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INTRODUCCION

En este estudio se observo, como las entidades del estado Colombiano estan
aplicando la preservacion del documento electronico, ademas de revisar la
problematica de la acumulacion de informacion electronica de documentos, sin

realizarles ningun tipo de clasificaciébn adecuada para su posterior recuperacion.

Esto con el fin de mejorar los procesos archivisticos propios para la gestién
electronica y mejorar la mala imagen que tienen las entidades del Estado de cara
al ciudadano, a la transparencia y a la eficiencia, de forma tal que pueda afectar
el buen nombre de la organizacién en la correcta prestacion del servicio, o que las
malas practicas de la admnistracion de informacion eléctronica incidan a futuro, el
no poder compartir informacién o que se pierda por no llevar a cabo buenos

procesos de gestidn y preservacion.

Es alli cuando se ve la necesidad en que los profesionales de la informacién
asuman el papel en esta sociedad, sobre la preservacion de la memoria
institucional e histérica, en la cual se apliqguen las normas que rigen actualmente
en el Estado Colombiano para la adecuada preservacion y de la gestiéon de cada
institucion. Es de anotar que no seran soluciones verdaderas a corto plazo, sino
que se dara un gran paso, para que la nuevas generaciones continuen en
procesos de mejoramiento ante las necesidades primordiales, para luego
continuar en la senda de colaboracién e intercambio de informacién en las

entidades del Estado y a su vez con entidades internacionales.



Este estudio se concentro en dos entidades del Estado: Ministerio de comercio,
industria y turismo, cuya mision es apoyar la actividad empresarial, productora de
bienes y servicios y tecnologia, asi como la gestion turistica de las regiones, con
el fin de mejorar su competitividad, contribuyendo a mejorar el posicionamiento de
Colombia en el mundo y la calidad de vida de los Colombianos'; y Accién Social,
cuyo proposito es colaborar en la superacion de la pobleza de los Colombianos, a
través de programas sociales que se articulan con la oferta territorial tanto publica
como privada, la reparacion de las victimas de la violencia, superacion de la
probleza de los mas pobres y desplazados de este pais®. La tarea de recuperar y
preservar todo los documentos electronicos de cada entidad; deben comenzar
con el mejoramiento los sistemas de informacion, dado que cada vez se necesita
un intercambio de informacion y que mas aun, que este garantice la
preservacion de la memoria histérica de cada entidad, logrando asi acercarnos

mas a una verdadera gestion electrénica de documentos.

La finalidad de este es de dar lineamientos y recomendaciones de cédmo se debe
aplicar y gestionar mejor la informacion, que es de obligacion de las entidades del

Estado a mantener una administracion transparente de cara al ciudadano.

'COLOMBIA, MINISTERIO DE COMERCIO INDUSTRIA Y TURISMO. Misién Vision y
Obijetivos. En linea. Disponible en http://www.mincit.gov.co/publicaciones.php?id=13. Consulta
25/10/14.

> COLOMBIA, PRESIDENCIA DE LA REPUBLICA. ACCION SOCIAL, Misién, vision. En linea.
disponible en: http://www.dps.gov.co/contenido/contenido.aspx?catiD
=3&conID=544&paqglD=1908. Consulta 16/09/2014.



http://www.mincit.gov.co/publicaciones.php?id=13
http://www.dps.gov.co/contenido/contenido.aspx?catID%20=3&conID=544&pagID=1908
http://www.dps.gov.co/contenido/contenido.aspx?catID%20=3&conID=544&pagID=1908

1. TEMA DE INVESTIGACION

En este estudio se desarroll6 un analisis de los procesos, buenas y malas
practicas, recomendaciones del Archivo General de la Nacion y normativa
archivistica Colombiana para documentos electronicos de obligatoria aplicacion
en cada una de las dos entidades, de forma tal que se pudo identificar si se estan
aplicando, con miras a garantizar la preservacion del documento electronico, de
forma tal, que se elaboraron directrices y lineamientos para que sean tomados en

cuenta en la utilizacion de nuevos soportes desde el punto de vista archivistico.

2. DESCRIPCION DEL PROBLEMA

La preservacion de informacion y el cambio de formato del soporte documental
electrénico en las entidades del Estado, es una situacion que se ha generalizado,
debido a la facilidad e inmediatez; la diferencia es que estos sistemas de captura
no cuentan con estandares de metadatos para que la informacién pueda ser
estructurada para su posterior recuperacion. La llamada revolucion de las
tecnologias, crece el espectro en la generacion de nuevos canales de
comunicacién, que hacen que cada vez se tenga acceso para los tramites e
informacion a los usuarios desde la web, pero existen problemas al administrar

tanta informacion recibida y generada dia a dia, sin ninguna aplicacion del



proceso de Gestion Documental, cuando se refiere a la descripcion, valoracion,
ciclo vital, relevancia, integridad y veracidad de la informacion capturada. A esto
se le afiade que los repositorios (servidores) estan cada vez mas llenos de
informacion que no se necesita 0 que ya ha pasado su valor administrativo o
juridico, ya sea porque su contenido esta desactualizado o por que el formato en
el que esta generado o capturado ya estd obsoleto, y no se han realizado
procesos de actualizacion de esos documentos a programas que faciliten su

recuperacion y consulta.

Otro inconveniente son los procesos de digitalizacién que se generaliza en las
organizaciones del estado, se estda tomando como un proceso de preservacion,
pero lo Unico que en realidad son repositorios de informacién, que no brindan una
herramienta practica para recuperacién y preservaciéon dentro del ciclo de vida del
documento; lo que genera es un almacenamiento sistematico de imagenes; la
falta de descriptores en los archivos electronicos hacen que no se recuperen para
su uso; la informacion es almacenada en servidores de manera indiscriminada, y
no es gestiona archivisticamente, de forma tal que esté a disposicion del

ciudadano o de los empleados.



3. PREGUNTA DE INVESTIGACION

¢Como estan preservando y conservando la documentacibn generada

Electronicamente en las entidades del estado.

4. JUSTIFICACION

En la actualidad la normativa en Colombia para manejo del documento digital y
electrénico en las entidades del Estado, en Ley 594 de 2000, Articulo 19, indica
que las entidades ‘podran incorporar tecnologias de avanzada para la
administracion y conservacion de sus Archivos, empleando cualquier medio
técnico, electronico, optico, informético o telematico; siempre y cuando cumplan la
organizacién archivistica y la realizacion de estudios técnicos teniendo en cuenta
aspectos como la conservacion fisica, condiciones ambientales, la seguridad,
reproduccion, y el funcionamiento razonable del Sistema”. Pero no se esta
organizando, controlando, ni preservando de acuerdo a las disposiciones legales,
que para ello establece lineamientos y estandares internacionales para la

administracion documental. La tecnologia y los aparatos tecnolégicos van

® COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 594 julio 14 de 2000. Ley general de
Archivos. Articulo 19 Soporte Documental En linea. Disponible en: http://www.archivogeneral.
gov.co/sites/all/themes/nevia/PDF/Transparencia/LEY 594 DE 2000.pdf. Consultado enero 23
de 2013.




cambiando con una velocidad vertiginosa, lo cual hace que se recomiende
muchas acciones de corto y largo plazo, que garanticen la integridad

disponibilidad y oportunidad de la informacion, y asi evitar la inaccesibilidad.

La falta de apropiacion por parte de los profesionales de informacioén sobre la
gestidon de los documentos electronicos que cada vez con mas labores operativas,
y una menor participacion en la planeacion y proyectos, hacen que se minimice
los recursos y aumenten los problemas para la recuperacién y el control de las
versiones, es decir el profesional debe participar en los grupos interdisciplinarios
que tienen la tarea de planear los recursos y las actividades encaminadas a la
gestién documental, mas aun cuando no se construyen estructuras que soporten

la gestion de informacion al interior de las organizaciones.



5. OBJETIVOS

5.1 Objetivo General

Realizar un estudio comparativo de acuerdo con la normatividad vigente para la
preservacion del documento electronico en el Ministerio de Comercio, Industria y

Turismo y Accion Social a partir del afio 2000.

5.2 Objetivos Especificos

e Analizar los sistemas de gestion de documentos electrénicos, como
aplican la preservacién de la memoria electrénica institucional.

e Entregar un informe en el cual se haya realizado el andlisis comparativo de
la situacion actual y realizar unas recomendaciones frente a los resultados

arrojados para las dos entidades.



6. MARCO TEORICO

En Colombia la normatividad acerca del manejo de informacién electronica frente
a las necesidades que afronta el estado actual, y la masiva produccion
documental electrénica en la web, es muy escasa; mas aun existen tematicas que
no se han reglamentado, y esto ha generado que cada vez se caiga en el error de
elaborar sistemas que realicen operaciones automaticas, como trazabilidad y
gestion de correspondencia, que no tienen la estructura necesaria para gestionar

documentos electrénicos dentro de las instituciones.

La responsabilidad del profesional de la informacion para controlar los procesos
de produccion documental, en la cual se cumplan los principios de accesibilidad,
disponibilidad, integridad y niveles de seguridad, y asi aportar un nivel de
conocimiento que garantice la articulacién de los gestores de informacion y los
administradores de los sistemas, para lograr llegar a brindar un servicio en el cual
se pueda facilitar la recuperaciéon de informacién que es de vital importancia para
las entidades de cara al ciudadano. Es alli donde se concentra el trabajo en
educar a las personas entorno al manejo de documento de archivo electrénico
(record), y que se tengan los principios fundamentales de la archivistica en cuanto

a la preservacion, ya no del mudo analogo sino digital®.

* BARREAU, Deborah, Gestién de Informacion Personal, no sélo "recuperacion” de informacion
personal. EN: El Profesional de la Informacién. julio — agosto, 2009, vol. 18. n. 8. p 361-364.


javascript:__doLinkPostBack('','mdb%7E%7Ezbh%7C%7Cjdb%7E%7Ezbhjnh%7C%7Css%7E%7EJN%20%22El%20Profesional%20de%20la%20Informaci%FFFDn%22%7C%7Csl%7E%7Ejh','');

Es necesario aplicar los principios de la archivistica para tenerlos presentes en la
definicion de cuadros de clasificacion de los documentos electronicos, no es
prudente dejar en manos de ingenieros de sistemas, u otros profesionales esta
labor ya que para el disefio, administracion, custodia y gestion de los documentos
en ambientes electronicos es necesario que las politicas sean elaboradas por un
grupo interdisciplinario, que garantice la preservacion a largo tiempo, teniendo en
cuenta que mucha de esta informacion se puede intercambiar con otras
organizaciones. Para ello existen protocolos de intercambio, modelos de gestion
de registros, que pueden ser tomados en cuenta para homologarlos como

estandares en el pais.

6.1. DOCUMENTOS ELECTRONICOS Y DIGITALES

El concepto de documento dentro de la sociedad de la informacion se define
como el conjunto de datos debidamente estructurados que transmiten alguna idea
o conocimiento. Como lo sefiala Michael Buckland®, cuando define el documento
fisico como un contenedor de informacién que hace posible garantizar, presentar
y gestionar informacion, relativa a un hecho o una técnica determinada. La
informacion es la comunicacién del conocimiento, que de acuerdo al sentido o

ambiente da un sentido. Un documento contiene informacion registrada en datos,

5 Licenciado en Computacion, Profesor Instructor Universidad de Marsella



los cuales son representaciones de la informacion de manera formalizada y

adecuada para la comunicacion, la interpretacion y el proceso®.

Y la diferencia de documento fisico y documento electronico se explica asi:

6.1.1. Documento Electrénico

Un documento electrénico’ es aquel contenido en un soporte electrénico, que
para su visualizacidén requiere una pantalla textual, grafica y otros dispositivos de

emision de audio, video, etc., y también se precisa la presencia de un ordenador.

En otras palabras, éste se genera desde un aparato electrénico, ya sea un
computador, una cdmara etc., que al momento de realizar la captura, ésta se hace
en un sistema binario de numeros, representados en cifras 1 y 0 cero y uno (0; 1),
con lo cual se requiere de un aparato anteriormente citado para que se pueda
interpretar y entender y que no importa el instante en el que sea producido éste,
siempre se podra visualizar en cualquier dispositivo electronico que cumpla con
las condiciones para su reproduccion. Es claro que la extensiéon de archivo en la

gue se guarden estos documentos electrénicos, ya sean PDF JPG, TIFF, siempre

6 LAMARCA LAPUENTE, Maria Jesus, El nuevo concepto de documento en la cultura de la
imagen. Tesis doctoral. Madrid. Universidad Complutense de Madrid. Facultad de Ciencias de la
Informacién. Depto. de Biblioteconomia y Documentacion Doctorado: Fundamentos,
Metodologia y Aplicaciones de las Tecnologias Documentales y Procesamiento de la
Informacién. En linea. Disponible en: www.hipertexto.info. Consultado el 15 de Agosto de 2012

7 Ibid


http://www.hipertexto.info/

tendran un operador l6gico que interprete el cédigo binario para que se puedan

visualizar de una forma en que sea comprensible.

6.1.2. Documento Digital

Todo documento digital es un documento electronico pero no todo documento
electrénico es digital®. Lo que los distingue es, por una parte la forma en que esta
codificada la informacion, y por otra parte, es la necesaria mediacién de un
ordenador para decodificar la informacion. Asi pues, un documento digital es

aquel que contiene la informacién codificada en bits®.

Los documentos de archivo son la informacién que deriva de una actividad o
hecho gque sirven como evidencia de la gestion, de los cuales estan conformados
en tres elementos que son el soporte, el medio y la informacién contenida. Son
todos los que en determinada circunstancia desde su creacion constituyen
elementos de prueba o de informacién, producidos o recibidos por personas
naturales o juridicas, publicas o privadas, capaces de reflejar las actividades que

vinculan y los actos de quienes los producen en el cumplimento de sus funciones.

® LAMARCA LAPUENTE, Marfa JesUs, El nuevo concepto de documento en la cultura de la

imagen. Tesis doctoral. Madrid. Universidad Complutense de Madrid. Facultad de Ciencias de la

Informacién. Depto. de Biblioteconomia y Documentacion Doctorado: Fundamentos,

Metodologia y Aplicaciones de las Tecnologias Documentales y Procesamiento de la

énformacién. En linea. Disponible en: www.hipertexto.info. Consultado el 15 de Agosto de 2012.
Ibid


http://www.hipertexto.info/

Esta condicion no esta dada por el soporte en que se produce ni por su formato,

sino por el origen organico o funcional de su produccion.

6.1.3. Caracteristicas de los Documentos Electrénicos

Anélogos

Los documentos de archivo son la informacién que deriva de una actividad o
hecho que sirven como prueba de la gestion. La clasificacion que da la Dra.
Alicia Casas de Barran en su libro “Gestion de Documentos del sector publico

desde una perspectiva archivistica®®

. Sefiala que los documentos son estéaticos
en su forma, ya que al ser creados no se pueden cambiar o manipular su
contenido. Tienen autoridad: porque dan prueba de quien produjo el documento
lo que proporciona confiabilidad. Los Documentos son Singulares en su
contexto y significado; ya que son Unicos porque fueron producidos gracias a un

trdmite o actividad singular de la organizacion. Son Auténticos ya que una vez

creados se puede verificar que siguen exactamente iguales a través del tiempo.

Actualmente, en un archivo se pueden encontrar desde textos manuscritos
hasta discos Opticos, pasando por mapas cartograficos y cintas de video. Las

caracteristicas fisicas sefialadas, como el soporte o el procedimiento de fijacién

' CASAS DE BARRAN, Alicia. Gestion de Documentos del sector publico desde una
perspectiva  archivistica. en linea. disponible en: http://irmt.org/documents/educ

training/spanish/IRTM_libro_alicia_casas.pdf.consulta 25 de Octubre de 2014

y


http://irmt.org/documents/educ

de la informacion, corresponden a la materialidad de los documentos, a los

llamados caracteres externos de los mismos.

Caracteres externos: El caracter externo se refiere al medio o procedimiento por
el que se transmite la informacion. Se encuentran documentos textuales,

documentos graficos, audiovisuales y sonoros.

Caracteres internos: Los caracteres internos son los que estan relacionados con
la “personalidad intrinseca”! de los documentos como lo son: La Entidad

productora,

El Origen funcional que significa que el documento fue creado de acuerdo a una

funcion o actividad, La fecha y Lugar de Produccion.

6.1.4. Desafios de la Gestion de informacién Electrénica

La utilizacién de documentos electrénicos proporciono nuevas posibilidades para
la mejora del servicio a los ciudadanos, pero al mismo tiempo ha traido nuevos
riesgos debido a que el entorno tecnolégico es muy variable; y se hace necesario
garantizar la integridad y autenticidad de los documentos. Estos dos conceptos

son referidos a la obsolescencia, Variedad, complejidad y Volumen.

| A GESTION DE DOCUMENTOS ELECTRONICOS: Recomendaciones de buenas practicas
para las Universidades. conferencia de archiveros de universidades espafiolas. Abril 2007. 18 p.
en linea. Disponible en: http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-
cau-2007.pdf consulta 5 diciembre de 2012.



http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf

Obsolescencia

Se refiere al marco o tipo de la tecnologia que se esté utilizando para reproducir la
informacion almacenada, para poder analizar la informacién y tener una rapida
recuperacion y que esta necesita de un recambio a raiz de la entrada de una
nueva versién. Los problemas basicamente se refieren a los siguientes

aspectos’?:

v' Los datos contenidos obedecen al software o aplicacion especifica; y estos
a su vez dependen del Sistema Operativo

v Los sistemas operativos generan obligacién de uso sobre el hardware.

v El software, los sistemas operativos y el hardware con rapidez vertiginosa
son reemplazados por actualizaciones y nuevos productos del mercado.

v' Los Aparatos Electrénicos usados para Almacenamiento no son Eternos, lo
gue indica que deben ser cambiados o actualizados por nuevas y
mejoradas versiones con cierta periodicidad.

Variedad

Que se debe tener la capacidad de acceder a la informacién en cualquier tipo de

formato, sea cual sea el Software o Hardware de Origen®®.

2 THIBODEAU, Kenneth. “NARA ERA: Building the Archives of the Future" En linea:
http://www.archives.gov/era/presentations/. Consultado el 16 de Agosto de 2012.

3 THIBODEAU, Kenneth. “NARA ERA: Building the Archives of the Future. Advances in
Preserving Electronic Records at the National Archives and Records Administration " En
linea:<http://www.archives.gov/era/presentations/> Consultado el 16 de Agosto de 2012
http://www.dlib.org/dlib/february01/thibodeau/02thibodeau.html. Consultado el 16 de Agosto de
2012.



http://www.archives.gov/era/presentations/
http://www.dlib.org/dlib/february01/thibodeau/02thibodeau.html

Complejidad
Se refiere a poder relacionar o vincular diferentes formatos y lenguajes de
programacion para brindar oportunidad a la hora de brindar informacién confiable

y oportuna*.

Volumen

En las organizaciones se reciben y producen grandes volimenes de imagenes,
fotografias, presentaciones, hojas de calculo, texto, etc. Esta cantidad de
Informacion tiende a duplicarse cada vez mas raiz de que los ciudadanos estan
accediendo mas facilmente a las TIC', y los programas y sistemas deben

garantizar que tienen la capacidad de almacenamiento suficiente.

6.1.5. Requisitos Archivisticos de los Documentos Electrénicos

Los requisitos archivisticos basicos de los documentos electrénicos y los sistemas
que los producen y gestionan, segun la Conferencia de Archiveros de
Universidades Espafiolas sobre La gestion de documentos electronicos describen

los siguientes:

Y THIBODEAU, Kenneth. “NARA ERA: Building the Archives of the Future. Advances in
Preserving Electronic Records at the National Archives and Records Administration ". En linea:
Disponible en: http://www.dlib.org/dlib/february01/thibodeau/02thibodeau.html. Consultado el 16
de Agosto de 2012.

> PROPUESTAS RECOMENDACIONES PARA LA GESTION Y CONSERVACION DEL
CORREO ELECTRONICO EN LA UNIVERSIDADES ESPANOLAS, Tecnologia de la
Informacién y la Comunicacion. En linea. Disponible en http://cau.crue. org/export/sites/Cau/
Quehacemos /gruposdetrabajo/documentoselectronicos/recomendaciones_correo.pdf.
consultado el Mayo 5 2013.




v' “La fiabilidad, la autenticidad y la integridad, se garantiza mediante
medidas de seguridad como controles de acceso, identificadores como
nameros de referencia o radicacion, metadatos, proteccion contra cambios
o borrado de documentos, que vinculen el documento con la operacién en

el curso de la cual fue producido y documentos relacionados™®.

v’ “La preservacion de los documentos, a través de la utilizacion de
metadatos los cuales deben incluir informacion de versiones, formatos,
Software del que proviene, Software en el que se hicieron modificaciones,
informacion de formatos a los que se exporto garantizando su contenido,

estructura y contexto”’,

La utilizacion de metadatos (datos estructurados sobre los datos) es necesaria en
la gestion de los documentos electronicos, ya que éstos son Utiles para acceder a
los documentos y que su recuperacion sea acertada, de manera tal que puedan
continuar garantizando que su contexto continua auténtico'®. Que estos

metadatos pueden estar directamente en los ficheros del documento, por lo que

' | A GESTION DE DOCUMENTOS ELECTRONICOS: Recomendaciones de buenas practicas
para las Universidades. conferencia de archiveros de universidades espafiolas. Abril 2007. 18 p.
Requisitos Archivisticos .en linea. Disponible en: http://www.upc.edu/arxiu/legislacio-i-
?7o.rbmdativa/5.—recomendaciones-cau—ZOO?.pdf. Consultado el 5 diciembre de 2012.
ibi

* CONFERENCIA DE ARCHIVEROS DE UNIVERSIDADES ESPANOLAS, La Gesti6n de
Documentos Electronicos. Recomendaciones de buenas practicas para las Universidades. Abril
2007. 18 p. Requisitos Archivisticos. En linea. Disponible en:
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf consulta 5
diciembre de 2012.



http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf

cualquier modificacion de aquéllos podria violar la integridad y autenticidad de

éste y seria detectable.

Dentro de las Tipologias de metadatos basicamente se hallan tres tipos:
Metadatos Descriptivos los cuales llevan informacion sobre el autor, fecha, titulo y

palabras clave®.

Metadatos de preservacion: lleva informacion sobre el sistema informatico donde
se creo, la trazabilidad de este durante su tiempo de tramite y transferencia al
Archivo Central. Y los Metadatos Técnicos: son los que llevan informacion sobre
tipo de formatos, estructuras o informacion detallada del Software, fechas de

migraciones a otros formatos o Aplicaciones®.

En la actualidad no hay consenso sobre que campos de metadatos deben incluir
los documentos electrénicos. Existen opciones como DUBLIN CORE o ISAD (G)*
entre las mas conocidas, ya que en materia Archivistica, cada productor o entidad
debe utilizar la que mas se acomode a sus necesidades. El uso de metadatos
respalda meétodos para identificar, autenticar, describir, localizar y gestionar
recursos de modo claro y sistematico que satisfacen los requisitos de las

organizaciones, su responsabilidad social y los requisitos archivisticos.

Otro requisito es la identificacion y valoracion de series documentales como

primer procedimiento archivistico de la gestion de Documentos electronicos, el

 Ibid. p. 8.

%0 bid, p. 5.

' ICA, Norma ISAD(G), norma internacional para descripcion de Documentos. En linea.
Disponible en: www.ica.org/download.php?id=1745. Consultado el 27 de octubre de 2014.



cual debe incluir no solo los plazos de preservacion, sino que también las
condiciones como los documentos electrénicos se deben crear, capturar y

preservar®.

6.1.6. Preservacion del Documento Electrénico

La organizacién es el punto de partida para cualquier actividad dirigida a
normalizar y estandarizar la gestion de los documentos de archivo en una
organizacion. Esta recomendacién es aplicable también en el entorno analdgico,

se evidencia como requisito indispensable en el entorno electrénico®.

Las nuevas tecnologias hacen que la evolucién de los sistemas sea mas eficaces
en materia de recuperacion de informacion, es por ello que la preservacion de los
documentos electronicos se hace que se les realice el debido proceso de

recuperacion de informacion comprende dos actividades:

Desde el punto de vista de la gestion, la politica organizacional es fundamental.

La preservacion digital es el conjunto de actividades gerenciales que aseguran el

*2 CONFERENCIA DE ARCHIVEROS DE UNIVERSIDADES ESPANOLAS, La Gestiéon de
Documentos Electronicos. Recomendaciones de buenas practicas para las Universidades. Abril
2007. 18 p. Requisitos Archivisticos. En linea. Disponible en:
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf consulta 5
diciembre de 2012.

% Ibid., p. 12.



acceso continuo a documentos digitales considerando elementos electrénicos y

empresariales rapidamente cambiantes®

En torno a esto surgen miles de inquietudes en alrededor de la preservaciéon de
documentos electrénicos, mas cuando se generan problemas en formatos que
con el tiempo se convierten en obsoletos, que ya no se pueden reproducir,
“¢como se migran?”, es la pregunta que se hacen los administradores de
informacion. La clave estd en generar una politica para reducir el impacto en las
unidades de informacién, apoyados en la normatividad y en la materia aplique y

gue se encuentre regulada por el Estado.

Con el fin de que el documento electronico conserve la autenticidad y que no se
pueda alterar en el momento de utilizarlos con los nuevos medios de
reproduccion, La UNESCO enfatiza el peligro que corre el patrimonio electronico
debido a la obsolescencia de hardware y software, y la falta de definicién en la
legislacién que proteja este patrimonio®, de todas formas a lo que se enfrentaran
los administradores de informacién de las instituciones hoy en dia, es a la falta de
recursos para las unidades de informacién, para incorporar nuevas tecnologias, o
tal vez hay ignorancia en el tema, para dimensionar que producto informatico

puede atender las necesidades frente al alcance de los proyectos informaticos.

** RIEGER, Oya: Developing a Digital Preservation Policy. Reach Libraries Group, 2000. En
linea. Disponible en: http://uncommonculture.org/ojs/index.php/fm/article/view/767. Consulta
mayo 15 de 2013.

> ORGANIZACION DE LAS NACIONES UNIDAS PARA EL DESARROLLO — Unesco. Carta
para la Preservacion del Patrimonio Digital. Australia. 2003. Marzo. 185 p. En linea. Disponible
en: http://unesdoc.unesco.org/images/0013/001300/130071s.pdf. Consultado el 26 de marzo
2014.



http://uncommonculture.org/ojs/index.php/fm/article/view/767
http://unesdoc.unesco.org/images/0013/001300/130071s.pdf

La comparacion y la evaluacion de las representaciones de documentos de
acuerdo a la consulta formulada por el usuario, y la construccion de una funcion
que ordene los documentos®, son el impacto que se quiere alcanzar, y para ello
la preservacion de la informacién se hace vital para los administradores de

informacion y todos aquellos se vean involucrados con la informacion.

Los archivos electrénicos son en la actualidad de mayor utilizacion y a su vez,
incluidos en sistemas integrados para la gestion de archivos y edicién electrénica
de instrumentos de descripcion que son expresiones que pertenecen al mismo
marco conceptual. Pero un archivo automatizado, aunque su fondo esté
completamente digitalizado, no se debe confundir con un archivo de documentos
electrénicos, dado que las caracteristicas con las cuales fueron creados, son
totalmente diferentes. El término digital o digitalizacién es la actividad de pasar de
medio fisico al digital; quiere decir que se requiere de un medio para poderlo
reproducir, y el documento electronico es producido a través de bits (1-0), y
requiere de un computador para poderlo visualizar y este mismo debe garantizar
la preservacion a largo tiempo?’.

Un archivo de documentos electrénicos se debe entender como un conjunto de
documentos que es propio de una actividad que da testimonio de algo. Son
electronicos si su medio de gestion es por algun sistema de informaciéon o que

simplemente se puedan consultar en un sistema electronico, se convierte en

** SMANDHI, S.: System of Information Retrieval in XML documents. Idea Group, 2003. 65 p.

?’ ESTEBAN NAVARRO, Miguel Angel. Los Archivos de Documentos Electrénicos. En. El
Profesional de la Informacién, 2001, Diciembre, v 10, n 12. p .41-45. En linea. Disponible en:
http://www.elprofesionaldelainformacion.com/contenidos/2001/diciembre/9.pdf. Consultado el 13
de Febrero de 2013.



http://www.elprofesionaldelainformacion.com/contenidos/2001/diciembre/9.pdf

documento de archivo cuando se le da un tratamiento para la seleccion,
identificacion y valoracion segun la serie al que pertenezca, esto con el fin de

poder garantizar su valor informativo?®:

6.1.7. Definicion de politicas y normativas

Es imprescindible que los archivos tengan un reconocimiento legal al interior de
las entidades. Si no es asi, la prioridad seria el desarrollo y la aplicacién de un

marco normativo dentro de la entidad basada en normas internacionales.

Algunos principios recogidos de la norma UNE-ISO 15489 y NTC 15489 al

respecto:

v' Las organizaciones deben definir y documentar las politicas de
gestion de documentos, en el contexto del marco reglamentario
existente, y garantizar que se implementan y mantienen en todos los
niveles de la organizacion.

v La politica ha de ser adoptada y respaldada en el nivel mas alto de

decision.

v’ Las responsabilidades sobre su cumplimento han de estar asignadas
y documentadas.

 MUSEO NACIONAL DE COLOMBIA “manual basico de conservacion preventiva, -
conservacion de colecciones de arte e historia y arqueologia”, Bogota, Septiembre de 2002.

* INERNATIONAL ORGANIZATION FOR STANDARDIZATION. Requisitos de la Gestion de
Documentos de Archivo. UNE-ISO 15489. Canad4d. AENOR. 2000. En linea. Disponible en:
http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-internacional/ GEStexto
1%28CS%29.pdf. Consultado el 23 de febrero de 2014.
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v Los archiveros han de tener competencias reconocidas para
intervenir, al menos, en los siguientes aspectos de formulacion de
politicas:

v El desarrollo de una politica de gestién de documentos que abarque
todo su ciclo de vida.

v' La creacion de funciones y responsabilidades con respecto a la
gestibn de documentos que han sido identificados como de
preservacion permanente.

v El establecimiento de sanciones por la destruccién, alteracién, etc. de

Documentos que han sido identificados como de conservacion
permanente.

Formacioén

Atender las necesidades de formacion, tanto del personal que administra la
informacion, como la de los demas implicados en la gestiébn de documentos y
archivo, resulta vital para el éxito en la implementacion de un Sistema de Gestion
de Documentos en general. Se hace preciso asegurar los medios para que el
personal del archivo institucional adquiera la capacitacidn necesaria para articular
y coordinar la gestion de e-documentos en las diferentes unidades documentales

0 dependencias.

Para la propuesta metodoldgica para la implementacion de un sistema de gestién
de documentos electronicos es muy similar a la de los documentos en papel. Una

de las acciones que comparten ambas es la valoracion, dado que para la



administracion de la informacidén es importante la clasificaciéon de la informacion

para determinar la importancia en cada uno de los documentos producidos.

La valoracion® se debe aplicar previa a la creacion de los documentos
electronicos. El objetivo de la valoracion archivistica es decidir qué e-documentos
deben conservarse a largo plazo (es decir, durante mas tiempo del que dure la
vida del sistema en que se producen), cuanto tiempo estardn en linea en el
sistema, si son de conservacién permanente o no y cuando y cémo se han de

migrar a formatos de conservacion®.

v' La valoracion deberia desvelar el valor de los documentos para fines
futuros; la decision sobre la forma de conservarlos ha de basarse en ese
valor.

v' La preservacion mediante la migracion a otros soportes y acceso a largo
plazo.

v' La valoracion de los documentos electrénicos no se limita a establecer un
plazo de preservacion, sino que asume el compromiso de definir las
condiciones de preservacion de los documentos electronicos.

v' La preservacion se presenta viable en periodos de preservacién no

superiores a 5 afos, con revisiones anuales con el fin de garantizar su

% CONFERENCIA DE ARCHIVEROS DE UNIVERSIDADES ESPANOLAS, La Gestiéon de
Documentos Electronicos. Recomendaciones de buenas practicas para las Universidades. Abril
2007. 18 p. Requisitos Archivisticos. En linea. Disponible en:
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf consulta 5
diciembre de 2012.



mantenimiento®®. La migracién incluye el copiar documentos de forma
periodica hacia nuevos soportes, del mismo o de diferentes tipos, como
pasar informacion de un formato a otro mas actual. Las migraciones deben
garantizar que no hay pérdida de datos. Los metadatos del documento
electronico deben preservarse también.

v Se recomienda preservar los documentos independientemente de los
sistemas en que se produjeron, pues la duracién de aquéllos es siempre

mayor.

Formatos

Al formular la resolucion final de la preservacion o eliminacién, es necesario
asumir que los formatos electrénicos no tienen las mismas cualidades de
longevidad que sus equivalentes en papel o microfilm. No se garantiza mas que
una media de cinco afios de preservacion estable para la mayoria de formatos
electrénicos, lo cual obliga a una politica de migraciones periédicas®. Por tanto
habrd que establecer un calendario de revision y migracibn y mantenerse
informado sobre los cambios que se produzcan en dichos formatos o las

alternativas que surjan.

%2 Ibid., p. 9.

* CONFERENCIA DE ARCHIVEROS DE UNIVERSIDADES ESPANOLAS, La Gestiéon de
Documentos Electronicos. Recomendaciones de buenas practicas para las Universidades. Abril
2007. 18 p. Requisitos Archivisticos. En linea. Disponible en:
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf consulta 5
diciembre de 2012.



Soportes

Los elementos clave en relacion con la conservacion de los soportes son la
accesibilidad, la legibilidad, la perdurabilidad y la preservacion de la autenticidad.
Se debe almacenar la informacion en un soporte normalizado y perdurable, el que
sea mas adecuado a las necesidades de conservacion a corto, medio o largo

plazo.

Considerando que los soportes de almacenamiento magnético pueden ser
modificados o borrados, es preferible el empleo de soportes de almacenamiento
Optico que no se puedan reescribir, como es el caso de los CD-R y DVD-R del tipo
WORM (multiple lectura Unica escritura), no modificables por lo que permiten
satisfacer requisitos de archivo, constituyen un soporte longevo a medio y largo
plazo; tienen gran capacidad de almacenamiento y permiten el acceso directo a la

informacion. También se conocen en el mercado como “soportes no repudiables”.

Acceso a largo plazo

Para que los documentos electrénicos puedan utilizarse a largo plazo, se deben
conservar documentos auténticos, accesibles e inteligibles en un contexto de
constantes cambios tecnoldgicos. El sistema y los formatos que contienen los
documentos no han de ser necesariamente los mismos que se utilicen para
acceder a ellos. Existen diversas opciones segun las necesidades de acceso

previstas.



6.2. InterPARES

El Proyecto InterPARES -International Research on Permanent Authentic
Records in Electronic Systems- o “Investigacion Internacional Acerca de Archivos
Permanentes y Auténticos en Sistemas Electronicos™ es un proyecto académico

de investigacion a la busqueda de nuevos conocimientos®,

Para cada uno de los proyectos de investigacion se dividio en etapas debido a la
cantidad de informacién a conservar y preservar de documentos electronicos, a
esto hay que afiadirle los cambios constantes del material de conservacion, y las

diversas aplicaciones que hay para recuperar la informacion.

En InterPARES1, Existio el reto la preservacion de la autenticidad de los
documentos, por lo cual se realizé un analisis real de los documentos de archivos,
si en verdad cumplian con los procesos de autenticacion de los registros
electrénicos en los cuales se establecid una serie de resultados que se
encuentran consagrados en el libro titulado la conservaciéon a largo plazo de los

registros electronicos auténticos: hallazgos del proyecto InterPARES®.

Mientras que en InterPARES 2 el objetivo desarrollado y articulado estuvo
enfocado a los conceptos, principios, criterios y metodos que puedan garantizar la

creacion y el mantenimiento de los registros fiables aplicables a las nuevas

% PROYECTO INTERPARES. En linea. Disponible en: http://www.interpares.org. Consultado
12 agosto, 2012.

* Ibid., p. 12.


http://www.interpares.org/

ciencias de la informacion que se puedan recuperar y a la vez manejar mejor la
memoria de la humanidad, los sistemas de informacién se deben ajustar a los
requerimientos de la nueva era digital, es por ello que se hace indispensable la

mejora de los disefios de los mismos®.

En la tercera fase del proyecto (InterPARES 3) se dedico a elaboraciones tedricas
en Gestidon de Archivo, la aplicacién de la teoria de conservacién de documentos
electronicos auténticos en sistemas de informacion en organizaciones de Archivos
pequefios y medianos. El equipo InterPARES 3 fue compuesto por Africa, Brasil,
Canad4, Catalufia, China, Holanda, Bélgica, Reino Unido, Irlanda, Italia, Corea,
Malasia, México, Noruega, Singapur y Turquia. Los resultados se traduciran y
difundiran sobre los métodos y teoria de la preservaciéon desarrollando planes de
accion concretas para mantener los Archivos Electronicos a largo plazo para ser
implementados en las Organizaciones, que incluyen habilidades que requieren los
profesionales, programas de formacion en la empresa de forma tal, que
proporcione las competencias para la preservacion del patrimonio documental a
largo plazo, como también garantizar la rendicion de cuentas a través de la

proteccion y autenticidad de los documentos electrénicos generados®”.

% Ibid., p. 16.

’PROYECTO INTERPARES. En linea. Disponible en: http://www.interpares.org/ip3/ip3
index.cfm. Consultado el 15 Enero, 2015
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6.2.1. En Colombia

Estos estudios han arrojado grandes andlisis frente a la gestion de los
documentos electronicos en manejo de la informacién, las fuentes, autenticacion
y frente a los recursos necesarios para la aplicaciéon de los mismos, es cuando la
academia y la ciencia confluyen en el mejoramiento cada vez mas de la

produccién de informacién y la manera o forma de cdmo recuperarla en el tiempo.

En la Gestion de Documentos se presentan un interés en la exploracion de
herramientas que permitan la rapida gestion frente a las necesidades de
informacion, Los recursos ecoldgicos y la preservacion de la autenticidad de la
informacién. Tener plena conviccion que la informacion recibida tiene un valor
primordial en materia de seguridad vy fiabilidad de la fuente, el medio en que se
muestre es lo que menos preocupa pero no deja de ser un cuello de botella para
los temas tradicionales de administracion de informacion, debido a que para hoy
deben de ser mas dinamicos y que presten el valor agregado a la gestion de
contenidos y a la vez contribuyan con la optimizacién del tiempo y conserve el

medio ambiente.

Todas estas inquietudes han llegado a la maxima autoridad de administracion de
la informacién y preservacion del patrimonio en la nacién, el Archivo General de la
Nacién como entidad rectora de conducir la politica en la administracién de los

documentos fisicos como ahora lo son los electrénicos, es aqui donde juega un



papel muy importante trazar los lineamientos para que todos confluyan en la
correcta conservacion y preservacion de los documentos digitales y que a su vez
logre entrar en el intercambio de informacion en el mundo con otras unidades de
informacion, para ello se debe aplicar con mucha conciencia las metodologias que
en este proyecto se analizan para lograr un nivel alto en el enfoque global de que

es lo que implica una preservacion electronica de documentos.

La Ley 270 de 1996% Establece por primera vez en la legislacién colombiana, el
reconocimiento del documento electronico (validez y eficacia) cuando en su
articulo 95 dispone: “Tecnologia al servicio de la Administraciéon de Justicia”: El
Consejo Superior de la Judicatura debe propender por la incorporacion de

tecnologia de avanzada al servicio de la administracion de justicia.

Ley 527 de 1999*° por la cual se reglamenta el acceso y uso de los mensajes de

datos del comercio electronico y las firmas digitales.

Decreto 1747 de 2000%° que regula el manejo el acceso y manejo de los mensajes
de datos o documentos electronicos y las firmas digitales en el comercio

electrénico.

% COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 270 (7, marzo, 1996). Articulo 95.
Tecnologia al servicio de la Administracion de Justicia. Bogota D. C. p. 16.

% COLOMBIA, CONGRESO DE LA REPUBLICA, Ley 527 de 1999. Por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones. 8
de agosto de 1999. En linea: disponible en: http://www.archivogeneral.gov. co/sites
[all/themes/nevia/PDF/ Transparencia /LEY_ 527 DE_1999.pdf. Consultado el 24 de mayo de
2014.

“ COLOMBIA, MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION. Decreto
1747(11, septiembre, 2000). Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo



http://www.archivogeneral.gov/

ISO/TR 15801: Describe la implementacion y operacion de los sistemas de
gestion de documentos que se pueden tener en cuenta para almacenar
informacion electrénica de manera confiable y segura®.

ISO/TR 18492: proporciona orientacion metodologica y practica para la
conservacion a largo plazo y su recuperacion, basada en documentos
electrénicos auténticos*?.

ISO 19005/A: Especifica el uso del formato (PDF) formalizando la norma I1SO
32000-1 para la preservacion de la representacion visual de documentos
electrénicos™®.

AGN — Acuerdo 002 de 2014*: por medio de la cual se establecen los criterios
basicos para creacién, conformacion, organizacién, control y consulta de

Expedientes de Archivo.

AGN — Acuerdo 006 de 2014*: por medio de la cual se desarrollan los Articulos

46, 47 y 48 del titulo XI “Conservacion de Documentos” de la Ley 594 de 2000.

relacionado con las entidades de certificacion, los certificados y las firmas digitales. Bogota D.
C. p. 4

“L INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Implementacion de los
sistemas de gestidn electrénica. ISO/TR 15801:2009. En linea. Disponible en:
http://www.iso.org/iso/catalogue detail.htm?. consulta Enero 15. 2015.

*> INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Orientacién metodolégica para
la conservacion a largo plazo. ISO/TR 18492: 2005. En linea. Disponible en:
http://www.iso.org/iso/iso_catalogue/catalogue tc/catalogue detail.htm?. Consulta Enero 15.
2015

3 INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Especificaciones para el uso
del PDF. ISO 19005/A: 2011. En linea. Disponible en:
http://www.iso.org/iso/iso_catalogue/catalogue tc/catalogue detail.htm. Consulta Enero 15.
2015

4 COLOMBIA. ARCHIVO GENERAL DE LA NACION. Acuerdo 002 (14, marzo, 2014). Por
medio de la cual se establecen los criterios basicos para creacién, conformacion, organizacion,
control y consulta de Expedientes de Archivo. Bogota D.C. p 16.



http://www.iso.org/iso/catalogue_detail.htm
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm

6.3. NORMATIVAY METODOLOGIAS INTERNACIONALES

Las metodologias utilizadas en los paises desarrollados, son generalmente
tomadas como buenas practicas en los paises como Colombia, para la buena
administracion y Gestion de Documentos Electronicos y de informacion. Los
casos que a nivel mundial son tomados como estandares son Espafia, Estados

Unidos y Australia.

6.3.1. Espafa

Uno de los casos tomado, se refiere a los municipios de Catalufia en Espafia“®,
donde se encuentra un estudio acerca de la gestion municipal de los archivos
electrénicos, desde este ejercicio se identifico la necesidad primero que todo de
educar a las personas que estan a cargo de las unidades de informacién y que
entiendan el verdadero sentido de gestionar los archivo no sumido al quehacer
diario de la organizacién o los servicios, sino ir mas halla, logrando expandir toda
la produccion de conocimiento de su organizacidbn pero en un escenario

internacional.

4 COLOMBIA. ARCHIVO GENERAL DE LA NACION. Acuerdo 006 (15, octubre, 2014). Por
medio de la cual se desarrollan los articulos 46, 47 y 48 del titulo Xl “Conservacion de
Documentos” de la Ley 594 de 2000. Bogota D.C. p 10.

*® CORRALES MEDRANO, Isabel, SAMANIEGO SUAREZ, Luis; Gestién de archivos
particulares en la era digital; EN: El Profesional de la Informacién; nov/dic2005, Vol. 14 Issue 6,
p. 442-448.
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El seguimiento al disefio de sistemas, conllevara a la organizacion a contar con un
sistema de Gestion Electronica de Documentos de Archivo, que vaya de acuerdo
con los estandares internacionales en lo concerniente al manejo, administracion y
preservacion de los documentos electronicos, para que sean reflejo de la
actividad de la empresa y que su informacion sea preservada y recuperada a
través del tiempo con una alta calidad, eficiencia y eficacia que mejorara el
ambiente de trabajo y conducird a la organizacibn a los caminos de la
competencia y al éxito, que garantizara la perdurabilidad del negocio en la

sociedad de la informacién y del conocimiento.

El Proyecto Sistema de Gestion Documental con Archivo Digital del Gobierno
Vasco*’ busca dotar a la administracién del pais Vasco con la infraestructura
necesaria para desplegar una gestion documental corporativa en los procesos de
negocio que lo precisen en las normas regulatorias. Donde la gestion documental
esta integrada mayormente en la produccion administrativa.

La Metodologia continda con la definicibn de un Modelo que sigue los principios

marcados por las siguientes Normas:

Norma ISO 15489*%: Disefio de sistemas de Gestién de Documentos fisicos y

electronicos

*” MODELO DE GESTION DOCUMENTAL DEL GOBIERNO VASCO. Direccién de innovacion y
Administracién Electrénica. Espafia 2005. p.197.

“® INTERNATIONAL ORGANIZATION FOR STANDARIZATION. ISO 15489:2001. En linea.
Disponible en: http://www.informacionpublicapar.gob.sv/descargables/sia/normativa-
internacional/GE Stext01%28CS%29.pdf. Consulta Enero 15 de 2015.



http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-internacional/GEStexto1%28CS%29.pdf
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Norma 1S014721%: Disefio de sistemas de gestion de documentos electrénicos
de Conservacion a largo plazo

MoReq: Modelo de Requisitos para la gestion de los documentos electronicos de
Archivo®®

Aplicaciones utilizadas para el ejercicio de potestades. Criterios de conservacion
del Consejo Superior de Informatica (MAP)

Normas de descripcién archivistica ISAD (G)*! e ISAAR-CPF>?

Por Sistemas de Gestibn Documental (SGD) se define como el conjunto de
elementos relacionados, disefiados con el objetivo de normalizar, controlar y
coordinar todos los procesos y actividades que inciden en la produccion,
recepcion, circulacion, almacenamiento, organizacion, conservacion, disposicion
final y accesibilidad de los documentos generados en el transcurso de la actividad
de una organizacién®.
El sistema de gestion documental ademas debe garantizar™*:

v' La conservacion de los documentos, la originalidad, autenticidad, integridad

y veracidad que garanticen su valor probatorio, legal e informativo.

“° INTERNATIONAL ORGANIZATION FOR STANDARIZATION. ISO 14721:2003. En linea.
Disponible en: http://www.iso.org/iso/catalogue detail.htm?csnumber=24683. Consultado Enero
15 de 2015.
*® MOREQ. Modelo de Requisitos para la gestion de los documentos electronicos de Archivo.
En linea. Disponible en: http://moreg2.eu/presentations/files-download/257 cal102. Consultado
Enero 15.2015
L |CA. ISAD (G). Norma Internacional General de Descripcidn Archivistica. En linea. Disponible
en: file:///C:/Users/amiranda/Downloads/isad%209%20SP.pdf. Consultado Enero 15.2015
°2 |CA. ISAAR-CPF. Norma Internacional Sobre Registros de Autoridad de Archivos Relativos a
instituciones y Personas. En linea. Disponible en:
file:///C:/Users/amiranda/Downloads/ISAARZ2ES.pdf. Consultado Enero 15. 2015
> GOBIERNO VASCO. Modelo de Gestién Documental del Gobierno Vasco. Direccién de
Lrinovaci()n y Administracion Electrénica. Espafia 2005. p. 197.

Ibid
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v

Funciones del Sistema de Gestion Documenta

Su organizacion, manteniéndolos integrados en su contexto, esto es,
interrelacionados con otros documentos producidos por el desempefio de
una funcidn determinada por el mismo organismo y pertenecientes a la

misma serie y grupo documental.

|55

Las principales funciones de la gestion documental son las siguientes:

v

L X X X X X X X

Creacion

Captura

Ingreso
Almacenamiento
Utilizacién / Uso
Difusion

Consulta
Conservacion / Archivo

Eliminacién / Expurgo

Dentro de los beneficios de la gestiébn de documentos esta el regular y controlar

todas las actuaciones efectuadas por todas las personas de una organizacion que

puedan crear y usar documentos en el desempefio de sus actividades. La gestion

de documentos incluye el establecimiento de politicas y normas internas, la

asignacion de responsabilidades y competencias, disefio e implementacion de

*® |bid., p. 34.



procedimientos y directrices, a prestacion de una serie de servicios relacionados
con su gestidon y uso, la administracion de sistemas especializados de gestion de
documentos, integracion de la Gestion de documentos con los demas procesos

de la entidad®®.

Un sistema de gestion de documentos se convierte en una fuente de informacion
sobre las actividades de la organizacién que puede servir de apoyo a posteriores
actividades, toma de decisiones, gestion del conocimiento, etc. La correcta
gestion de los documentos produce varios beneficios en la organizacion
incluyendo la prestacion de servicios, la realizacion de actividades de manera
ordenada y eficaz, la toma de decisiones, productividad a la gestion y a la
administracion, garantizar la continuidad en caso de catastrofe y cumplir los

requisitos normativos entre otros>’.

6.3.2. Estados Unidos.

Uno de los proyectos méas efectivos sobre Gestion de Documentos Electronicos
se halla en los Estados Unidos, en las universidades de Pittsburgh, Indiana,
Texas y Albany. En la universidad de Pittsburgh, toda necesidad de generar

requisitos funcionales como garantia de la preservacion de la confidencialidad y

*® GOBIERNO VASCO. Modelo de Gestién Documental del Gobierno Vasco. Direccion de
innovacion y Administracion Electrénica. Espafia 2005. p. 197.
*" Ibid., p.19.



autenticidad distribuida en tres niveles organizacion, sistema de gestion de
documentos y documentos. Esto demuestra que los trabajos y la parte tedrica de

la universidad estan en un excelente nivel, y tiene todo el apoyo del gobierno.

La universidad de Pittsburgh desarrollé los requisitos funcionales de los
documentos electronicos y de los registros, trabajo la mejora de negocio y las
metodologias de reingenieria y desarrollo de sistemas y también trabajo los

sistemas de registros para el gobierno central.>®

Este proyecto se desarrollé con la participacién de varios socios corporativos e
incluyo tres grandes necesidades para los sistemas de Gestion Electronica. Los
registros de captura, mantenimiento y accesibilidad de los registros y la fiabilidad
de los sistemas. Ademas contribuyd a que la comprension acerca de los sistemas
de gestidn tanto para los niveles directivos como para los niveles técnicos de las
organizaciones, garantizando una comunicacion eficaz y correctos flujos de

informacion.

Dentro de las Universidades de Estados Unidos que han hecho aportes

significativos a la Gestion de Documentos Electronicos se encuentra también La

*% COX, Richard. Searching for authority: Archivists and electronic records in the New World at
the fin-de-Siecle. En linea. Disponible en: http//firstmonday.org
/ojs/index.php/fm/article/view/721/630. Consultado Abril 26 de 2013.



Universidad de Austin Texas. Esta tiene una amplia experiencia, desde los afios
60 incursionaron en el desarrollo de estrategias de preservacion, ya que debido a
las necesidades de retencion de los documentos contenidos en diskettes, los
cuales tenian obras literarias, fotografias, se encuentran como pioneros en aplicar
estrategias de preservacion a documentos electronicos, incorporando acciones de
recuperacion, migracion a otros formatos, organizacion y descripcion, ademas de
muchas otros casos de éxito, lo cual ha generado que haya adquirido una gran
credibilidad a nivel Norte Americano para servir de solucionador de problemas de
retencibn permanente de registros y documentos electrénicos, que como
resultado, actualmente mantienen y administran el repositorio mas grande
administrado por la Escuela de Informacion, gestionando los repositorios de las

Bibliotecas generales de las Universidades de Texas®>

6.3.3. Australia

Los esfuerzos Australianos han sido bien recibidos en el mundo entero, ya que

una de sus normas, la AS4390 para Gestion de Documentos en cualquier soporte,

¥ STOLLAR, Catherine. New Skillis for the digital Era. Archiving the electronic records
of hypertext author Michel Joyce. En linea. Disponible en:
http://thomas.kiehnefamily.us/thomas files/4 Stollar Kiehne.pdf. Consultado. Octubre 29 de
2014.



http://thomas.kiehnefamily.us/thomas_files/4_Stollar_Kiehne.pdf

fue tomada para convertirse en una Norma ISO, la ISO 15489. Australia ha sido el
primer pais en desarrollar un estandar para la Gestién de Archivos Electrénicos®.
Mediante la Biblioteca Nacional y el Archivo Nacional de Australia, en un trabajo
conjunto con la UNESCO, han desarrollado directrices para la conservacion del
patrimonio digital, con la finalidad de servir de referencia para el desarrollo de
programas y contingencias a nivel mundial con el propésito de salvaguardar la
memoria digital mundial. A grandes rasgos pretende un marco de trabajo minimo
y simple para la gestion de documentos electronicos, definir un formato a largo
plazo para la captura de los documentos, asegurar que todos los documentos
sean almacenados a largo plazo, especificar métodos para la captura de
informacion desde las propias oficinas almacenadas en su contexto. Como
resultado de este trabajo se produjo la norma Pros 99/007, donde se detallan los
principales requerimientos para la gestibn y conservacion de documentos
electrénicos en el sector publico de Victoria donde se destaca la captura, gestion,
recuperacion, y luego de alli partieron otras normas en la cual se especifican
como requerimientos obligatorios y opcionales. Al igual que Estados Unidos,
Australia, ha generado innumerables proyectos de Gestion de Documentos
electrénicos, repositorios y bases de Datos®!, vinculando entidades Estatales,

universidades y Empresas Privadas; razon por la cual, actualmente son autoridad

% ARCHIVOS Y NORMAS ISO. Un maridaje para la modernidad. En linea. Disponible en:
http://www.archiverosdenavarra.org/wp-content/uploads/2010/07/2010-julio-archivos-y-normas-
iso.pdf . Consultado Enero 15. 2015.

°l BIBLIOTECA NACIONAL DE AUSTRALIA Directrices para la Preservacion Del Patrimonio
Digital.. 2001. p 176. En linea. Disponible en:
http://unesdoc.unesco.org/images/0013/001300/130071s.pdf. Consultado el 29 de Octubre de
2014.
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a nivel mundial; y participan en todos las reuniones y comités organizados por la

UNESCO.

6.3.4. Los Sistemas de Gestion de Seguridad de la Informacion

Los Sistemas de Gestién de Seguridad de Informacion (SGSI), es algo que toda
organizacion debe plantearse para la buena marca de las mismas. Asi como ha
ocurrido con los conceptos de los sistemas de calidad 1ISO 9000 y de gestion de
medio ambiente ISO 14000 las cuales se han convertido en estdndares comunes
para los segmentos de mercados, los SGSI llegaran a ser mas que una necesidad

una obligacion en todas las empresas.

En el ambiente competitivo de los negocios, la informacion esta4 continuamente
por diversos factores. Estos pueden ser internos, externos, accidentales o
maliciosos. Con el incremento del uso de la tecnologia para almacenar, transmitir
y procesar informacion, la cantidad de tipos de amenazas se ha incrementado de
manera exponencial. Hoy mas que nunca existe la necesidad de implementar un
SGSI, en las empresas que aseguren tres factores primordiales: la integridad, la

confidencialidad y la disponibilidad®?.

°2 IMPLEMENTACION DE UN SISTEMA DE GESTON DE SEGURIDAD DE INFORMACION,
Factor Clave en las Organizaciones En: Revista Colombiana de Telecomunicaciones, Volumen
16 Edicion 49 Septiembre-Octubre 2008. ISSN 012-7416.



La normativa 1ISO-27001° plantea los requerimientos para un Sistema de Gestion
de Seguridad de Informacion en las empresas. La norma ayuda de forma
sistematica a identificar, gestionar y minimizar el rango de amenazas a la cual la

informacion esta sujeta.

6.4. MODELO OAIS

OAIS, o (Open Archival Informaction System) Sistema Abierto de Informaciéon en
Archivos, se lanzé con la posibilidad de llegar a una interoperabilidad en los
archivos abiertos. No es un software ni un sistema de metadatos. En realidad es
un modelo tedrico que define como se debe organizar un sistema de preservacion
digital®*.

Pero en el modelo OAIS se refiere al acceso libre de la informacién guardada con
caracter no definido del propésito del sistema de informacion. Es decir que no es
cerrada si no que se ajusta a las caracteristicas propias de la organizacién, y de
los documentos que se van a gestionar. Se define como un paquete de

informacion de archivo que puede ser compartida y que a la vez aplica para la

preservacion a largo plazo de los documentos de archivo, esto permite a los

® INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTFICACION. Tecnologia de la
Informacién. técnicas de seguridad. sistemas de gestién de la seguridad de la informacion.
NTC/ISO 27001. Bogota D.C. p. 45.

® COMITE FOR SPACE DATA SYSTEMS (CCSDS). Reference Model for an Open Archival
Information System (OAIS). Blue [Traduccién del Autor],Book.2002,January. En linea. disponible
en: <http://public.ccsds.org/publications/archive/650x0b1.pdf>.



usuarios un control sobre el acceso a la informacion basicamente en tres pasos;

la adquisicion de informacion el acceso y la preservacion.

PLANEAR LA

PRESERVACION

DESCRIPTORES GESTION.DE.DATOS DESCRIPTORES
INFORMACION INFORMACION

CONSUMIDOR

“é
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= ACCESO

2 GESTION

o) DISEMINACION

& INFORMACION DE

& :ggﬁEETEIE. \ ARCHIVO DE 'N;ggﬁgém
ARCHIVO DE REPOSITORIO DE DATOS INFORMACION
INFORMACION PAQUETE

PAQUETE

ADMINISTRACION

ADMINISTRADOR

Figura 1. Modelo OAIS®®

® COMITE FOR SPACE DATA SYSTEMS (CCSDS). Reference Model for an Open Archival
Information System (OAIS). Blue [Traduccion del Autor]

Book.2002,January. En linea. Disponible en: <http://public.ccsds.org/publications/
archive/650x0b1.pdf>. consultado febrero 2 de 2014



El seguimiento al disefio a sistemas conllevara a la organizacién a contar con un
Sistema de Gestion Electréonica de Documentos de Archivo, que va de acuerdo
con los estandares internacionales en lo concerniente al manejo, administracion y
preservacion de los documentos digitales, para que sean reflejo de la actividad de
la empresa y que su informacion sea conservada y recuperada a través del
tiempo con una alta calidad, eficiencia y eficacia que mejorara el ambiente de
trabajo y conducira a la organizacion a los caminos de la competencia y al éxito,
que garantizara la perdurabilidad del negocio en la sociedad de la informacién y

del conocimiento.

6.5. VALORACION DEL DOCUMENTO ELECTRONICO

La doctrina archivistica considera que el proceso de valoracion o de la evaluaciéon
documental es el nucleo fundamental de la misién del profesional de archivo, y de
acuerdo a este trabajo en la fase inicial de la creacién de los documentos
electrénicos resultara fundamental para garantizar su conservacion, acceso y

seguridad en entornos digitales.

La complejidad de los documentos electrénicos requiere que su valoracion®® sea
mas precisa, por lo que se aconseja tener en cuenta las siguientes

consideraciones:

®® BARRUECO, José Manuel. Capitulo 7 Manual Preservacion y Conservacion de Documentos
Digitales. p. 330-339.



Para la identificacion es importante realizar un inventario de todos los documentos
electronicos de archivo de la institucion producidos en cada proceso de negocio:
identificacion de sus propietarios y documentacion de los usuarios a los que se les
autoriza el acceso, especialmente en el caso de aquellos que contengan datos de
caracter personal, que documentos son “documentos de archivo” y cuales no.
Determinar qué partes de un proceso han dejado de tramitarse en papel y han
pasado a formato electrénico, desapareciendo del circuito de los documentos
administrativos y quedando fuera del expediente. Se deben analizar, junto con los
documentos, los sistemas informaticos, teniendo en cuenta que una misma
aplicacion puede estar relacionada con varias series documentales con distintos
ciclos de vida®’.

La valoraciéon deberia realizarse con anterioridad a la generacion de los
documentos. Es necesario intervenir en la fase de disefio de los sistemas
informaticos y proporcionar reglas para la creacién de “documentos de archivo”
formato, estructura, frecuencia y forma de captura, etc.

Junto con la valoracién basada en la teoria de los valores, es necesario hacer una
segunda valoracion basada en el analisis de costo/riesgo/beneficio.

En principio los plazos de preservacion deberian ser iguales con independencia

del formato. Sin embargo:

®" ESTEBAN NAVARRO, Miguel Angel. Los Archivos de Documentos Electrénicos. En: El
Profesional de la Informacién, 2001, Diciembre, v 10, n 12, pp. 41-45. En linea. Disponible en:
http://www.elprofesionaldelainformacion.com/contenidos/2001/diciembre/9.pdf. Consultado el 13
de Febrero de 2013.



http://www.elprofesionaldelainformacion.com/contenidos/2001/diciembre/9.pdf

v' Garantizar la accesibilidad de los documentos electrénicos puede ampliar
los plazos. Se podran establecer plazos de preservacion en-linea para los
documentos que deban estar accesibles, y plazos de preservacion en
dispositivos externos y no copiables para los documentos de preservacion
permanente cuya consulta sea poco habitual.

v" Su vulnerabilidad puede influir para priorizar los soportes tradicionales y
determinar también qué documentos deben convertirse a un formato no

electrénico, si fuera el caso.

v Establecimiento de metadatos que deberan ir asociados a los documentos
electrénicos. Esta vinculacion de los metadatos a los documentos debe ser
conservada durante todo el tiempo que exista el documento, a través de las

sucesivas migraciones®.

Uno de los objetivos principales de los procesos de investigacion y la
identificacion de las series serd precisamente, asegurar a través de sus
resultados la valoracién de las series documentales®. Por otra parte, con la

incorporacion de los procedimientos electronicos, las operaciones archivisticas de

% DELGADO GOMEZ, Alejandro. La conservacion a largo plazo de documentos electrénicos:
normativa ISO y esfuerzos nacionales e internacionales. Arch-e, En: Revista Andaluza de
Archivos. Archivo Municipal. Plaza del General Lépez Pinto s/n. 30201-Cartagena. p. 23.

® SANZ BRAVO, Caridade. Las Comisiones de Valoracién de Documentos de archivo y otros
documentos corporativos. En: Auditoria Publica No 51. Galicia-Espafia 2010. p.119-131. En
linea. Disponible en: http://www.auditoriapublica.com/hemeroteca/pag%20119-131% 20n%C2
%BA %2051.pdf. Consultado el 20 de enero de 2014.



http://www.auditoriapublica.com/hemeroteca/pag%20119-131%25%2020n%C2%20%BA%20%2051.pdf
http://www.auditoriapublica.com/hemeroteca/pag%20119-131%25%2020n%C2%20%BA%20%2051.pdf

identificacion, especialmente en su fase inicial, estan actualmente estrechamente

ligadas al disefio de los procedimientos y a la simplificacion administrativa.

Estas tareas, hasta ahora competencia exclusiva de las unidades administrativas
responsables de la calidad y la racionalizacibn administrativa, en muchas
instituciones ya estdn siendo compartidas por las unidades de archivo. La
normativa existente y las metodologias propuestas establecen la necesidad de
aplicar criterios de simplificacion administrativa, redisefio de procedimientos antes

de convertirlos en electronicos.

La valoracién archivistica’® segtn la conferencia de archiveros de las
universidades Espafiolas, constituye una etapa previa a la creacion de los e-
documentos. El objetivo de la valoracién archivistica es decidir qué documentos
electronicos se deben preservar a largo plazo (es decir, durante mas tiempo del
gue dure la vida del sistema en que se producen), cuanto tiempo estaran en linea
en el sistema, si son de preservacion permanente o no, y cuando y como se han

de migrar a otros formatos para su preservacion.

La valoracion debera identificar el valor de los documentos para fines futuros; la

decision sobre la forma de conservarlos ha de basarse en ese valor.

La identificacion y valoracion de series documentales es el procedimiento

archivistico basico en el que se fundamenta la gestion de los documentos

© CONFERENCIA DE ARCHIVEROS DE UNIVERSIDADES ESPANOLAS, La Gestiéon de
Documentos Electronicos. Recomendaciones de buenas practicas para las Universidades. Abril
2007. 18 p. Requisitos Archivisticos. En linea. Disponible en:
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf consulta 5
diciembre de 2012.



electrénicos’™. El resultado es un calendario de preservacién que incluya en cada
una de sus reglas, no soOlo los plazos de preservacion y acceso, sino las
condiciones de preservacion de los mismos: qué documentos electronicos se

deben crear, capturar, sus caracteristicas, formatos de conservacion, etc.

A diferencia de la valoracion en documento fisico, los valores esenciales que
permiten asegurar la certeza y precision de los documentos electrénicos de
archivo se tienen en cuenta la fiabilidad, la autenticidad, la integridad, la identidad
y la capacidad de uso a largo tiempo. Estos valores son los que emanan de la

correcta preservacion’?.

v La Fiabilidad o credibilidad de un documento depende del grado de control
de su procedimiento de creacién y de la credibilidad de su autor.
Un documento electrénico es completo cuando su configuracién permite
producir un efecto juridico y legal deseado’.
Para lograr este efecto el control del procedimiento de creacién se lleva a cabo

mediante:
El control de las redes de comunicacion de la organizacion.

v El control del sistema de gestion de los documentos electrénicos.

71 :

Ibid.
2 SOLER, Joan. La preservacion de documentos electronicos. Barcelona, 2009, editorial Voc.
p.123.

® DELGADO GOMEZ, Alejandro. La conservacion a largo plazo de documentos electrénicos:
normativa 1ISO y esfuerzos nacionales e internacionales. Arch-e, Revista Andaluza de Archivos.
Archivo Municipal. Plaza del General Lopez Pinto s/n. 30201-Cartagena. p. 23.



v' El control del programa informatico utilizado en la identificacion de los
usuarios del sistema y de sus privilegios individuales en funcién de su
competencia administrativa en el interior de la organizacion.

v' La autenticidad es el valor que certifica que el documento es aquello que
dice ser. La autenticidad viene conferida al documento por el modo, la
forma y el estado de transmision, y la manera de como este se ha
preservado. En los sistemas electrénicos, asi como en los tradicionales, la
autenticidad se asegura mediante el respeto a los procedimientos
administrativos. El modo de transmisién es el método seguro mediante el
cual el documento se comunica a través del espacio y del tiempo. Se
alcanza mediante:

v' La articulaciéon de métodos de transmisién y recepcion desde un espacio a

otro de forma autbnoma o manual.

v" Con la inclusién dentro del sistema de un identificacion de identidad,

capacitado para determinar la trazabilidad de cada transmision.

v La integridad’*: cuando el documento es completo este permite la
ejecucion de efectos juridicos y legales. Para que el documento sea
completo debe permanecer intacto, sin indicios de corrupcion de ningun
tipo. En el ambiente electrénico este valor cobra una importancia clave. La

capacidad de modificacion del documento es muy facil, rapida y puede no

" CRUZ, MUNDET. José Ramén. La Gestion de los Documentos electrénicos como funcién
Archivistica. Revista del Archivo Nacional - 73 (1-12): 29-56, 2009. p. 28.



dejar rastro. Para evitar esta inseguridad los metadatos y su exactitud
también son claves. Los metadatos tienen que demostrar quienes tienen
responsabilidades asociadas y cuales son sus transformaciones
tecnolégicas. La firma electronica, como sistema que mantiene la
integridad del documento, pero su incapacidad para mantenerlos a largo
tiempo.

v' Laidentidad se construye a partir de los atributos de un documento que los
caracterizan de forma Unica y lo distinguen de los demas documentos.
Estos atributos o metadatos incluyen nombre del creador, las fechas de
produccion y de transmision, el objeto juridico. Todo a efectos de
determinar la responsabilidad de la persona fisica o juridica que en cada
caso ha participado en las diferentes fases del procedimiento que ha
generado el documento y los diferentes momentos en que este ha sido
utilizado”.

v' La capacidad de uso y acceso: los términos de usabilidad o reusabilidad
han sido adaptados para definir la perdurabilidad en el tiempo de los
elementos que permiten seguir consultando el documento, que mantengan
su legibilidad tecnoldgica y su inteligibilidad para el ojo humano. Cualquier
cambio en el entorno tecnolégico tendra que prever que estos tres

requisitos se cumplan’®.

* DOCUMENTOS ELECTRONICOS. Manual para Archiveros. ICA — Comité de Archivos de
Gestion en Entorno electronico. Abril de 2005. p. 102.

® CRUZ, MUNDET. José Ramén. La Gestién de los Documentos electronicos como funcion
Archivistica. Revista del Archivo Nacional - 73 (1-12): 29-56, 2009. p. 28.



A través de la iniciativa cero papel las acciones iniciadas en las Entidades ha sido
un problema para la valoracién documental, debido a que se iniciaron procesos de
digitalizacion y utilizacion de herramientas tecnolOgicas para la creacion y tramite
de comunicaciones, sin antes planear la valoracion a los documentos; no solo sea
a partir de los criterios archivisticos conocidos, sino que ahora por la proliferacion
de documentos electrénicos en las entidades, estan en la obligacion de considerar
los derechos y necesidades de los ciudadanos, y de los funcionarios publicos
como también las entidades. En este orden de ideas, los archivistas y
administradores de informacion de las entidades, tienen en sus manos millones
de folios con diversos tipos de informacién y por ende, diferente importancia para
los estamentos estatales; lo cual hace necesario que la valoracion documental

sea un ejercicio con la mayor seriedad y un gran sentido de responsabilidad.

Es por ello que se recomienda que la valoracion tanto de los documentos como la
valoracion de los sistemas que los gestionan y preservan, vengan acompafiados
de estudios rigurosos con los criterios contables, juridicos, penales, culturales,
histéricos, fiscales, técnicos y administrativos; del porqué de realizar una buena
planeacién de la valoracion y disposicion final de los documentos, se garantizaran
los derechos de los ciudadanos y la preservacion del patrimonio documental del

Estado.”’

" RODRIGUEZ BAQUERO, Luis Enrigue. ¢Cuanto vale un Documento? De Memoria No2,
Bogota, diciembre 2012. p. 4-6.



7. METODOLOGIA

Se define la investigacion Cualitativa como “Una categoria de disefos de
investigacion que extraen descripciones a través de observaciones” ‘2. Para este
caso se preocupa por el entorno el trabajos de campo, por tratarse de un estudio
en entidades del Estado, el cual busca construir sobre procesos existentes, como
es la metodologia escogida de investigacion cuantitativa de tipo descriptiva ya que
se estudia la realidad, se basa en la recoleccion de informacion por medio de
entrevistas, experiencias personales las cuales describen la problematica del

objeto investigado.

La investigacion cualitativa no sigue secuencias predeterminadas como si lo
hacen otros tipos de Investigacion. Las fases se pueden presentar en cualquier
orden, porque a la vez que se va recogiendo informacién, esta se puede ir
analizando. También contiene varios tipos o disefios de Investigacion, entre las

cuales estan las Descriptivas, histéricas o comparativas.

Se desarrollé un estudio de caso directamente en cada una de las dos entidades,
utilizando encuestas en las dependencias para identificar los tipos de documentos
que producen, su forma fisica y caracteres internos y externos, el contexto

tecnoldgico, criterios para la valoracion, factores de obsolescencia de las

® RODRIGUEZ GOMEZ, Gregorio. Metodologia de la Investigacién Cualitativa. En_linea.
Disponible en: http://metodosdeinvestigacioninterdisciplinaria.bligoo.com.co/media/users/
10/528344/files/53953/INVESTIGACION CUALITATIVA Rodriguez_et al.pdf. Consultado el 26
de Octubre de 2014.
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tecnologias. Para la recoleccion de informacién, se escogido la técnica de
entrevistas de tipo semiestructuradas y se definieron cuatro (4) fases para el
desarrollo de la metodologia de la siguiente manera: Indagacion de la teoria
relacionada con la preservacion de documentos electrénicos, gestion documental,

normativa vigente, buenas practicas y casos de éxito.

v' Elaboracién de las entrevistas, con las cuales se pretende identificar
métodos, acciones, procesos llevados a cabo, o la ausencia de estos.

v' Andlisis de Informacién.

v' Presentacion de resultados mediante un cuadro comparativo entre las dos

entidades y se contrastaran frente a la normativa vigente en Colombia.

Con el andlisis de la Informacion se realiz6 un diagndstico de la situacion actual
para proporcionar una vision de como mejorar; para ello se desarrollé una matriz
que revelo los resultados de las encuestas, y sirvié de insumo para el disefio de

recomendaciones por parte de los investigadores.

De acuerdo con los resultados se evidencio fallas en el gestor de documentos,
malas practicas en la aplicacion de las normas archivisticas, deficiencia en los
procesos controlados, y en la trazabilidad de informacién, procesos

desconectados.



8. NORMATIVA PARA LA FORMULACION PREGUNTAS ENTREVISTA

El ejercicio de la revision de la normativa, colombiana e internacional en materia
de gestion de documentos electronicos, estuvo encaminado a establecer los
requisitos minimos del manejo de los documentos y de gestion documental que
como entidades del estado deben cumplir. Con esta informacién fue posible
estructurar las preguntas de las entrevistas a los jefes de las areas de gestion
documental e informatica, ya que fue la metodologia escogida para el desarrollo
del trabajo, de tal forma que el andlisis de las dos instituciones den como
resultado la situacion en la que se encuentran; si se identifican la aplicacion los
flujos de procesos, o por el contrario no tienen estructurados los procesos para la

ejecucion de la gestion archivistica.

Con las respuestas se realiz6 el andlisis de informacion para determinar si las dos
entidades estan aplicando los lineamientos nacionales o internacionales, en
organizacién archivistica, preservacion de los documentos, seguridad de la

informacion.

El Decreto 2609’° del Ministerio de Cultura trata ampliamente el tema de la
gestion de documentos, aplicados a los documentos de archivo fisicos y

electronicos, sistemas de informacion corporativos, sistemas de trabajo

" COLOMBIA, Ministerio de las tecnologias de la informacion y las comunicaciones Decreto
2609 de 2012, Articulo 29 Requisitos para la preservacion y conservacion de los documentos
electrénicos de archivo, literal C. 14 Diciembre de 2013. En linea. Disponible en:
http://www.mintic.gov.co/portal/604/articles-3528_documento.pdf. Consultado 15 de mayo de
2014.



colaborativo, sistemas de administracion de documentos, mensajeria electronica,
portales en intranet y extranet, sistemas de bases de datos. Es la primera
normativa que habla de requisitos minimos y da recomendaciones, como en el
articulo 6°, se determinan los componentes de la politica de gestion documental,
dando a las Entidades una base fundamental para la estructuracién de la politica

de manejo de documentos electrénicos al interior de la entidad.

Al igual que identifica el punto de partida para cualquier implementacién de
politica de Gestion de Archivos Electronicos dentro de las entidades ya que todo
el proceso debe ir inicialmente articulado desde la Gestibn Documental. Las
caracteristicas minimas de los sistemas de gestion de documentos electrénicos
que deben cumplir las entidades del estado como minimo estan contempladas en
el articulo 17 como es lo relacionado con la, interoperabilidad, seguridad,
metadescripcion, adicibn de contenidos, disefio y funcionamiento, gestion
distribuida, disponibilidad y acceso, neutralidad tecnoldgica, contenido estable,

forma documental fija, vinculo archivistico y equivalente funcional®.

Estas caracteristicas minimas otorgan a las Entidades una gran herramienta a la
hora de crear o adquirir cualquier tipo de software para la gestion de documentos
electrénicos, que garanticen la seguridad, la autenticidad, integridad,

inalterabilidad, disponibilidad y la preservacion.

% Ipid., p. 8.



Las siguientes normativas fueron publicadas en razén a la politica de eficiencia
administrativa del estado, en la cual se hace énfasis en el uso de tecnologias para

mejorar los servicios a los ciudadanos.

CIRCULAR 005 DE 20128

Recomendaciones para llevar a cabo procesos de digitalizacion y comunicaciones

oficiales electronicas en el marco de la iniciativa cero papel.

Teniendo en cuenta que el proceso de digitalizacién se han generalizado en todas
las entidades del orden nacional, como medio para facilitar los tramites, la
distribucion, la consulta de documentos publicos, y que dentro de la iniciativa de
cero papel, puede ser adoptada de forma errénea por las entidades, afectando el

desarrollo de la funcién archivistica.

El Archivo General de la Nacién, ha sefialado que la digitalizacion como proceso
de facilitacién de la consulta, transmision es la mas idénea, pero no lo es para la
preservacion a largo plazo, y no cuenta con la suficiente reglamentacion

normativa para su utilizacién en los proceso de preservacion.

Un proceso de digitalizacion debe identificar los beneficios frente a los costos de

inversion, ademas de los recursos para poder adelantar procesos de

8 COLOMBIA. Archivo General de la Nacién. Circular Externa 005 de 2012. Punto 7 inciso
(G).Recomendaciones para llevar a cabo procesos de digitalizacién y comunicaciones oficiales
electrénicas en el marco de la iniciativa cero papel. Septiembre 11 de 2012. En linea. Disponible
en: http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/ CIRCULAR
05 _DE_2012.pdf. Consultado el 2 de julio de 2014.



http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/

organizacion, técnicos, captura de imagenes, descripcion, construccion de indices

y control de calidad.

La preservacion de documentos electronicos tiene un problema; es la corta vida
de los soportes digitales y la rapida obsolescencia de hardware y software.
Teniendo en cuenta lo anterior, es necesario asegurar la preservacién de los

documentos electronicos mas alla del ciclo de vida de estas tecnologias.

Se deben atender los lineamientos y recomendaciones de documentos
electrénicos de archivo, por parte de del Archivo General de la Nacion, la Ley 594

de 2000, la Ley 527 de 1999, asi como las normas técnicas 1SO.

La gestion documental en el marco de la iniciativa de cero papel contempla
estandares nacionales e internacionales que permitan la preservacion a largo
plazo de los documentos electrénicos, asi como el cumplimiento de criterios tales
como aseguramiento de los documentos en todo su ciclo vital, procesos
archivisticos dentro del concepto de archivo total, la seguridad de los documentos
e informacion, la preservacion de los documentos electrénicos, producidos o
recibidos en particular, aquellos que hagan parte del patrimonio documental del
pais, el acceso, integridad, la confiabilidad y la disposicién de los documentos e
informacion y la adopcion de estandares apropiados que aseguren la

preservacion a largo plazo de documentos electronicos de archivo.



DIRECTIVA PRESIDENCIAL 004 DE 2012%

Que se encamina hacia la eficiencia administrativa y lineamientos de la politica
cero papel en la administracion publica.

La directiva fue expedida en abril de 2012 con el fin de avanzar en la politica de
eficiencia administrativa y cero papel en la administracion publica, los organismos
y entidades deberan identificar, racionalizar, simplificar, y automatizar los tramites
y los procesos, procedimientos y servicios internos, con el proposito de eliminar
duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz

prestacion del servicio en la gestién de las Entidades®.

Las Entidades deben determinar actividades para la optimizacién de procesos o
procedimientos, eliminando pasos y ajustando los formatos con el fin de
automatizar las actividades y disminuir el volumen de la produccién documental.
Dicho plan debera integrarse al plan de accidén de la estrategia de gobierno en

linea.

Como la aplicacion de buenas practicas para reducir el consumo de papel. Se
debe promover el uso preferente de herramientas electrénicas, evitando el uso y
consumo de papel en los procesos de gestion al interior de la Entidad.

Implementar la sustitucion de los memorandos y comunicaciones internas en

% COLOMBIA, Directiva Presidencial 04 de 2012. Presidencia de la Republica. Eficiencia
Administrativa y lineamientos de la politica Cero papel en la Administracion Publica. Abril 13 de
2012. En linea. Disponible en: http://www.mintic.gov.co/portal/604/articles-3647_documento.pdf.
Consultado el 2 de julio de 2014.

% Ibid., p. 2.



papel y el intercambio de correspondencia entre las entidades por medios
electronicos, sin perjuicio del cumplimiento de la normatividad vigente, en especial
el Acuerdo No0.060 de 2001 del Consejo Directivo del Archivo General de la
Nacién®. Dichos soportes electrénicos deben garantizar las condiciones de
autenticidad, integridad y disponibilidad a las que hace referencia el paragrafo
1del articulo 6 de la Ley 962 de 2005 y los articulos 55, 56, 57, 58 y 59 de la ley
1437 de 2011.

Para las entidades del estado, esta directiva proporciono el punto de partida para
un cambio de mentalidad sobre la forma de trabajar y la forma de prestar los

servicios a los ciudadanos.

CIRCULAR 004 DE 2010%

Dicta los estandares minimos en procesos de administracibn de archivos y
gestibn de documentos. De manera tal que se priorice la preservacion de la
memoria y el derecho fundamental de los ciudadanos. Y redacta una serie de
pasos para ayudar a las Entidades a no incurrir en gastos innecesarios o
procesos mal llevados a fin de garantizar la aplicacion integral de los principios

archivisticos.

% COLOMBIA. ARCHIVO GENERAL DE LA NACION. Acuerdo 060 (30, octubre, 2001). Por el
cual se establecen pautas para la administracion de las comunicaciones oficiales en las
entidades publicas y privadas que cumplen funciones publicas. Bogota D.C. p. 4.

% COLOMBIA, Comisién intersectorial de politicas y gestién de la informaciéon — COINFO.
Circular 04 de 2010. Estandares minimos en procesos de administracion de archivos y gestion
de Documentos  Electrénicos. Abrii 06 2010. En linea. Disponible en:
http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/CIRCULAR_004_D
E_2010.pdf. Consultado febrero 23 de 2015.



GOBIERNO EN LINEA

Otro de los planes del gobierno en relacion a la gestion de la informacién para
beneficio de los ciudadanos es Gobierno en Linea, la cual desde su entrada ha
tenido relacién con toda la normativa colombiana en materia de gestion de la

informacion y de la documentacion.

El programa de Gobierno en Linea ofrecen una oportunidad Unica para que los
paises en via de desarrollo den un crecimiento en la parte econdémica, politica,
social y -cultural, disminuyendo la brecha que los separa de los paises
desarrollados, con el uso de las tecnologias y en especial internet, ya que han
trascendido los campos tecnoldgico y cientifico, constituyéndose hoy en dia en la
herramienta que se encuentran al alcance y servicio de toda la comunidad en los

ambitos econdmico educativo y de salud entre otros.

El programa Gobierno en Linea, del Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MINTIC), es el responsable de coordinar en la
administracion publica la implementacion de la Estrategia de Gobierno en Linea,
estrategia del gobierno nacional que tiene por objeto contribuir a la construccion

de un Estado mas eficiente, mas transparente y participativo y que preste mejores



servicios mediante el aprovechamiento de las Tecnologias de la Informacion y las

Comunicaciones (TIC)®.

Dentro de esta iniciativa el gobierno de Colombia a reglamentado el Programa de
Gobierno en Linea con la expedicion de decretos con los cuales da los
lineamientos minimos para las entidades del Estado, los cuales estan
contemplados en el Decreto 1151 de 2008%" que establece los lineamientos

generales de la Estrategia Gobierno en Linea.

GUIA CERO PAPEL®®

En el marco de la iniciativa Cero Papel en la administracion publica se han
elaborado varias guias con el objeto de brindar a las entidades orientaciones que
permitan la implementacion de estrategias que permitan obtener mayor eficiencia
y reducir el consumo de papel.

Las guias son el resultado de un proceso de revision y ajustes por parte de un
grupo de profesionales del Ministerio de la Tecnologias de la Informacion y las
Comunicaciones, Archivo General de la Nacion en el marco de la Convocatoria de
564 de 2011 de Colciencias para desarrollar un modelo de administracion

electrénica cero papel para la administracion publica, llevada a cabo por el Comité

% COLOMBIA. PRESIDENCIA DE LA REPUBLICA. Gobierno en Linea. En linea. Disponible en:
http://wsp.presidencia.gov.co/Normativa/DAPRE/Paginas/GobiernoEnLinea.aspx.  Consultado
28 de Febrero de 2013.

8 COLOMBIA, Ministerio de Comunicaciones Decreto 1151 de 2008. Por el que se establecen
los lineamientos generales de la estrategia gobierno en Linea y se dictan otras disposiciones.
14 de abril de 2008. En linea. Disponible en: http://www.mintic.gov.co/portal/604/articles-
3643_documento.pdf. Consultado el 23 abril de 2014.

% COLOMBIA. PRESIDENCIA DE LA REPUBLICA. Estrategia de Gobierno en Linea. En linea.
Disponible en: http://wsp.presidencia.gov.co/Normativa/DAPRE/Paginas/GobiernoEnLinea.aspx.
Consultado 28 de Febrero de 2013.
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Técnico de Gestion Documental del Sistema Nacional de Archivos y el aporte de
expertos de mas de 99 organizaciones entre las que se encuentran universidades,
empresas privadas y publicas, que participaron en foros de discusion presenciales
y virtuales en los que se recibieron comentarios, criticas y sugerencias con las
cuales se desarrollaron dichas guias, las cuales hasta el momento son:

v" Guia No 1 Cero papel.
Guia No 2 Primeros pasos.
Guia No 3 Documentos Electronicos.
Guia No 4 Expediente Electronico.

Guia No 5 Digitalizacion certificada de documentos.

DN N N N

Guia No 6 Sistemas de Gestion de Documentos Electrénicos®.

Las cuales son sencillas de leer y tienen una presentacion amigable para su
comprension y aplicacién, que ayuda a normalizar la terminologia, amplia los
conceptos e integra las diferentes especialidades.

Una vez realizada la revision de la normativa y los requisitos minimos en
Colombia, se procedera a estructurar las preguntas de la entrevista, pero es
importante iniciar un breve analisis de la teoria existente para encontrar la técnica

mas adecuada para el desarrollo de nuestro estudio.

8 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE INFORMACION Y LAS
TELECOMUNICACIONES. Lineamientos Cero papel. En linea. Disponible en:
http://programa.gobiernoenlinea.gov.co/lineamientos.shtml. Consultado enero 15 de 2015.



http://programa.gobiernoenlinea.gov.co/lineamientos.shtml

9. FORMULACION PREGUNTAS DE LA ENTREVISTA

La entrevista es una técnica para lograr obtener informacién de una forma oral y
personalizada, sobre una problematica o tema que se quiere ahondar sobre la

situacidon que se esta presentando o0 que sea objeto de investigacion.

Segun Andrés Arias Astray, profesor de trabajo social de la universidad
Complutense de Madrid Espafia y Baltasar Ferndndez Ramirez psicélogo social
de la universidad de Almeria Espafia, en su definicion de entrevista, sefiala que
es una técnica para explorar descubrir y explicar la realidad social; centrando su
atencién en la recogida de informacion precisa y de tallada sobre un caso unico,
sea un individuo, una situacion, un proceso 0 un pequefioc numero de

acontecimientos relacionados®.

Segun Binghan y Moore, la entrevista es una conversacion que tiene un objetivo
delimitado para servir de referente al entrevistador en su aplicacion. Es un
encuentro interpersonal que se desarrollé en un marco o situacion dada donde el
entrevistador esta exclusivamente interesado en obtener informacion sin tener

que mostrar sus opiniones o creencias respecto al tema en concreto®

Se definié el tipo de encuesta para aplicar al analisis, en el cual tomdé como

principal problematica la falta de gestion para el documento electronico en las

* ARIAS, Asytay, Andres. Metodologia de la Investigacién Cualitativa. Granada Espafia. 1996.

p 37
El ROJAS TEJADA, Antonio J., et al. Investigar Mediante Encuesta, fundamentos tedricos y
aspectos practicos, Valle hermoso. Madrid. 1998. p. 140.



entidades del Estado, se realizdé una entrevista a los coordinadores de las areas
de tecnologia y gestion documental, con las cuales, se podra interiorizar sobre

esta problematica.

La entrevista estuvo divida en dos fases. La primera se refiere a la presentacion
que realiza el entrevistador, explicando los motivos por los cuales se realiz6 esta
entrevista, para qué y por qué fue seleccionada la persona a entrevistar. La
finalidad es contextualizar al entrevistado dentro del estudio que se esta
realizando. La segunda fase se refiere al desarrollo de los temas que permitira
adquirir la informacién necesaria para realizar el andlisis de la problemética

expuesta a lo largo de este trabajo.

Dentro de la estructura de la entrevista en el formato definido, se definieron
veinticuatro (24) preguntas de las cuales cinco (5) son cerradas y las demas
diecinueve (19) son abiertas, se dej0 plasmado el objetivo y alcance de la

siguiente manera.

Objetivo: Identificar las metodologias, acciones o procedimientos aplicados a la

gestion de documentos electrénicos de cada una de las Entidades.

Alcance: Obtener informacion de las herramientas, para la realizacion del
diagnostico, a través de preguntas que permitan extraer y que sea util, facilite el

analisis objeto de investigacion.



Metodologia de las preguntas

A). Analisis del entorno. Preguntas 1 a la 3

Tienen como objetivo proporcionar informacién sobre la actualidad y antigiedad

del cargo, identificar grado de conocimiento de la Entidad.

B). Politica de documentos electrénicos. De la pregunta 4 a la 9

Tiene como objeto identificar las politicas, normas, reglamentos y procedimientos,

control y cultura organizacional con relacion a los documentos electrénicos.

C). Gestion Documental. Pregunta de la 10 a 14

Tiene como objetivo identificar los elementos asociados a la gestion de

documentos electrénicos.

D). Normativa aplicada y Metodologias. Pregunta de la 15 a la 24

El objetivo es identificar programas o politicas de seguridad, conservacion,
preservacion y de disposicion final de los documentos, asi como las metodologias
y normativa aplicada a la gestion de documentos, y el nivel de conocimiento sobre

las nuevas disposiciones a nivel Gubernamental



10. APLICACION DE LA ENTREVISTA

La aplicacion de las cuatro entrevistas arrojo como resultado la intervencion de
procesos, manuales de funciones, politicas y guias existentes en las entidades,
de forma tal que el disefio de la entrevista sea aplicable tanto para Accién Social
como para el Ministerio de Comercio, Industria y Turismo. Se desarrollé en las
areas de tecnologias de informacion y las de gestion documental de las dos
Entidades para un total de cuatro (4) entrevistas, las cuales se describen las

respuestas a continuacion de acuerdo a la codificacion.

10.1. TABULACION DE LAS ENTREVISTAS

Las entrevistas se codificaron de la siguiente manera.

Entrevistado (E), se define a la persona que se le aplica la entrevista.

Tema (A), se refiere a la tipologia de la pregunta

Pregunta (P), tema en la cual se quiere tener informacion detallada.

Cuadro 1 Combinaciones de Respuestas



En la tabla muestra la combinacion del tipo de pregunta con el entrevistado, quien

corresponde a una entidad y grupo de trabajo.

(E1) Accion | (E2) MCIT | (E3) MCIT | (E4) Accion
Entrevistado (E) Social, Gestiéon | Oficina Sistemas | Gestién Social Sistemas
Documental de informacion Documental de Informacién
Tema (Al) Flujo de
Informacién (E1),(A1) (E2), (A1) (E3), (A1) (E4),(A1)
Tema (A2)
Procesos T&cnicos (E1),(A2) (E2),(A2) (E3),(A2) (E4),(A2)
Tema (A3)
Administracion de (E1),(A3) (E2),(A3) (E3),(A3) (E4),(A3)
Informacién

Fuente: el autor

En esta tabla se visualizan las combinaciones de las respuestas, segun la

estructura de la entrevista.

Entrevistados:

E1l. Accidn Social, Gestion Documental, Técnico Administrativo.

E2. Ministerio de Comercio Industria y Turismo, Oficina de Sistemas de

Informacion.

E3. Ministerio de Comercio Industria y Turismo, Grupo de Gestién Documental.

E4. Accidn Social, Oficina de sistemas de informacion

De acuerdo con la codificacion inicial de los temas que se quieren medir e indagar

para la investigacion, arrojaron el siguiente resultado:




Tipologias de las preguntas:
Al. Flujo de Informacién

En esta tematica segun lo establecido en el objetivo, pretende determinar el
tiempo que el servidor publico se encuentra vinculado a la organizacion, que tan
grande es la empresa, que tanta informacion gestiona, como se esta
construyendo los flujos de informacion, como se controla la produccién
documental al interior de la Entidad, y de qué forma es transmitida y utilizada por
los que intervienen en determinado proceso, con el fin de que sea mejor
gestionada la actividad y evitar los errores. El andlisis de los flujos se realiz6 para
conocer los parametros, restricciones variables, estructuras cuando se ejecuta o

controla un proceso en una entidad®.
A2. Procesos Técnicos

Se refiere a como la Entidad aplica la normativa y los procesos técnicos ya

existentes en materia archivistica y de gestion de la informacion.

Dentro de los procesos técnicos archivisticos tendientes a la administraciéon de la
documentacion aparecen los 8 procesos conocidos y ratificados por el Decreto
2609 de 2012, los cuales son planeacion, produccion gestion y tramite,

organizacion, transferencia, disposicion de los documentos, preservacion a largo

92 PRIETO CONTRERAS, Lena, FLUJOS DE INFORMACION. En linea. Disponible en:
http://www.slideshare.net/prietocontreras/flujo-de-informacin. Consultado el 20 de Abril de 2013.



http://www.slideshare.net/prietocontreras/flujo-de-informacin

plazo y la valoracion. Los procesos técnicos hacen referencia a la gestion de los
documentos con tratamiento asertivo a la informaciéon, de aqui inicia
normalizacion y la aplicaciéon de normas vigentes al sector del Estado, los cuales
dan una via para cumplir con los requisitos minimos. El proceso técnico organiza
y clasifica la informacion para facilitar su recuperacion, y de alli parte el tema de
seguridad de los datos, los cuales son necesarios para aplicar la norma
archivistica, de acuerdo E1.P4.A2 “la reglamentacion de la producciéon de
documentos electronicos se hace mediante la emisién de politicas de desarrollo,

politicas de captura y almacenamiento’.

A3. Administraciéon de la Informacion.

Se refiere las herramientas tecnoldgicas, estandares, politicas y guias creadas o
impuestas utilizadas para la Gestiébn de documentos y para garantizar el correcto

almacenamiento y proteccion de los documentos electrénicos de la entidad.

La administracion de la informacion en la actualidad, incluye tanto la informacion
fisica como la electrénica. Para esto las entidades deben manejar los datos a
través del ciclo de vida de la informacién sin importar los formatos en el que se

encuentre.

Lo que hace la administracion, es buscar dar una estructura que permita controlar

la gestion de los documentos electronico, que produce o recibe, y mejorar la



seguridad, integridad, disponibilidad de

la misma, mediante soluciones

tecnoldgicas teniendo en cuenta los principios de®:

v Los recursos de informacién son recursos corporativos.

v La informacion debe ser accesible y debe ser compartida con permisos de

usuarios.

v Y la informaciéon que

la organizacion debe almacenar,

debe ser

administrada y retenida corporativamente. En otras palabras aplicacion

archivistica.

De acuerdo con las respuestas de las entrevistas se clasifico de la siguiente

manera.

Cuadro 1 Flujo de Informacién

PREGU
TEMA PALABRA CLAVE
NTA
Al. Flujo de Informacion P.1 Mas de 2 afios
Al. Flujo de Informacion P.3 Definidos en procesos
Al. Flujo de Informacién P.11 Proliferacion de programas
Al. Flujo de Informacién P.13 Difusion de informacién

% COLOMBIA, Ministerio de tecnologias de informacion y las comunicaciones. Programa
ROGRAMA GOBIERNO EN LINEA, Guia No3 Documentos electrénicos. En linea. Disponible
en: http://programa.gobiernoenlinea.gov.co/apc-aa-files/ Cero_papel/guia-3 __-documentos-

electronicos -vl1.pdf. Consultado el 23 de febrero de 2015.



http://programa.gobiernoenlinea.gov.co/apc-aa-files/%20Cero_papel/guia-3%20-documentos-%20electronicos%20-v1.pdf
http://programa.gobiernoenlinea.gov.co/apc-aa-files/%20Cero_papel/guia-3%20-documentos-%20electronicos%20-v1.pdf

PREGU

TEMA PALABRA CLAVE
NTA
Al. Flujo de Informacién P.19 Politicas de Gobierno
A2. Procesos Técnicos P.4 Emision Politicas y Actos
Administrativos
A2. Procesos Técnicos P.5 Normas y Procesos
A2. Procesos Técnicos P.7 Diferentes Experiencias
A2. Procesos Técnicos P.8 Implementando
A2. Procesos Técnicos P.10 Eliminacion sin Valoracion
A2. Procesos Técnicos P.16 Perfiles de Usuarios
A2. Procesos Técnicos P.17 Copias de Seguridad,
Encripcion
A2. Procesos Técnicos P.20 Intercambio de Informacion
A2. Procesos Técnicos P.24 Firmas Digitales
A3. Administracion de pP.2 95% Mayoria
Informacién
A3. Administracién de | P.6 Hojas de Calculo
Informacion
A3. Administracion de | P.9 Aplicaciones Informaticas
Informacion
A3. Administracion de | P.12 No completamente




PREGU

TEMA PALABRA CLAVE
NTA

Informacion
A3. Administracion de | P.14 Varios Estandares
Informacion
A3. Administracion de | P.15 Permisos de usuarios
Informacién
A3. Administracion de | P.18 Ventajas y Expectativa Positiva
Informacién
A3. Administracién de | P.21 Diferentes Experiencias
Informacién
A3. Administracién de | P.22 Soportes en Papel
Informacién
A3. Administracion de | P.23 Diferentes Referencias

Informacion

Fuente: Los Autores

De acuerdo con la tabla la columna Tema se define a las tematicas dentro de las
cuales se organiza, el flujo de informacion y de acuerdo con la pregunta se saca
una tercera columna que se denomina palabra clave, con esta se define lo
principal de cada una de las respuestas de los encuestados,

tabulacion, esto con el fin de estructurar la entrevista y poder analizar mejor los

resultados obtenidos.

para su posterior



10.2. CUADRO COMPARATIVO

El cuadro comparativo se divide en los tres grupos de preguntas que son 1. Flujo

de Informacion, 2. Procesos Técnicos y 3. Administracion de informacion; y cada

uno de ellos esta separado por el resultado de las entrevistas por Entidad.

Cuadro 2 Flujo de Informacién

ACCION SOCIAL

MIN COMERCIO

Criterio

Flujo de Informacién

Flujo de Informacién

Estructura y
Arquitecturas de
Informacion

Informacién no estructurada

la informacion esta Estructurada

Articulacién de los
Sistemas con el
Gestor Documental

Los sistemas de informacién no
estan articulados

los sistemas de informacién estan
articulados gracias a la aplicacion
de las normas existentes

Divulgacion de
Normas y
Procedimientos al
Interior de la Entidad

Existe politica de Gobierno de
Informacién, se elaboran, y son
comunicadas a los empleados

Existen politicas, se inici6 su
sensibilizacion y aplicacién

Estandares o
Politicas de Gobierno
en Linea Aplicados

La entidad conoce, aplica y regula la

gestién bajo los lineamientos de
Gobierno en Linea

La entidad conoce, aplica y regula
la gestién bajo los lineamientos de
Gobierno en Linea

Fuente de los autores.

Dentro del primer grupo estructuras y arquitectura de informacioén, es de resaltar

que aungue sean entidades con diferentes estilos de funcionamiento, para Accién

Social no tiene la informacién estructurada, pese a que cuenta con varios

sistemas informacion y no se encuentran articulados con el sistema de gestion

documental.




Para la articulacion de los sistemas en un entorno electronico se debe utilizar la
Norma Internacional General de Descripcidon Archivistica (ISAD-G) y la Norma
Internacional para la Descripcion de Funciones (ISDF), para guardar los
documentos con ayuda de tesauros para su interoperabilidad y que luego se

pueda recuperar a través de la data estructurada.

Para la gestion de informacion interna se debe mejorar la cultura organizacional,
que no esté renuente al cambio en el sentido de que faciliten actividades de la
administracion; esto conllevara a tener un mejor respaldo de la alta direccion de la
Entidad para que puedan tener éxito todos los procesos de sistematizacion, y

continuar en la mejora continua del sistema.

Es por ello que se debe conformar el comité de desarrollo administrativo de forma
tal que se asignen responsabilidades, que la parte interdisciplinaria de este comité
de acuerdo a lo descrito en la norma Decreto 2609 de 2012°* llegue la integracion
de directivos de las unidades de negocio, que es muy importante ya que de
acuerdo a la vision de la organizacion que tiene cada uno de ellos (abogados,
administradores, ingenieros industriales, ingenieros de sistemas, financieros) la
planeaciéon y el desarrollo de la gestién tendra un enfoque mas institucional y

estratégico.

% COLOMBIA, Ministerio de las tecnologias de la informacién y las comunicaciones Decreto
2609 de 2012, Articulo 29 Requisitos para la preservacion y conservacion de los documentos
electrénicos de archivo, literal C. 14 Diciembre de 2013. En linea. Disponible en:
http://www.mintic.gov.co/portal/604/articles-3528_documento.pdf. Consultado 15 de mayo de
2014.



La aplicacion de estandares de gobierno, debe comenzar con la estandarizacion
de informacién, con lo cual hay tener en cuenta para temas de “Buen Gobierno”
como rendicidon de cuentas y la implementacion de la “Estratégica Cero Papel’
que mas alla del ahorro del papel, lo que busca es que se tenga un Sistema de

Documento Electrénico SGDE funcional.

Es importante que se revisen frecuentemente los lineamientos que a través del
Archivo General de la Nacion se publican para actualizar, regulando la Gestién del
Documento Electronico como los Sistemas de Gestion de Documentos

Electronicos. Por lo demas ambas entidades estan informadas sobre el estandar

de Gobierno en Linea y se ha iniciado su implementacion.

Cuadro 3 Procesos Técnicos

ACCION SOCIAL

MIN COMERCIO

Criterio

Procesos técnicos

Procesos técnicos

Como Normaliza o
Estandariza

normas para el almacenamiento

Normas para la gestién y su
utilizaciéon

Asociacion de la

Reglamentacion

con los procesos
de Archivo

aplicacién de politicas para almacenar
documentos, pero no toma en cuenta los
otros procesos técnicos de Gestién
documental

Se toman en cuenta las
normativas existentes, y se esta
iniciando la aplicacion de los
requisitos a los procesos de
Gestiodn Electrénica

Administracion de
Contenidos

El gestor de contenidos no da fe de la
gestién electrénica de documentos,
Unicamente se utiliza para almacenar, y
no esta en linea

la herramienta existe, el
problema ha radicado en el
cambio de cultura a las Tics

Faces del Ciclo
vital incluidos en la
Gestion de
Archivos

las fases del ciclo vital de los documentos
electronicos mediante el sistema,
Unicamente esta la produccién y
recepcion, Registro en el Sistema,
Tramite y de aqui solo hay repositorio de
datos sin ningan tipo de tratamiento
archivistico

Existe la Produccién, Evidencia
del trdmite y Consulta,
actualmente se esta
desarrollando la Herramienta
para incluir las Tablas de
Retencion para garantizar la
retencion y la Disposicion Final.




Valoracién
documental

El Unico item de valoracion en el sistema
es la eliminacion pero no se Aplica en el
momento

Se ha hecho valoracién a los
datos, pero no a los
documentos como tal.

Mecanismos de

Todo el manejo de la seguridad de la
informacion esta controlada, a través de

Acceso, o S ~ Mediante perfiles de usuarios
) 1 autenticacion y validacién de contrasefas, T
Manipulacion, . . jerérquicos y claves de
., para todos los usuarios de los sistemas, 4
Creacion y P : ) . seguridad
: asi mismo, los perfiles tienen restricciones
Seguridad .
de acceso y permisos.
Tramites Proceso en implementacién de GEL para Existen sistemas y servicios

Implementados con
Gobierno En Linea

intercambio de informacién, servicios via
Web, lenguaje comun

maduros, gue ya pasaron su
etapa de implementacion

Dan Garantia de
Integridad y

Seguridad mediante Backups

Backups, canales de
certificadores seguros,

Seguridad proteccién de datos

En el segundo grupo se identificé que la preocupacion de ambas Entidades no es
la misma, puesto que en Accion Social se evidencia mas preocupacion por el
almacenamiento y la utilizacion de estos, en el Ministerio se preocupan mas por

los procesos de produccion y la trazabilidad de las actividades.

Las recomendaciones para que desarrollen un sistema de Gestion Electrénica de
Archivo, que cumpla con las directrices de la norma 1SO 15489-1 y 2 de forma tal
gue se contemple con aspectos minimos se relacionan a la parte funcional de la

organizacion.

En Accidn social se identifica una completa separacion del tema Archivistico, de
cada uno de los procesos. Cada duefio de un proceso realiza la automatizacion
de forma que le parece mejor, de acuerdo a sus necesidades operacionales,
pero no tiene dentro de las politicas la aplicacion de normas y herramientas

estandares para creacion de aplicativos o herramientas tecnologias para




armonizar el tratamiento electronico dentro de los procesos del negocio de forma
tal que a futuro se puedan integrar a un Sistema de Gestion de Documento
Electrénico de Archivo, que administre tanto lo electrénico como lo fisico; de

forma tal que se garantice su preservacion a largo plazo.

Es importante que se estén actualizando los procesos y procedimientos, para la
actualizacion de las Tablas de Retencion Documental (TRD), y las Tablas de
Valoracion Documental (TVD), esto con el fin que se pueda garantizar que la
informacion que elaboran vy

tramitada quede totalmente gestionada vy

administrada; y que de fe de que es un proceso de custodia bien planificado.

Cuadro 4 Administracion de Informacién

ACCION SOCIAL

MIN COMERCIO

Criterio

Administraciéon de Informaciéon

Administraciéon de Informaciéon

Cantidad empleo CPU

85% (cantidad de funcionarios
frente a nimero de computadores)

95% (cantidad de funcionarios
frente a nimero de computadores)

Integracién de
Sistemas

No hay herramienta integrada,
existen muchas hojas de célculo
en la entidad

Sistemas integrados con Formatos
de Calidad y Gestion Documental

Almacenamiento de
Informacién

Almacenamiento, a través de
Sistemas de Gestién

Repositorios Informaticos a través
de Servidores, en formatos
Estandarizados

Manejo de la
documentacién
mediante software
Administrador

La documentacion no esta Incluida
en el Sistema de gestién en su
totalidad

La documentacion no esta Incluida
en el Sistema de gestién en su
totalidad

Productos o estandares
para el Manejo de
documentos
Electrénicos

El manejo de documentos se
realiza por medio de plantillas,
formatos contemplados en los

procedimientos

El manejo de documentos se
realiza mediante estandares de
Gobierno en linea como el XML,

PDF y tecnologia Work flow

Mecanismos de
Seguridad, Integridad,
Restricciones y
Recuperacion

La seguridad se realiza tomando
en cuenta los criterios de Usuarios
con permisos

la seguridad se realiza mediante
restricciones de acceso, con
claves, y autorizaciones para
usuarios




Ventajas y desventajas
de los Mecanismos
aplicados

Dentro de las Ventajas estas la
centralizacion de la Informacion,
trazabilidad y Evidencias

Dentro de las Ventajas esta la
confiabilidad, integridad, ha
ayudado a la generacién de

confianza y los tramites se han

hecho con mas eficiencia.

Mediante los Servicios de Gobierno
en linea, ya se tienen experiencias
positivas de intercambio de
informacién que ademas se ha
gestionado satisfactoriamente. En
la parte archivistica solo se han
trasladado bases de datos
sencillas en Excel

Aun no se ha intercambiado
informacioén con ninguna entidad,
no se tiene la experiencia, pero se
estan adelantando Gestiones para

definir parametros para hacerlo

Intercambio de
Informacién

Se utilizan las normas 1SO 9000,
NTCGP, y Normativa Archivistica
sobre el Tema de Gestion de
Archivos electrénicos

Se utilizan las normas 1ISO 27000
sobre seguridad de informacién

Normas o técnicas
utilizadas

En cuanto a la administracién de la informacion las diferencias se centran
basicamente en la utilizacibn de herramientas y sistemas, ya que se puede
determinar, que el Ministerio de Comercio, Industria y Turismo tiene mayor
estructura en cuanto al proceso de integracion de los sistemas que utiliza, los
repositorios informaticos especializados estan siendo utilizados de mejor manera,

ya que solo incluyen formatos estandarizados, y esto es una actividad que ayuda

a mitigar la obsolescencia de dichos formatos.

Los productos estandares para el manejo de documentos electrénicos en Accién
Social solo tienen los formatos que vienen con el office, por lo cual cada entidad
aunque tiene procedimientos para todas las actividades, no tiene contemplado el
manejo de documento electronico. El Ministerio de Comercio en cambio, esta en
proceso de modernidad de acuerdo a sus posibilidades, dando la seguridad de
gue los documentos y la informacién no se pierdan, aunque para esto, la inversion

ha sido elevada.




11. RESULTADO DEL ANALISIS POR TEMATICAS

11.1. ANALISIS DESDE EL FLUJO DE INFORMACION

Los flujos de informacion son importantes para determinar que procedimientos se
encuentran y bajo qué paradmetros se realizan, con qué recursos y de qué manera
se interconectan con las areas involucradas en el desarrollo de las actividades. En
el estudio de caso, se demostré6 que dentro de estos flujos se encuentra
informacion que no esta conectada con areas responsable de los procesos, esto
hace que la informacion no fluya transversalmente a toda la entidad como lo
afirma el E.1, P3. Al “Quien reconoce que la informaciébn no se encuentra
estructurada”. No existen estructuras sélidas, arquitecturas de informacion que
permitan enlazar los sistemas y la informacién que generan electrénicamente. De
alli se evidencia que la informacion no esta siendo utilizada de mejor forma, ya
que, dentro de un flujo con mayor confiabilidad generaria una herramienta

institucional para la toma de decisiones.

Para una eficiente gestion de la documentacion electronica, exige que no solo se
conozcan las fuentes, servicios y sistemas que se utilizan, ciclos de vida, sino que
también se deben tener bien definidas las politicas en torno a la funcion y
responsabilidades de cada uno en el manejo de la informacion desde su creacion

hasta su disposicion final.



En una implementacién, es necesario tanto para los usuarios o beneficiarios
conocer cual es el alcance y quien tiene las responsabilidades para ejecutar bien
las tareas a realizar, es el caso de lo que se presenta en el Ministerio de
Comercio Industria y Turismo, ya que al implementar las comunicaciones oficiales
electronicas; esta se termind al tiempo con procesos de sensibilizacion y de
comunicacion de los nuevos procesos tal como lo refiere E3. P13. A1 “Después
de la implementacion del memorando electronico, se realizé la sensibilizacion, se
explicaron las normas y la politica, posteriormente se publicaron las mismas en la
intranet y en las carteleras del Ministerio. Su aceptacién ha sido gradual y

mantenemos en continua comunicacion y apropiacion’.

Para un modelo de organizacion, es ineficiente e ineficaz que los flujos de
informacion no estén articulados. En el caso de los sistemas que gestionan
documentos o informacion por separado estdn a portas de una anarqguia o caos
administrativo. A raiz de las nuevas tendencias tedricas y con la entrada de las
certificaciones de calidad, las empresas han entendido la importancia de articular
estos flujos de informacién sueltos, como es el caso de las entidades objeto de
estudio, las cuales afirman que: E1. E2 E3 Y E4. P11. Al “Se encuentran en
procesos de articulacion y de centralizacion del administrador de los flujos y de los
sistemas que administran contenidos o documentos, y todos articulados dentro
del software de Gestion Documental de la Entidad”, demostrando que se va por

buen camino y que en este tema se esta estructurando.



La estructura de informacion hace mas facil la elaboracion y aplicacion de las
politicas y normas internas, integrados a los procesos y procedimientos existentes

que optimicen la gestidn electronica de documentos.

11.2. ANALISIS DESDE LOS PROCESOS TECNICOS

La administracién de contenidos, es una de las principales actividades que las
empresas deben tener reglamentadas y normalizadas; sin embargo el andlisis de
las dos entidades recogié una realidad muy diferente, E1.P7.A2 “aunque existe
control, la reglamentacion es insuficiente, pues hace tediosos y falto de seguridad,
pues la plataforma en la que se administran los contenidos no se puede trabajar
en linea y el acceso indeterminado”. E2.P7.A2 “existen las normas y las politicas,
pero ha sido dificil la implantacion de estas pues el cambio de cultura del papel a
documento electrénico ha sido complejo y con muchas trabas. Ha sido un proceso
continuo de sensibilizacion que ya lleva dos (2) afnos”. Sin embargo el desarrollo
de reglas de juego hacen que la resistencia vaya poco a poco creando cultura
como lo expresa E3.P7.A2 ‘el cambio ha sido lento pero ya esta teniendo
excelentes experiencias, ya que con las TIC’s se han generado mas y mejores
servicios para los ciudadanos, para los tramites internos, lo cual ha mejorado la

imagen de la oficina y de la entidad, pues vamos para oficina cero papel.”



11.3. ANALISIS DESDE LA ADMINISTRACION DE LA INFORMACION

Las soluciones tecnolégicas para la administracion de los documentos
electronicos y su informacion abarcan desde las aplicaciones del office, hasta
software especializado, tal y como se evidencia “actualmente la administracion de
contenidos se manejan en hojas de célculo, a manera de bases de datos en cada
una de las diferentes dependencias de acuerdo a los temas para compartir y

como herramienta de trabajo”. (E1.P6.A3)

Para el almacenamiento en general se realizan en servidores en repositorios, que
aunque sirve como repositorio, no estan al alcance de toda la organizacion, ya
que no fueron almacenados con criterios de descripcion archivistica para facilitar
su recuperacion, de acuerdo con E2, E3.P9.A3. “el almacenamiento de
documentos electrénicos se realiza por medio de repositorio en servidores, que
administra la oficina de sistemas de informacion, en formatos de PDF y XML”. De
esta forma se identifica que la administracion de los documentos y de la
informacion si se estd realizando, ya que cada entidad de acuerdo con sus
necesidades y posibilidades esta garantizando su retencion y su almacenamiento,
que en este momento no se pueda recuperar facilmente o que no se pueda
trabajar en linea, pero el simple hecho de que exista y se esté llevando de alguna

forma, podra aplicar criterios archivisticos a futuro cercano.



El control de los documentos también es uno de los principios de la
administracion, la cual, ambas entidades también lo aplican mediante la evidencia
de su trazabilidad. E3.P12.A3. “El aplicativo comenzé con la serie de las
comunicaciones oficiales internas, siendo una de las premisas que promulgo la
Directiva Presidencial 004 de 2012, con la cual iniciamos la generacioén y firma de
estos documentos, posteriormente se incluyé el proceso de viaticos, y vienen mas
en camino, iremos paulatinamente incluyendo las series que mas tienen carga
laboral y asi ir demostrando a los funcionarios las bondades y el mejoramiento de
los tramites para evitar la resistencia, al final el sistema contemplara todas las

series documentales y todos los procesos y demas sistemas seran integrados’.

La seguridad y los controles de los documentos son necesarios, pero deben
garantizar que sean accesibles. Estos accesos son controlados mediante claves y
permiso de usuarios tal como el E1.P15.A3. “El control de accesos a los
documentos se realiza mediante LDAP para las carpetas de archivo, y para los
electrénicos se realiza mediante cuentas de usuario con permisos de acuerdo a
estructura jerarquica de la Entidad”. En el Ministerio sucede algo igual E2.P15.A3.
“El area de informatica define los criterios en los servidores, restricciones de
acceso, backups, y la consulta se realizan los perfiles de usuario de acuerdo a la

estructura jerarquica de la Entidad’.

Actualmente ambas entidades trabajan en la estandarizacion campos,
estructuras, y aplicacibn de normativa como es el caso de lo dispuesto en el

marco de Gobierno en Linea, interoperabilidad, para el intercambio e informacién



con otras entidades. Y busca ser solidario con la politica Cero Papel, ecologia de

la informacion.

De acuerdo con E4.P21.A3 “El lineamiento se esta trabajando en este momento
articulando entre las entidades con las cuales se van a generar los servicios y la
interoperabilidad enmarcados dentro de la politica Gobierno en Linea, la forma
como se recibira la informacion y con qué normas y politicas se producira esta
informacion para facilitar su intercambio”. Las buenas experiencias de la
aplicacion de la normativa GEL, estd cambiando la forma de trabajar y de ofrecer

servicios a los ciudadanos.

Este cambio ha sido de mucho significado para El Ministerio de Comercio ya que
como lo afirma E2.P21.A3. “mediante la ventanilla unica de comercio, VUCE, se
intercambia informacion con otras 4 entidades, se ha cambiado el modo de
trabajar, dejo de ser extensa la jornada de trabajo, las oficinas ya no estan
atestadas de papel, desaparecid la tramitologia, el clientelismo y la corrupcion
desde que se implementd, y los ciudadanos estan mejora atendidos y han tenido

beneficios econémicos, de tiempo y de eficacia en sus transacciones”.



12. RESUTADO DEL ANALISIS

Debido a la gran preocupacion que existe por el manejo que se le estd dando a
los documentos electronicos generados y tramitados por las entidades del Estado,
ya que no se tienen reglas claras para la administracion y preservacion, las
Entidades cuentan con equipos de software y hardware diferentes a medida de
las posibilidades y necesidades de cada cual; y estd demostrado que mucha de
esa informacién generada desde el afio 2000 se ha vuelto obsoleta o simplemente

se ha perdido para siempre.

Las entidades necesitan que los documentos sean fiables, auténticos, integros y
usables o accesibles®™. Esto conlleva a que la entidad obtenga beneficios

funcionales, econdmicos, documentales y patrimoniales.

Dentro de las estrategias para la preservacion de documentos electrénicos se

aplicara:

v La preservacion de la tecnologia, mediante la migracién a nuevos formatos
a medida de que estos vayan actualizandose o perdiendo vigencia, en la
cual, las entidades deben ir recogiendo el hardware y software que se

convierta obsoleto, con el fin de mantener el contexto de la tecnologia en

® SERRA, Serra Jordi. Los Documentos electrénicos: Régimen juridico y politicas de gestién y
preservacion. Universidad de Costar rica, Septiembre de 2012. En linea. Disponible en:
http://www.slideshare.net/jordiserra/los-documentos-electrnicos-rgimen-jurdico-y-polticas-de-
gestin-y-preservacin-universidad-de-costa-rica-septiembre-de-2012. Consultado diciembre 10
de 2013.



http://www.slideshare.net/jordiserra/los-documentos-electrnicos-rgimen-jurdico-y-polticas-de-gestin-y-preservacin-universidad-de-costa-rica-septiembre-de-2012
http://www.slideshare.net/jordiserra/los-documentos-electrnicos-rgimen-jurdico-y-polticas-de-gestin-y-preservacin-universidad-de-costa-rica-septiembre-de-2012

el cual fueron creados o almacenados los documentos y mantener el

continuo acceso Yy uUSO.

Esta opcion obliga a conservar el hardware y software originales y también deben
mantenerse en funcionamiento a pesar de que ya estén desactualizados, aparte
de que seria sumamente costoso para las entidades mantener estos equipos ya
sea por espacios, mantenimiento y personal, recordando que nadie garantiza que
una maquina funcione a través de los afios debido a que los cambios en
software, chips, aplicaciones y complementos serian dificiles de reproducir. Por

ejemplo los primeros computadores o los CDs.

v' La conversion de los soportes y formatos para almacenamiento y uso,
aprovechando la continua sustitucion de aplicaciones de software en el
mercado y que en su mayoria son libres 0 no propietarios, que permite
exportar de tal forma que garantiza su preservacion sin pérdida de la
funcionalidad del software. Hoy en dia en Colombia y en el mundo se utiliza
con mayor frecuencia son el XML y el SGML que son formatos para el

compartir informacion y de facil escritura®®.

% CONFERENCIA DE ARCHIVEROS DE UNIVERSIDADES ESPANOLAS, La Gestiéon de
Documentos Electronicos. Recomendaciones de buenas practicas para las Universidades. Abril
2007. 18 p. Requisitos Archivisticos. En linea. Disponible en:
http://www.upc.edu/arxiu/legislacio-i-normativa/5.-recomendaciones-cau-2007.pdf consulta 5
diciembre de 2012.



La conversidn puede ser util a corto o mediano plazo, pero no a largo plazo,
actualmente en el mundo se esta trabajando para desarrollar una solucién de
preservacion ya que en la actualidad los formatos quedan obsoletos en pocos

anos.

La conversion a soportes ya demostrados de preservacion a largo plazo como el
microfilm o el papel; ambos sobrepasan los cien (100) afios y en la actualidad,
ningun soporte electrénico supera dos (2) décadas. Ademas el hecho de convertir
objetos electronicos o digitales a papel o microfim hara que se pierda la

funcionalidad del documento electrénico original®’.

v' La emulacion parte de la posibilidad de crear la apariencia y funcionalidad
original de un documento electrénico mediante la aplicacion que emulen el
funcionamiento de los programas originales en los cuales fueron creados
los documentos cuando estaban ya obsoletos. Es una manera de

conservar los formatos originales del documento®.

El problema es que los emuladores son software y por ende también tienden a la
obsolescencia. Para que funcione debe contener una explicacion en un formato

comprensible (ciclo de vida, ficheros, encriptacion, informacion sobre el software)

97 :

Ibid. p.6.
% BARRUECO, José Manuel. Capitulo 7 Manual Preservacién y Conservacion de documentos
Digitales. 330-339 p.Book.2002,January. En linea. <http://public.

ccsds.org/publications/archive/650x0b1.pdf>. Consultado el 30de enero de 2014.



el cual especifique los atributos tecnolégicos relevantes para recrear el
comportamiento del software a emular. La necesidad de creacion de emuladores
la encriptacion de gran cantidad de informacidén hace que sea una estrategia muy

costosa.

v' La Migracion: se trata de la transferencia periédica de la informacion de
una configuracion de software o hardware a otra de nueva generacion. Los
usuarios podran recuperar, gestionar y usar los documentos
independientemente de los cambios de tecnologia. Esta migracién se
realiza a formatos legibles o compatibles entre los sistemas actuales y los

de nueva generacion®.

Se le llama también actualizacion o (Refreshing) resuelve el problema de la
obsolescencia del hardware y del software en el entorno en que se cred. Pero
este tipo de actualizaciones tienen un elevado porcentaje de detrimento de datos.
Desde el punto de vista archivistico, seria funesta la pérdida de minimo un solo
documento, ya que se perderia el orden original de una actuacién y eso va en
contravia del objeto de la archivistica. Otro inconveniente es que los documentos
al migrarlos pueden quedar con alteraciones en la estructura interna del

documento®,

% CORNU. Jean Michel. Guia de informacién electronica. Archivo Histérico de la Comision
Europea. Italia 1998. P. 60.
19 hid. p. 5.



También genera un costo elevado su implementacién en recursos ya que es un
proceso que demanda mucho trabajo, ademas de asumir la reparacion o
recomposicion por errores de grabacion o pérdida de datos por incompatibilidad

de los formatos.

Ahora bien, como lo sefiala Jeff Rothenberg*®*

, autoridad a nivel mundial en el
tema de recuperacion de informacién, indica que hacen falta més investigaciones
las cuales predigan acertadamente cuando sera necesaria hacer una migracion,

cuanta reforma seré necesaria y cuanto costara realizarla.

1ot Rothenberg, Jeff. Cientifico Informéatico Norte Americano, quien ha escrito muchas

publicaciones sobre el tema de Preservacion digital.



13. BUENAS PRACTICAS PARA LAS ENTIDADES DEL ESTADO

La redaccién de este estudio tiende a contribuir a resolver los problemas de
preservacion que se identifican en la Gestion de Archivos Electrénicos y de la
informacion en las entidades del Estado Colombiano, para que cada una de ellas
tome las medidas necesarias para la preservacion a largo plazo de la memoria de

las instituciones y de la sociedad en general

Dentro de estas medidas las Entidades deben cumplir obligaciones legales
cefidas a las directrices del Archivo General de la Nacion, al igual que a un marco
regulatorio de acuerdo al sector que pertenezca, de forma tal que evidencie el
desarrollo de sus funciones, que garantice la transparencia y el control por parte

de los ciudadanos y la preservacion de la memoria institucional y nacional.

También deberan contribuir con la definicién, promocién y difusion de normativa
técnica en administracion de archivos electrénicos. La implementacion de
politicas, procesos y procedimientos para la gestion y preservacion de
documentos electronicos de archivo. Las politicas que no pueden faltar en un

modelo de gestion son:

v Politica de registro y trazabilidad.
v Politica de retencion.
v Politicas para la disposicion final y transferencia.

v Politicas de preservacion.



Estas politicas deben estar interconectadas entre si, de forma tal que formen el
ciclo vital de los documentos, y esto es independiente del formato. Adicionalmente

estas normas deben estar articuladas con:

v Politicas o reglas de seguridad de informacion

v Politicas de preservacion preventiva de documentos

v" Programas de seleccion de documentos (fisicos y electrénicos)

v" Programas de conversion, emulacion, migracién o programas que eviten la
obsolescencia de los formatos electronicos.

La implementacion de las politicas de documentos electronicos y de gestion
de la informacion, debe estar inmersa en el Plan Institucional de Archivos
(PINAR)'?, tal y como lo exige el Decreto 2609 de 2012 del Archivo General de la
Naciéon®®®; y ademas de estar incluido, debe aplicarse a todo tipo de informacion
producida y/o recibida por la entidad, tal como los describe el mencionado

Decreto en su articulo No 2:

v" Documentos de archivo fisicos y electrénicos
v Archivos institucionales fisicos y electrénicos

v' Sistemas de informacion corporativos

192 COLOMBIA, Archivo General de la Nacién, (PINAR) Plan institucional de Archivos. Archivo
General de la Nacién. en linea. Disponible en: http://www.archivogeneral.gov.co/tags/pinar.
Consulta febrero 15 de 2015.

1% COLOMBIA, Ministerio de las tecnologias de la informacién y las comunicaciones Decreto
2609 de 2012, Articulo 29 Requisitos para la preservacion y conservacion de los documentos
electrénicos de archivo, literal C. 14 Diciembre de 2013. En linea. Disponible en:
http://www.mintic.gov.co/portal/604/articles-3528_documento.pdf. Consultado 15 de mayo de
2014.



http://www.archivogeneral.gov.co/tags/pinar

Sistemas de trabajo colaborativo

Sistemas de administracion de documentos
Sistemas de mensajeria electrénica
Portales intranet y extranet

Sistemas de bases de datos

D N N N N

Discos duros, servidores, discos o medios portables, cintas o medios de

video y audio (anélogo o digital)

<

Cintas o medios de soportes (Back up o contingencia)

v" Uso de tecnologias en la nube

Para que las entidades puedan llegar a tener una buena gestion de documentos
electrénicos, es necesario que se utilice una herramienta tecnoldgica, de forma tal
que se van a ver abocadas a adquirir Sistemas de Gestion de Documentos
Electronicos de Archivo o su sigla (SGDEA) se encuentran en el mercado, cada
uno con caracteristicas diferentes; los cuales deben ser adquiridos de acuerdo a
un estudio juicioso acerca de las necesidades de la entidad y su alcance a
mediano o largo plazo, tomando en cuenta las recomendaciones del Archivo

General de la Nacién en sus circularles 04 de 2010 y 05 de 2012 los cuales

1% COLOMBIA, Comision intersectorial de politicas y gestién de la informacién — COINFO.

Circular 04 de 2010. Estandares minimos en procesos de administracion de archivos y gestion
de Documentos  Electrénicos. Abrii 06 2010. En linea. Disponible en:
http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/CIRCULAR_004_D
E_2010.pdf. Consultado febrero 23 de 2015.



indican los requisitos minimos que deben tener los proveedores de tecnologia

aplicada a los archivos.

Las especificaciones técnicas que deben tener estos sistemas aparecen en el
modelo de requisitos funcionales para sistemas de gestion de documentos
(MOREQ), los cuales estan siendo emulados para ser normativa técnica

Colombiana.

Antes de la adquisicibn o compra de tecnologia para aplicar a la gestion de los
documentos de archivo de la entidad, esta debera realizar los siguientes pasos
metodoldgicos para la estructuracion de su politica o programa de gestion de

documentos electrénicos institucionales.

Pasos:

1. Investigacion Preliminar: identificar las necesidades para crear, controlar,
recuperar y disponer de los documentos electronicos, enmarcados en la
politica, misién y visién de la Entidad, y en las posibilidades econdémicas y

de mejoramiento de los procesos.

2. Andlisis de las actividades de la entidad: se desarrolla un modelo de que
hace la entidad, como lo hace, de forma tal, que se identifica como

interactian los documentos en los procesos y actividades de la entidad.



3. Disefiar nuevas estrategias o redisefiar las estrategias actuales que
satisfagan las necesidades que no han sido satisfechas. Inventario de
aplicaciones informéaticas, tipos de documentos que se produce, valores
documentales y plazo de preservacion. Definicion de los requisitos
archivisticos, que documentos son los que se van a incorporar al sistema,
porque, que tiempo de retencion, con que metadatos, como se van a

preservar

4. Determinar politicas, normas y procedimientos, herramientas documentales
e informaticas que aseguren la creacion y preservacion de los documentos,
definir responsables, integracion de la gestion de documentos con los

procesos de la Entidad.

5. Disefiar o adquirir el Sistema de Gestion de Documentos Electronicos de
Archivos (SGDEA) de acuerdo al andlisis de los dos puntos anteriores.
Necesidades de la Entidad, obligaciones legales o normativas, seguridad,

condiciones de acceso.

6. Implementacion del sistema de gestion de documentos de archivo,
mediante la aprobacion de los manuales, politicas y procedimientos,
capacitacién del personal, reorganizacion de los depdsitos de archivo y

repositorios informaticos, Fase de prueba



7. Revision y control de la implementacion para su mejora continua.

Evaluacion de eficacia y eficiencia del sistema'®.

La aplicacion de metodologias conocidas internacionalmente como la metodologia
DIRKS vy la aplicacion de la norma ISO 15489, las cuales detallan las actividades
de forma tal que puedan ser aplicables a determinada entidad. Pero todo
enmarcado en la adquisicibn de software especializado para la gestion de
documentos electrénicos en el cual la preservacion dentro del ciclo vital sea
garantizada. Para ello se hace necesario un programa de intervencion de archivos

de documentos electrénicos de los cuales los pasos a seguir serian:

1. Planificar la creacién de depdsitos acordes con las directrices y normas
nacionales e internacionales de seguridad y preservacion.

2. Documentar los lineamientos para el uso y la manipulacion de los
depdsitos y los documentos electrénicos.

3. Disefiar sistemas de almacenamiento alterno para actuar ante desastres
naturales.

4. Medidas de seguridad contra el robo o alteracion, que deberan ser
ampliadas a los sistemas de seguridad informatica contra intervenciones no

autorizadas que puedan modificar los documentos.

1% INTERNATIONAL ORGANIZATION FOR STANDARIZATION. ISO 15489:2001. En linea.
Disponible en: http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-
internacional/GE Stexto1%28CS%29.pdf. Consultado Enero 15 de 2015.



http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-internacional/GEStexto1%28CS%29.pdf
http://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-internacional/GEStexto1%28CS%29.pdf

5. Proteccion de los soportes Opticos de los agentes de deterioro fisico y
bioldgico.

6. Mecanismos de defensa para los contenidos contra virus informaticos.

7. Reproduccion periodica e los documentos, tanto para disponer de copias
de seguridad como para evitar la obsolescencia de los mismos.

Soluciones para los procesos de copia’®®:

1. Guardar la trazabilidad de las versiones de los documentos para permitir su
futura decodificacion.

2. La migracién de formatos.

3. La eliminacion de las réplicas no esenciales de los documentos con los
programas que los crearon para facilitar su recuperacion por tecnologia
estandar.

4. El desarrollo de aplicaciones informaticas que emulen el funcionamiento de

hardware y software obsoletos.

Para preservar los documentos electronicos es necesario incorporar los requisitos
archivisticos desde el momento en que se disefian los sistemas informéaticos, de
forma tal, que se puedan controlar los documentos durante todo su ciclo de vida,

garantizando su calidad e integridad permanente.

1% ESTEBAN NAVARRO, Miguel Angel. Los Archivos de Documentos Electronicos. En. “El
Profesional de la Informacién, 2001, Diciembre, v 10, n 12, pp. 41-45. En linea. Disponible en:
http://www.elprofesionaldelainformacion.com/ contenidos /2001/diciembre/9.pdf. Consultado el
13 de Febrero de 2013.



Estas medidas deben llevarse a cabo en conjunto con politicas y estrategias
generales para facilitar la gestion de documentos electronicos en su ciclo de vida
para garantizar la preservacion a largo plazo, para esto se debe tener en cuenta
los diversos tipos de metadatos como el descriptivo, que es esencial para el
repositorio de organizacion, la preservacion para asegurar la autenticidad del
documento y su acceso controlado, el técnico que es lo basico para garantizar su
buen estado de preservacion y el estructural para poder organizar los objetos
digitales. La aplicacion de los metadatos garantizara la preservacion del objeto

como del contexto.

La norma NTC-ISO 30301 es la norma trata del desarrollo y la implementacion de
una politica y objetivos de la Gestion Documental, facilita informacion sobre la
medicién y supervision de sus resultados'®’. Para ello se tiene un proceso de
gestiéon de calidad que ya la mayoria de las entidades lo han implantado y lo que
se necesita es que esta norma se integre con todos los requisitos minimos para la

gestion de los documentos de las entidades.

17 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Norma técnica
colombiana NTC-ISO 30301, informaciéon y documentacion. Sistemas de gestion de registros,
requisitos. En linea. Disponible en: http://tienda.icontec.org/brief/NTC-1ISO30301.pdf. Consultado
el 24 de febrero de 2015.



14. CONCLUSIONES

El objetivo principal de la preservacion es asegurar la legibilidad, longevidad de
los objetos digitales o electronicos; a su vez garantizar que se conserven los
principios de autenticidad e integridad de los mismos. Este afan se debe
principalmente a que los equipos de hardware se vuelven obsoletos con una
rapidez vertiginosa, que los documentos y la informaciébn dependen
completamente del software en el cual estan contenidos y que sin este, no son
visibles ni gestionables y que el soporte de almacenamiento también tiende a
deteriorarse o0 a llenarse con el paso del tiempo. Mas aun, que las entidades
tienen equipos y programas de seguridad para el almacenamiento masivo, estas
no son vinculadas bajo ningun criterio archivistico que vele por la preservacion de

acuerdo al ciclo vital de los documentos.

Evaluar a cada una de las entidades para encontrar un punto intermedio en el
cual se pueda partir como un modelo para la gestion del documento electronico,
hace que este estudio determine una nueva perspectiva para la inclusion de
nuevas metodologias que lleven a la buena preservacién de los documentos
electrénicos y que estos puedan ser expuestos de manera segura y que cumplan
con lo que exige el gobierno Colombiano de practicas de “Buen Gobierno”, para la
rendicion de cuentas que todas las organizaciones y los ciudadanos puedan
disponer de la informacién para que impere la transparencia y la ejecucion de las

actividades propias de sus funciones.



Resaltar la importancia que tiene la actividad archivistica para la gestion de los
documentos fisicos como electronicos, en el disefio politicas y directrices que
ejerzan en entidades del Estado y porque no, que sean aplicadas en el sector

privado como buenas précticas para la gestion de su informacion.

Integrar los sistemas de gestion de la calidad a los procesos de calidad a la
gestibn de documentos como eje principal para la administracion de la
informacion y de la preservacion de la memoria institucional. Que todos tengan en
cuenta que la funcién archivistica no es ajena a los procesos de calidad, al
contrario tiene vital importancia del profesional de la informacion para la
orquestacion de la gestion de la organizacion, que se lleve un efectivo manejo de
los recursos y que este redunde en la calidad de la prestacion de los servicios de

informacion de cara a la gestion de cada organizacion.

La definicion de una arquitectura de informacion , en la cual se ve reflejado todos
los procesos de la organizaciébn y como se comunican con los procedimientos,
cual es la sinergia que existe para el flujo de informacién una pieza clave para
definir roles y controles de procedimientos, esto con el fin de disefiar gestores que
orquesten todos estos procesos y que a la vez tengan en cuenta los tiempos en la
gue los documentos electrénicos mantengan el valor probatorio, de la mano de las
politicas en materia de conservacion que de fe, tanto en tema legales como

juridicos y contables.



15. RECOMENDACIONES

Este trabajo resalta las Acciones propias de cada una de las entidades del
Estado, en las cuales, tienden a incurrir en malas préacticas perjudicando la
administracion, la gestion y preservacion del documento electronico, muchas

veces por desconocer el como intervenir estos nuevos formatos.

Ante la Ley o Normativa Colombiana, el no tener el conocimiento o la
competencia, no evita la responsabilidad, como se pudo identificar en la
Investigacion, cada una de las oficinas en sus funciones no tiene claridad para la
gestion de informacion electronica, a diferencia de la Gestion de Documentos en
Fisico. Este trabajo pretende brinda herramientas para ayudar a las Entidades
oficiales y oficinas de que tengan a cargo la Gestion Documental de cualquier
empresa, a no cometer los mismos errores por omisién; y dar una guia
metodoldgica para el desarrollo de programas o planes de Gestion al Interior de

las Empresas.

También es una herramienta que ayuda a crear conciencia del dafio o perjuicio
que podria llegar a ser a corto plazo y a largo plazo, sobre la memoria institucional

y a la memoria electrénica y digital de un pais.

Esto de cara al buen funcionamiento del Estado colombiano, se vera reflejado en
mayor inversion en estrategias de servicio al ciudadano, no a cantidad de

tecnologia, que no van a tener la tasa de retorno de inversion deseada, sino que



al contrario se perdera en calidad de los servicios y oportunidad de atencién a los
ciudadanos y a la generacion de conocimiento como eje principal de las acciones

de los servidores Publicos.
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