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INTRODUCCION

El avance acelerado de las tecnologias de la informacién y la comunicacion en el ambito
empresarial, tiene en la gestion de documentos electronicos uno de los mayores adelantos para la
administracion publica y privada. La incorporacion de diferentes tipos de aplicaciones de las TIC
en todos los niveles de la empresa supone igualmente una transformacion en los modelos
administrativos y en la forma como se llevan a cabo todas las operaciones; en este contexto, los
procesos requieren cada vez mas un mayor uso de las TIC para alcanzar niveles optimos de
eficiencia y economia en el tramite de los asuntos de una organizacion, principalmente aquellas
relacionadas con los sistemas de informacién y los procesos de gestion de la informacion

corporativa.

La Universidad de La Salle, a través del Programa de Sistemas de Informacion, y
Documentacion, se vinculo6 en el afio 2009 al proyecto InterPARES, el cual es un plan académico
de investigacion liderado por la Universidad de British Columbia, cuyo propdsito es la busqueda
de nuevos conocimientos que permitan conservar documentos de archivo digitales a largo plazo,
con el cual se pretende ayudar a las organizaciones de todo tipo para que puedan disefiar y
formular estandares, politicas, estrategias y planes de accion capaces de asegurar la longevidad de
los documentos electrénicos de forma que satisfagan los requerimientos del negocio y las
necesidades de los usuarios (Suderman, 2009). Como parte de los compromisos de la
Universidad en la coordinacion del TEAM Colombia de InterPARES, se encuentra el desarrollo
de estudios de casos en diferentes tipos de entidades, con el fin de promover recomendaciones del
proyecto hacia la validacion de mejores préacticas desarrolladas por otros paises miembros y

divulgacion de resultados.
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Los principales elementos a contemplar para la implementacién del manual parte del
compromiso que involucra al equipo u organizacion. Es lo que hace mantener el esquema

archivistico de forma eficiente.

También se debe manejar una coordinacion de acciones para lograr el cumplimiento del
objetivo y lograrlo en un tiempo determinado, realizando una buena planificacion y una buena
organizacion.

Con base en este plan académico surge la necesidad de dar una mirada critica a los
procesos de conservacion de documentos electronicos en Fogafin, ya que no se observa una
politica clara de manejo y conservacion de este tipo de documentos, por lo cual, la construccion
de un instrumento como guia para la conservacion de documentos electronicos para la entidad es
un aporte significativo a la gestion de la informacion como a la gestion documental.

La metodologia empleada es desarrollada a partir por Interpares, con base en el analisis de
caso especifico en Fogafin y la conservacion de documentos electrénicos a traves de encuestas
aplicadas a las personas encargadas del manejo de los documentos. Teniendo en cuenta el analisis

se elaboro la propuesta.
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1. PLANTEAMIENTO DEL PROBLEMA

Los sistemas de informacion se han utilizado como un instrumento importante para el
funcionamiento y desarrollo de las entidades y son la base de muchas actividades que se realizan
en la sociedad. Igualmente, cuando se habla de las tecnologias para la gestion de documentos
electronicos, surgen de inmediato los problemas asociados a los sistema de informacion; en el
articulo “La gestion de documentos electronicos como respuesta a las nuevas condiciones del
entorno de informacion” (Garcia, 2010), se explica que los documentos electronicos se pueden
clasificar en dos categorias: Gestion del Conocimiento y Gestion de Documentos, entendiendo
por gestion del conocimiento, como un proceso 0 una forma de relacionar la informacion y la
experiencia; y por gestion de documentos las actividades realizadas por la organizacion para
recuperar de forma rapida y eficiente archivos creados electronicamente. Estos sistemas tienen
una serie de ventajas tales como: reducir el espacio fisico de los archivos, mantener un conjunto
de informacion, posibilitar la ubicacion rapida por una gran diversidad de criterios y facilitar el

procesamiento paralelo de informacion contenida en documentos.

Sin embargo, el acelerado ritmo de conversion de la cultura del papel al formato electronico
no ha permitido que se piense en los riesgos que implica implementar tecnologias para la gestion
electronica de documentos sin analizar detenidamente si la organizacion es capaz de preservar
dicha informacion en el tiempo, de forma que pueda ser recuperada cuando sea requerida,
independiente de su formato, la aplicacion que la generd o el dispositivo de almacenamiento. De
otro lado, las organizaciones no tienen en cuenta el rapido nivel de obsolescencia de la
tecnologia, la cual se traduce en muchas ocasiones en la pérdida de informacion o en la

imposibilidad de reinterpretar su contenido.
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A esto se suma que las organizaciones de hoy no cuentan con una adecuada cultura
corporativa que facilite que los procesos de gestion de la informacién electrénica se apoyen en un
analisis cuidadoso acerca de la forma como los empleados gestionan sus documentos; el objetivo
primordial de los sistemas de informacion es agilizar los procesos, mejorando la eficiencia y la
productividad de las empresas; el valor de la informacion como un activo, aunque es reconocido
no tiene una politica que lo respalde, tal como si ocurre con otros ambitos de actuacion de una
organizacion (financiero, humano, etc.). Adicionalmente la ausencia de esta cultura, unida a la
falta de una politica que actue frente a la volatilidad de la informacion electronica, conlleva a que
no se analice cuidadosamente el valor de la informacion y por consiguientes si esta amerita 0 no

ser conservada durante un largo periodo de tiempo.

La Unesco ha reconocido la importancia del problema de la conservacion de los
documentos electronicos y por ello ha redactado la carta para la preservacion del patrimonio
digital. En el articulo 3 de la misma se reconoce el peligro de pérdida a que estan sometidos estos
materiales y se afirma: «El patrimonio digital del mundo corre el peligro de perderse para la
posteridad. Contribuyen a ello, entre otros factores, la rapida obsolescencia de los equipos y
programas informaticos que le dan vida, las incertidumbres existentes en torno a los recursos, la
responsabilidad y los métodos para su mantenimiento y conservacion y la falta de legislacion que

ampare estos procesos» (Barrueco, 2004).

Colombia teniendo en cuenta esta cultura corporativa a nivel mundial, es asi como en el
afio 2009 durante la presidencia de Alvaro Uribe Vélez se sanciona la Ley 1341, para ese
entonces Ministerio de Comunicaciones hoy Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Con esta nueva Ley se cred un marco normativo para el desarrollo del sector el

acceso y uso de las TIC a través de la masificacion, el impulso a la libre competencia, el uso
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eficiente de la infraestructura y en especial fortalecer la proteccion de los derechos de los

usuarios.

“La necesidad de preparar al sector de tecnologias de la informacion y las comunicaciones de
Colombia para hacer frente a los desafios que trae consigo el desarrollo de la convergencia
tecnoldgica, institucional y de mercados, implicaba plantear un nuevo equilibrio entre la
promocion del desarrollo competitivo del sector y el cumplimiento de los fines sociales de mayor
cobertura y acceso de los ciudadanos, empresas e instituciones pablicas a las TIC, derivados de la
naturaleza de servicio publico que ostentan las telecomunicaciones. En consecuencia, el Gobierno
colombiano trabaj0 desde mediados de 2006, con una permanente retroalimentacion
intragubernamental y sectorial, en una revision del marco normativo del sector de
comunicaciones con el fin de actualizarlo a la dindmica institucional y de mercado, prepararlo
para anticipar los rapidos cambios tecnoldgicos y fortalecer el enfoque de la politica publica
orientada a promover la masificacion de las TIC en todos los d&mbitos sociales, geogréficos y

economicos”. (Cepal.org, 2011)

Este nuevo reto llevd a un cambio en las politicas del manejo de informacion en las
entidades distritales vinculadas a los Ministerios de Interior y de Justicia, de Proteccién Social, de
Comercio Industria y Turismo, de Ambiente, Vivienda y Desarrollo Territorial, Hacienda; ya que
la constante pérdida de informacion de los procesos y/o usuarios, la demora en respuesta de las
peticiones de los ciudadanos y la obsolencia de los equipos y procesos administrativos era un

comun denominador en esta época.

Fogafin es una entidad del Gobierno, adscrita al Ministerio de Hacienda y Crédito Publico,

creada en 1985, encargada de construir confianza y de proteger los ahorros de los depositantes de
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las entidades inscritas. Para cumplir con esta labor, el Fondo administra el Seguro de Depdsitos y
realiza el pago del mismo a los ahorradores, cuando estas entidades entran en liquidacion forzosa
administrativa. Segun la Contraloria Delegada para la Gestion Publica y Financiera con base en
un estudio realizado en el afio 2006, sobre “La gestion de Fogafin en la Administracion del
seguro de depdsitos y la venta de activos pudo identificar como area de mejora el manejo de
documentos relacionados con los usuarios de la entidad en las diferentes dependencias”.

(Montoya, 2006)

La razon de ser del Fondo de Garantias de Instituciones Financieras (Fogafin) es
promover la confianza y proteger los ahorros de los depositantes para contribuir con la
estabilidad del Sistema Financiero Colombiano. Meta dificil de cumplir porque “la entidad
contaba con equipos desactualizados frente a los que manejaban las entidades financieras
haciendo que el software no fuera compatible y se perdiera constantemente informacion”
(Montoya, 2006), lo que llevo a solicitar por medio fisico datos de diferentes entidades y colapsar
de cierta manera los archivos dando como resultado la busqueda infructuosa de informacion

dando respuesta tardia a las necesidades de los usuarios.

Por todo lo anterior, los efectos del avance de las TIC derivan inevitablemente en una
memoria corporativa vulnerable, la cual se ve afectada por factores como la obsolescencia de las
tecnologias, los procesos de migracion de datos e informacién, los formatos utilizados, la
interoperabilidad, el cambio del software, etc. La aplicacién de précticas como la generacion de
copias de respaldo sin tener en cuenta los aspectos de la gestion documental electronica o la
utilizacion de herramientas informaticas como la firma digital o la descripcion, producen efectos
adversos sobre la preservacion de la informacion, los cuales es preciso investigar y documentar
con miras a proponer soluciones practicas, aplicables a nuestra realidad.
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Por dichas razones, surge la siguiente pregunta de investigacion:

En la gestion de documentos electronicos del Fondo de Garantias de Instituciones
Financieras ¢qué lineamientos de conservacion deben ser aplicados para asegurar la

documentacidn en soporte electronico en el largo plazo?

2. JUSTIFICACION

El acelerado desarrollo de las tecnologias de la informaciéon y comunicaciéon no ha sido
evaluado apropiadamente desde el punto de vista del impacto que a futuro tienen en la
conservacion de la memoria corporativa, la cual se mantiene hoy por hoy en medios y sistemas
electrénicos, los cuales son vulnerables a diferentes tipos de fallas o dafios, en particular dada la
extrema vulnerabilidad de dichos medios frente al papel, que durante siglos ha sido el medio de

registro de las administraciones.

Esta situacion se puede volver mas critica si las entidades, publicas o privadas, no
adquieren conciencia sobre la necesidad de valorar sus activos de informacién conservados en
medios electronicos y definir politicas que garanticen que la informacién pueda ser consultada,

accedida e interpretada en el futuro.

En el caso especifico de Fogafin, entidad objeto del estudio, la Superintendencia Financiera en
el afio 2009 a través de la Circular 038, “determind una serie de plazos desde el 31 de diciembre
de 2009 a 30 de junio de 2010 para la revision de los elementos de informacion, comunicacion y
actividades de control que incluye la gestién contable y la gestién de la tecnologia como requisito

para recibir la certificacion de calidad” (Superintendencia Finaciera, 2009), lo que llevé a evaluar
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la ausencia de politicas y procedimientos para la generacion, divulgacion y custodia de la

informacion de la entidad.

Otro factor de riesgo en Fogafin fue la falta de claridad en la creacion de politicas y
procedimientos para cada uno de los aspectos sefialados para la gestion de tecnologia en las
actividades de control (revisiones de alto nivel, controles generales, controles de aplicacion,
limitaciones de acceso, acuerdos de confidencialidad, entre otros). Estos factores llevaron a
identificar las acciones de mejoramiento que resultaran pertinentes para la modernizacion de la
entidad. (Fogafin, 2010)

De otro lado, existe un excesivo énfasis en los aspectos de seguridad de la informacion, desde
una perspectiva meramente informética, la cual aunque tiene una estrecha relacién con la
conservaciéon a largo plazo de los documentos electronicos, no se puede entender desde una
perspectiva archivistica, situacion que he generado una idea distorsionada de ambos aspectos del

documento electronico: su conservacion y seguridad.

Como respuesta a lo anterior, el proyecto de investigacion estd dirigido a evaluar el
proceso de conservacion de documentos en FOGAFIN aplicando la metodologia de InterPARES,

para contribuir a la elaboracién de un documento de buenas practicas que facilite este proceso.

3. ANTECEDENTES

La permanencia de la informacion en los soportes electronicos y digitales se constituye en
una actividad de alto valor en los archivos, razon por la cual, en los ultimos diez afos, las
investigaciones se han enfocado hacia el planteamiento de trabajos preventivos para la

conservacion de los soportes que garanticen la permanencia de la informacion y del valor juridico
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del documento y de los principios que administran la gestion de los archivos y de los documentos

electronicos. (Navarro, 2001)

Stephens y Wallace en el afio 2000, publicaron a partir de un ejercicio de valoracién un
proceso de verificacion de la valoracién unas reglas basicas en las que se incluian la

identificacion, descripcion, acceso y conservacion de los documentos. (Espafiolas, 2012)

Un primer trabajo que relaciona la conservacion documental fue el desarrollado por
Mufioz Bricefio (2006), quien a partir de un diagnostico documental establece un Plan Integral de
Conservacion Documental para Documentacion Planimetria del Centro de Documentacion de la
Direccién de Patrimonio del Ministerio de Cultura, (Bricefio, 1999), determinando que muchas
entidades del sector tanto privado como publico han experimentado perdida de informacién
debida a diferentes situaciones. La propuesta incluye como sugerencia una serie de actividades
especificas para implementar como programas especiales hacia el control de las condiciones

ambientales, de control de plagas, sensibilizacion y toma de conciencia entre otros.

Pero indudablemente el trabajo de InterPARES, ha sido considerado como el grupo que
cambio la teoria archivistica de la conservacion digital. A partir del analisis del conocimiento
tedrico y metodoldgico se pretendia el capacitar a los archivistas hacia la conservacion de los
documentos en soporte electronico en el largo plazo (Interpares, 2005). Para ello desde, en un
primer momento se estudid la naturaleza y definicion del documento archivistico, que incluia las
caracteristicas, la forma fija, su contenido, los enlaces dentro y fuera del sistema, el contexto, el

autor, el destinatario y la accion como parte del proceso que se realiza para la toma de decisiones
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4. OBJETIVOS

3.1 OBJETIVO GENERAL

Evaluar el proceso de conservacion de documentos electronicos de archivo del Fondo de

Garantias de Instituciones Financieras - FOGAFIN

3.2 OBJETIVOS ESPECIFICOS

= |dentificar las practicas de conservacion de documentos electrénicos aplicados por

FOGAFIN

= Desarrollar una propuesta metodoldgica a partir de lo sefialado por InterPARES para
los procesos de conservacion desarrollados actualmente para los documentos

electronicos en FOGAFIN.

= Elaborar un documento de buenas practicas para el proceso de conservacion de los

documentos electronicos en FOGAFIN
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4. MARCO TEORICO

Los escritos en el medio archivistico en torno al documento, han sido continuos a lo largo
de la historia y van de mano con la evolucion tecnoldgica, desde el documento manuscrito, hasta

Ilegar al actual documento electrénico.

4.1 DOCUMENTO.

El Diccionario Especializado Mundo Archivistico define documento como “escrito en que
constan datos fidedignos o susceptibles de ser empleados para probar algo”.
(www.mundoarchivistico.com, 2016).

De la misma manera, el equipo de trabajo de InterPARES sefiala que el documento es
“informacion registrada, informacién como un mensaje dirigido a su comunicacion en el espacio
o el tiempo, y datos como la pieza minima de informacion con significado” (Duranti, 2012). A
partir de lo cual se establece la importancia de este en el proceso comunicativo, donde adquiere
mayor valor el receptor, sin dejar de lado el proceso dado desde la misma comunicacion.

De lo anterior se puede deducir como caracteristica especifica que el documento esta
unido a un codigo interpretativo que solo puede ser leido por quienes lo elaboraron y por la
relacién que se establece por si mismo. La funcién fundamental del documento es la de
transmitir un mensaje en cualquier medio de soporte que se pueda registrar porque contiene
informacidn cuyo fin es transmitir conocimiento e ideas, que aprueban la comunicacién humana
(Universidad de Cadiz, 2007).

El valor de un documento es multiple, dependiendo del objetivo para el cual fue
elaborado. El valor primario como informacion de tipo administrativo permite que toda entidad

obtenga “los datos necesarios para el desarrollo de sus actividades ” (Mundet & Figueras, 2005).
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Asi mismo, los documentos se convierten en la prueba fehaciente de la gestion administrativa de
una organizacion.

Por lo tanto, los documentos poseen valor legal, administrativo, juridico e informativo.
Esta legalidad se convierte en un imperativo y le otorga caracteristicas imprescindibles como
medio de comprobacidn de todo tipo de actos y datos. (Martin-Calero, 2008). Es importante a la
vez resaltar la validez que cobran los documentos en la toma de decisiones de una institucion o
persona juridica, de ahi que éstos pueden medirse en calidad dependiendo de lo preciso de la
informacidn y la forma como esté organizada la documentacion.

Pero su validez e importancia no se reduce a la calidad de la informacion Unicamente,
pues cuando las empresas desean adquirir certificados de registro de calidad, es necesario que los
evaluadores acudan a los documentos existentes y es a partir de los mismos que determinan los
niveles de calidad de la organizacién y la administracion. Los documentos entonces pasan a hacer
el papel de constatar que las acciones empresariales se realizan acordes a las normas establecidas

por las autoridades competentes.

4.2 DOCUMENTO DE ARCHIVO.

Michel Duchein afirma en la introduccion del libro “Los archivos, entre la memoria
historica y la sociedad del conocimiento’: “Nada es posible sin el recurso de la memoria de la
cual los archivos son el guardian” (Figueras, 2003). Lo que representa, que un archivo guarda la
evidencia histérica de una empresa, de un organismo publico, de una familia, de un estado, entre
otros. Las correspondencias personales, los recibos de compra venta, las néminas, los extractos
bancarios, por pequefios que sean, 0 por la poca cantidad que retnan conforman pequefios y

grandes archivos. Las instituciones de la administracion publica podrian ser entendidas como
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ejemplos en la produccion de grandes archivos dado que tienen la obligacion e instruccion de
dejar constancia de cada una de sus actuaciones. De ahi la importancia del documento archivo en
la historia de las organizaciones.

El diccionario de Terminologia Archivistica de la Direccion de Archivos Estatales define
el documento de archivo como: “un documento de archivo es el testimonio material de un hecho
0 acto realizado en el ejercicio de sus funciones por personas fisicas o juridicas, publicas o
privadas, de acuerdo con unas caracteristicas de tipo material y formal” (Fuster, 2001). Lo
anterior reafirma que los archivos son conservados dada la utilidad que prestan, pues evidencian
el ejercicio de las actividades (de una empresa o un organismo publico), sirven como soporte para
sustentar el producto elaborado dentro de un contexto especifico.

Razon por la cual el articulo 19 de la ley 594 de 2000 resalta la importancia de los
documentos de los archivos como soporte documental, “las entidades del Estado podran
incorporar tecnologias de avanzada en la administracion y conservacion de sus archivos
empleando cualquier medio técnico, electronico (...) siempre y cuando cumplan con los
siguientes requisitos: a. Organizacién archivistica de los documentos” (Nacién, 2000).

Por toda la importancia que tiene el documento archivo, existe la conviccién arraigada de
que la conservacién de éstos permite perpetuar la memoria histérica de una empresa, una
institucion, un pais, pues hacen parte de lo que Cruz Mundet denomina signo de “identidad
colectiva”. (Mundet J. R., 1994)

De ahi que quienes asumen la responsabilidad de archivar documentos, adquieren el
“compromiso de conservar para las generaciones futuras los testimonios del pasado y del
presente, para que las apelaciones a la memoria no solo permitan la comprensién de los procesos

sino la reconstruccion de los anhelos y esperanzas de los pueblos civilizados” (Preciado, 2001).
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4.2.1 Caracteristicas del documento de archivo.

Algunas de las caracteristicas méas relevantes del documento archivo son la expresion
testimonial de sucesos e investigaciones de empresas, personas juridicas, naciones, el cual posee
un caracter auténtico, objetivo e imparcial. En su esencia se vuelve de caracter administrativo y/o
juridico, formando parte de un fondo o conjunto organico. Son la prueba de la continuidad de una
gestion y tiene una la facilidad de constituirse en material fundamental para diversos tipos de

investigaciones.

4.2.2 Elementos del documento archivo
El documento de archivo consta de elementos constitutivos y elementos definitorios o

diferenciadores.

4.2.3 Elementos constitutivos

Los elementos que hacen parte del mismo modo establecen una relacion entre la norma de
Calidad ISO 9000 y el Manual en gestion de archivo y documentos, existentes entre los
componentes de un sistema de gestién de documentos y los principios del sistema de gestion de

la calidad direccionados (Icontec, 2008):

e Enfoque al cliente — Colocar en claro las relaciones entre los usuarios y el Archivo.

e Liderazgo - Papel del coordinador de Archivo.

e Participacion del personal — Participacion de quienes trabajan dia a dia en el Archivo.

e Enfoque basado en procesos - Procesos de clasificacion, transferencia, consulta, préstamo.

e Enfoque de sistema para la gestion - EIl programa archivistico esta en estrecha relacién

con otros programas institucionales, formando un todo.
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Con lo cual se pretende un soporte material con los documentos fisicos que sirven como
base para legajos de tipo sonoro, imagenes o informaticos. Los registros o medios, pueden ser
escritura, dibujo, sonido, imagen, caracteres mdviles entre otros. Haciendo referencia al
contenido resefiando el mensaje que se quieren transmitir. Este puede ser de caracter historico,

financiero, legal, administrativo, literario entre otros.

4.2.4 Elementos definitorios o diferenciadores

Documentos que constan de un caracter seriado, donde el archivo se produce uno a uno, y
con el paso del tiempo se constituyen en series documentales (de correspondencia, de actas
municipales, de censos de vecinos etc.), asi como su descomposicion en elementos minimos a fin
de contar con bases méas sélidas para la conceptualizacion de los documentos especiales.

(Cervantes, 2008)

4.3 Documento electronico.

“Un documento electronico es aquel contenido en un soporte electrénico que, para su
visualizacion requiere una pantalla textual, una pantalla gréfica, y/o unos dispositivos de emision
de audio, video, etc: segun el tipo de informacion que contenga” (Cervantes, 2008)

De otra parte, Sarra Andrea (2005), afirma que el documento electrénico hace referencia
al medio o mecanismo utilizado para almacenar la informacién, teniendo en cuenta para ello todo
el proceso que conlleva su creacion, almacenamiento y recuperacion

Siendo importante entonces sefialar que ““solo se puede hablar de informacion electronica
cuando se cumple con los aspectos de seguridad, de estandares, procedimentales dentro de la

organizacion y de divulgacion de la informacion electronica” (Barcenas, 2008)
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Carlos Rojas Nufiez en la conferencia del Décimo Seminario Sistema Nacional de
Archivo expres6 como la ley 594 de 2000 en el paragrafo 1 del articulo 19 le da a los documentos
electronicos tres caracteristicas: autenticidad, integridad e inalterabilidad. Es decir que no exista
alteracion de ninguna forma y que ademas hubiesen sido emitidos por autoridad competente.
(Nufiez, 2008). Para el caso colombiano este ha sido definido como “la informacion generada,
enviada, recibida, almacenada o comunicada por medios electrénicos, Opticos o similares”.
Reconfirmada por el Acuerdo 60 del Archivo General de la Nacion, cuando sefiala que el
documento electronico de archivo es el registro con “informacion generada, recibida, almacenada
y comunicada por medios electrénicos, que permanece en estos medios durante su ciclo vital; es
producida por una persona o entidad en razén de sus actividades y debe ser tratada conforme a los
principios y procesos archivistico” (Minci, 2009)

En cuanto a las caracteristicas del control del documento electronico de archivo, es basado
en un registro de la informacion generada, recibida, almacenada, y comunicada por medios
electronicos, que permanece en estos durante su ciclo vital; que ademas es producida por una
persona o entidad en razén de sus actividades y debe ser tratada conforme a los principios y
procesos  archivisticos, manejando la autenticidad, integridad e inalterabilidad.
(DireccionMetropolitana, 2016)

Mientras que para Luciana Duranti (2014) los componentes caracteristicos del documento
electronico son:

= Medio (el portador fisico del mensaje).
= Contenido (el mensaje que el documento trata de comunicar).
» Forma fisica e intelectual (las reglas de representacion tenidas en cuenta para la

comunicacion del mensaje).
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Los documentos electronicos requieren de medios especializados para acceder a él.
“Existen documentos electréonicos que han sido creados en funcion de sus medios de
interpretacion y manipulacion, y que no sirven para la lectura semejante al libro que se les da a
los anteriores” (Mansilla, 1997)

Caracteristicas generales validadas por diversas instancias entre ellas Certicamara y por la
NTC 1SO 15489-1, en lo relacionado con la autenticidad, integridad, fiabilidad y disponibilidad,
extraida del mismo documento de la guia 3 de cero papeles (Prada, 2000), conceptos establecidos
a partir de:

Autenticidad, “Que pueda demostrarse que el documento es lo que afirma ser, que ha sido
creado o enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o
enviado en el momento que se afirma”, caracteristica fundamental para garantizar el ciclo de vida
de los documentos y la proteccién de la informacidn generada en un formato diferente al soporte
papel. (Minci, 2009)

Integridad. “Carécter completo e inalterado del documento electronico. Es necesario que
un documento esté protegido contra modificaciones no autorizadas™, caracteristica que se
determina a partir de la gestion y procedimientos del ciclo vida de los documentos y de la
administracion misma (Minci, 2009).

Fiabilidad. “Su contenido representa exactamente lo que se quiso decir en élI” (Minci,
2009), caracteristica que se relaciona con el testimonio y el poder demostrar su contenido, que se
reflejan con las operaciones internas e instrumentos para garantizar lo que se encuentra implicito
dentro de las comunicaciones, informes, etc.

Disponibilidad. “Que se puede localizar, recuperar, presentar, interpretar y leer. Su
presentacion debe mostrar la actividad que lo produjo. El contexto de los documentos debe ser

suficientemente claro y contener la informacion necesaria para la comprension de las operaciones
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que los crearon y usaron. Debe ser posible identificar un documento en el contexto amplio de las
actividades y las funciones de la organizacion. Se deben mantener los vinculos existentes entre
los documentos que reflejan una secuencia de actividades”, esta caracteristica se relaciona
directamente con vinculos de las actividades y funciones de la entidad u organizacion. (Minci,

2009).

4.4 CONSERVACION DE LA INFORMACION

Conjunto de medidas preventivas o correctivas adoptadas para asegurar la integridad
fisica y funcional de los documentos de archivo desde su produccion hasta su disposicion final,

garantizando su integridad fisica y funcional, sin alterar su contenido. (Colombia, 2014)

4.4.1 Conservacion documento soporte papel

La conservacién es necesaria debido al valor cultural tanto de los libros como los
documentos valor y los e-documentos (Colombia, 2014), asi como la importancia de la difusion

de su contenido.

4.4.2 Conservacion de documentos fisicos.

La conservacion de este tipo de documentos depende directamente del modo en que se
hallen protegidos de las causas y agentes que pueden degradarlos. Esta proteccion parte del lugar
donde se encuentran alojados estos documentos (archivos), el control de humedad, las
instalaciones interiores, el control ambiental y todo aquello a lo cual son sometidos (Cultura,

1998)
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Para que sea efectiva la conservacion, el edificio debe permitir el comodo trabajo de los
funcionarios encargados del archivo, asi como la consulta facil de quienes acuden a los
documentos. Por eso es importante tener claridad en las caracteristicas arquitectonicas del lugar y

las areas de acceso a los documentos, asi como las areas de trabajo.

4.4.3 Conservacion de documentos electronicos.

Conservacion. Es la parte de la gestion de documentos digitales que trata de conservar
tanto el contenido como la apariencia de los mismos. Desde otro punto de vista el tema de la
conservacion de una u otra forma ha estado presente desde siempre, para ello se han venido
desarrollando actividades alternativas para garantizar que la informacion sea mantenga en el

tiempo.

Dentro de esta definicién se considera la conservacion a largo plazo, como el lapso de
tiempo que implica que la informacion va a estar disponible a pesar de las diversas circunstancias
y creacion de diversas versiones de bases de datos, hojas de célculo y procesadores de texto, en la

conservacion se interrelacionan el hardware/software y los contenidos. (Barrueco, 2004)

A partir de esta importancia, el manual de documentos electronicos del Consejo
Internacional de archivos (CIA/ICA), establece como necesidad que los archivos intervengan de
manera activa en el ciclo vital de los documentos electronicos desde el momento de su creacion,

aportando varias recomendaciones al respecto. (archives, 2016).

Precisamente, uno de los principios que rigen la gestién de los archivos es lo concerniente a la
conservacién preventiva de los soportes que permita garantizar que la informacion permanezca,

asi como el valor juridico del mismo.
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Para que sea posible la conservacion es fundamental establecer que, la creacion de
depdsitos adecuados de conservacion y la adopcion de medidas permitan que los documentos
digitales, no sean vulnerables al paso del tiempo como sucede con el papel. Razon por la cual en
primer lugar la menor resistencia a la accion de agentes naturales que llevan al deterioro como los
elementos bidticos, la humedad, la oxidacion, entre otros y en segundo lugar debido a que los
avances tecnoldgicos cada vez mas acelerados los convierten en documentos inatiles sin haberse
aun deteriorado, haciendo que su decodificacion sea practicamente imposible para la lectura.
(Restauracion, 2000)

La Conferencia de Archiveros de Universidades Espafiolas, recomienda entre otros aspectos el
establecimiento de una metodologia para el disefio e implementacion de los documentos
electronicos. (Espafiolas, 2012), para lo cual se establecen entre ellos:

Identificacion de requisitos archivisticos.

En esta etapa se define claramente qué documentos ha de incorporar y mantener una
organizacion en su sistema de archivo, por qué y durante cuanto tiempo deben conservarse, asi
como otras caracteristicas de los documentos que deberian implementarse. En todo caso, los
requisitos que se establezcan deberan incorporar los elementos necesarios para garantizar: la
fiabilidad, autenticidad, integridad y conservacion. (Universidades Espafiolas, 2007).

Es evidente la importancia de definir de manera precisa qué e-documentos deben
conservarse a corto y largo plazo. De esta decision podra determinarse el valor de los mismos a
futuro. De la misma manera debe tenerse claridad en las reglas que se tendran en cuenta en el
momento de iniciar el proceso de conservacion.

En la misma conferencia se afirma que: “las estrategias engloban las politicas, las normas,

las herramientas y los procedimientos que deberia adoptar la organizacion y las decisiones
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estratégicas deberian abarcar el sistema de archivo en su ciclo completo: la gestion de
documentos y su conservacion permanente.” (Universidades Espafiolas, 2007)

Debido a la complejidad de este tipo de documentos se requiere una valoracion mas
precisa, para que esto sea posible (Espafiolas, 2012), sugiere, entre otras, las siguientes

consideraciones:

= Para la identificacion se debe realizar un inventario de todos los documentos electronicos
de archivo producidos en cada proceso

= Para la determinacion de las partes del proceso se deben revisar los documentos
administrativos

= Adicionalmente es necesario analizar con los documentos, los sistemas informaticos.

Otro aspecto fundamental que considera la Conferencia es el definir qué hacer con el
software y el hardware cuando los documentos “se han creado en aplicaciones propietarias”
(Universidades Espafiolas, 2007). Para esto, la conservacion se puede definir por periodos no
superiores a 5 afios o con la migracién mediante la copia a otro formato de mas actualidad.

Uno de los aspectos que garantizan que los documentos puedan utilizarse a largo plazo es
el hecho de conservar documentos auténticos e inteligibles en el contexto de los constantes y
continuos cambios tecnoldgicos. Para los documentos que son considerados de conservacion
permanente “se almacenan en un formato como el XML con su correspondiente DTD,
documentando asi su propia estructura de datos ” (Universidades Espafiolas, 2007). Esto permite
que el acceso a los mismos sea posible ya que han sido exportados a otros sistemas de

informacion.
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Las normas nacionales historicamente se han ido formando en el pais en lo que concierne
a conservacion de archivos, a partir de lo cual se han modificado o ampliado de acuerdo con los
avances tecnologicos. (Nacion, 2000)

Para el afio 2008, la Division del Programa General de Informacion de la Unesco elabor6 un
Programa de Gestion de Documentos y Archivos (RAMP), cuyo objetivo fue el de contribuir en
lo pertinente a la gestion de documentos y administracion de archivos. La conservacion “tiene
como finalidad mantener las propiedades fisicas y culturales de aquello que ha alcanzado la
categoria de bien cultural, con el proposito de que su valor no mengle y perviva mas alla de
nuestro limitado segmento temporal” (Unesco, 1988)

Junto a lo anterior, se establecen criterios de conservacion, entendiendo esta como
aquella que se dirige a “eliminar el dafio generado por factores ambientales o fortuitos, que se
ciernen en el medio que rodea el bien a conservar” (Unesco, 1988). Estos criterios establecen una
serie de necesidades a partir de las exigencias y la misma durabilidad de los materiales. De otra
parte, la proteccion de la integridad se hace fundamental para determinar los fines de acceso a la
misma.

En el afio 2003, la Conferencia General de la UNESCO realizada en Paris, presenta un
proyecto de carta para la preservacion de archivos. En este proyecto, proclama, entre otros, los

siguientes principios:

- Los objetos digitales son fruto del saber o la expresion de los seres humanos y por lo tanto

comprende recursos de caracter cultural, educativo cientifico. Es decir, son un patrimonio

digno de proteccion y conservacion para las generaciones futuras.
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Debe garantizarse la proteccion de la informacion de caracter privado. Para eso, los
Estados Miembros de la UNESCO, debe propiciar un contexto juridico que establezca
los criterios de accesibilidad al patrimonio digital.

Es necesario pasar a la accion, debido al peligro de pérdida del patrimonio digital
debido a los continuos avances de la tecnologia. Esto permitird la continuidad del
patrimonio digital.

Tambieén, es preciso elaborar estrategias y politicas encaminadas a la preservacion de
dicho patrimonio contando con la colaboracién de los titulares de derechos de autor.
Los Estados Miembros deben disponer los mecanismos juridicos adecuados para
garantizar la proteccion del patrimonio digital, haciendo que la legislacién sobre
archivos se aplique al patrimonio digital como elemento fundamental de la politica
nacional de preservacion. Estos mecanismos juridicos deben contribuir a la
prevencion de la manipulacion o modificacion deliberada del patrimonio digital.

(Unesco, 1988)

El Consejo Internacional de Archivos (CIA), se ha encargado de clarificar aspectos

conceptuales y metodoldgicos en lo concerniente a documentos electronicos, promoviendo la

conservacion, el desarrollo y la utilizacion del patrimonio mundial de archivos (archives, 2016).

En el afio 1993 el CIA crea dos comités: Comité de Informéatica Archivistica y Comité de

Documentos Electronicos.

De otra parte, Australia trabajo para el afio 1996, la Norma AS-4390, documento que se

convirtio posteriormente en una modificacion de la archivistica y especificamente de la

implementacion de las normas ISO. En primera instancia los sistemas de Gestion de Archivos
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Electronicos se establecieron con una metodologia para la gestion de los registros a utilizar para la captura

y determinacion de su valor a largo plazo. (Minci, 2009)

4.5. PROYECTO INTERPARES

El proyecto InterPARES (International Researchon Permanent Authentic Records in
Electronic o Investigacion Internacional Acerca de Archivos Permanentes y Auténticos en
Sistemas Electrénicos), es un proyecto internacional de tipo académico investigativo en relacion

con la Gestion de Documentos y Archivos Electrénicos. (www.interpares.org)

4.5.2 Fases.
El proyecto InterPARES se dividié en cuatro fases, en las cuales se establecieron las
metas y objetivos, fundamentales en torno a los retos de la conservacion y preservacion de la

informacién en el largo plazo.

FASES DEL PROYECTO INTERPARES

FASE OBJETIVOS TERMINOS CONSERVACION
TRABAJADOS

Fase 1 Plante6 como meta: Desarrollar el Fiabilidad 1.La conservacion de
conocimiento tedrico y metodolégico Autenticidad documentos electréonicos de
esencial para la conservacion ldentidad archivo auténticos inicia con la
permanente de documentos de Integridad creacion del documento
archivo generados o manejados de Autenticacion archivo
forma electrénica y sobre la base de Documento de archivo 2.Debe sustentarse en los
este conocimiento, desarrollar conceptos de sistemas de
modelos de politicas, estrategias y conservacion de documentos
estandares capaces de asegurar esa electrénicos de archivo
conservacién” confiables

3.Conservar un documento
electrénico de archivo inactivo
haciendo una copia auténtica
de su ultima “ostentacién

4. Desarrollar un modelo de
conservacion en cadena
iniciando con el disefio de un
sistema capaz de asegurar
precision, fiabilidad y
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autenticidad

Fase 2

Como meta: Asegurar que la porcion
de la memoria de Ila sociedad
registrada digitalmente, producida en
sistemas dindmicos, experienciales e
interactivos en el transcurso de
actividades artisticas, cientificas y de e-
gobierno pueda ser creada en forma
precisa y fiable, asi como mantenida y
conservada en una forma auténtica en
el corto y largo plazo, para uso de
quienes la crearon y de la sociedad en
ultimo fin, sin importar la tecnologia
digital, la obsolescencia y la fragilidad
del medio.

Interdisciplinariedad
Transferibilidad

Preguntas abiertas
Ambiente de
conocimiento

Disefio multimetodoldgico

1. La forma fija y el contenido
estable son esenciales para
que un documento de archivo
exista

2. Algunos sistemas pueden
ser documento de archivo en
cierto momento de tiempo
pero después desaparecen

3. Cualquier solucién para la
conservacion digital es
especifica, de esta manera, las
estrategias y planes de accion
deben ser desarrolladas para
cada creador de documentos
de archivo y para cada tipo de
documento digital de archivo.

4. Los archivos cumplen un
papel fundamental en Ia
conservaciéon de la cual el
archivista es un custodio en el
que se puede confiar ya que
puede asegurar que el futuro
tendra memoria.

Fase 3

La meta era la de “facilitar a las
organizaciones archivisticas de tamafio
mediano y pequefio, asi como a
programas (unidades dentro de las
organizaciones que crean documentos
de archivo), responsables de los
documentos de archivos digitales que
resultan de actividades de gobierno,
empresas, investigacién, arte vy
entretenimiento, sociales y/o
comunitarias a preservar en el largo
plazo documentos de archivo que
satisfagan las necesidades de sus
instituciones y de la sociedad para un
registro adecuado de su pasado”

1.Promover un ambiente de
apoyo a la meta de
investigaciéon demostrando al
personal  responsable de
regulacion y auditoria y a
quienes disefian politicas, que
deben implantar requisitos de
preservacion para archivos
digitales en cualquier
actividad que regulan, auditan
o controlan

2. Colaborar con
organizaciones y programas de
archivo de tamafio mediano y
pequefio en el desarrollo de
politicas, estrategias,
procedimientos y/o planes de
accion para la preservacion de
materiales digitales que
esperan adquirir o ya han
adquirido, utilizando las
recomendaciones y productos
de proyectos de investigacidn
de vanguardia.

3. Valorar la aplicabilidad de
las recomendaciones de los
proyectos sobre la creacion y
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guarda confiable de
documentos de archivo a la
situacion de organizaciones o
programas archivisticos de
tamafio mediano o pequefio
seleccionados como bancos de
prueba

Fuente: InterPARES

4.6 MARCO INSTITUCIONAL

Para el desarrollo del trabajo investigativo se establecio que: Fondo de Garantias de
Instituciones Financieras, entidad creada por la Ley 117 de 1985 como un organismo anexo al
Banco de la Republica, por medio de un convenio que tenia una duracion de cinco afios (Tiempo,

1991).

El panico generado por la crisis financiera de 1982 evidencid que era necesario contar con
una institucion que se encargara de afrontar los problemas de solvencia de las instituciones
financieras con el fin de contribuir con la estabilidad del sistema financiero y, de igual forma,
garantizar los ahorros del publico en los establecimientos de crédito mediante la creacion del

Seguro de Depdsitos. (Fogafin, 2013)

Fogafin cumplié 30 afios protegiendo los ahorros de los colombianos y garantizando la
estabilidad del sistema financiero colombiano. En la actualidad, y de cara al futuro, trabaja para
hacer ain mas eficiente su gestion, mediante el afinamiento de los mecanismos de resolucién de
entidades, la gestion eficiente de la reserva, el fortalecimiento institucional y la divulgacion y

fortalecimiento del esquema de Seguro de Depositos.
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MISION

“Construir confianza y proteger a los depositantes para contribuir a la estabilidad del Sistema

Financiero Colombiano” (Smith, 2011).

VISION

Para 2019, Fogafin, como asegurador de los depositos en Colombia, serd una entidad con
la debida preparacion para enfrentar crisis financiera, reconocida a nivel nacional e internacional
como generadora de buenas practicas. Habra alcanzado, entre otros, los siguientes objetivos

estratégicos:

Habra determinado y adoptado un nivel objetivo para la reserva del Seguro de Depositos y
contard con mecanismos para alcanzar por lo menos el 75% de éste,contard con una politica para
determinar el monto de la cobertura del seguro y su actualizacién, tendra una recordacion del
Seguro de Depdsitos de por o menos el 50% por parte de la poblacion objetivo. Contara con la
capacidad de pagar el Seguro de Depositos a partir del segundo dia después de ordenada la
liquidacién de una entidad inscrita, contando con los mecanismos de pago necesarios para
hacerlo de manera eficiente, habra fortalecido su capacidad para resolver entidades mediante la
revision de la normatividad existente para el caso de entidades complejas y la exclusion de
activos y pasivos, y mediante el desarrollo de las recomendaciones resultantes de realizar un
simulacro de crisis de entidades sistémicas en coordinacion con la red de seguridad del sistema

financiero.

Contara con un esquema de seguimiento a la liquidacion de instituciones financieras centrado

en temas estratégicos y que contribuya a agilizar el cierre del proceso, y habra establecido las
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condiciones para el calculo de la prima de las Sociedades Especializadas en Depdsitos y Pagos
Electrénicos (SEDPES Sociedades Especializadas en Depositos y Pagos Electronicos) y habra
implementado y definido los mecanismos del pago del Seguro de Depdsitos y la normatividad

necesaria para el cumplimiento del mandato legal. (Fogafin, 2013)

FUNCIONES

Servir de instrumento para el fortalecimiento patrimonial de las instituciones inscritas.

Procurar que las instituciones inscritas tengan medios para otorgar liquidez a los activos

financieros y a los bienes recibidos en pago.

En los procesos de liquidacion forzosa administrativa de entidades vigiladas por la
Superintendencia Financiera, le corresponde al Fondo de Garantias de Instituciones Financieras:

= Designar, remover discrecionalmente y dar posesion a quienes deban desempefiar las
funciones de liquidador y contralor y fijar sus honorarios.

= Llevar a cabo el seguimiento de la actividad del liquidador en los términos previstos en
el Estatuto Organico del Sistema Financiero.

= En los casos de toma de posesion, designar a los agentes especiales de instituciones

financieras. (Fogafin, 2013)

5. METODOLOGIA

El método para la obtencion del conocimiento denominado cientifico es un
procedimiento riguroso, de orden logico, cuyo proposito es demostrar el valor de la

verdad de ciertos enunciados, para tal efecto el proceso de la investigacion se planteo
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desde la metodologia especificada por InterPARES, que se puede relacionar como un
estudio de caso y andlisis de encuestas dentro contexto especifico de Fogafin. La
investigacion sera guiada por la pregunta de investigacion y por los instrumentos

desarrollados por el TEAM Internacional. (Interpares, 2005).

5.1 TIPO DE INVESTIGACION

Dado que el presente proyecto se establecid como una investigacién descriptiva bajo el
concepto de “conjunto de practicas materiales que involucran el dialogo colaborativo, la toma de
decisiones participativas, la deliberacion democratica inclusiva y la maxima participacion y
representacion de todos los miembros relevantes”, la cual se desarrolla mediante el estudio de

caso y analisis de encuestas (Interpares, 2005).

Un estudio de caso implica la seleccion de experiencias en cuanto a la relacion de cierto
namero de variables; aunque el ideal es que dichas experiencias sean representativas, se ha
considerado conjuntamente con los directores del TEAM Colombia que al ser esta una fase

preliminar dentro del proyecto InterPARES cumpla con las siguientes caracteristicas:

1. Qué la entidad seleccionada sea de caracter publico, de forma que se puedan extrapolar los
resultados a otras de su misma naturaleza.

2. Que la entidad seleccionada cuente con sistemas de informacién de diferente tipo.

3. Que la informacion que se gestiona en los sistemas de informacion sea considerada de valor

para la entidad y para el pais. (Interpares, 2005)
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A su vez, la metodologia se apoya en los elementos de una investigacion descriptiva, por
cuanto se busca identificar la forma como una determinada organizacion implementa sus sistemas
electronicos y gestiona los documentos dentro de estos, centrandose especificamente en los
aspectos que afectan o inciden en su conservacion a largo plazo. De acuerdo con Dankhe (1986),
una investigacion descriptiva es la investigacion que busca especificar las propiedades de

personas, grupos, comunidades o cualquier otro fendmeno que sea sometido a analisis.

En esta investigacion de tipo mixta se seleccionan una serie de conceptos o variables con
base en lo sefialado po Interpares midiendo cada una de ellas en forma independiente, con el fin,
precisamente, de describirlas en este caso en Fogafin. El proposito es la delimitacion de los
hechos que conforman el problema de investigacién, como: el establecer las caracteristicas
demogréficas de las unidades investigadas, las formas de conducta, actitudes de las personas que
se encuentran en la unidad de trabajo estableciendo comportamientos concretos de la

organizacion, descubrir y comprobar la posible asociacion de las variables de investigacion.

De acuerdo con los objetivos planteados, el investigador sefiala el tipo de descripcion que
se propone realizar. Acude a técnicas especificas en la recoleccion de informacion a través de
encuestas y el estudio de casos. La mayoria de las veces se utiliza el muestreo en las encuestas
con personal que trabaja en la unidad de trabajo del objeto de estudio; para la recoleccion de
informacion, la cual es sometida a un proceso de codificacién, tabulacién y analisis estadistico, el

cual se presenta méas adelante.

"Estos estudios describen la frecuencia y las caracteristicas mas importantes de un
problema. Para hacer estudios descriptivos hay que tener en cuenta dos elementos fundamentales:

El tamafio de Muestra y el instrumento de recoleccion de datos (Vasquez, 2005).
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Por la naturaleza de la investigacion descriptiva y siguiendo estas premisas se selecciond

al Fondo de Garantias de Instituciones Financieras como banco de pruebas por:

1. Esuna entidad de caracter publico, de forma que se pueden extrapolar los resultados a otras de
su misma naturaleza.

2. Fogafin cuenta con sistemas de informacion de diferente tipo para desarrollar su funcion legal.

3. La informacidn que se gestiona en los sistemas de informacién de Fogafin es considerada de
valor para el pais, pues se trata de informacidén que tiene efectos sobre la estabilidad del
sistema financiero colombiano.

4. Las personas que responden las encuestas son empleados de las unidades de trabajo
relacionadas con la conservacion de datos e informacion electronica de los clientes y/o

procesos de la entidad.

5.2 FASES DE LA INVESTIGACION

Para el desarrollo del trabajo se tomaran los elementos propuestos por el proyecto
InterPARES (2005), para el caso de la investigacion en Fogafin, se establecieron las siguientes

etapas, en algunos casos se determinaron a partir de la situacion de la entidad:

o ldentificacion del problema. Inicialmente, se debe identificar el grupo de material
digital para el cual se desarrolla un plan de conservacion, independiente de que se
encuentra en custodia del archivo de la entidad o no. De forma paralela se valida la
necesidad de una politica, o de un sistema para ser disefiado e implementado en la entidad

seleccionada.
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e Recoleccidn de datos. Se utiliza el instrumento de encuestas y analisis. El proposito es
recolectar datos de un grupo especifico, su forma documental, sus restricciones
tecnoldgicas, significados funcionales o culturales, etc., de los requisitos del sistema y de

necesidades de politica que permitan resolver los problemas identificados.

= Analisis de la informacion. Se procede a realizar una reflexion sobre los datos
recolectados para el caso de estudio y de manera colectiva articular las posibles
soluciones a partir de las cuales surgen planes de accion individuales. Estos planes de
accion incluyen: estrategia, protocolos, requisitos funcionales, procedimientos y un
resultado esperado segun sea el caso.
Comparacion de las primeras iteraciones™.
Los resultados de la prueba son compartidos y analizados. Una evaluacion de estos resultados

permitira reflexionar en cada accion y refinar los respectivos planes de accion.

o Analisis y sintesis. A través de la investigacion, se tendra como resultado un analisis
sobre temas y procedimientos que haran explicitas las tendencias, de este modo se podra

Ilegar a considerar teorias que se puedan socializar en Fogafin.

5.3 TECNICAS E INSTRUMENTOS

La técnica e instrumento utilizado para el proceso de investigacion descriptiva, es la
observacién participante a través de la toma de notas con base en de la forma de organizacion,
conservacion y documental de la entidad descrita en la informacién suministrada por los

empleados.

! Interaccion. repeticién de un proceso para alcanzar un objetivo. los resultados obtenidos son utilizados para la
siguiente interaccién
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El instrumento utilizado para el desarrollo de la investigacion fue la encuesta aplicada a
las personas encargadas en la conservacion de la informacion de los clientes de la entidad
Fogafin, encuesta definida como “una técnica de recogida de datos mediante la aplicacion de un
cuestionario a una muestra de individuos. A través de las encuestas se pueden conocer las
opiniones, las actitudes y los comportamientos de los ciudadanos” (Cis, s.f), con el fin de obtener
informacidn relevante que permitiese obtener el panorama de la situacion documental electronica
de la entidad. Para el caso de Fogafin una serie de encuestas, que corresponden a los funcionarios

de la entidad que tienen relacion directa con la informacion. Ver anexo 1

Otro instrumento utilizado fue la entrevista, entendida como “un proceso de comunicacion
que se realiza normalmente entre dos personas; en este proceso el entrevistado obtiene
informacion del entrevistado de forma directa” (Peldez, s.f). Que para el caso de Fogafin se
realizé encuestas a 31 funcionarios de los diferentes departamentos de la organizacion los cuales
se pueden evidenciar en el Anexo 2. Asi mismo dada la naturaleza del trabajo se realiz6 una
entrevista que segun el momento de su realizacién se define como Inicial o exploratoria
(diagndstico), que permita la identificacion de aspectos relevantes para poder formar una
impresion inicial, que permita la familiarizacion con el contexto. Este tipo de entrevista tiene
como objetivo el describir una situacion y contrastar la informacion para después concluir

aspectos relevantes del proceso investigativo (Cis, s.f).

5.4 ANALISIS DE RESULTADOS

Se practicd una encuesta a 31 personas encargadas de la conservacion de informacion de

los clientes de la entidad, ubicadas en los departamentos de servicios administrativos,
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contabilidad y cartera, tesoreria y pagos, liquidaciones y gestién de archivos, comunicacién

institucional y atencion al usuario, gestion humana y juridico.

El proceso que se llevd a cabo fue contactar a los asistentes administrativos de cada uno
de estos departamentos explicando la dinAmica a desarrollar, para luego analizar la situacion del
manejo de documentos electronicos en el dia a dia, ellos siempre estuvieron atentos a responder
las inquietudes presentadas con base en las dinamicas actuales. Posteriormente se entrego el

instrumento, para su diligenciamiento.
La experiencia arrojo los siguientes parametros de analisis.

El 94% de los empleados manifiestan que la entidad no cuenta con un manual o politicas
para la conservacion de los documentos electronicos. EIl personal de administrativo no tiene
conocimiento de si cuentan o no con un programa para la conservacién de documentos
electronicos, se manifiesta que la entidad maneja un programa de sistema de administracion
documental denominado SAD, que es un programa de informacion donde se radica la

correspondencia interna y externa de la entidad.

¢Sabe si en su entidad se conservan los originales de los documentos digitales que se

producen en la misma?

m Sl
mNO
m NO SABE

NO SABE

Como se observa con la pregunta 1, el 100% de los funcionarios tiene conocimiento del

manejo y conservacion de la documentacion original por la entidad.

43



¢En su entidad eliminan los documentos aplicando las tablas de retencion documental?

3% 7%

m Sl
ENO
NO SABE

90%

Se evidencia que el 90% de los funcionarios desconoce la existencia o aplicabilidad de las TRD

Adicionalmente en esta misma herramienta se digitalizan los documentos, los cuales son
direccionados al correo electronico para que sean tramitados o informados por parte de la
dependencia responsable. Lo cual a su vez evidencia, que no hay ningln trdmite de ser
recopilado en carpetas como expediente para consulta electronica a futuro, solo es posible ver los
documentos que llegan. Mientras que el documento fisico es guardado en expedientes en el

archivo de gestion.

¢Sabe si en su entidad cuenta con un programa de intervencion para la conservacion de un

archivo de documentos electrénicos?

0%

m S|
mNO
NO SABE
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Para los documentos electronicos que llegan a la entidad no se les otorga ningun proceso
archivistico, unicamente se digitalizan y pasan al sistema, son represados y almacenados sin

ningun sin darle el tratamiento.

¢ Conoce normatividad sobre la conservacion de documentos electrénicos?

m Sl
mNO
NO SE SABE

NO SE
SABE

El 97% de los funcionarios de Fogafin desconocen si existe algun tipo de normatividad
con la cual se controlen y se le haga seguimiento a la documentacion, pudiendo generar un

descontrol en el manejo de los documentos utilizados como también de los documentos inactivos.

De otra parte, el 94% de los encuestados manifiestan que la entidad no cuenta con un
manual o politicas para la conservacion de los documentos electrénicos, y el 81% desconoce los
mecanismos de seguridad en torno a los documentos que maneja Fogafin para garantiza la
conservacion de los mismos. Aungue con la entrevista se manifiesta que el programa SAD se va
a cambiar por otra herramienta que se encuentra en evaluacion por parte del Departamento de
Sistemas, donde ademas se revisar el tema de la conservacién y preservacion de los documentos
electronicos, siendo necesario sefialar que conocen las disposiciones generales sobre el tema
entregadas para las entidades por parte del Archivo General de la Nacidn, aunque no cuentan con

los conocimientos especificos sobre el proceso archivistico.
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40
30
23
20 msl
g | mNO
10
NO SABE
0 b
S|
NO
NO SABE

Es asi como para la pregunta relacionada con el garantizar la autenticidad y conservacion
de los documentos electrénicos, el 74% de los entrevistados sefialan no tiene el conocimiento de

los medios y/o formas en que la organizacion gestiona este tipo de seguridad documental.

En cuanto a los recursos tecnoldgicos para la conservacion, se evidencia que solo cuentan
con el sistema SAD, que indudablemente no es herramienta que cuente con las caracteristicas
esenciales sefialadas por ejemplo por InterPARES para garantizar que los documentos
archivisticos electronicos cumplen con las condiciones béasicas tanto de documento archivistico
como de componente digital en una unidad de almacenamiento que permita su consulta en el

largo plazo. Elementos que en el sentir de los entrevistados no se ha tenido en cuenta (Interpares,

2005).

Para el tema de la seguridad de la informacion los entrevistados sefialaron que se han
establecido elementos minimos pero no es posible determinar al 100% que la fiabilidad o
confiabilidad del documento archivistico pueda representar y actualizar la informacién recibida
diariamente en la entidad, o que en el futuro se pueda garantizar la autenticidad del documento en

lo que se refiere a la no alteracion o la responsabilidad del creador de este (Duranti, 2006).
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Mientras que para los criterios de la conservacion de los soportes se evidencia una
preferencia indudablemente del soporte papel porque es el tradicional sin embargo, la tecnologia
estd inmersa en el documento electronico, que necesita de una estructura de aplicacién para

garantizar al informacion en 5, o diez o 50 afios, dadas las caracteristicas de la entidad.

De acuerdo a la normatividad se pude observar por parte de la organizacién un interés por
respaldar y asegurar la adecuada gestion de documentos y el manejo eficiente de toda la parte de

archivistica donde se enfoca en la conservacion, seguridad y acceso adecuado de los mismos.

Con lo anterior se hace indispensable fortalecer el programa de gestion documental o un
PGD incentivando asi la cultura archivistica que permita fortalecer el concepto que los

funcionarios tienen sobre archivo como papeles que no presentan ningun valor para la compafiia.

Teniendo en cuenta, los resultados se hace necesario la creacion de un manual
institucional que incluye las definiciones y normas sobre el manejo y conservacién de los
documentos tanto en soporte papel como electronico, el cual debe ser entregado a los empleados
para sea colocado en practica. También, periédicamente se debe capacitar a los empleados,
teniendo en cuenta los cambios en el conocimiento de las normas y un seguimiento del manejo

documental.

De otra parte, en los siguientes cuadros, se identificaron las instrucciones entregadas por
la parte legal frente a los resultados obtenidos a partir de la aplicacion de los instrumentos de

recoleccion de informacién.

Tabla 1 Practicas de conservacion de acuerdo a las normas establecidas internamente en Fogafin.

Item analizado Disposicion legal
Capacidad de La disposicion legal establece espacio
almacenamiento suficiente para albergar al documentacion
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acumulada y en proceso de gestion

Condiciones Ventilacion interna , debe permitir y asegurar
ambientales que garanticen la conservacion del documento
generales Iluminacion, debe evitarse la luz directa sobre

la documentacion y contenedores.
Aseguramiento de las instalaciones eléctricas

Soporte electrénico  Segun las caracteristicas establecidas por la
norma técnica

Contenedores Dimensionados a partir de los establecido por
la norma técnica y las condiciones de seguridad
establecidas por el AGN. Se podran contar con
unidades de conservacion en materiales
plasticos, polimeros u otros, revisando lo
sefialados por la norma

Mantenimiento de Garantizar la limpieza de pisos, verificar la
instalaciones humedad en el ambiente
Recorridos de inspeccion para observar
depdsitos, verificando condiciones de aseo y
seguridad

Fuente: Elaboracién propia

Tabla 2 Principios y practicas para documentos electronicos dentro de la normatividad elaborada
por Fogafin.

Item analizado Disposicion legal

Gestion de documentos La norma establece  principios Yy

electronicos actividades propias para cada entidad de
acuerdo a sus necesidades

Planificacién El proceso de planificacion debe contar

con un tiempo suficiente para permitir que
los procesos a instaurar sean adecuados
hacia una conservacion a largo plazo

Significado  de la La norma establece el entender vy
gestion de documentos desarrollar qué significa conservar los

electronicos documentos electronicos a largo plazo

Software La norma establece principales
instrucciones para garantizar adecuados
programas

Hardware La norma e instrucciones de entidades del

sector  archivistico colombiano  han
entregado caracteristicas

Generacion de nuevas El avance tecnoldgico y la novedad del
herramientas mercado generan un gran impacto en las
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instituciones, se debe asegurar que las
herramientas no sean obsoletas en poco

tiempo
Migracion de La norma ha entrega instrucciones para
documentos que este proceso sea satisfactorio en las

nuevas plataformas, evitando asi los
cambios de rendimiento

Migracion a nuevos La teoria sefiala que ningin medio de

soportes almacenamiento es permanente y se esta
sujeto a la degradacion
Control de acceso Una funcionalidad que permite a los

usuarios  externos e internos la
informacién, aplicando para ello medidas

de control
Niveles y tipos de Los servicios deben adaptarse a las
acceso necesidades de los wusuarios y la

recuperacion de la informacion, manejando
para ello niveles y tipos de seguridad y

acceso
Almacenamiento de Los documentos zona almacenados con los
documentos metadatos necesarios para describir el
contexto de creacion uso mediante un
software

Fuente: Elaboracion propia basado en los principios del manejo de documentos electrénicos

Para tal efecto se incluye una propuesta a trabajar en forma interna para que la entidad
pueda establecer una dindmica propia hacia el establecimiento de una politica integral hacia los

documentos electrénicos.

Esta propuesta surge de la necesidad de que todos los asistentes administrativos de la entidad
y pertenecientes a los distintos departamentos manejen el mismo protocolo para la conservacion
de documentos, se evidencia un desconocimiento de los criterios base para el manejo de este tipo
de documentos como son los de caracteristicas electronicos por lo tanto las rutas de acceso y
busqueda de informacion varian de un estamento a otro, haciendo en algunos casos méas amigable
el acceso a la informacion mientras que en otros surge una confusion derivada de lo mismo por la

clasificacion de los documentos, bajo una vision organizacional muy particular. La falta de un
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documento unificado con criterios claros es otra de las falencias ya que no hay memoria de

procesos gestados para tal fin.

Cada unidad de trabajo tiene una organizacion diferente por lo tanto establece sus rutas de
acceso y manejo de documentos electrénicos. A nivel interno y en cada unidad esta avalado por
sus miembros, pero se evidencia dificultad cuando hay cambio de personal de una oficina
administrativa a otra, porque la adecuaciéon a los nuevos equipos y protocolos de manejo de
documentos electrdnicos es diferente, lo que ocasiona un empalme con un tiempo méas amplio de

lo normal.

Es asi como la propuesta pretende unificar los criterios que se manejan en Fogafin y permitir

la creacion de una politica clara para la entidad en mencién.

PROPUESTA METODOLOGICA PARA LA CONSERVACION DE ARCHIVOS
ELECTRONICOS EN FOGAFIN

1. JUSTIFICACION

El avance acelerado de las tecnologias de la informacion la comunicacion en el &mbito
empresarial, tiene en la gestion de documentos electrénicos uno de los mayores indicadores de
penetracion de las TIC en la administracion publica y privada. La incorporacion de diferentes
tipos de aplicaciones de las TIC en todos los niveles de la empresa supone igualmente una
transformacion en los modelos administrativos y en la forma como se llevan a cabo todas las
operaciones; en este contexto, los procesos administrativos requieren cada vez mas un mayor uso

de las TIC para alcanzar niveles éptimos de eficiencia y economia en el tramite de los asuntos de
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una organizacion, principalmente aquellas relacionadas con los sistemas de informacion y los

procesos de gestion de la informacion corporativa.

Teniendo en cuenta estos avances en FOGAFIN se requiere estructurar un sistema de
conservacion y preservacion de archivos electrénicos para la organizacion de una base de datos

sostenible de los mismos a través del tiempo.

2. PROPUESTA

Establecer un sistema de conservacion y clasificacion de documentos electrénicos de

FOGAFIN en cada una de las unidades de trabajo.

3. OBJETIVOS
e Crear una estrategia metodoldgica para la conservacion y clasificacion de documentos
electrénicos en FOGAFIN.
e Analizar diferentes plataformas para la conservacion y clasificacion segura de
documentos electronicos de entidades financieras.
e Capacitar a los miembros de las diferentes unidades de trabajo para el proceso de

conservacion y clasificacién de documentos electronicos.

METODOLOGIA
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(- Punto de partida para
explorar plataformas
para la clasificacion y
conservacion de
documentos.

¢ Plan de trabajo con las
diferentes unidades de
trabajo para
capacitacion en el

manejo de la

plataforma.

ANALISIS DE
PLATAFORMAS

CAPACITACION

IMPLEMENTACION

a N\
¢ Evaluacion de cada una ¢ Estrategias para la
de las unidades de conservacion y
trabajo sobre la clasificacion de
implementacion de la documentos.
estrategia. J
. J

Figura 1 Metodologia del manejo e implementacion documental

ANALISIS DE PLATAFORMAS PARA LA CLASIFICACION DE DOCUMENTOS EN
LINEA

En esta etapa se pretende analizar las diferentes opciones brindadas por las TIC para la
digitalizacion y preservacién de documentos en la nube, teniendo en cuenta la privacidad y

seguridad de la informacion de la entidad.

CAPACITACION

Después de la seleccion de la plataforma se procedera a la capacitacion de las diferentes
unidades de trabajo de la entidad para el proceso de digitalizacion, conservacién y clasificacion

de archivos. Este proceso ird acompafiado de material fisico para analisis y lectura personal,
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ademas, de diapositivas y videos que recuerden paso a paso como realizar su proceso. También

los encuentros sincronicos para el acompafiamiento en este nuevo sistema.

IMPLEMENTACION
Cada una de las unidades tendra un cronograma para ir desarrollando la conservacion y
clasificacion de documentos electronicos, el cual, estara susceptible a las politicas de la entidad

y/o circunstancias alternas de la realidad laboral.

EVALUACION

Después de implementar la propuesta y tener la clasificacion digital de los archivos se
procedera a evaluar la pertinencia del nuevo manejo de informacion y documentacion, ademas,
las orientaciones recibidas para cumplir la propuesta en mencion.

A continuacion, se presenta la estructura que debe tener el documento propuesto:

Tabla 3 Estructura de documento propuesto

FOGAFIN MISION Y VISION DE LA ENTIDAD
Definicion.
Documento Electrénico
DOCUMENTO Diferencias entre los documentos.

) Documentos con soporte de papel.
CONSERVACION Documentos electrdnicos.

) Indicaciones para documentos electrénicos.
PRESERVACION

NORMAS CONSERVACION DE  Nacionales.
ARCHIVOS Internacionales.

Nota: estructura en la implementacion del manual de gestién documental, Fuente: elaboracion propia.
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CONCLUSIONES

Una conservacion preventiva debera ser un ejercicio permanente para evitar pérdidas del
material de los archivos en las organizaciones, razon por la cual las fases del ejercicio son
fundamentales para cumplir con los elementos normativos relacionados con el tema y asi
salvaguardar la informacion mas valiosa de una entidad, la que hace referencia a las personas a

las cuales dse les presta el servicio y son la razon de ser de la entidad.

Colombia cuenta con una gran demanda de los servicios archivisticos, debido a diversas
circunstancias, entre ellas la normatividad vigente, el fortalecimiento y crecimiento empresarial y
por ende documental, ocupaciones que dependen de una organizacion activa, capaz de responder
integralmente a la dindmica.

Fogafin por las caracteristicas que ofrece como entidad ha establecido un programa con
los elementos tecnoldgicos y culturales, metodologias innovadoras, estructurado sobre métodos
que potencia la informacién, a través del desarrollo y la estrategia, para garantizar la integralidad,
relevancia de la informacién y la oportuna recuperacion de la informacion generada por la
organizacion durante el desarrollo del proceso documental, haciendo de forma pertinente y
coherente con su misién, he impactado positivamente la productividad, la competitividad,
equidad y el desarrollo.

Fogafin como otras entidades del sector han acumulado durante su ejercicio comercial,
misional grandes tesoros de informacion, que se convierten en patrimonio, a partir de lo cual se
hace indispensable que la conservacion de la informacion sea establecida con los mejores
lineamientos para garantizar la memoria con lo cual se da cumplimiento a la normatividad

establecida para la administracion de la informacion en soportes diferentes a papel.
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La expectativa con la implementacion del manual es administrar la informacién como
apoyo al sistema integrado de conservacion de los documentos de archivo de acuerdo con la
normatividad vigente y la tecnologia disponible, controlando los documentos de archivo de
acuerdo con las necesidades de Fogafin y asi contribuir a una politica clara en la gestion
documental, ya que es una actividad fundamental para todo tipo de entidades, haciendo
indispensable la implementacion de una politica preventiva que evite la pérdida de la informacién
almacenada en los archivos porque esta es patrimonio documental de la entidad y por tanto de la
nacion.

El manual demuestra que la implementacion de una politica clara para el manejo
documental unido a una capacitacion y seguimiento de las diferentes unidades de trabajo puede
unificar criterios, mejorar la gestion y dinamicas administrativas dentro de la entidad. Un manual
con una estructura definida de instrucciones permite la unificacion de criterios e indudablemente
la mejora de la gestién y por tanto de las dinamicas propias de las entidades, razén por la cual es

posible unificar y clarificar.

RECOMENDACIONES

Se recomienda a la entidad Fogafin que actualice periédicamente el manual de
conservaciéon de documentos electronicos para que la gestion responda a las necesidades de la
modernidad y los retos de las entidades publicas para mejorar su gestion, la invitacion es una

evaluacion permanente y actualizacion para asegurar la mejora continua.

(DireccionMetropolitana, 2016) (DireccionMetropolitana, 2016)
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Anexo 1

Encuesta

NOMBRE

DEPENDENCIA

10.

Sabe si en su entidad se conservan los originales de los documentos que se producen en la misma

a). s b). NO ¢). no sabe

En su entidad eliminan los documentos aplicando las tablas de retencién documental?

a). s b). NO ¢). no sabe

Puede acceder con facilidad a los actos administrativos producidos por la entidad?
a.s b). NO

Conoce si en su entidad disponen de un archivo digital? Si la respuesta es si coloque cual?

a). sl b). NO

Sabe si en su entidad cuenta con un programa de intervencién para la conservacion de un archivo de
documentos electronicos?

a). sl b). NO
Conoce nomatividad sobre la conservacion de documentos electronicos?
a.sl __ b). NO

La seguridad en tomo a los documentos gque maneja Fogafin garantiza la conservacion de los
mismos.

a). s b). NO ¢). no sabe

jLos medios utilizados por Fogafin para archivo papel garantizan la conservacion de
documentos?
a). si b). NO ¢). no sabe

Se han adoptado todas las medidas conducentes que aseguran la preservacion del patrimonio
documental de Fogafin.

a). sl b). NO c). no sabe

Esta continuamente actualizando los programas electronicos de manera que se pueda acceder a
los documentos en tiempos futuros.
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Anexo 2

Organigrama de Fogafin
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Fuente: https://www.fogafin.gov.co/Default/que-es-fogafin/generalidades/estructura-
org%C3%Alnica/organigrama
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Anexo 3

Entrevista

Objetivo: Conocer los criterios que hay en la entidad sobre la preservacion de documentos

electronicos.

éCuentan con un archivo electronico en la entidad?

éLa entidad ha establecido normas y politicas para la conservacidn de documentos
electrdnicos?

éCamo garantizan la autenticidad de los documentos electrénicos en Fogafin?

¢Cuentan con los recursos tecnolégicos para la preservacion de documentos
electrénicos?

éCree usted gue el documento electrénico es el mejor método para conservar la
informacién?

éHan contemplado el principio de la seguridad informatica para la conservacién de
documentos electrénicos?

¢Cuil es la informacidn que genera la empresa mas Util y en que formato la
prefiere conservar?

éCuil es su criterio para conservar documentos en medio fisico y electronico?

Sugiera los cambios gue desde su punto de vista deben darse para lograr una
correcta conservacién de documentos electronicos?
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MANUA ON
DOCUMENTA TRONICO




OBJETIVO

Dar a conocer como la adecuada gestiéon de documentos, contribuye con la conservacion, seguridad y
garantiza la accesibilidad, conservacién, tratamiento y difusién del patrimonio documental de la

compaifiia, envio y recepcién de correspondencia a los colaboradores de la compaiiia

ALCANCE

Aplica para toda la documentacién electrénica originada por los colaboradores vinculados con FOGAFIN,
contempla desde la politica de gestion documental, los procesos de planeacién, produccién, gestidn y
tramite, distribucidn, organizacidn, transferencia, disposicion, preservacion a largo plazo, valoraciéon
documental de todos los documentos producidos y recibidos hasta la conjunta armonizacién con los

sistemas de gestiéon de calidad, seguridad de la informacion y ambiental

El manual de documentos electrdnicos establece en FOGAFIN cudles son los aspectos a tener en cuenta
para la administracion de documentos que se producen de manera electréonica o aquellos que siendo
documentos fisicos se someten a algin procedimiento para migrarlo a un formato digital. Lo anterior
teniendo en cuenta el decreto 1080 de 2015, por medio del cual se dictan disposiciones en materia de

gestién documental para las entidades del Estado.

Definicidn
Documento electrénico: Documento cuyo soporte material es algun tipo de dispositivo electrénico y en

el que el contenido estad codificado mediante algin tipo de cddigo digital que puede ser leido o

reproducido mediante el auxilio de detectores de magnetizacion

GDE: Gestion de documentacion electréonico
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MARCO NORMATIVO

e Ley 80 de 1989. Por la cual se crea el Archivo General de la Nacidn, se establece el Sistema
Nacional de Archivos y se dictan otras disposiciones.

e Ley 527 de 1999. Articulos 6 al 13. Se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrdnico y las firmas digitales, y se establecen las entidades de certificacidn
y se dictan otras disposiciones.

e Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

e Ley 962 de 2005. Ley anti tramites.

e Ley 1273 de 2009. “de la proteccién de la informacién y de los datos”.

e ley 1581 de 2012. “Por el cual se dictan disposiciones generales para la proteccion de datos
personales.”

e Decreto 1382 de 1995. Obligatoriedad de la presentacién de las T. R .D.

e Decreto 4124 de 2004. Por el cual se reglamenta el Sistema Nacional de Archivos, y se
dictan otras disposiciones relativas a los Archivos Privados.

e Decreto 1746 de 2003. Por el cual se determinan los objetivos y estructura orgdnica del Ministerio
de Cultura y se dictan otras disposiciones

e Decreto 2126 de 2012. Por el cual se aprueba la modificacién de la estructura del Archivo General
de la Nacién Jorge Palacios Preciado, y se determinan las funciones de sus dependencias.

e Acuerdo AGN 027 de 2006. “Reglamento General de Archivos”.

e Acuerdo 011 de 1996. Por el cual se establecen criterios de conservaciéon y organizacidon de
documentos

e Acuerdo AGN 060 de 2001. Articulos 4, 6, 9 y 14. Pautas para la administracion de comunicaciones
oficiales en las entidades publicas y privadas que cumplen funciones publicas.

e Directiva Presidencial 04 de 2012. “Eficiencia administrativa y lineamientos de la politica Cero
Papel en la administracién publica.”

e NTC 4436 “Papel para documentos de archivo: requisitos para la permanencia y durabilidad”

65



1. DISPOSICIONES GENERALES

1.1. FOGAFIN, como servicio al interior de la compaiiia recoge, organiza, evalla, gestiona y difunde el
patrimonio documental desarrollando las siguientes funciones:

1.1.1 Recepcionar, organizar, y hacer accesible la documentacion.
1.1.2 Clasificar y ordenar la informacién.

1.1.3 Elaborar los instrumentos necesarios de descripcidon (guias, tablas de retencidon, inventarios,
catdlogos....) para una correcta difusion de la informacién y la documentacion.

1.1.4 Ayudar a una mayor eficacia y funcionamiento de la administracién de la compaiiia, facilitando la
documentacién necesaria para la resolucion de los trdmites administrativos y la toma de decisiones.

1.1.5 Facilitar el acceso y la consulta de la documentacion a los usuarios de la companiia en general.

1.1.6 Establecer criterios sobre transferencias de documentacion, seleccién y eliminacidon de
documentos electrdnicos, gestion documental y lo relativo al tratamiento de la documentacion.

1.1.7 Establecer normas de clasificacién, ordenacién y tratamiento de documentacién activa de las
diferentes divisiones y érganos administrativos de la compaiiia, garantizando la actualizacién del
Manual de Archivo y Tablas de Retencién Documental.

1.1.8 Formular a las diferentes divisiones y drganos administrativos la correcta ubicacién de los
documentos, establecer las condiciones idéneas para su conservacidn y tratamiento.

1.1.9 Impulsar las actividades para la formacién de los usuarios en cuanto a la organizacién vy
tratamiento técnico del documento electroénico.

COMPONENTES DE UN SISTEMA GED

Esta variedad e integracion de tecnologias de las herramientas GED abarca principalmente los siguientes
campos:

= Gestidon de imagenes

= Tecnologias de reconocimiento éptico de caracteres
= Tecnologias de almacenamiento dptico

= Gestidn electrénica de documentos

= Trabajo en grupo (groupware)

=  Control de los flujos de trabajo (workflow):
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TRANSFERENCIA DOCUMENTAL

Para la transferencia de unidades documentales los usuarios, normalizado y controlada la produccién
documental electrdnica bajo los estdndares que dicta el ministerio de Tics. Se deberan sujetar a:

Procedimiento Recibo y Almacenamiento

Cronograma de transferencias documentales para tal efecto y de acuerdo con las tablas de retencion,
para cada area y dentro de los periodos de conservacidn establecidos en estas. Este se publicara cada
afio. ¢) Uso de la acta de transferencia de documentos

PROCESO DE ORDENACION

1.2.1.1 Es el proceso mediante el cual se da posicidn a los documentos electrénicos. La ordenacidn no
solo es una disposicién coherente de documentos, también es el testimonio de la gestion, de los
tramites que dieron origen tales documentos, pues refleja la dindmica administrativa (movimientos en
el tiempo).

1.2.1.2 La ordenacidn bien hecha facilita el acceso a la informacidn gracias a la pertinente ubicacion de
los documentos y a su rapida localizacidn posterior, esta puede ser, cronoldgica, numérica, alfabética o
alfanumérica.

CONSERVACION Y ALMACENAMIENTO DOCUMENTAL
UBICACION

1.3.1.1 Los Documentos electrénicos deben estar debidamente identificado para facilitar la
recuperacion de la documentacidn, su ubicacion estd en el servidor de FOGAFIN y debe ser registrado
en el inventario del archivo de gestién. Los mddulos estan asignados por areas asi:

= Direccién

= Auditoria Interna

= Asuntos Corporativos

= Secretaria General

= Departamento Juridico

= Departamento Gestién Humana

= Comunicacién Institucional y Atencién al Usuario
= Departamento Liquidaciones y Gestion de Activos
=  Subdireccién de Operaciones y Administrativa
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= Departamento Pago del Seguro de Depdsitos
= Dpto. Servicios Administrativos

= Dpto. Gestion Documental

= Dpto. Tecnologias de la Informacién

= Departamento Planeacién y Presupuesto

= Dpto. Gestion Integrada de Procesos

= Departamento Operaciones y Tesoreria

= Departamento Contabilidad y Cartera

= Dpto. Mecanismos de Resolucion y Simulacros
= Departamento Reservas y Tesoreria

1.3.1.2 Segun areas que funcionen en cada una de las dependencias se debe realizar la misma
distribucidn y control en el inventario documental.

CONDICIONES

1.3.2.1 El sitio de almacenamiento de documentacidn electréonica debe contar con condiciones dptimas
para evitar modificaciones en los documentos conservados.

1.3.2.2 El servidor debe tener temperatura controlada, libre goteras y humedad.
1.2.2.3 Debe contar con un sistema de seguridad que garantice la integridad de la informacidn.

1.2.2.4 El mobiliario y equipos de cdmputo deben ser limpiados mensualmente.

ACCESO AL DOCUMENTO ELECTRONICO
1.4.1 Control de acceso:

Para salida de documentos electrdnicos en calidad de revisién se debe solicitar acceso al administrador
de sistema documental para el control de accesos por los usuarios y determinar que documentos
quedan bajo responsabilidad de drea que estd consultando; se debe llevar un registro general cantidad
de accesos o visualizaciones de los documentos.

1.4.2 Obligaciones de los usuarios:

Los documentos los cuales se tiene acceso en calidad de préstamo tendran una apertura controlada,
por lo tanto el encargado del archivo se comunicara con los usuarios por un maximo de dos veces para
recordar la entrega o cierre de estos documentos.

1.4.3 Restricciones:

Cuando el acceso a los fondos documentales de caracter confidencial, sea denegado a cualquier
usuario, este debera solicitar aprobacidn de la respectiva area para acceder a cualquier documento que
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corresponda a esta. En caso de que un colaborador requiera consultar un documento que no
pertenezca a su area debe solicitar autorizacién por escrita al Gerente o Vicepresidente de dicha area.

1.4.4 Préstamo:

El archivo central podra efectuar préstamos de documentos que no se encuentre de forma electrénica,
para facilitar la consulta y agilizar los tramites administrativos y la toma de decisiones, mientras dure el
préstamo de documentos, el drea que solicité el documento serd la responsable por la integridad de
documento prestado y se sujetaran al procedimiento establecido para tal efecto.

ENVIO Y RECEPCION
1.5.1 Las dependencias respecto a este proceso debe:

Velar por el perfecto estado de conservacién de los documentos electrdnico hasta llegar a su destino
final.

Entregar la correspondencia oportunamente.
Cumplir y difundir los procedimientos establecidos.
Mantener la confidencialidad en el manejo de la informacion.

Informar inconsistencias presentadas en los envios.

1.5.2 Los usuarios:

Informar, en caso de ausencia y/o cambios, la persona encargada del manejo de la informacién del area.
Respetar los horarios establecidos para la entrega y envio, tanto local como nacional.

Expresar sus inquietudes y sugerencias con relacion al manejo de la documentacion.

Dar a conocer correctamente el flujo y los conductos regulares de la informacion.

Alistar correctamente los envios de documentos electrénicos.

Clasificar los documentos.

1.5.3 Documentacién electrdnica recibida y enviada

Verificar el contenido de la documentacion electrdnica destinada a la organizacion.

La correspondencia de caracter personal no debe generar tramite a la compaiiia.
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Dar prioridad en el registro a los documentos facturas, rembolsos, comunicados de la DIAN u
organismos de control y los tipificados como urgentes.

Firma del documento electrénico

El articulo 7 de la Ley 527 de 1999 establece que “cuando cualquier norma exija la presencia de una
firma o establezca ciertas consecuencias en ausencia de la misma, en relacién con un mensaje de datos,
se entendera satisfecho dicho requerimiento si

Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para indicar que
el contenido cuenta con su aprobacién.

Que el método sea tanto confiable como apropiado para el propdsito por el cual el mensaje fue
generado o comunicado”.

La firma electrénica corresponde a métodos tales como cédigos, contrasefias, datos biométricos o
claves criptograficas privadas, que permitan identificar a una persona en relacién con un mensaje,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

CONTROL DE REGISTROS ASOCIADOS

IDENTIFICACION ALMACENAMIENTO Y RECUPERACION CONSERVACION

TIEMPO | TIEMPO | DISPOSICION

DI NOMBRE | VERSION | RECUPERACION | PROTECCION | ARCHIV
cobiGo o S10 v co OTECCIO CHIVO ACTIVO | INACTIVO FINAL

N/A N/A N/A N/A N/A N/A N/A N/A N/A

HISTORICO DE CAMBIOS Y/0 REVISION

p FECHA DE P
VERSION APROBACION CAMBIO Y/O REVISION
0 06/04/2016 Aprobacion inicial
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