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Resumen

El documento presentado a continuacién, centra su atencion en las distintas metodologias y sus
aplicaciones dentro de las compafias a la hora de seleccionar un software para la gestion
documental electronica. La presente investigacion tuvo como objetivo, proponer una guia para la
seleccion de software, basandose en la ISO 16175-2 para la evaluacion de requisitos de software
y/o sistemas de gestion documental; lo anterior porque actualmente las compafiias requieren
centralizar su informacion y gestionarla adecuadamente, para ello, deben adquirir un sistema de
gestion documental que les permita planificar, crear, gestionar, administrar y conservar los
documento generados en el funcionamiento natural de toda compaiiia, sin embargo no siempre se
definen adecuadamente los requisitos funcionales, adicionalmente la complejidad que esta norma
tiene en el momento de su interpretacion debido al uso de términos del contexto internacional y

gue no se encuentra adaptada las particularidades del modelo de gestion documental Colombiano.

El desarrollo de esta guia se apoya en que 1SO, en su pagina oficial
https://www.iso.org/standard/55791.html ya que reconoce que, 1ISO 16175-2: 2011 no proporciona
especificaciones para la conservacidn a largo plazo de registros digitales; este problema debe
abordarse por separado dentro de un marco dedicado a la preservacion digital o "archivo digital”
a nivel estratégico. Estas consideraciones de conservacion digital trascienden la vida de los
sistemas y son independientes del sistema; deben evaluarse en un plan especifico de migracion y

conversion a nivel tactico. Sin embargo, el reconocimiento de la necesidad de mantener registros


https://www.iso.org/standard/55791.html

durante el tiempo que sean requeridos se aborda en la norma 1SO 16175-2: 2011, y se deben
considerar los problemas potenciales de obsolescencia de formatos al aplicar los requisitos
funcionales. El objetivo de la investigacion es evaluativa ya que aporta a la realizacion y el disefio
de una guia metodoldgica para la seleccion de software y/o sistema de gestién documental de
acuerdo con los requisitos establecidos en la 1ISO 16175-2, a través de un enfoque cualitativo,
presentando una metodologia para la evaluacién a través de una matriz categorial en la que las
organizaciones del sector asegurador, puedan tener a su disposicion una herramienta con la que

evalGen un sistema de gestién documental desde su necesidad especifica.

Palabras Clave: gestion documental electronica, metodologia de evaluacion, evaluacion de

software, matriz categorial, sistema de gestion documental.



Abstract

This document, is focus in the variety of methodologies about software selection, and how are
applied in the different companies. The research objective is to propose a software selection guide,
based on ISO 16175-2 “Information and documentation -- Principles and functional requirements
for records in electronic office environments -- Part 2: Guidelines and functional requirements for
digital records management systems”. Because actually is important for companies have a control
of his records and information, for that, is necessary to acquire a records management software to

plan, create, management and keep the records of the company.

However, is not easy to define requirements that satisfice companies’ needs about records and
information management, also the standard complexity, and the different context and particularity
in the Colombian model of the records management, is a factor in the infrequent use to the 1ISO

Standard for software selection in Colombia.

Other reason to propose a software selection guide, is that ISO recognize that “ISO 16175-2:2011
does not give specifications for the long-term preservation of digital records; this issue needs to be
addressed separately within a dedicated framework for digital preservation or "digital archiving"
at the strategic level” (International Organization for Standardization, 2019). This mean that the

preservation of digital records has to include in a specific plan for migration or conversion.



This is an evaluative research because contributes to development of a records management
software selection guide based on 1SO 16175-2:2011, through a qualitative focus, exposing an
evaluation methodology using a categorical matrix like a tool for be used for the insurance

companies to selection a software according his needs.
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Introduccién

Una alta necesidad de establecer la calidad de un producto de Sistema de Gestion Documental
en las organizaciones fue el origen de esta investigacion: ¢Que requisitos Opcional cumplirse?,
¢Coémo Opcional abordar la compra o desarrollo?, ;Por qué seleccionar un sistema con una guia

metodologia?

La necesidad de las organizaciones privadas del sector asegurador de tener un Sistema de
Gestion Documental para la toma decisiones, gestionar sus documentos y atender funciones
propias del Razon del Negocio. Propendieron a contemplar la preparacion de una guia metodologia

basada en la ISO 16175-2 para evaluar los Sistema de Gestion Documental.

En el mercado de la compra, venta y desarrollo de los Sistemas de Gestion Documental ingreso
a Colombia las plataformas, bajo compra de licenciamiento y gran despliegue de desarrollos e
implementaciones en entidades publicas y privadas desde el afio 2012 y con una abundancia de
propuestas asociadas al control y gestion de documentos, pero con la ausencia de una reflexién

critica sobre los requerimientos normativos de SGD.

Lo anterior implicé un cambio conceptual y metodoldgico, ademéas de una ardua labor del
investigador al realizar una propuesta para perfiles como archivistas, desarrolladores, compradores

y evaluadores para la adquisicion de Sistemas de Gestion Documental.

Encuadrar una metodologia que sea de aporte no solo para las organizaciones hoy en dia, sino
para profesionales de la informacidn, puede llegar a ser sustento para asegurar la calidad de los

Sistemas de Gestion Documental de los préximos afios. Bajo esta perspectiva la investigacion se



estructurd inicialmente en proporcionar el escenario donde se enmarca la investigacion definiendo
el problema a tratar, la delimitacion de la investigacion, aclarar conceptos claves como Sistema de
Gestion Documental, evaluacion de software y la metodologia de investigacion que orienta hacia
el resultado de entregar una propuesta congruente de evaluacion de requisitos de Sistema de

Gestion Documental basado en la 1ISO 16175-2.

Una vez estructurado el contexto tedrico de la investigacion se hizo necesario identificar
claramente los requisitos establecidos en la ISO 16175-2; Posteriormente se realizd una
comparacion de los requisitos en relacion a la funcionalidad esperada en el modelo de gestion de
documentos electronicos en Colombia, para ello se utiliz6 una matriz categorial que permitié
comparar dos aspectos, primero los requisitos de la norma 1SO 16175-2 frente a la normatividad
Colombiana en aspecto puntuales de la gestion de informacion, produccion documental,
conservacion y acceso a los documentos electrénicos, segundo permitio identificar como algunos
requisitos, se asemejan al modelo de gestion documental Colombiana, pero utilizan diferente
terminologia; Finalmente, se realizé una seleccion de los requerimientos mas relevantes para las
empresas del sector asegurador en Colombia, permitiendo disefiar una guia metodoldgica para la

seleccion de software de gestion documental.

Con el andlisis de la norma I1SO 16175-2, y Guia Metodoldgica para la Seleccion de Software de
Gestion Documental, se aporta una herramienta que permite entender la gestion de documentos
electronicos mas alla del cumplimiento regulatorio, entendiendo el valor de la informacion
producida en medios electronicos desde una perspectiva internacional, y posicionando el valor de
la informacion como una justificacion para la seleccion metodoldgica y cuidadosa de una
herramienta tecnologica que permita obtener el mayor potencial de los documentos electrénicos,

pasando de ser un gasto a una inversion para las empresas.
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1. Capitulo I El problema

1.1. Planteamiento del Problema

Esta investigacion surge de la necesidad de las compafiias del sector asegurador que requieren
centralizar su informacion y gestionarla adecuadamente, para ello deben hacer adquisicion de
sistema de gestion documental, sin embargo no siempre se definen adecuadamente dichos
requerimientos, lo que ocasiona que en el momento de la implementacion se detecten errores que
identifican los usuarios finales, en oportunidades por falta de analisis de las necesidades de las
compafiias y en otras oportunidades porque no existen guias que permitan la adecuada
identificacion de los requerimientos funcionales y no funcionales para la adquisicion de software,
que a su vez permitira el manejo adecuado de la gestion documental electronica, con el fin de
contribuir positivamente en mejorar los procesos, tiempos de respuesta y resultados, basado en la

adquisicion de software/o sistemas de gestion documental.

Segun (Zambrano Garcia, 2010) “La produccion de informacion afecta de manera considerable
el comportamiento organizacional de las empresas” (la evolucion de la tecnologia contribuye a la
transformacion de las empresas, crea nuevas oportunidades de negocio, motiva la creacion de

nuevos negocios y dinamiza la economia.

Sin embargo, todo cambio trae consigo consecuencias importantes, desafios donde los gerentes
reconocen y comprenden la necesidad de adoptar tecnologias que apoyen el mejoramiento de sus

procesos (IBM Global CEO Study, 2008).

Asi mismo (Zambrano Garcia, 2010), correctamente la informacion empresarial, convirtiéndola

en una pieza fundamental para la toma de decisiones.



Es evidente que la industria del software ha emprendido grandes esfuerzos al ofrecer soluciones
en gestion documental; sin embargo, las aplicaciones presentan diferencias considerables que

dificultan la interoperabilidad, accesibilidad y clasificacion de la informacion.

Asi que las empresas deben tener a su disposicién una metodologia de aplicacién de requisitos
a la hora de seleccionar una herramienta tecnoldgica, basandose en los requerimientos funcionales
exigidos por ISO 16175-2, de esa manera se logra potencializar las buenas précticas.
1.1.2 Preguntade Investigacién. De acuerdo con lo anterior, se plantea el siguiente interrogante
de investigacion: ¢Cudles son los requerimientos que debe tener presente una compafiia del sector

asegurador, al momento de hacer una seleccion e implementacion de la herramienta de gestion de

documentos electrénicos bajo la norma ISO 16175-2?

1.1.3 Objetivos

1.1.4 Objetivo General. Disefiar una guia metodologica que facilite el procesos de seleccion de
software de gestion documental en compafiias del sector asegurador de acuerdo con los requisitos

establecidos en la NTC I1SO 16175-2.

1.1.5 Objetivos Especificos.

¢ Identificar los requisitos solicitados por la norma ISO 16175-2

o Definir los requisitos principales que se deben tener en cuenta para la adquisicion de un
software de gestion documental.

o Proponer una guia metodoldgica para la seleccion se software de gestion

documental de acuerdo con los requisitos establecidos en la NTC 1SO 16175-2.



1.2 Justificacion

Las organizaciones dependen de la informacidn que esta custodiada por los Sistemas de gestion
de documentos electronicos con el fin de poder tomar decisiones, gestionar su informacion del
Razon del Negocio, para una adecuada respuesta a sus clientes y a su vez generar ingresos. A pesar
de su vital importancia, las entidades no realizan un proceso de evaluacion del software antes de

comprarlo y/o implementarlo.

Bajo el Decreto 2609 de 2012 y posteriormente con la integracion de la gestion documental en
el Decreto 1080 de 2015, las organizaciones publicas y privadas® con funcion publica se ven
obligadas a implementar un SGD que es el soporte del programa de gestion documental y sus

instrumentos archivisticos.

De tal manera, desde 2012 se inicia en Colombia una revolucién tecnologica en la archivistica
debido a la demanda de, aplicaciones, herramientas y/o software, relacionados con la gestion

documental electrdnica, que enmarcan todo el ciclo vital del documento sea cual sea su soporte.

Por consiguiente, con la llegada al mercado de las diferentes aplicaciones de gestion documental
electronica, asociadas a la administracion, control y gestién de documentos que querian llevar
propuestas dinamicas para la demanda de la gestion documental electrénica. EI AGN en su guia
de Implementacion de un Sistema de Gestion de Documentos Electronicos: “les es mas facil
incorporar un nuevo concepto para describir una nueva variante de las tecnologias basicas que se

producen, es decir una moda” (Archivo General de la Nacion, 2017, p. 11).

! Para entidades privadas que son vigiladas por la Superintendencia de Industria y Comercio (SIC) también aplica la
implementacion de Sistemas de Gestién Documental de acuerdo a sus instrumentos archivisticos.
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Dentro de la oferta disponible para las entidades privadas se han consolidado varios productos,
todos con funcionalidades similares, pero no requerimientos puntuales segin el Razén del Negocio
de cada entidad, esto ha originado la compra de sistemas de gestion que no sean adecuados para

las empresas por eso se deben hacer desarrollos que se ajusten a las empresas.

Segun la investigadora Carlota Pérez en su libro el futuro de la tecnologia (Standage, 2008, p.
18) las revoluciones tecnologicas tienen dos periodos consecutivos. El primero, llamado “periodo
de instalacion” el cual comprende la exploracion y exuberancia, por lo cual ingenieros,
empresarios, inversionistas y archivistas, intentan hallar las mejores oportunidades que genera la

implementacion del decreto 1080 de 2015 en SGD en las organizaciones.

El segundo es el “periodo de despliegue” el cual es un lapso aburrido en el cual los
profesionales asociados a la revolucion tecnologica ya han obtenido todo el dinero facil y el énfasis
ya no se encuentra en la tecnologia cruda sino en como hacerla méas agil de utilizar, confiable y
segura. Esto lleva a desarrollar herramientas y metodologias de evaluacion acorde con las

necesidades de la organizacion y requerimientos normativos internacionales en SGD.

Es por ello que el tener una metodologia que explique las etapas y detalle los requerimientos
para evaluar un software y/o sistema gestion documental ayuda con el desarrollo, compra o la
auditoria. Considerando que es vital evaluar la inversion y todo el recurso humano que cuesta la
adopcidén de un sistema, dado que en algunas ocasiones se verifica la calidad del producto en las
organizaciones a la hora de entrar a produccion, donde en ese momento se detectan las falencias y

la inoperancia de algunas funcionalidades.

Por tanto, bajo la normatividad archivistica tomada en cuenta para esta investigacion la Ley 594

de 2000, Guia de Implementacién de un Sistema de Gestion de Documentos Electronicos de



Archivo SGDEA definida por el Archivo General de la Nacion, Decreto 1080 de 2015, NTC-1SO
15489, Serie ISO 30300, NTC-ISO 16175 se evidencia que es deber de todos los entes publicos y
privados tener un SGD que responda afirmativamente a las caracteristicas planteadas en el decreto:
conformidad, interoperabilidad, seguridad, meta descripcion, adicion de contenidos, disefio y
funcionamiento, gestion distribuida, disponibilidad y acceso, neutralidad tecnoldgica (Ministerio

de Cultura, 2015).

Una metodologia para evaluar un SGD ofrecera a las organizaciones privadas una herramienta
apropiada con la tipificacion para tomar una buena decision al adquirir o evaluar un software en
gestion documental, ademas de transcender en el cumplimiento de la norma colombiana en

archivistica a normas internacionales que anticipan el entendimiento de la dindmica de los SGD.

Por consiguiente, se debe proveer un marco de evaluacion alrededor del cual se implementa el
proceso de aseguramiento de la calidad del producto que se quiere adquirir. Puesto que estas
herramientas de evaluacion ya han capturado las mejores practicas. Formular una metodologia de
evaluacion de gestion documental electrénica desarrollados sobre 1SO 16175-2 conllevara a dar
una herramienta de trabajo para archivistas, desarrolladores, compradores y evaluadores para la

adquisicion, y venta de una plataforma o producto de gestion de documentos electronicos.



2. Capitulo 11 Marco Teorico

2.1 Antecedentes
Diversas investigaciones se han llevado a cabo para demostrar la necesidad que surge de evaluar
sistemas de gestion documental que cumplan con los principios archivisticos en el que se
contemple la correcta administracion de los documentos electronicos, conservacion, entre otros.
Teniendo en cuenta que es indispensable recuperar, administrar y contar con la trazabilidad de los

documentos.

Varias investigaciones han abordado la problematica que representa para las empresas la
eleccion de un software de gestion documental pues representa, en efecto una necesidad sentida
para el buen desempefio, asi como para la memoria historica de toda entidad intentando responder
con innovaciones Yy analisis para lograr dar herramientas viables con el apoyo de herramientas

tecnoldgicas acordes con cada necesidad.

(Tibaduiza Avila & Cortés Benavides, 2014, pag. 50), establecen una serie de categorias de
sistematizacion tecnoldgica en las que logran distinguir dos: una de gestion electronica de

documentos y otra de informacion electronica. Segun los autores:

...el primero proporciona un ambiente digital para la captura de documentos y aplica para
practicas normalizadas de gestion de documentos. Mientras que el segundo ayuda a las
organizaciones a explotar la totalidad de informacion de una manera mas eficaz
garantizando un acceso a los grupos de trabajo a la informacion almacenada y apoyandolos

junto con el software de workflow.



La importancia del software adecuado, es una preocupacion de la mayoria de investigadores que
han trabajado sobre la evaluacién de software de gestion documental ya que se constituye en una
necesidad de todas las empresas y grandes consumidores de software, por lo que la calidad del
mismo debe ser de obligatoria evaluacion, sin embargo, como se propone en esta investigacion,
las evaluaciones estandarizadas y aplicadas actualmente, no se aplican de manera adecuada, por lo

que la seleccion del software no suele ser acertada o ideal para cada caso.

Tal y como lo menciona (Granollers i Saltiveri, 2004) existen diversos métodos de evaluacion y
cada uno utiliza determinados medios y técnicas que intentan medir diferentes aspectos. La
seleccion del método no siempre obedece a las necesidades de gestion documental, mas bien a
otros elementos como los costos que impactan directamente la calidad del sistema operativo

escogido.

Para ello, (Scalone, 2006) asegura que para la implementacion de un software adecuado se deben
tener en cuenta varias condiciones como la evaluacion, la estandarizacion y calidad de los sistemas

por elegir y la manera como estos sistemas pueden llegar a impactar a cada entidad.

Adicionalmente, es muy comun encontrar un marco normativo como seguimiento que da cuenta
del avance de la norma sobre SGD vy sus directrices en relacion con los sistemas previstos para los

ambitos empresariales.

2.2 Estado del Arte
El establecimiento de términos, métricas y vocabulario centrado en la evaluacion de software
inicio en el afio 1991 con el Comité de ISO WG6 en Kanazawa (Japon) y posteriormente en Madrid
en el afio 2000 (International Organization for Standarization, 2014). Originalmente la necesidad

de estandarizar la calidad de software se materializé en la norma ISO 9126 (1991) y luego del
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analisis por el comité y de grandes mejoras se publicaron las Series ISO 14598 Evaluacién de

Productos (1999-2001).

Después de varias jornadas de reuniones del Comité 1SO en Nagoya (Japon) y Busan (Corea)
permitieron llegar a la mayoria de las versiones de la familia 1ISO 25000, un total de 15 normas
iniciando en el afio 2005 y finalizando en 2016, particularmente para realizar la vision total de
métodos de evaluacién y calidad de software, revisando un total de 26 normas realizadas desde el

ano 1991 al afio 2016.

La necesidad de evaluar software de gestion documental, ha generado diversos trabajos (J., M.,
L., & O., 2008), particularmente estudios que valoran partes de un SGD, como por ejemplo la
caracteristica de gestion de tesauros (Martinez & Leiva, 2001), también iniciativas para evaluacion
de software libre para gestion de archivos administrativos (Moreiro, Sanchez-Cuadrado, Palacios,
& Barra, 2011), y evaluaciones de software para ayudar a entes gubernamentales a tomar una
decision dependiendo del tamafio de la organizacion (Stevens, 2008); a su vez, factores como los
criterios base para la seleccion del sistema y descripcion de la necesidad organizacional (Spiro,

2009).

En paralelo del desarrollo de la familia 1ISO 25000: requisitos de calidad de sistemas y software,
la Organizacion Internacional de Normalizacién 1ISO promovié el perfeccionamiento conceptual
para formular los requisitos de disefio e implementacién de SGD, definido como el sistema que
estructura la politica, objetivos y directivas para controlar los documentos, ademas de los procesos

y controles de los documentos (International Organization for Standarization, 2011).

Originalmente se utiliz6 como punto de partida la norma australiana AS4390 (Australian

Standard, 1996), la cual fue disefiada durante los afios 1993 - 1996, para llegar a finales del afio
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2001, luego de un arduo trabajo por el Comité en Ottawa (Canadd) a la aprobacién por el comité

de las Normas ISO 15489-1 y 1SO 15489-2.

Durante el afio 2004 fue aprobada la norma 1SO 23081-1 para estandarizar la creacion, gestion
y uso de los metadatos para la gestion de documentos que esta incluida en el marco de regulacion

de la ultima actualizacién de la norma 1SO 15489 (2001).

De igual manera finalizando el afio 2008 fue aprobada la norma ISO/TR26122 que orienta el
analisis de los procesos de trabajo desde la perspectiva de la creacién, captura y control de los

documentos siguiendo el marco de regulacion de la norma 1SO154809.

Paulatinamente el Comité de ISO /TC 46 Informacion y Documentacion siguié preparando
normas que estructuraran la columna vertebral de la gestion de documentos y en especial
directrices practicas para el desarrollo y construccion de metadatos a lo largo de vida de los
documentos como los son ISO 23081-2 del afio 2009 y ISO 23081-3 del afio 2011. En conjunto
con el comité ISO/TC 171 en el afio 2010 prepard y publicd la norma para el procedimiento para

el analisis, seleccion e implementacion asociada con EDMS?.

A su vez el Consejo Internacional de Archivos (ICA) en 2009 prepar6 un documento de
iniciativa de principios y requerimientos funcionales para documentos en ambientes electronicos
que fue posteriormente adoptado por el Comité de 1SO /TC 46 y aprobado bajo la norma 1SO
16175, la cual fue divida en tres partes: 1SO 16175-1 (2010) Informacion general y la declaracion

de principios, 1SO 16175-2 (2011) directrices y requisitos funcionales para documentos

2 Electronic Document Management Systems
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electrénicos en entornos de oficina y la norma SO 16175-3 (2010) directrices y requisitos

funcionales para documentos en los sistemas empresariales.

En consecuencia, de las 13 normas citadas anteriormente en gestién de documentos el Comité
de ISO /TC 46 disefid y conformd una serie de estandares bajo el titulo Informacién y

Documentacidon — Sistemas de Gestion de Documentos

La primera norma publicada fue la ISO 30300 Sistemas de gestion documental, fundamentos y
vocabulario, del afio 2011, que especifica la terminologia, objetivos, y beneficios de un sistema de

gestion de documentos.

Subsiguientemente se publicé la norma ISO 30301 Sistemas de gestion de documentos-
Requisitos. La cual especifica los requisitos de una organizacion para demostrar su capacidad para

crear y controlar los documentos durante el tiempo en el que se esta obligado conservarlos.

Por ultimo, a finales del afio 2015 se publico la norma ISO 30302 Sistemas de gestion de
documentos- Guia para la implementacion: Esta norma provee la guia para la implementacion del

Sistema.

2.3 Marco referencia
Dado que este trabajo de investigacion centra su atencion en la construccion de una guia
metodologia para la evaluacion de requisitos de software “sistema de gestion documental”, es
preciso profundizar y aclarar algunos conceptos centrales que sirven de soporte sobre los cuales
fue apoyada la investigacion y dan forma a su vision. En primer lugar, el concepto de sistema de

gestion documental (SGD), en segundo lugar, Evaluacion de software, en tercer lugar, Gestion
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Documental y Gestion Documental Electronica y finalmente requerimientos funcionales y

requerimientos técnicos.

Sistemas de Gestion Documental (SGD). Son la columna vertebral para la gestion de la
informacidn en las organizaciones, por tanto, estos sistemas se deben desarrollar bajo criterios

base para la gestion y conservacién de la memoria corporativa.

En este sentido, Zapata (2011, p. 79) afirma que el Sistema de Gestion Documental es el
conjunto de elementos que interactian de manera sincronizada, compartida y controlada en la
creacion, conservacion, uso Yy disposicion de los documentos. Mas adelante en su escrito denota
que los Sistema de Gestion Documental son los facilitadores de la gestion administrativa general,

en la integracion de diferentes tecnologias y la aplicacion de principios basicos de la archivistica.

Es decir que un Sistema de Gestion Documental debe abarcar todo el ciclo de vida del
documento garantizando principios de economia, eficacia, eficiencia y calidad en la gestion o

tramite documental.

Ahora bien, bajo la norma internacional NTC-1SO 15489-1 sistema de gestion de documentos
es: “un sistema de informacion que incorpora gestiona y facilita el acceso a los documentos a lo
largo del tiempo” (Instituto Colombiano de Normas Técnicas y Certificacion, 2010, p. 4). Esta
definicion es homologada muy bien con la definicion de sistema de informacién abarcando las
personas, maquinas, métodos organizados de recoleccidn de datos, procesamiento, transmision y

diseminacidn de datos que representa informacion para el usuario.
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Dentro de todo sistema se pueden separar dos conceptos: en primer lugar, lo que el sistema es,
y COmMoO se asocia con su estructura. En segundo lugar, lo que el sistema hace, y su asociacién con

sus procesos funcionales (Bafiuls Silvera, 2011).

Para el caso de esta investigacion, es el primer concepto relacionado directamente con los
aspectos tecnoldgicos, y el segundo es el resultado de la adecuacién a la normatividad archivistica

y a la interaccién con el usuario final.

La idea general de un Sistema de Gestion Documental debe iniciar con la necesidad de construir
la infraestructura de la futura sociedad de la informacion para permitir que todas las empresas,
escuelas, hogares, etc., estén interconectadas por estas nuevas redes suministrando informacion a

todos los ciudadanos (democracia participativa) (Abadal Falgueras, 2001).

El antecedente para la masificacion de Sistema de Gestion Documental coincidié también con
el saber, el cual ya no estd concentrado en unos pocos documentos dificiles de interpretar, si no
que se han extendido en las organizaciones con miles de documentos que se relacionan entre si y

dan significado y testimonio a la vida de una empresa o entidad.

Para continuar con el desarrollo de la conceptualizacion se delimitard que un “sistema de
informacion es un conjunto de componentes interrelacionados —hardware, software,
comunicaciones, datos, procesos, y personal que relne, procesa, almacena, y distribuye
informacion para el apoyo de la toma de decisiones y el control de la organizacion”. (Bafiuls
Silvera, 2011, p. 30) Este concepto es el mas claro para ilustrar todos los componentes que se
desarrollan para la definicion de requerimientos, disefio, implementacion, y evaluacion de los

sistemas de gestion de documentos.
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De acuerdo con las caracteristicas del Decreto 1080 de 2015 (Ministerio de Cultura, 2015) fue
categorizada la metodologia en espiral, la cual vincula las caracteristicas con las sub-caracteristicas

del estandar 1SO 25010 (2011):

Conformidad. Los sistemas de informacidn, incluyendo los sistemas de gestion de documentos
electronicos (SGDE), respaldan la gestion de la informacion a partir de los procesos

administrativos.

Interoperabilidad. EIl sistema de gestion documental permite la Interoperabilidad con otros
sistemas de informacion, a lo largo del tiempo, basado en el principio de neutralidad
tecnoldgica, el uso de formatos abiertos y estandares nacionales o internacionales adoptados

por las autoridades o instancias competentes.

Seguridad. El sistema de gestion documental mantiene la informacion administrativa en un

entorno Seguro.

Meta descripcion. El sistema genera de metadatos normalizados, sean manuales o

automatizados.

Adicidn de contenidos. EI SGD permite agregar nuevos contenidos a los documentos, en forma

de metadatos, sin que se altere la autenticidad, valor evidencial e integridad de los documentos.

Disefio y funcionamiento. La creacidn y captura de documentos en el sistema es de facil manejo

para los usuarios.

Gestion distribuida. Los sistemas de gestion documental ofrecen capacidades para importar y
exportar masivamente los documentos (series, subseries y expedientes) y metadatos asociados

desde y hacia otros sistemas de gestién documental.
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Disponibilidad y acceso. El sistema de gestion de documentos electronicos asegura la
autenticidad, integridad, inalterabilidad, accesibilidad, interpretacion y compresion de los
documentos electrénicos en su contexto original, asi como su capacidad de ser procesados y

reutilizados en cualquier momento.

Neutralidad tecnoldgica. El sistema garantiza la libre adopcion de tecnologias, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e iddneos en la materia, que permiten fomentar la eficiente prestacion de servicios,
contenidos y aplicaciones que usan tecnologias de la informacién y las comunicaciones y
garantizan la libre y leal competencia, y que su adopcion es armonica con el desarrollo

ambiental sostenible (Ministerio de Cultura, 2012, p. 8).

Cada caracteristica de este decreto se enlaza con la metodologia planteada para el disefio y la
implementacion de sistemas de gestion de documentos en la norma técnica NTC-1SO 15489, que
presenta ocho (8) pasos: investigacion preliminar, analisis de las actividades de la organizacion,
identificacion de los requisitos, evaluacion de los sistemas existentes, identificacion de estrategias
para cumplir los requisitos, disefio del sistema de gestion de documentos, implementacion del
sistema y revision posterior a la implementacion (Instituto Colombiano de Normas Técnicas y

Certificacion, 2010)

Es por ello, que la evaluacidn de software de “Sistema de Gestion Documental” se centrara en

los siguientes pasos de la metodologia de la NTC-1SO 15489 que a continuacion se explican:

Evaluacion de los sistemas existentes. Identificacién y andlisis de los sistemas de gestién
documental existentes y otros sistemas de informacién para medir su rendimiento de acuerdo

con los requisitos para los documentos.
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Revision posterior a la implementacion. Recoleccion de informacion acerca del rendimiento
del Sistema de Gestion Documental como un proceso integral y actual. Revision y evaluacion
del rendimiento del sistema, iniciando y monitoreando la accidn correctiva y estableciendo un
régimen de monitoreo continuo y evaluacion regular (Instituto Colombiano de Normas

Técnicas y Certificacion, 2010, p. 16).

En conclusion, el Sistema de Gestion Documental fue demarcado en dos conceptos: el primero
de Daniel Noonan tomado en cuenta por el AGN en su guia de implementacién de un SGDEA
como: “un sistema de Software que controla y organiza los documentos en toda la organizacion,
independientemente de que se hayan declarado como documentos electronicos de archivo o no”
(2017, p. 12)2. El segundo por parte de Gartner en su estudio de ECM definido como: “un conjunto
de servicios 0 microservicios, incorporados ya sea como un conjunto de productos integrados o
como aplicaciones separadas que comparten APIs y repositorios comunes, para explotar diversos
tipos de contenido y para multiples grupos de usuarios y multiples casos de uso en la organizacion”
(Hobert, Gavin, & Joe, 2016). Generando como resultado del autor de la investigacion la siguiente

definicién de un Sistema de Gestion Documental:

Un Sistema de Gestion Documental es un conjunto de aplicaciones, productos, servicios
y/o soluciones integradas que gestionan el ciclo vital de los documentos en ambiente
fisico y electrdnico, de forma que se comparten conectores, repositorios y APIs* comunes
para multiples grupos de usuarios y multiples casos de uso, explotando el potencial de

todos los activos de informacion que tiene la organizacion. (Hobert, Gavin, & Joe, 2016)

% El documento presentado por el AGN no hace referencia que también en la misma referencia Daniel Noonan también
presenta el ECM como el sucesor evolutivo de un EDMS.

4 Application Programming Interface: Una API representa la capacidad de comunicacion entre componentes de
software.
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Evaluacion de Software

De acuerdo con la norma internacional 1SO 14598° y la adopcion en Colombia con la serie de
normas colombianas NTC 5415-1 Evaluacion del producto de software: visién general, NTC 5415-
2 Planificacion y gestion, NTC 5415-3 Procedimiento para desarrolladores, NTC 5415-4
Procedimiento para compradores, NTC 5415-5 Procedimiento para evaluadores, NTC 5415-6
Documentacion de los modulos de evaluacién, fundamentan y proporcionan la carta de
navegacion para medir, valorar y evaluar la calidad del producto de software, para este ejercicio

investigativo la calidad de los Sistema de Gestion Documental.

En este sentido, la norma NTC 5415-1 (2006, p. 3) detalla cuatro partes esenciales de la
evaluacion de la calidad del software: el modelo de calidad, el método de evaluacion, la medicion
del software, y las herramientas de apoyo. Durante el proceso de desarrollo del software, se deben
levantar los requisitos de calidad, incluir el proceso de aseguramiento de la calidad y también
deben ser evaluados los productos intermedios como los finales. Por tanto, los atributos deben ser
valorados con las métricas propuestas en esta serie de normas para alcanzar apreciaciones de

calidad.

Durante el recorrido de la evaluacion de un software se recopilan datos cualitativos acerca del
él y de sus procesos. Los valores de estas métricas se utilizan para hacer inferencias de la calidad
del producto y del proceso. (Sommerville, 2002, p. 555) La evaluacién consiste en probar el

software tanto para saber si funciona correctamente y si cumple con las expectativas o no.

° La Norma es tomada para la investigacion como guia porque es la base de la familia ISO 25000 la cual proporciona
una guia para el uso de la serie de estandares internacionales de requisitos de evaluacion de calidad de productos de
software(SQuaRE)
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Segun el Decreto 1080 (Ministerio de Cultura, 2015) en su apartado de capitulo de Sistema de
Gestion Documental enfatiza que “ademas de los criterios para la seleccion expedidos por el AGN,
debe enfocarse en las necesidades de la entidad, la estructura organizacional, el modelo de gestion
documental y la capacidad financiera y tecnoldgica para su implementacion y mantenimiento”
(p-127). No obstante, cuando se disefia un producto o Sistema de Gestion Documental se esta mas
preocupado de la funcionalidad de las Tablas de Retencion Documental (TRD) o del proceso de
correspondencia etc., que de la usabilidad o de la accesibilidad, y en algunas ocasiones los
disefiadores y/o desarrolladores asumen que si ellos y su equipo de gestion documental pueden
utilizar el software y lo encuentran atractivo ya es suficiente. Asimismo, prefieren evitar evaluar
el producto con usuarios finales o expertos porque incrementaria el tiempo de desarrollo, cuesta
maés dinero y sobre todo porque temen al trabajo adicional que pueda derivar la actualizacion y

puesta a punto.

El uso de software en las organizaciones se ha vuelto vital, actualmente es requerido para todos
los procesos, contables, administrativos, logisticos, comerciales entre otros, es por ello que en la
transversalidad del proceso de gestion documental la implementacion de software debe regirse
bajo unos criterios de evaluacion que permitan optimizar la infraestructura tecnologia con la que

actualmente cuentan las diferentes organizaciones.

Es imprescindible definir los pardmetros, indicadores y criterios de evaluacion para obtener
resultados certeros en errores en el funcionamiento, parametrizacion y su administracion; como
los siguientes ejemplos: errores en la definicion de requisitos en las primeras etapas, fallas entre la
comunicacion entre cliente (la organizacion) y desarrollador (contratista), desviaciones
deliberadas de los requisitos del software, errores de disefio, incumplimiento de las politicas de

documentacion y programacion, dificultades en el proceso de pruebas, errores de procedimiento,
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errores de documentacion, y falta de experiencia en el equipo desarrollador (International
Organization for Standarization, 2005). Este apartado esta en consonancia con las necesidades que

documenta la familia ISO 25000 de evaluacion de software.

Segun el Instituto Nacional de Estandares y Tecnologia de los Estados Unidos (NIST, 2002)
detalla que los errores de software son tan comunes y graves que cuestan alrededor de $59.5
Billones anuales, y en el desarrollo de software gasta el 80% del costo de desarrollo en identificar
y corregir defectos. Por tanto, la evaluacién de software toma valor en el proceso de hoy en la
optimizacién de recursos y en tomar la mejor decision frente a implementar software junto con el

proceso de errores de proceso.

Normalmente los errores del software se observan al final del proceso o después de la venta
del software o del recibido a satisfaccion del desarrollo. Por tanto, para evaluar un software se
toman los dos tipos de estandares que nombra Sommerville en el proceso de aseguramiento de

calidad: los estandares del producto y los estandares del proceso (Sommerville, 2002).

Los estandares del producto son todas las normas y patrones que aplican al producto de software
a desarrollar, incluyendo los requerimientos internacionales describiendo la clase de objetos,

codificacion y el lenguaje de programacion usado.

Existen una variedad de métodos de evaluacion y cada uno utiliza determinados medios y
técnicas que intentan medir diferentes aspectos (Granollers i Saltiveri, 2004). La eleccién de un
método en la mayoria de las ocasiones no depende del resultado que se quiere conocer si no de los
multiples factores que pueden resumirse en: costo de la evaluacion, evaluar después de la

implementacion, evaluar antes de la compra.

20



Los modelos y estandares de calidad de software recopilados han sido tema de discusion para
gran cantidad de autores (Scalone, 2006). Dada la transcendencia del tema en el ambito archivistico
en la forma de cumplimiento de calidad del software del Sistema de Gestion Documental pretende
integrar en la metodologia a proponer las pautas mas acogidas en gran parte de los autores

consultados.

Gestion Documental

La Ley 594 de 2000 de Colombia denominada la “Ley General de Archivos” define la Gestion
documental como “Conjunto de actividades administrativas y técnicas tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizacién y conservacion” (

Ley 594, 2000).

Entendiendo que todas las compafias requieren administrar la informacion generada a nivel
comercial, logistico y de produccion la Gestion Documental cobra un valor importante ya que es
la encargada de planear gestionar y administrar los documentos que se generan a través del
funcionamiento de toda compafiia, facilitando asi el reconocimiento de la vida util de los

documentos y su conservacion.

Por su parte el canadiense Michael Roberge conceptualiza la gestion documental como un
“conjunto de operaciones y de las técnicas relativas a la concepcion, el desarrollo, implantacion y
evaluacion de los sistemas administrativos necesarios, desde la creacion de los documentos hasta

su destruccion o su transferencia al archivo”. (Roberge, 2006, p. 25)
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De acuerdo con la definicion anterior se puede establecer que la Gestion Documental cuenta
con todas las actividades necesarias y el ciclo de vida de la informacion, con el fin de poseer
procesos claros y estructurados desde la planificacion hasta la organizacién, buscando que la
informacion pueda ser conservada, recuperada, transferida o eliminada en cualquier soporte fisico

o0 electroénico.

Segtn Fernandez Gil (1999) la gestion documental “pretende abarcar desde la elaboracion de
los documentos hasta su servicio, pasando por su organizacion y descripcion” (p.34. Esta
definicion considera que la Gestion Documental genera, produce, gestiona y se mantiene

organizada destacando la descripcion como meétodo de recuperacion de esta.

Finalmente, Cruz Mundet (2011) define la gestion documental “entendida como el conjunto de
normas, técnicas y conocimientos aplicados al tratamiento de los documentos desde su disefio
hasta su conservacion permanente” (p.57). El cual da un &mbito mas amplio sobre la aplicacion
del concepto, teniendo en cuenta que no solo plantea “actividades y/o procesos”, eleva la gestion
documental a un plano mas estratégico sumando a las técnicas las normas y conocimientos

aplicados apartandose un poco de la concepcion netamente operativa de otros autores.

Gestion Documental Electrénica (GDE)

La gestion electronica de los documentos implica procesos en los que estan inmersos los
dispositivos de digitalizaciébn como escaneres y camaras digitales, sistemas para la elaboracién de
documentos electrénicos y las bases de datos documentales que permiten la consulta y uso de los

documentos (Bustelo, Garcia, 2013).
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Esta definicién considera la gestion electrénica desde la digitalizacion y la integracion de
sistemas de recuperacion de informacion documental tomando en cuenta las bases de datos
documentales que permiten el uso y la recuperacion de la informacion, esta definicién no reconoce
todos los procesos de gestion documental que deben estar inmersos dentro de los sistemas de

gestién documental ya que contempla como eje principal unidamente la digitalizacion.

La gestién documental electrénica mejora y agiliza la administracién publica, asi mismo, ofrece
garantias a los ciudadanos permitiendo una mayor participacion en los procesos, en la gestién y

blusqueda de modelos sustentables (Clusellas, Martelli, Martelo, 2013).

Las nuevas tecnologias de la informacion permiten tener eficiencia y eficacia en la
administracion publica, aprobando a los ciudadanos el acceso a la informacion, asi mismo busca
la participacion ciudadana en la gestion y los modelos sustentables para los gobiernos, sin
embargo, estos no son optimos si no estan bien evaluados con requerimientos y estandares que le

permitan acceder a los usuarios de una manera sencilla y entendible.

La GDE (AGN, 2014) sefiala como la “homogenizacion, estandarizacion y formulacion de
lineamientos, mediante la adecuada aplicacion de las TIC”. Este concepto permite establecer que
la GDE debe estar orientada con los lineamientos en la gestion documental que debe contemplar
los documentos fisicos y electrénicos, y para contribuir su adecuada gestion se debe apoyar en las

TIC.

Desde otra definicion la Gestion Documental Electronica se contempla a partir de las
caracteristicas del sistema, las funcionalidades, la normatividad aplicable y los requerimientos de
los sistemas para brindar una adecuada gestion documental electronica acorde a los plazos de

conservacion definidos en la TRD . (Ministerio de Cultura, 2012)
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Segun la definicién anterior los sistemas de gestion documental deben tener claros los
requerimientos, funcionalidades y la normatividad necesaria para la eficiente utilizacion de la
Gestion Documental Electrdnica, garantizando la adecuada conservacion y preservacion de todos
los documentos electronicos de archivo dando cumplimiento a lo establecido en las TRD definidas

en cada organizacion.

La GDE debe estar sustentada en la ejecucién o aplicaciéon de tres funciones documentales:
declarar el documento, es decir, que este creado en el sistema; clasificarlo, una vez definida y
aprobada la estructura y controlar la gestion durante el ciclo de vida de la informacién en el sistema

(Zapata, 2009)

De acuerdo con lo anterior, los sistemas de gestion documental deben contar con una estructura
de clasificacion definida en la cual un documento sea creado, clasificado y controle el ciclo de vida

de la informacidn gestionada por las organizaciones.

Segun Michael Buckland, define como un contenedor de informacion, es decir, aquello que
hace posible organizar, presentar y gestionar informacion relativa a un hecho, una persona o una

tematica determinada. (1988)

Asi mismo, la norma internacional 1SO 15489-1 el sistema de gestién de documentos es: “un
sistema de informacion que incorpora gestiona y facilita el acceso a los documentos a lo largo del
tiempo” (International Organization for Standarization, 2001) Esta definicion es una clara
evidencia de la interaccion entre las personas y las maquinas, a través de acciones claras sobre los
documentos, definiendo como un objetivo el de facilitar el acceso y recuperacion de la

informacion.
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En conclusion, el significado de Sistema de Gestion Documental fue demarcado en dos
conceptos: el primero de Daniel Noonan tomado en cuenta por el AGN en su guia de
implementacion de un SGDEA como: “un sistema de Software que controla y organiza los
documentos en toda la organizacién, independientemente de que se hayan declarado como

documentos electronicos de archivo o no” (2017, p. 12) 6.

El segundo por parte de Gartner en su estudio de ECM definido como: “un conjunto de servicios
0 microservicios, incorporados ya sea como un conjunto de productos integrados o como
aplicaciones separadas que comparten APIs y repositorios comunes, para explotar diversos tipos
de contenido y para multiples grupos de usuarios y multiples casos de uso en la organizacion”

(Hobert, Gavin, & Joe, 2016).

Requisitos Funcionales

Segun Gomez Dominguez (2003) “Los requerimientos funcionales describen lo que debe hacer
el sistema de gestion de documentos; qué debe hacer, pero no como llevarlo a cabo” (p.89)
Expresan la naturaleza del funcionamiento del sistema, cdmo interacciona el sistema con su

entorno y cuéles van a ser su estado y funcionamiento.

Requisitos Técnicos

A diferencia de requerimiento funcional, que se encuentra directamente ligado con el uso

especifico que se dara al sistema en gestion de una necesidad, los requerimientos técnicos son “Son
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los que garantizan la calidad informéatica, como por ejemplo, administracion y mantenimiento,
arquitectura, usabilidad, entre otros” (Pedraza Jiménez, Banco, Codina, & Cavaller, 2003, pag.
76), estos requerimientos dependen no solo de las necesidades informéticas de la organizacion,
también de la Arquitectura e infraestructura tecnoldgica interna y los modelos implementados en

cada empresa.

3. Capitulo 111 Metodologia de la Investigacion

3.1 Enfoque

El enfoque de la presente investigacion por sus caracteristicas es mixto, teniendo en cuenta que
se pretende disefiar una guia metodologia para evaluar requerimientos para la seleccion de un

sistema de gestion documentos electrénicos en las entidades privadas del sector asegurador.

Los resultados de la investigacion seran de manera cuantitativo y cualitativa propendiendo por

un enfoque mixto.

Es necesario tener en cuenta la diferencia que hay para la recoleccion de datos entre el
enfoque cualitativo y el cuantitativo de una investigacion. Hernandez Sampieri (2010): sefiala que
el enfoque cualitativo corresponde a: La recoleccion de los datos que orientan hacia un mayor
entendimiento de los significados y experiencias de las personas, a la descripcion de los fendmenos
o de los actores de estudio, de sus caracteristicas o cualidades entre otros elementos; que permiten
generar contextualizaciones para una facil interpretacion o lectura de lo que se requiere investigar.
Asi mismo Hernandez Sampieri (2010) describe que los procesos de investigacion cuantitativos
tienen caracteristicas especiales en cuanto a la recoleccion de lo datos y su andlisis, ya que desde
las bases teoricas estudiadas es importante establecer hipdtesis que a partir de los resultados

numéricos se esperan ser probadas o refutadas buscando siempre mejores argumentos explicativos
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de los fendmenos, objetos o participantes que integran el estudio. Gracias a esto, es posible generar
diferentes medidas que se convertiran en herramientas como indicadores, indices, o variables que
pueden ser gestionadas a lo largo del tiempo, para diferentes poblaciones entre otras posibles
utilidades de los resultados cuantitativos.

Por lo anterior Herndndez Sampieri (2010) indica que un estudio de investigacion con
enfoque mixto puede contener los dos enfoques tanto cualitativo como cuantitativo, partiendo de
que el investigador debe tener la experticia y el entrenamiento suficiente en ambos escenarios, esto
con el fin de que la utilizacion de uno u otro no tergiverse o sesgue los resultados de la
investigacion y resulten en contraposiciones que no aportan beneficios al actuar investigativo, sino
que debe existir una complementariedad en su uso para que tanto el desarrollo como los resultados

sean un producto coherente de las descripciones y medidas relacionadas en el estudio.

3.2 Tipo de Investigacion

El presente trabajo de investigacion se ubica en la modalidad de tipo Evaluativo, segun
Suchman (1967) profundiza que la investigacion evaluativa siempre es aplicada, su principal
propdésito es descubrir la efectividad, eéxito o fracaso de un programa al compararlo con los

objetivos propuestos y, asi, trazar las lineas de su posible redefinicion. (p.68).

La investigacion de tipo evaluativo es apropiada ya que pretende verificar requisitos que
contiene la norma y que seran aplicados segun la necesidad del sector asegurador. Para Escudero
(2011) el disefio de intervenciones eficaces, para este caso, en el campo de la gestion documental,
parte de principios de pragmatismo y contextualismo. Es decir, para definir un sistema de gestion
documental acorde con las necesidades de cada entorno empresarial se requiere de toma de

decisiones, para la gestion y la planificacién de la solucion de problemas mediante la construccion
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de un instrumento de evaluacién, que permita determinar cual es el software ideal para cada caso
y optimizar la inversion de recursos por parte de las empresas. Este objetivo es posible teniendo
en cuenta que “la investigacion evaluativa es una empresa racional que, utilizando métodos
objetivos y sistematicos, busca establecer el grado de cumplimiento de las metas e investiga los
factores asociados con los resultados obtenidos, sean estos positivos 0 negativos previstos e
imprevistos” (Cuadra Charme, 2005, pag. 1), es asi como, se realizara la evaluacion de los
requisitos planteados por la norma ISO frente al contexto Colombiano y se aplicaran a una guia

para la seleccion de software de gestién documental.

3.3 Método

El método de esta investigacion es analitico, aplicado a la técnica de anélisis documental. Este
método permite al investigador descomponer el todo por analizar en pequefias partes que le ayudan
a llegar de un todo a un algo en particular. Para ello, se requiere tener conocimiento de lo que se

estd buscando y comprender como esta funcionando e incluso como falla.

De esta forma el método analitico cuenta con una serie de caracteristicas que lo hacen diferente
de los demas métodos utilizados en las ciencias sociales. Segun Jalal Caal y Otros 2015 las

caracteristicas que componen este método son:

e Esun método factico: se ocupa de los hechos que realmente acontecen
Se vale de la verificacion empirica: no pone a prueba las hipétesis
mediante el mero sentido comdn o el dogmatismo filos6fico o
religioso, sino mediante una cuidadosa contrastacion por medio de la

percepcion.
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e Es autocorrectivo y progresivo (a diferencia del fenomenoldgico). La
ciencia se construye a partir de la superacion gradual de sus errores.
No considera sus conclusiones infalibles o finales. EI método esta
abierto a la incorporacién de nuevos conocimientos y procedimientos
con el fin de asegurar un mejor acercamiento a la verdad.

e Muestra: EI muestreo es una parte importante del método analitico ya
que si se toma mal la muestra los resultados serian err6neos o

inservibles. (p. 15)

3.4 Técnica

Durante el desarrollo del proceso de investigacion se acatd la seleccion del marco de
investigacion como proceso de sumar todos los factores como el tiempo disponible del
investigador, los recursos limitados, el conocimiento del investigador en temas referentes a
evaluacion de software, gestion documental, el grado de encadenamiento de estudios realizados y

referenciados en el apartado de marco tedrico y referencial.

Por tanto, ademas del instrumento empleado (Matriz categorial), es apoyado en un diagnostico
de cumplimiento de requisitos de la NTC 16175-2 para la aplicacion en los Sistemas de Gestion
Documental, permitiendo ampliar y profundizar el conocimiento de su naturaleza, con apoyo,

principalmente de modelos de requisitos divulgados por entidades.

El fin de la investigacion es el revisar las posibles vias para la solucion del problema de
investigacion, recolectando informacion de expertos como ingenieros de software, ingenieros de
sistemas y profesionales de sistemas de informacion para validar los componentes de su propuesta
de metodologia de evaluacion.
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3.5 Instrumento

La estrategia que serd empleada para la posterior triangulacion de datos es la matriz categorial,
matriz de categorias o matriz de analisis. Esta es definida por Finol de Navarro, 2004 como “un
cuadro constituido por cuatro columnas en donde se presentan de una forma horizontal todos los
elementos tedricos que son necesarios para el analisis profundo de un determinado objeto de
estudio” (p. 3). De modo que, en la primera columna se escriben los objetivos especificos en su
debido orden, en la segundo columna se anota la categoria o las categorias (lo esencial o
determinante) derivadas del andlisis del objetivo especifico correspondiente, la tercera columna
estd destinada para las subcategorias, “las cuales constituyen o contienen la descomposicion mas
perfecta y completa que de cada categoria puede hacerse de una forma racional” (p. 4), finalmente,
en la ultima columna se describen las unidades de analisis o documentos derivados de fuentes de
informacion validas y confiables. Adicionalmente a las cuatro columnas, afiade el mencionado
autor, la matriz debe contar con un encabezado con el nimero de cuadro, el titulo y el objetivo

general, y en la parte inferior debe ir la fuente (el nombre del investigador).

Con base en lo anterior, es posible afirmar que la matriz categorial es una estrategia
metodologica acreedora dado que garantiza que haya una correlacion entre cada uno de los

elementos o la informacidn objeto de investigacion.

3.6 Fases Metodologicas

El proyecto se desarrolla en concordancia con los objetivos propuestos en tres fases a saber:

Fase 1. Identificacion de requisitos basados en la norma ISO 16175-2: Dentro de esta fase se

recopilaré la informacién de acuerdo con el rastreo documental en bases de datos y unidades de
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informacidn; la informacion dara cuenta del marco tedrico y conceptual de metodologias para la

evaluacion de software basado en normas técnicas.

Como resultado de esta fase debe existir informe con el compilado tedrico y conceptual de

metodologias para la evaluacion de software basado en normas técnicas.

Fase 2. Definicion de los requisitos principales que se deben tener en cuenta para la
adquisicion de un software de gestion documental: En esta fase se realizara una matriz que dé
cuenta de la codificacion de los documentos recopilados, la categoria a la que pertenecen y la
relevancia que tienen dentro de la investigacion.

La sistematizacion de la informacion debe concordar con las categorias de investigacion y cada
una debe tener un analisis claro, donde los productos de cada actividad sustenten el propdsito de

la investigacion.
La matriz se compone de los campos:

e [tem: Numeracién consecutiva que se brinda a la norma comparada.

e Titulo de la norma: Nombre oficial por el cual se reconoce la norma.

e Entidad que regula: Entidad u Organizacion responsable de emitir la norma.

e Norma: numeracion y/o identificacion unica de la norma.

e Afio: Afio en el cual fue emitida la norma

e Alcance: Descripcion de la norma si es regional, nacional, internacional o local.

e Relacion de los requisitos de 1SO 16175-2: Se relacionan los 274 requisitos, clasificados
en las cuatro categorias definidas, en este item se identifican los requisitos de la 1ISO 16175-

2 que son abordados por la norma comparada.
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e Observaciones: Se incluyen los items puntuales en los cuales la norma comparada se
relaciona con la ISO 16175-2
e Conclusiones: Se detalla si existen requisitos en la norma comparada que no se encuentren

la norma 1SO 16175-2 y se incluyen apreciaciones finales.

Fase 3. Propuesta de la guia metodolégica para la seleccién se software de gestion documental

de acuerdo con los requisitos establecidos en la NTC ISO 16175-2

Se analizan y se interpretan los conceptos relacionados con la presente investigacion de acuerdo

con las categorias de investigacion y la relevancia de la informacion encontrada.

El analisis de los datos permitird tomar decisiones frente al disefio de los requerimientos, todo este
analisis debe ser documentado por ello el resultado esperado es un informe sobre el analisis y los

conceptos claros y asimilados por parte del investigador.

4. Resultados del Analisis de Informacién

En el proceso de analisis de la matriz es posible resaltar la diversidad normativa en el marco
legal colombiano para la identificacion de requisitos funcionales, que permiten la evaluacion de
software de gestion documental. Es asi como se contemplaron normas obligatorias, normas
técnicas nacionales y buenas practicas internacionales enmarcas en Moreq 2; para esta evaluacion
se tuvo en cuenta principalmente normas que dispusieran obligaciones o definieran de alguna

manera requerimientos para la gestion de documentos fisicos y electronicos a través de un
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software, por lo cual la muestra definitiva de 19 normas se encuentra compuesta porcentualmente

como se identifica en el Gréafico 1.

Gréfico 1: Tipos de normas evaluadas

Porcentaje de Normas Evaluadas

o~

= Norma obligatoria
= Norma Técnica Colombiana

= Buena practica Internacional

Por otra parte, se debe precisar que, aunque existen mas normas que regulan la produccién
documental en el pais, en algunos casos el texto de estas no permite inferir o interpretar la
definicion de requerimientos puntualmente para la gestion de la produccion documental sobre la

cual se esta normando.

En los siguientes capitulos se expondra con detalle el andlisis cuantitativo y cualitativo de la

matriz en cuanto a los requisitos identificados en la misma norma.

4.1 Requisitos Establecidos Por la Norma I1SO 16175-2

La norma I1SO 16175-2, clasifica los requisitos funcionales para la gestién de documentos

electronicos en cuatro tipos;
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Creacion, los documentos se deben crear mediante procedimientos
planificados y documentados en los cuales de determine su identificacion,
formato y caracteristicas; mantenimiento, se refiere al establecimiento de los
requisitos que permitan mantener la integridad técnica, estructural y
relacional de los documentos en el sistema de gestion documental asi como
sus metadatos; difusion, abarca el establecimiento de los requisitos para el
acceso, consulta, recuperacion, clasificacion de acceso y visualizacion de los
documentos; administracion, hace referencia a los procedimientos que
permitan administrar todas las operaciones relativas a los documentos, tanto
funcionalmente como dentro del sistema de gestion documental, o cualquier

sistema de informacion.

Estas categorias agrupan 274 requisitos, diferenciados entre requisito obligatorios y
opcionales, permitiendo identificar que solo el 89% de los requisitos definidos en la norma se
consideran obligatorios, adicionalmente es posible visualizar que los requisitos de

administracion son en su totalidad obligatorios, ver grafica 2.
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PORCENTAJE DE REQUISITOS
OBLIGATORIOS Y OPCIONALES
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Grafico 2: Requisitos Obligatorios y Opcionales NTC I1SO 16175-2

Al comparar esta tendencia con la norma nacional e internacional se identifica que, de los
30 requisitos opcionales que representan el 11% de la totalidad de los requisitos identificados
en la NTC ISO 16175-2, no se encuentran contemplados en la normatividad nacional.
Existiendo algunos casos excepcionales como por ejemplo el requisito no. 142 de la norma
“Dar soporte a los protocolos de retencion y disposicion y aplicarlos de manera rutinaria tanto
a elementos en formato electrénico como no electrénico, como parte de las agrupaciones
hibridas”, el cual es un requisito que puede ser considerado obligatorio si se evalia desde las
normas nacionales, no obstante, es presentado como opcional desde la norma NTC 1SO16175-

2

El analisis de los datos recolectados en la matriz permite identificar la relacion entre los
requisitos solicitados por la norma ISO 16175 - 2 y los instrumentos en el contexto de la
gestion de documentos fisicos y electrénicos en Colombia, los cuales si bien pueden

encontrarse denominados en diferentes formas, hacen referencia a la funcionalidad requerida
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en el ambito nacional, adicionalmente, es posible identificar como la norma seleccionada
contempla los requisitos minimos que cubren el marco legal colombiano para definir los
componentes necesarios de un software de gestion documental. Asi entonces, se puede
diferenciar entre requisitos normativos funcionales y no funcionales, permitiendo delimitar el
alcance para la adquisicion del Software de Gestion Documental de acuerdo con el contexto,

recursos y necesidades de cada entidad.

4.2 Requisitos principales que se deben tener en cuenta para la adquisicion de un Software
de Gestion Documental.

Como producto de la recopilacion normativa, el analisis y la interpretacion de la norma ISO
16175 -2 y demés normas revisadas, se definen los siguientes requisitos para tener en cuenta en lo

referente a la adquisicion de un software para gestion documental.

La Tabla disefiada para presentar los requisitos se encuentra compuesta por cinco aspectos; Tipo,
hace referencia a la categoria asignada en la Norma ISO 16175-2. Aspecto, subcategoria en la
norma. Requisito, es la descripcion de la funcionalidad que debe tener el software para darle
cumplimiento a la categoria. Nivel de Obligacion, calificacion asignada al requisito. Normatividad

Asociada, es relacion de las normas que exigen el requisito.

Adicionalmente, como parte de la consolidacion de los requisitos funcionales se homologo el
concepto establecido por la norma como “Normas de disposicion autorizadas” el cual se puede
entender como las Tablas de Retencion Documental, las cuales cumplen la misma funcién a nivel

archivistico.
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Tabla 1: Requisitos Funcionales del Software de Gestion Documental

TIPO

Creacion

Creacion

Creacion

ASPECTO

Procesos de
Captura

Procesos de
Captura

Procesos de
Captura

REQUISITO

Permitir la integracion con las
aplicaciones de la organizacion
de modo que los documentos de
operaciones creados con estas
aplicaciones puedan ser
capturados en el sistema que

gestiona documentos
electrénicos  (incluyendo el
correo  electrénico)  véase
requisitos para correo
electrénico.

Indicar cuando un documento
individual es capturado en el
sistema que gestiona
documentos electrénicos.

Impedir la alteracion del
contenido de cualquier
documento por un usuario o
administrador durante el
proceso de captura de
documentos.
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NIVEL DE
OBLIGACION
Debe

Debe

Debe

NORMATIVIDAD
ASOCIADA

Decreto 2620 de 1993 “Articulo
1. Todo comerciante podra
conservar sus archivos utilizando
cualquier
medio técnico adecuado que
garantice la reproduccion exacta
de documentos, tales
Como la microfilmacion, la
micrografia y los discos 6pticos
entre otros.”.
Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2,5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental
Articulo 2.8.2.6.1. Generalidades
del  sistema de  gestion
documental.”.

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1. Generalidades
del sistema de  gestién
documental.”

Ley 594 de 2000 “Articulo 19
Soporte Documental, Validez de
los documentos en cualquier
soporte

Avrticulo 24 Obligatoriedad de
las TRD (se pueden entender
como normas de retencion y
disposicion).

Ley 1712 de 2014 “Articulo 17.
Sistemas de Informacion



TIPO

Creacion

Creacion

ASPECTO

Procesos de
Captura

Procesos de
Captura

REQUISITO

Impedir la destruccion o Debe
borrado de cualquier documento

por un usuario, incluyendo un
administrador, con la excepcion

de:

1 Destruccion de
conformidad con la Tabla de
Retencion Documental
autorizada.

2 Borrado autorizado por un
administrador.

Dar soporte a la denominacién Debe
manual de documentos
electrénicos y permitir que este
nombre sea distinto de los
nombres de expedientes
existentes incluyendo los
apartados de Asunto de los
correos electrénicos usados para
crear titulos de documentos). Si
se toma el nombre de un
expediente existente por
defecto, el sistema que gestiona
documentos electrénicos debe
permitir que este nombre sea
corregido en el momento de la
captura.
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NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

Articulo 20 Indice de
informacion Clasificada y
Reservada.
Articulo 21 Divulgacion parcial
y otras reglas. Titulo IV
Garantias del Derecho de
Acceso a la informacion.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Avrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Ley 1712 de 2014 “Articulo 17.
Sistemas de Informacion
Articulo 20 indice de
informacion Clasificada y
Reservada.

Articulo 21 Divulgacion parcial
y otras reglas. Titulo IV
Garantias del Derecho de
Acceso a la informacién.”

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos

Articulos del 6 al 11 Validez del
mensaje de Datos

Articulo 12 Conservacion del
Mensaje de datos.”



TIPO ASPECTO

Creacion Procesos de
Captura
Creacién Procesos de
Captura
Creacion Procesos de
Captura
Creacion Procesos de
Captura
Creacion Metadatos
del momento
de captura

REQUISITO

Permitir a un administrador Debe
alterar los metadatos de un

documento en el sistema si se

requiere, para permitir la
finalizacion/correccién del

perfil del documento. Cualquier

tipo de accion debe ser

capturada en los metadatos de

gestién de documentos.

Cualquier revision o alteracion ~ Debe
de los metadatos de gestion de
documentos o de captura de los
documentos debe ser capturada

como metadatos adicionales de

gestién de documentos.

Alertar al usuario de cualquier
fallo en la captura correcta de
un documento.

Posibilitar, cuando sea
apropiado, proporcionar una
alerta si se produce un intento
de captura de documento
incompleto o inconsistente de
forma que comprometa su
futura apariencia de
autenticidad.

Opcional

Opcional

Hacer posible el uso de Debe
metadatos de carécter
permanente para documentos.
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NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA
No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Avrticulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”.

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”.



TIPO

Creacion

Creacion

Creacion

ASPECTO

Metadatos
del momento
de captura

Metadatos
del momento
de captura

Metadatos
del momento
de captura

NIVEL DE
OBLIGACION
Debe

REQUISITO

Obtener elementos de
metadatos para cada documento
y mantenerlos enlazados de
forma permanente al documento
a lo largo del tiempo.

Asegurar que los valores para Debe
los elementos de metadatos

sean acordes con los cédigos

definidos en el cuadro de

clasificacion documental.

Permitir al administrador Debe
predefinir (y redefinir) los

elementos de metadatos

asociados con cada documento,
incluyendo si cada elemento es

obligatorio u opcional.
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NORMATIVIDAD
ASOCIADA

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”
Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental
Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”.

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental
Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”.

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Avrticulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental
Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Acuerdo 005 de 2013 «
Avrticulo 18. Pautas generales
para la descripcién documental.

d) Metadatos minimos para la
descripcién de los documentos
electrénicos de archivo: Sin
perjuicio de lo establecido en el
articulo anterior, para la
descripcién de documentos
electronicos, el respectivo
Comité institucional de
Desarrollo Administrativo o el
Comité Interno de Archivo de
cada entidad segun el caso, debe
evaluar y aplicar estandares de



TIPO ASPECTO

Metadatos
del momento
de captura

Creacion

Metadatos
del momento
de captura

Creacion

REQUISITO NIVEL DE
OBLIGACION
Permitir que todos los Debe
metadatos de cada documento
sean visibles por los usuarios,
supeditado esto a los derechos
de acceso individuales o de
grupos de usuarios.
Capturar automaticamente la Debe

fecha y hora de captura de cada
documento como elementos de
metadatos vinculados con cada
documento.
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NORMATIVIDAD

ASOCIADA
descripcién (metadatos)
compatibles con las normas de
descripcion archivistica
adoptadas por el Consejo
Internacional de Archivos (CIA)
y tener en cuenta lo dispuesto en
el articulo 30 del Decreto 2609
de 2012 de 2012, para describir
documentos electrénicos.”
Decreto 1377 de 2013 “Articulo
13. Politicas de Tratamiento de
la informacion. Los
Responsables del
Tratamiento deberan desarrollar
sus politicas para el Tratamiento
de los datos personales
Y velar porque los Encargados
del Tratamiento den cabal
cumplimiento a las mismas.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos

Articulos del 6 al 11 Validez del
mensaje de Datos

Articulo 12 Conservacion del
Mensaje de datos.”

Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electrénico.

Articulo 56. Notificacion
Electrénica

Articulo 58. Archivo de
Documentos Electronicos
Articulo 59. Expediente
Electronico.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos



TIPO

Creacion

Creacion

Creacion

Creacion

ASPECTO

Metadatos
del momento
de captura

Metadatos
del momento
de captura

Metadatos
del momento
de captura

Metadatos
del momento
de captura

NIVEL DE
OBLIGACION

REQUISITO

Impedir las alteraciones de los Debe
metadatos capturados en el

Requisito 16, a menos que esté
autorizado por el administrador

del sistema.

Permitir la entrada de metadatos = Debe
adicionales por los usuarios

durante la captura del

documento y/o en una posterior

etapa de proceso.

Asegurar que Unicamente los Debe
usuarios autorizados y

administradores pueden

cambiar el contenido de los

elementos de los metadatos de

gestion de documentos.

Asignar automaticamente un Debe
identificador, Unico en el
sistema, para cada documento

en el momento de captura.
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NORMATIVIDAD
ASOCIADA

Avrticulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental
Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos

Articulos del 6 al 11 Validez del
mensaje de Datos

Articulo 12 Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Avrticulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos



TIPO

Creacion

ASPECTO

Expedientes
electrénicos

REQUISITO

Asegurar que los documentos
capturados en el sistema que
gestiona documentos
electrénicos estan asociados, al
menos, con un expediente.
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NIVEL DE
OBLIGACION

Debe

NORMATIVIDAD

ASOCIADA
Avrticulo 2.8.2.5.8. Instrumentos
archivisticos para la gestién
documental
Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”
Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electronico.
Avrticulo 56. Notificacion
Electronica
Avrticulo 58. Archivo de
Documentos Electrénicos
Articulo 59. Expediente
Electrénico.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Acrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Decreto 1413 de 2017 "Articulo
55. Documento puablico en
Medio Electronico.

Articulo 56. Notificacion
Electrénica

Articulo 58. Archivo de
Documentos Electronicos
Avrticulo 59. Expediente
Electrénico.”

Acuerdo 002 de 2014 "Articulo
17. Creacidn y conformacion de
expedientes electrénicos de
archivo.

Articulo 18. Foliacion
electronica.

Articulo 19. indice electrénico
Avrticulo 20. Identificacion y
gestion del expediente
electronico.

Articulo 21. Descripcion
documental del expediente
electrénico."

Acuerdo 003 de 2015 "Articulo
10. Cierre y Archivo del
Expediente Electronico.



TIPO

Creacion

Creacion

ASPECTO

Expedientes
electrénicos
Expedientes

Expedientes
electronicos

NIVEL DE
OBLIGACION

REQUISITO

Gestionar la integridad de todos = Debe
los marcadores u otras etiquetas
de referencia de los documentos
(si se utilizan), para asegurar
que:
1  siguiendo un marcador,
cualquiera que sea la
agrupacion donde el
marcador del documento se
localiza, siempre se
producira la recuperacion
correcta del documento, y
2 cualquier cambio de
localizacién de un
documento también re
direcciona cualquier
marcador que referencia el
documento.

No imponer ningun limite Debe
practico en el nimero de
documentos que pueden ser
capturados en un expediente, 0
en el nimero de documentos
que pueden ser almacenados en
el sistema que gestiona
documentos electronicos. No
obstante, el sistema puede
permitir al administrador
establecer limitaciones en la
cantidad de elementos en una
agrupacion si los propositos del
negocio lo requieren.
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NORMATIVIDAD
ASOCIADA
Articulo 11. indice Electrénico

Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electrénico.

Articulo 56. Notificacion
Electrénica

Articulo 58. Archivo de
Documentos Electrénicos
Articulo 59. Expediente
Electronico.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Avrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Decreto 1413 de 2017

Acuerdo 002 de 2014

Acuerdo 003 de 2015

Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electrénico.

Articulo 56. Notificacion
Electronica

Articulo 58. Archivo de
Documentos Electronicos
Avrticulo 59. Expediente
Electronico.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Acuerdo 002 de 2014

Acuerdo 003 de 2015



TIPO

Creacion

Creacion

ASPECTO

Expedientes
electrénicos

Importacién
masiva

REQUISITO

Apoyar la capacidad de asignar
documentos a multiples
agrupaciones sin duplicarlos.

Ser capaz de capturar
documentos exportados desde
otros sistemas, incluyendo la
captura de:
1 documentos
electrénicos con el formato
que tengan, sin pérdida de
contenido o estructura,
conservando cualquier
relacion de contexto entre los
componentes de cualquier
documento individual,
2 documentos
electrénicos y todos sus
metadatos asociados de
gestion de documentos,
conservando las relaciones
de contexto correctas entre
los documentos individuales
y sus atributos de metadatos,
y
3 la estructura de las
agrupaciones a la que se
hayan asignado los
documentos y todos los
metadatos aso- ciados de
gestién de documentos,
conservando la relacién
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NIVEL DE
OBLIGACION
Opcional

Debe

NORMATIVIDAD

ASOCIADA
Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electronico.
Awrticulo 56. Notificacion
Electronica
Avrticulo 58. Archivo de
Documentos Electrénicos
Articulo 59. Expediente
Electrénico.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Avrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Acuerdo 002 de 2014
Acuerdo 003 de 2015

Ley 1712 de 2014 "Articulo 17.
Sistemas de Informacion Para
asegurar que los sistemas de
informacion electrénica sean
efectivamente una herramienta
para promover el acceso a la
informacion publica, los sujetos
obligados deben asegurar que
estos:

a) Se encuentren alineados con
los distintos procedimientos y
articulados con los lineamientos
establecidos en el Programa de
Gestion Documental de la
entidad;

b) Gestionen la misma
informacion que se encuentre en
los sistemas administrativos del
sujeto obligado;

c) En el caso de la informacion
de interés publico, debera existir
una ventanilla en la cual se
pueda acceder a la informacién
en formatos y lenguajes
comprensibles para los
ciudadanos;



TIPO

Creacion

ASPECTO

Formatos de
documentos
electronicos

REQUISITO NIVEL DE
OBLIGACION
correcta entre documentos y
agrupaciones.

Hacer posible la captura de Debe
documentos creados en un
determinado formato de
expediente nativo desde
aplicaciones utilizadas
habitualmente tales como:

1  aplicaciones de

ofimatica estandares

(procesador de texto, hoja de

calculo, presentacion,

simples bases de datos),

2 aplicaciones cliente de

correo electroénico,

3 aplicaciones de

imagenes, y

4 herramientas de

creacion de (paginas) web.
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NORMATIVIDAD
ASOCIADA

d) Se encuentren alineados con
la estrategia de gobierno en linea
o0 de la que haga sus veces."

Ley 527 Ley 527 de 1999
“Articulo 5 Reconocimiento de
los mensajes de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”.

Ley 1712 de 2014 "Articulo 17.
Sistemas de Informacion Para
asegurar que los sistemas de
informacion electrénica sean
efectivamente una herramienta
para promover el acceso a la
informacion publica, los sujetos
obligados deben asegurar que
estos:

a) Se encuentren alineados con
los distintos procedimientos y
articulados con los lineamientos
establecidos en el Programa de
Gestion Documental de la
entidad;

b) Gestionen la misma
informacion que se encuentre en
los sistemas administrativos del
sujeto obligado;

c) En el caso de la informacion
de interés publico, debera existir
una ventanilla en la cual se
pueda acceder a la informacién
en formatos y lenguajes
comprensibles para los
ciudadanos;



TIPO

Creacion

ASPECTO

Formatos de
documentos
electrénicos

REQUISITO NIVEL DE
OBLIGACION
Ser capaz de ampliar la Debe

variedad de formatos de
expediente aceptados a medida
que se introducen nuevos
formatos de expediente para
fines de la actividad o para
retencion archivistica (por
ejemplo, PDF/A).
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NORMATIVIDAD
ASOCIADA
d) Se encuentren alineados con
la estrategia de gobierno en linea
o0 de la que haga sus veces."

Decreto 2620 de 1993 "Articulo
1. Todo comerciante podra
conservar sus archivos
utilizando cualquier
medio técnico adecuado que
garantice la reproduccion exacta
de documentos, tales
Como la microfilmacion, la
micrografia y los discos opticos
entre otros."

Ley 1712 de 2014 "Articulo 17.
Sistemas de Informacion Para
asegurar que los sistemas de
informacion electrénica sean
efectivamente una herramienta
para promover el acceso a la
informacion publica, los sujetos
obligados deben asegurar que
estos:

a) Se encuentren alineados con
los distintos procedimientos y
articulados con los lineamientos
establecidos en el Programa de
Gestion Documental de la
entidad;

b) Gestionen la misma
informacion que se encuentre en
los sistemas administrativos del
sujeto obligado;

c) En el caso de la informacion
de interés publico, debera existir
una ventanilla en la cual se
pueda acceder a la informacién
en formatos y lenguajes
comprensibles para los
ciudadanos;

d) Se encuentren alineados con
la estrategia de gobierno en linea
0 de la que haga sus veces."



TIPO

Creacion

Creacion

Creacion

Creacion

Creacion

ASPECTO

Documentos
compuestos

Correo
electrénico

Correo
electronico

Correo
electronico

Correo
electronico

REQUISITO NIVEL DE
OBLIGACION
Capturar documentos Debe

electronicos compuestos
(documentos que comprenden
mas de un componente), de
manera que:
1  seconserve larelacion
entre los componentes
constituyentes de cada
documento compuesto,
2  seconserve la
integridad estructural de cada
documento compuesto, y
3 serecupere, visualice y
gestione cada documento
compuesto como una unidad.

Permitir a los usuarios la Debe
captura de correos electronicos

(texto y adjuntos) como

documentos (nicos, asi como
documentos individuales

vinculados mediante metadatos.

Permitir a los usuarios Debe
individuales la captura de

mensajes de correos

electrénicos (y adjuntos) desde

su aplicacién de correo

electronico.

Asegurar la captura de los datos =~ Debe
de la transmision del correo

electronico como metadatos

vinculados de manera

permanente al documento

correo electronico.

Asegurar que el texto de un Debe
correo electrénico y los detalles

de su transmision no pueden ser
modificados de ninguna manera

una vez que el correo

electrénico ha sido capturado.

Tampoco debe ser modificable

el apartado asunto del correo
electrénico aunque el titulo del
documento puede ser editado

para facilitar el acceso a través,

por ejemplo, de palabras clave o

por denominaciones

convenidas.
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NORMATIVIDAD
ASOCIADA
Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental
Awrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Ley 527 Ley 527 de 1999
“Articulo 5 Reconocimiento de
los mensajes de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”.

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Avrticulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Avrticulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Avrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”



TIPO

Creacion

Creacion

Creacién

Creacion

Creacion

Creacion

Creacion

Creacion

ASPECTO

Correo
electrénico

Procesos de
Identificacio
n

Procesos de
Identificacio
n

Procesos de
Identificacio
n

Procesos de
Identificacio
n

Procesos de
Identificacio
n

Establecimie
nto de
cuadros de
clasificacion
Establecimie
nto de
cuadros de
clasificacion

REQUISITO

Asegurar que se captura
también una versidn legible de
la direccion de un mensaje de
correo electrénico, cuando
exista. (Por ejemplo, para
“Samuel Johnson”
samjo@ejemplo.co —es la
version legible de la direccion
de correo electrénico.
Asociar con un unico
identificador cada:

1 Documento,

2  Extracto de documento.

3 Agrupacion.

Requerir que todos los
identificadores sean Gnicos e
imposibles de duplicar en la
totalidad del sistema que
gestiona documentos
electroénicos.

Ser capaz de almacenar los
identificadores Gnicos como
elementos de metadatos de las
entidades a las que hacen
referencia.

Permitir que el formato del
identificador Unico sea
especificado en el momento de
la configuracion. (El
identificador puede ser
numérico o alfanumeérico.)
Permitir al administrador
especificar en el momento de la
configuracién el nimero de
inicio (por ejemplo 1, 10, 100)
y el incremento (por ejemplo 1,
10) que se usaréa en todos los
€asos.

Dar soporte y ser compatible
con el cuadro de clasificacion
documental.

Ser capaz de dar soporte a un
cuadro de clasificacion que
pueda representar agrupaciones
(en los niveles de fondo,
seccion, subseccion, serie y
subserie) organizadas en una
jerarquia de, como minimo, 3
niveles.
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NIVEL DE
OBLIGACION
Debe

Debe

Debe

Debe

Debe

Opcional

Debe

Debe

NORMATIVIDAD
ASOCIADA

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Avrticulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Avrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”


mailto:samjo@ejemplo.co

TIPO

Creacion

Creacion

Creacion

Creacion

Creacion

Creacion

Creacion

Creacion

Creacion

ASPECTO

Establecimie
nto de
cuadros de
clasificacion

Establecimie
nto de
cuadros de
clasificacion

Establecimie
nto de
cuadros de
clasificacion
Establecimie
nto de
cuadros de
clasificacion
Establecimie
nto de
cuadros de
clasificacion

Establecimie
nto de
cuadros de
clasificacion

Establecimie
nto de
cuadros de
clasificacion

Establecimie
nto de
cuadros de
clasificacion

Niveles de
clasificacion

REQUISITO

Permitir la herencia de valores
(incluye metadatos) desde un
cuadro de clasificacion.

Permitir que las convenciones
de denominacion o de tesauro
se definan al tiempo que se
configura el sistema que
gestiona documentos
electronicos.

Dar soporte a la puesta en
marcha y mantenimiento de un
cuadro de clasificacion.

Permitir a los administradores
crear nuevas agrupaciones en
cualquier nivel dentro de las
agrupaciones existentes.

No limitar el nimero de niveles
en la jerarquia del cuadro de
clasificacion a menos que se
fijen por un administrador.

Dar soporte a la definicion de
los diferentes tipos de
documentos que estan asociados
con un conjunto especifico de
metadatos que se emplearan en
la captura.

Permitir la asignacién de
identificadores unicos a los
documentos dentro de la
estructura de clasificacion.

Dar soporte a la exploracion y
navegacion grafica de las
agrupaciones y de la estructura
del cuadro de clasificacion, y la
seleccion, recuperacion y
visualizacion de agrupaciones
electrénicas y sus contenidos a
través de este mecanismo.

Dar soporte a los metadatos
para todos los niveles del
cuadro de clasificacion.
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NIVEL DE
OBLIGACION
Debe

Debe

Debe

Debe

Debe

Debe

Debe

Debe

Debe

NORMATIVIDAD
ASOCIADA

No se encuentra norma asociada

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Avrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental



TIPO

Creacion

Creacion

Creacion

Creacion

Creacion

Creacion

ASPECTO

Niveles de
clasificacion

Niveles de
clasificacion

Niveles de

clasificacion

Niveles de
clasificacion

Niveles de
clasificacion

Niveles de
clasificacion

NIVEL DE
OBLIGACION

REQUISITO

Proporcionar al menos dos Debe
mecanismos de denominacion
de documentos en el cuadro de
clasificacion:

1 Un mecanismo para
asignar un cédigo de
referencia alfa, numérico o
alfanumérico estructurado
(esto es, un identificador
Unico en el cuadro de
clasificacion) para cada nivel
de clasificacion, y

2 Un mecanismo para
asignar un titulo de texto para
cada agrupacion electronica,

3 debe ser posible emplear

ambos identificadores por

separado o juntos.
Permitir sélo a los usuarios
autorizados la creacién de
nuevas clasificaciones al mas
alto nivel en el cuadro de
clasificacion (por ejemplo, nivel
de funcién de actividad).
Registrar la fecha de inicio de
una nueva agrupacion entre sus
metadatos de gestion de
documentos asociados.
Permitir la creacion automatica
y el mantenimiento de una lista
de niveles de clasificacion.

Debe

Debe

Debe

Admitir un mecanismo de
denominacién que esté basado
en términos de vocabulario
controlado y relaciones
extraidas (cuando sea
apropiado) de un tesauro
compatible con la Norma 1SO
2788 0 I1SO 5964 y permitir la
vinculacién del tesauro con el
cuadro de clasificacion.
Admitir un mecanismo opcional
de denominacion de
agrupaciones que incluya
nombres (por ejemplo, nombres
de personas) y/o fechas (por
ejemplo, fechas de nacimiento),
como nombres de expedientes,

Opcional

Opcional
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NORMATIVIDAD
ASOCIADA
Avrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Avrticulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”



TIPO

Creacion

Creacion

Creacion

Creacion

Creacion

ASPECTO

Niveles de
clasificacion

Clasificacion
de los
procesos

Clasificacion
de los
procesos

Clasificacion
de los
procesos

Clasificacion
de los
procesos

REQUISITO NIVEL DE
OBLIGACION
incluyendo la validacion de los

nombres frente a una lista.

Admitir la asignacion de
términos de vocabulario
controlado compatibles con la
Norma I1SO 2788 o ISO 5964
como metadatos de gestion de
documentos, ademas de los
otros requisitos de este
apartado.

Permitir que una agrupacion Debe
electronica (incluyendo

volumenes) sea reubicada en

una localizacién diferente en el

cuadro de clasificacion y

asegurar que todos los

documentos electronicos ya

asignados permanezcan

asignados a las agrupaciones

que se han reubicado

(incluyendo volumenes). (Esta

utilidad se prevé Unicamente

para circunstancias

excepcionales, como fusiones

de organizaciones u otras
reorganizaciones)

Permitir la reclasificacion deun = Debe
documento electronico en un

volumen distinto de la

agrupacion electrénica. (Esta

utilidad se prevé Unicamente

para circunstancias

excepcionales, como corregir

errores administrativos.)

Restringir a los usuarios Debe
autorizados la capacidad de

trasladar agrupaciones

(incluyendo volimenes) y

documentos individuales.

Conservar un historial claro de | Debe
la ubicacién de las agrupaciones
reclasificadas (incluyendo

volimenes) previo a su

reclasificacion, de manera que

su historial completo pueda ser
facilmente definido. (Cémo

Opcional
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NORMATIVIDAD

ASOCIADA

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada



TIPO

Creacion

Creacion

Creacion

Creacion

Creacion

ASPECTO

Clasificacion
de los
procesos

Clasificacion
de los
procesos

Clasificacion
de los
procesos

Clasificacion
de los
procesos

Clasificacion
de los
procesos

REQUISITO NIVEL DE
OBLIGACION
minimo debe quedar registrado

en los metadatos)

Impedir el borrado de una Debe
agrupacion electrénica o de
parte de su contenido en todo
momento, con la excepcién de:
1 eliminacién de
conformidad con la norma de
disposicion autorizada, y
2 borrado por un
administrador como parte de
un procedimiento auditado.
Permitir que una agrupacién
electrénica se cierre mediante
un procedimiento especifico de
administrador, y restringir esta
funcion a un administrador.

Mantener la integridad interna
(integridad relacional o de otro
tipo) en todo momento
independientemente de:
1  actividades de
mantenimiento;
2 otrasacciones de
usuario, y
3  fallo de componentes
del sistema.

Debe

Debe

Permitir a los usuarios crear Debe
referencias cruzadas entre
agrupaciones relacionadas o
entre agrupaciones y
documentos individuales.
Proporcionar herramientas de
informacion para facilitar
estadisticas al administrador en
aspectos de actividad
empleando el cuadro de
clasificacion, incluyendo el
numero de agrupaciones
electronicas (incluyendo
volumenes) o documentos
creados, cerrados o borrados en
un periodo dado, por grupo de
usuarios o por rol funcional.

Debe
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NORMATIVIDAD
ASOCIADA

No se encuentra norma asociada

No se encuentra norma asociada

Decreto 1080 de 2015
“Articulo 2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Avrticulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Acrticulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

No se encuentra norma asociada

No se encuentra norma asociada



TIPO

Creacion

Creacion

Creacion

Creacion

Creacion

Creacion

ASPECTO

Clasificacion
de los
procesos

Clasificacion
de los
procesos

Clasificacion
de los
procesos

VolUumenes
de
documentos

VolUumenes
de
documentos

VolUumenes
de
documentos

NIVEL DE
OBLIGACION
Debe

REQUISITO

Permitir a los usuarios
autorizados introducir el motivo
de lareclasificacion de las
agrupaciones (incluyendo
volumenes) y de los
documentos individuales.
Tener la posibilidad de cerrar
automaticamente un volumen
de una agrupacion electronica
en cumplimiento de un criterio
especifico a definir en la
configuracion, incluyendo al
menos:
1 volimenes definidos por
una fecha tope anual (por
ejemplo, fin del calendario
anual, afio financiero u otro
ciclo definido anual),
2 el periodo de tiempo desde
un evento especifico (por
ejemplo, la adicion mas
reciente de un documento
electrénico a esa division), y
3 la cantidad de documentos
electronicos en un volumen.
Permitir a un administrador
cerrar o bloquear agrupaciones
para impedir su reubicacion,
borrado, cierre o modificacion,
cuando las circunstancias lo
requieran, por ejemplo, cuando
esté en tramite una accién legal.
Permitir a los administradores
afiadir (abrir) volumenes
electrénicos en cualquier
agrupacion electrénica que no
esté cerrada.
Registrar la fecha de apertura de
un nuevo volumen en los
metadatos de gestion de
documentos del mismo.
Incluir automaticamente en los
metadatos de los nuevos
voltimenes aquellos atributos de
los metadatos de gestion de
documentos de su agrupacion
“padre” que proporcionan
contexto (por ejemplo, nombre,
cddigo de clasificacion).

Debe

Debe

Debe

Debe

Debe
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NORMATIVIDAD
ASOCIADA

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada



TIPO

Creacion

Creacion

Creacion

Mantenimi
ento

Mantenimi
ento

ASPECTO

Volumenes
de
documentos

VolUumenes
de
documentos

VolUmenes
de
documentos

Acceso y
seguridad

Asignacion
de niveles de
seguridad

REQUISITO

Admitir el concepto de
volumenes abiertos y cerrados
para las agrupaciones
electronicas, como sigue:
1  sdlo puede ser abierto
el volumen mas reciente de
una agrupacion, y
2 todos los demas
volumenes en dicha
agrupacion deben estar
cerrados (sujeto a
excepciones temporales)

Impedir al usuario afiadir
documentos electrénicos a un
volumen cerrado (sujeto a
excepciones temporales)

Permitir a un administrador
afadir documentos a un
expediente cerrado.

Mantener la integridad técnica,
estructural y relacional de los
documentos y metadatos en el
sistema.

Permitir a un usuario estipular
qué otros usuarios o grupos
pueden acceder a documentos
de los que dicho usuario es
responsable.
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NIVEL DE

OBLIGACION

Opcional

Opcional

Debe

Debe

Opcional

NORMATIVIDAD
ASOCIADA

No se encuentra norma asociada

No se encuentra norma asociada

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos

Avrticulos del 6 al 11 Validez del
mensaje de Datos

Acrticulo 12 Conservacién del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestién documental.”



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Cumplimient
ode
controles de
seguridad

Categorias
de seguridad

Categorias
de seguridad

Categorias
de seguridad

Categorias
de seguridad

REQUISITO

Proporcionar una de las
siguientes respuestas (a
seleccionar en el momento de la
configuracion) siempre que un
usuario solicite acceso o busque
un documento, divisién o
agrupacion para las que no
tengan derecho de acceso:
1 mostrar titulo y
metadatos de gestion de
documentos,
2 mostrar la existencia de
una agrupacion o documento
(esto es, mostrar su nimero
de expediente o de
documento), pero no el titulo
u otros metadatos de gestion
de documentos, 0
3 nomostrar ninguna
informacion del documento
ni indicar su existencia de
ninguna forma. (Estas
opciones se presentan con el
fin de incrementar la
seguridad.)
Permitir que su subsistema de
seguridad trabaje eficazmente
con productos generales de
seguridad.
Poder determinar la categoria
de seguridad més alta de
cualquier documento en
cualquier agrupacion por medio
de una simple consulta.
Permitir revisiones rutinarias
programadas de las
clasificaciones de seguridad.
Poder impedir que una
agrupacion electrénica tenga
una clasificacion de seguridad
mas baja que la de cualquier
documento en esa agrupacion.
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NIVEL DE
OBLIGACION
Debe

Debe

Debe

Debe

Debe

NORMATIVIDAD
ASOCIADA

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”
Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos

Articulos del 6 al 11 Validez del
mensaje de Datos

Articulo 12 Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

NIVEL DE
OBLIGACION
Debe

REQUISITO

Ser capaz de crear metadatos
inalterables de las acciones de
gestién de documentos
(acciones especificadas por cada
organizacion) que se llevan a
cabo sobre los documentos,
agrupaciones o sobre el cuadro
de clasificacién. Los metadatos
Opcionaln incluir los siguiente
elementos de metadatos de
gestién de documentos:

1 tipo de accion de
gestién de documentos,

2 usuario que inicia
y/o lleva a cabo la accion, y

3 fechayhoradela
accion.
Efectuar la trazabilidad de las Debe
acciones, una vez que la
funcionalidad de los metadatos
ha sido activada, sin
intervencion manual, y
almacenarla en la informacion
de metadatos.
Mantener los metadatos todo el
tiempo que sea hecesario.

Debe

Proporcionar los metadatos de Debe
todos los cambios realizados en:
1 agrupaciones
electrénicas (incluyendo
volimenes),
2 documentos individuales,
y
3 metadatos de gestion de
documentos asociados con
cualquiera de los anteriores.
Documentar todos los cambios
hechos en los parametros
administrativos (por ejemplo,
cambios hechos por el
administrador sobre derechos de
acceso de un usuario).

Debe
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NORMATIVIDAD
ASOCIADA
Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Ley 594 de 2000"Articulo 19
Soporte Documental, Validez de
los documentos en cualquier
soporte
Avrticulo 24 Obligatoriedad de
las TRD (se pueden entender
como normas de retencion y
disposicion)".

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

REQUISITO

Asegurar que los metadatos
estan disponibles para
inspeccion cuando se requiera,
de manera que un evento
especifico pueda ser
identificado y los datos
relacionados con éste sean
accesibles, y que esto puede ser
realizado por personal externo
autorizado con poca 0 ninguna
familiaridad con el sistema.
Poder exportar metadatos para
documentos especificos y
grupos de documentos
seleccionados sin afectar a los
metadatos almacenados por el
sistema que gestiona
documentos electrénicos. (Esta
funcionalidad puede ser
utilizada por auditores externos
gue desean examinar o analizar
las actividades del sistema).
Poder capturar y almacenar
infracciones (esto es, intentos de
un usuario de acceso a un
documento o agrupacion,
incluyendo volimenes, para las
que tiene acceso denegado) y
(cuando la infraccién puede ser
intentada con éxito)
mecanismos de control de
intentos de infraccion de acceso.
Poder, como minimo,
proporcionar informes respecto
de las acciones sobre
documentos (records) y
agrupaciones organizadas:

1 por documento o

agrupacion,

2 por usuario, y

3 cronoldgicamente.
Permitir que las utilidades de
metadatos sean configurables
por el administrador de manera
gue puedan seleccionarse las
funciones para las que la
informacion se almacena
automaticamente. El sistema
que gestiona documentos
electronicos debe asegurar que
esta seleccion y todos sus
cambios se almacenan en los
meta- datos.
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NIVEL DE
OBLIGACION
Debe

Debe

Debe

Debe

Debe

NORMATIVIDAD
ASOCIADA
Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Metadatos
de procesos
de gestion de
documentos

Metadatos
de procesos
de gestion de
documentos

Trazabilidad
de
movimientos
de
documentos

Trazabilidad
de
movimientos
de
documentos

Trazabilidad
de
movimientos
de
documentos

NIVEL DE
OBLIGACION
Debe

REQUISITO

Poder proporcionar informes
por acciones sobre las
agrupaciones y documentos
organizados por puestos de
trabajo y (cuando sea
técnicamente apropiado) por
direcciones de red.

Permitir al administrador
cambiar cualquier elemento de
metadato de gestion de
documentos introducido por un
usuario. La informacion acerca
de dicho cambio sera
almacenada en los metadatos.
(Esta funcionalidad se prevé
para corregir errores de
usuario).

Proporcionar una caracteristica
de trazabilidad para supervisar y
registrar informacion sobre la
localizacion y movimientos de
agrupaciones tanto electronicas
como no electronicas.

Debe

Debe

Registrar informacion sobre Debe
movimientos incluyendo:

1 identificador unico de la
agrupacion o documento,

2 localizacion actual asi
como un namero definido por
el usuario de localizaciones
previas (las localizaciones
Opcionaln ser definidas por
usuario),

3 fecha del envio/
movimiento del item desde la
localizacidn,

4 fecha de recepcion del
item en la localizacion (para
transferencias), y

5  usuario responsable del
movimiento (cuando sea
apropiado).

Mantener el acceso al contenido = Debe
del documento electrdnico,

incluyendo la capacidad de

presentarlo, y mantenimiento de

su estructura y formato a lo

largo del tiempo y a través de
generaciones de aplicaciones de

programas ofimaticos.
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NORMATIVIDAD
ASOCIADA
Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Gestion de
documentos
hibridos

Gestion de
documentos
hibridos

Gestion de
documentos
hibridos

Gestién de
documentos
hibridos

Gestién de
documentos
hibridos

Gestién de
documentos
hibridos

REQUISITO NIVEL DE
OBLIGACION
Ser capaz de definir en el Debe
cuadro de clasificacion
agrupaciones no electronicas y
volumenes, y debe permitir que
la presencia de documentos no
electronicos en estos volimenes
se refleje y gestione de la misma
manera que los documentos
electronicos.

Permitir la gestion de ambos
tipos de documentos de una

manera integrada.

Debe

Permitir que una agrupaciéon no | Debe
electronica asociada con una
agrupacion electrénica use el
mismo titulo y cédigo de
referencia numérica, pero con
una indicacién afiadida de que
€s una agrupacion hibrida no
electronica.

Permitir que se configuren
conjuntos distintos de elementos
de metadatos de gestion de
documentos para las
agrupaciones electrénicas y no
electronicas; los metadatos de
gestion de documentos de
agrupaciones no electrénicas
deben incluir informacion sobre
la ubicacidn fisica de la
agrupacion no electronica.
Asegurar que la recuperacioén de
agrupaciones no electrénicas
muestra los metadatos de
gestion de documentos tanto de
los documentos electrdnicos
como no electronicos asociados.

Debe

Debe

Incorporar caracteristicas de Debe
control y de acceso a

agrupaciones no electronicas,
incluyendo controles basados en
categorias de seguridad

equiparables con las

caracteristicas de las

agrupaciones electronicas.
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NORMATIVIDAD
ASOCIADA
Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Acuerdo 002 de 2014 "Articulo
17. Creacion y conformacion de
expedientes electronicos de
archivo.

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 ““Articulo
2.8.2.6.1. Generalidades del
sistema de gestién documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Acuerdo 002 de 2014 "Articulo
17. Creacidn y conformacién de
expedientes electrénicos de
archivo.



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi

ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Gestion de
documentos
hibridos

Gestion de
documentos
hibridos

Gestién de
documentos
hibridos

Gestién de
documentos
hibridos

Retencion y
disposicion

REQUISITO

Apoyar la trazabilidad de Debe
agrupaciones no electronicas

mediante la provision de

instalaciones de consulta,

ingreso y salida, que reflejen la
localizacién actual de los

elementos afectados.

Dar soporte a la impresion y
reconocimiento de codigos de
barras para objetos no
electronicos (por ejemplo,
documentos, expedientes y otros
contenedores), o Opcional
apoyar otro sistema de
trazabilidad para automatizar la
entrada de datos para la
trazabilidad del movimiento de
tales documentos no
electronico.

Dar soporte a los protocolos de

retencion y disposicion y

aplicarlos de manera rutinaria

tanto a elementos en formato
electronico como no
electrénico, como parte de las
agrupaciones hibridas.

Asegurar que un documentono | Debe

electronico estéd ubicado en la

misma categoria de seguridad

que un documento electrénico

asociado dentro de una

agrupacién de documentos

hibrida.

Proporcionar una funcion que: Debe
1 especifique las Tablas de
Retencion Documental
aprobadas,

2 automatice las acciones de
informe y destruccion,

3 disponga de los
documentos compuestos
como una unica accion, y

4 Proporcione instalaciones
integradas para la
exportacion de documentos y
metadatos de gestion de
documentos.

Opcional

Opcional
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NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

Ley 594 de 2000"Avrticulo 19
Soporte Documental, Validez de
los documentos en cualquier
soporte

Articulo 24 Obligatoriedad de
las TRD (se pueden entender
como normas de retencion y
disposicion)".

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”
Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”

Ley 527 de 1999 Atrticulos del
6 al 11 Validez del mensaje de
Datos

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion documental.”
Ley 594 de 2000"Articulo 24
Obligatoriedad de las TRD.”

Ley 1712 de 2014 "Articulo 17.
Para asegurar que los sistemas
de informacion electronica sean
efectivamente una herramienta
para promover el acceso a la
informacion publica, los sujetos
obligados deben asegurar que
estos:

a) Se encuentren alineados con
los distintos procedimientos y
articulados con los lineamientos



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencién y
disposicion

Retencion y
disposicion

Retencion y
disposicién

Retencion y
disposicion

NIVEL DE
OBLIGACION

REQUISITO

Poder restringir, tnicamente al Debe
administrador, el

establecimiento y cambio de las

Tablas de Retencion

Documental autorizadas.

Permitir la configuracion de las = Debe
TRD, manejo de versiones,

histérico de cambios.

Admitir periodos de retencién Debe
desde un minimo de un mes

hasta un periodo indefinido.

Por defecto, asegurar que cada Debe
documento en una agrupacion
se rige por la TRD autorizada

asociado con dicha agrupacion.

Incluir una accion de Debe
disposicion, el periodo de

retencion de la organizacion y el
desencadenante (trigger) en los
metadatos del documento para

la decision de cada TRD

autorizada.
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NORMATIVIDAD
ASOCIADA
establecidos en el Programa de
Gestion Documental de la
entidad;

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion
documental.”

Ley 1712 de 2014 "Articulo 17.
Para asegurar que los sistemas
de informacion electronica sean
efectivamente una herramienta
para promover el acceso a la
informacion publica, los sujetos
obligados deben asegurar que
estos:

a) Se encuentren alineados con
los distintos procedimientos y
articulados con los lineamientos
establecidos en el Programa de
Gestion Documental de la
entidad;

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion

documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestién

documental.”



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencién y
disposicion

Retencién y
disposicion

Retencién y
disposicion

Retencion y
disposicion

Retencion y
disposicion

REQUISITO NIVEL DE
OBLIGACION
Permitir, al menos, las Debe
siguientes decisiones para cada
TRD autorizada:

1  Conservacion Total

2 Migracién a medio

técnico

3 eliminacién en una

fecha futura, y

4 transferir en una fecha

futura.
Permitir al administrador
corregir cualquier TRD
autorizada asociada a cualquier
agrupacion en cualquier punto
en la vida de dicha agrupacion.

Permitir al administrador
cambiar la TRD autorizada
asociada una agrupacion, en
cualquier momento.

Debe

Debe

Permitir la definicién de Debe
conjuntos de normas de proceso
que se puedan aplicar como una
utilidad de alerta para
agrupaciones especificas antes
del inicio de un proceso de
disposicién.

Permitir al administrador borrar
agrupaciones, volimenes y
documentos (conforme con el
apartado categorias de
seguridad). (Esta funcionalidad
solo se prevé para condiciones
excepcionales).

Cuando se ejecutan normas de
disposicién autorizadas, el
sistema que gestiona
documentos electronicos, debe
ser capaz de:

Debe

Debe

1  generar un informe de
excepciones para el
administrador,

2 borrar el contenido
completo de una agrupacién o
de un volumen cuando ésta es
borrada,

3 solicitar al administrador
indicar un motivo para la
accion,

4 asegurar que no se borra
ningun elemento si su borrado

64

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015 ““Articulo
2.8.2.6.1. Generalidades del
sistema de gestion

documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion

documental.”

Decreto 1080 de 2015 ““Articulo
2.8.2.6.1. Generalidades del
sistema de gestién

documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion

documental.”



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencion y
disposicién

Retencion y
disposicion

Retencion y
disposicion

REQUISITO NIVEL DE
OBLIGACION
ocasiona un cambio en otro
documento.

5 informar al administrador
de cualquier vinculo desde otra
agrupacion o documento a una
agrupacion o division que se
vaya a borrar, y solicitar
confirmacion antes de
completar el borrado,

6  alertaralos
administradores de cualquier
conflicto, por ejemplo,
elementos que estan vinculados
con una accion de disposicion
que incluyen variables, y

7 mantener una integridad
completa de los metadatos de
gestion de documentos en todo
momento.

Mantener la trazabilidad,
automaticamente, de todos los
periodos de retencion
especificados en las TRD, e
iniciar el proceso de disposicion
una vez que se alcance la dltima
de las fechas de retencidn.
Permitir al administrador que
manual o autométicamente
bloquee o congele los procesos
de disposicién de documentos
(por ejemplo, un bloqueo a
causa de un litigio o por
motivos de investigacién legal,
0 de acceso a la informacién,
etc.).

Registrar, de manera
exhaustiva, cualquier borrado o
accion de disposicion en los
metadatos del proceso.

Debe

Debe

Debe

Registrar automéaticamente Debe
cualquier accidn de disposicion
e informar de ello al

administrador.

65

NORMATIVIDAD
ASOCIADA

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion
documental.”

Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion

documental.”

Ley 527 de 1999 “Articulo 12
Conservacion del Mensaje de
datos.”

Decreto 1080 de 2015 ““Articulo
2.8.2.6.1. Generalidades del
sistema de gestion
documental.”



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencién y
disposicion

Retencion y
disposicién

Retencion y
disposicion

REQUISITO NIVEL DE
OBLIGACION
Dar soporte al proceso de Debe
revision, presentando las
agrupaciones electronicas para
revision, con sus metadatos de
gestion de documentos y la
informacion de la norma de
disposicion autorizada, de tal
manera que permita al revisor
explorar de forma eficiente los
contenidos de la agrupacion y/o
los metadatos de gestion de
documentos.

Permitir al revisor, adoptar al
menos, una de las siguientes
acciones, para cada agrupacion,
durante la revision:

1 marcar la agrupacion para
su destruccion,

2 marcar la agrupacion para
su transferencia,

3 marcar la agrupacion para
custodia indefinida, por
ejemplo, por litigio en
tramite,

4 cambiar la norma de
disposicion autorizada (o
asignar un calendario
distinto) de tal manera que la
agrupacion sea retenida y
vuelta a revisar en una fecha
posterior, tal como se define
en este apartado.

Alertar al administrador de las
agrupaciones dispuestas para
disposicién antes de
implementar las acciones de
disposicién y, con la
confirmacion del administrador,
debe ser capaz de iniciar las
acciones de disposicion
especificadas en este apartado.
Almacenar en los metadatos
todas las decisiones tomadas por
el revisor durante las revisiones.

Debe

Debe

Debe

66

NORMATIVIDAD
ASOCIADA
Decreto 1080 de 2015 “Articulo
2.8.2.6.1. Generalidades del
sistema de gestion
documental.”

No se encuentra norma asociada

No se encuentra norma
asociada

No se encuentra norma asociada



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencién y
disposicion

Retencion y
disposicion

Retencion y
disposicién

Retencion y
disposicion

NIVEL DE
OBLIGACION
Debe

REQUISITO

Proporcionar un informe de la
norma de la TRD para el
administrador que identifique
todas las normas de disposicion
autorizadas que se deben aplicar
en un periodo de tiempo, y
proporcionar informes
cuantitativos sobre la cantidad y
los tipos de documentos
afectados.

Alertar al administrador en caso
de que una agrupacién que esta
dispuesta para disposicion se
cita en un vinculo desde otra
agrupacion y detener el proceso
de destruccion para permitir que
se puedan tomar las siguientes
medidas:

1 confirmacién por parte del
administrador para continuar o
cancelar el proceso,

2 generar un informe
detallando la agrupacion o el
documento afectado y todas las
referencias o vinculos para los
cuales actlia como destino.

Debe

Ser capaz de acumular Debe
estadisticas de las decisiones de

revisién en un periodo dado y
proporcionar informes graficos

y tablas sobre la actividad.

Proporcionar un proceso bien Debe
gestionado de transferencia de
documentos a otro sistema o a
una tercera organizacion y dar
soporte a los procesos de
migracién.

Incluir todas las agrupaciones,
vollmenes, documentos y
metadatos asociados con las
agrupaciones siempre que un
sistema que gestiona
documentos electrénicos
transfiera una agrupacion o un
volumen.

Debe

67

NORMATIVIDAD
ASOCIADA
No se encuentra norma asociada

No se encuentra norma
asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi

ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencion y
disposicion

Retencion y

disposicion

Retencidn y
disposicion

NIVEL DE
OBLIGACION
Debe

REQUISITO

Ser capaz de trasferir o exportar
una agrupacion (a cualquier
nivel) en una secuencia de
operaciones de modo que:

1  elcontenidoyla
estructura de sus documentos
electronicos no quede
degradada,

2 todos los
componentes de un
documento electrénico
(cuando el documento conste
de mas de un componente) se
exporten como una unidad
integral incluyendo cualquier
medida de proteccion técnica,

3 todos los vinculos
entre el documento y sus
metadatos de gestion de
documentos se conservan, y

4 todos los enlaces entre
documentos electroénicos,
volimenes y agrupaciones se
conservan.

Ser capaz de incluir una copia Debe
de la totalidad del conjunto de
los metadatos asociados con los
documentos y agrupaciones que
son transferidos o exportados
desde un sistema que gestiona
documentos electronicos.
Proporcionar un informe
detallando cualquier fallo
durante la transferencia,
exportacion o destruccion. El
informe debe identificar
cualquier documento destinado
a ser transferido y que haya
generado errores de proceso, y
cualquier agrupacion o
documentos que no se hayan
transferido, exportado o
destruido correctamente.
Conservar copias de todas las
agrupaciones electrénicas y sus
documentos que hayan sido
transferidos, al menos, hasta que
se haya confirmado que la
transferencia se ha realizado con
éxito.

Debe

Debe

68

NORMATIVIDAD
ASOCIADA
No se encuentra norma
asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencién y
disposicion

Retencién y

disposicion

Retencién y
disposicion

Retencion y
disposicion

Retencion y
disposicion

Retencidn y
disposicion

REQUISITO

Ser capaz de continuar la Debe
gestién de documentos y

agrupaciones que han sido

exportados del sistema que

gestiona documentos

electronicos a otros medios de
almacenamiento.

Tener la capacidad de conservar =~ Debe
los metadatos de gestion de

documentos de los documentos

y agrupaciones que han sido
transferidos o destruidos.

Permitir que el administrador Debe
especifique un subconjunto de
metadatos de gestion de
documentos para agrupaciones
que se conservaran respecto de
las agrupaciones destruidas,
transferidas o trasladadas
offline.

Permitir la destruccion total de
documentos (identificados por
clase o individualmente)
almacenados sobre medios que
admiten reescritura mediante
“obliteracion” de tal manera que
no puedan ser recuperados por
herramientas especializadas de
recuperacion de datos.

Proporcionar una utilidad o
herramienta de conversion que
permita la conversion de
documentos marcados para ser
transferidos o exportados a un
formato especifico de
transferencia o exportacién de
archivos.

Permitir la capacidad de afiadir
elementos definidos por el
usuario de metadatos de gestion
de documentos, precisos para
propdsitos de gestién de archivo
para aquellas agrupaciones
electrénicas seleccionadas para
transferencia.

Proporcionar la capacidad de
ordenar agrupaciones
electronicas seleccionadas para
transferencia en listas ordenadas
de acuerdo con elementos de
metadatos de gestion de
documentos seleccionados por
el usuario.

Opcional

Opcional

Opcional

Opcional
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NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada



TIPO

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

Mantenimi
ento

ASPECTO

Retencién y
disposicion

Retencién y
disposicion

Retencién y
disposicion

Retencién y
disposicion

Retencion y
disposicion

Retencion y
disposicion

REQUISITO

Requerir al administrador Debe
confirmacion de que la parte no
electrénica de la misma

agrupacion ha sido transferida,
exportada o destruida antes de
transferir, exportar o destruir la

parte electrdnica.

Dar soporte a la aplicacion de la |~ Debe
misma TRD para las

agrupaciones tanto electronicas

como no electrénicas que

forman una agrupacion hibrida.

Ser capaz de aplicar cualquier Debe
decision de revision hecha sobre

una agrupacion hibrida

electrénica a la agrupacion

hibrida no electronica con la

cual esta asociada.

Ser capaz de ofrecer Debe
herramientas de ingresos y
salidas para agrupaciones no
electronicas perfiladas en el
sistema, en particular,
permitiendo la capacidad de
registrar el usuario o ubicacién
especificos de salida de una
agrupacion no electronica, y de
mostrar esta informacion si la
agrupacion no electrénica se
solicita por otro usuario.

Ser capaz de ofrecer una
capacidad de peticién para
documentos no electronicos en
el sistema de agrupaciones
hibridas, permitiendo al usuario
introducir una fecha en la que el
documento no electrénico es
requerido y generando el
subsiguiente mensaje de
transmisién al custodio actual
de la citada agrupacién no
electronica o al administrador,
de acuerdo con la
configuracion.

Ser capaz de exportar y Debe
transferir metadatos de gestién

de documentos para los

documentos y agrupaciones no
electronicas.

Opcional

70

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA
No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

No se encuentra norma asociada

Ley 594 de 2000"Articulo 19
Soporte Documental, Validez de
los documentos en cualquier
soporte

Articulo 24 Obligatoriedad de
las TRD



TIPO

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

ASPECTO

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

REQUISITO NIVEL DE
OBLIGACION
Proporcionar un rango flexible Debe
de funciones que operen sobre
los metadatos relativos a cada
nivel de agrupacién y sobre los
contenidos de los documentos a
través de los parametros
definidos por usuario para los
fines de localizar, acceder y
recuperar documentos
individuales o grupos de
documentos y/o metadatos.
Permitir la busqueda sobre
todos los metadatos de gestion
de documentos, de documentos,

volimenes y agrupaciones.

Debe

Permitir al usuario configurar Debe
una solicitud de busqueda
sencilla con combinaciones de
metadatos de gestion de
documentos y/ o contenido del
documento.

Permitir que los administradores
puedan configurar y cambiar los
campos de basqueda para:

1  especificar cualquier
elemento de los metadatos de
gestion de documentos de
documento; division y
agrupacién de documentos y
opcionalmente contenido del
documento completo, como
campos de basqueda, y

2 cambiar la configuracion
de los campos de busqueda.
Proporcionar herramientas de
blsqueda para:

1 Busqueda de texto libre
de combinaciones de
elementos de metadatos de
gestion de documentos, de
documento y agrupacioén de
documentos y el contenido
del documento, y

2 BuUsqueda booleana de
elementos de metadatos de
gestién de documentos.

Debe

Debe

Permitir la bisqueda en una Debe
Unica agrupacion o a través de

varias agrupaciones.

71

NORMATIVIDAD
ASOCIADA

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada



TIPO

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

ASPECTO

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

REQUISITO

Ser capaz de buscar, recuperar y
mostrar todos los documentos y
metadatos de gestion de
documentos relativos a una
agrupacion electronica, o
division, como una Unica
unidad.

Ser capaz de buscar, recuperar y
mostrar una agrupacion
electrénica por cualquier
principio de denominacion
implementado, incluyendo:

1 nombre, e

2 identificador,

3 Cadigo de clasificacion.
Mostrar el ndmero total de
resultados de la busqueda en la
pantalla del usuario y debe
permitirle mostrar la lista de
resultados, o refinar el criterio
de busqueda y hacer otra
busqueda.

Permitir que los documentos y
las agrupaciones mostrados en
la lista de resultados de la
busqueda sean seleccionados y
abiertos (conforme con los
controles de acceso) por un
simple click o pulsando una
tecla.

Permitir a los usuarios recuperar
agrupaciones y documentos
directamente mediante el uso de
un identificador dnico.

No permitir nunca que la
funcion de busqueda o
recuperacion revele a un usuario
ninguna informacion (metadatos
de gestion de documentos o
contenido de un documento)
que los parametros de seguridad
o0 de acceso pretenda ocultar al
citado usuario.

Tener utilidades de busqueda
integrada a todos los niveles del
cuadro de clasificacién. (en
otras palabras los usuarios
Opcionaln ver la misma
interfaz, caracteristicas y

72

NIVEL DE
OBLIGACION
Debe

Debe

Debe

Debe

Debe

Debe

Debe

NORMATIVIDAD
ASOCIADA
Decreto 1080 de 2015
“Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

No se encuentra norma
asociada

No se encuentra norma
asociada

Decreto 1080 de 2015
“Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos

Articulos del 6 al 11 Validez del
mensaje de Datos

Articulo 12 Conservacion del
Mensaje de datos.”

Ley 1712 de 2014 "Articulo 17.
Sistemas de Informacién.
Articulo 20 indice de
informacion Clasificada y
Reservada.

Avrticulo 21 Divulgacion parcial
y otras reglas. Titulo IV

Garantias del Derecho de
Acceso a la informacién™
No se encuentra norma asociada



TIPO

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

ASPECTO

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

REQUISITO NIVEL DE
OBLIGACION
opciones, ya busquen, clases,

agrupaciones, o documentos.)

Proporcionar la bisqueda por Debe
texto libre y por los metadatos

de gestion de documentos de

una manera integrada y

consistente.

Presentar una funcionalidad
equivalente cuando se busque a
través de agrupaciones
electrénicas, no electronicas o
hibridas.

Permitir a los usuarios
almacenar y reutilizar los
criterios de bisqueda.

Opcional

Debe

Permitir a los usuarios que estan = Debe
visualizando o trabajando con
un documento o agrupacion, ya
sea como resultado de una
busqueda o de otra forma, ver el
documento dentro de la
clasificacion o jerarquia de
agrupacion facilmente y sin salir
o cerrar el documento.

Permitir a los usuarios refinar
(es decir, focalizar) las
busquedas.

Debe

Proporcionar formatos de
visualizacion configurables por
los usuarios o los
administradores para los resulta-
dos de la busqueda, incluyendo
caracteristicas y funciones tales
como:

1  seleccionar el orden
en el que los resultados se
presentan,

2 especificar el nimero
de resultados de la busqueda
mostrados en la pantalla,

3 fijar el maximo
numero de resultados de la
busqueda,

4 almacenar los
resultados de la busqueda, y

Opcional

73

NORMATIVIDAD
ASOCIADA

Acuerdo 006 de 2014 Plan de
Gobierno en Linea, Usabilidad.
Seguridad de la Informacion.

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada



TIPO

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

ASPECTO

Blsqueda,
recuperacion
y -z
presentacion
Blsqueda,
recuperacion

y
presentacion

Blsqueda,
recuperacion

y
presentacion

Busqueda,
recuperacion

y
presentacion

Presentacion

Presentacion

REQUISITO

5  seleccionar qué
campos de los metadatos de
gestién de documentos se
muestran en las listas de
resultados de la bisqueda.
Proporcionar un baremo de
relevancia de los resultados de
la busqueda.

Ser capaz de relacionar un
“extracto” del documento
electronico con el documento
original, de tal forma que la
recuperacion de uno permita la
recuperacion del otro, al tiempo
gue se conservan metadatos de
gestién de documentos y
controles de acceso separados
para cada uno de los elementos.
Proporcionar busquedas
conceptuales mediante el uso de
tesauros incorporados como
indices en linea.

Proporcionar un mecanismo de
exploracion que facilite técnicas
de representacion de la
exploracién grafica o de otro
tipo, a cualquier nivel de
agrupacion.

Presentar o descargar
documentos recuperados por la
peticién de blsqueda.

Ser capaz de presentar todos los
tipos de documentos
electrénicos especificados por la
organizacioén de manera que
preserve la informacion en los
documentos (por ejemplo, todas
las caracteristicas de la
presentacion visual y de
distribucion espacial producida
por el paquete de la aplicacidn
generadora) y que presente
todos los componentes de un
documento electrénico en su
relacion original.

74

NIVEL DE

OBLIGACION

Opcional

Opcional

Opcional

Opcional

Debe

Opcional

NORMATIVIDAD
ASOCIADA

No se encuentra norma
asociada

Ley 594 de 2000"Articulo 19
Soporte Documental, Validez de
los documentos en cualquier
soporte

Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electronico.

Avrticulo 56. Notificacion
Electronica

Articulo 58. Archivo de
Documentos Electrénicos
Avrticulo 59. Expediente
Electrénico.”

Avrticulo 55. Documento
publico en Medio Electroénico.
Acrticulo 56. Notificacion
Electrénica

Articulo 58. Archivo de
Documentos Electrénicos
Avrticulo 59. Expediente
Electrénico.

No se encuentra norma
asociada

Ley 594 de 2000"Articulo 19
Soporte Documental, Validez de
los documentos en cualquier
soporte



TIPO

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

ASPECTO

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

NIVEL DE
OBLIGACION
Opcional

REQUISITO

Proporcionar al usuario
opciones flexibles para imprimir
documentos y sus metadatos
pertinentes de gestion de
documentos, incluyendo la
capacidad de imprimir
documentos con metadatos de
gestién de documentos
especificados por el usuario.
Permitir la impresion de los
metadatos de gestion de
documentos de una agrupacion.
Permitir al usuario ser capaz de
imprimir una lista resumen de
documentos seleccionados (por
ejemplo, el contenido de una
agrupacion) consistente en un
subconjunto de elementos de
metadatos de gestion de
documentos especificados por el
usuario (por ejemplo, titulo,
autor, fecha de creacion) para
cada documento.

Permitir al usuario imprimir la
lista de resultados de
todas las busquedas.

Ser capaz de imprimir todos los

tipos de documentos

electrénicos especificados por la
organizacion. La impresion
debe conservar la informacion
del paquete de aplicacion
generadora e incluir todos los
componentes (imprimibles) del

documento electrénico. 5

Permitir que el administrador

especifique si todas las

impresiones de los documentos
tienen los elementos de
metadatos de gestion de
documentos seleccionados
afiadidos a las mismas, por
ejemplo titulo, nimero de
registro, fecha y categoria de
seguridad.

Permitir al administrador

imprimir el tesauro, cuando

existe un tesauro en el sistema.

Permitir al administrador

imprimir cualquiera o todos los

pardmetros administrativos.

Opcional

Opcional

Debe

Debe

Debe

Debe

Debe

75

NORMATIVIDAD
ASOCIADA

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada



TIPO

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

Difusion

ASPECTO

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

Presentacion

REQUISITO NIVEL DE
OBLIGACION
Permitir al administrador Debe
imprimir las normas de
disposicion autorizadas.
Permitir al administrador
imprimir el cuadro de
clasificacion.

Permitir al administrador
imprimir el esquema de
metadatos o conjuntos de
elementos.

Permitir imprimir todos los
documentos de una agrupacion,
en la secuencia especificada por
el usuario, en una operacion.
Permitir al administrador
imprimir la lista de expedientes.

Debe

Debe

Opcional

Debe

Permitir al administrador hacer = Debe
una copia del documento para
fines de edicion.

Registrar la creacion de
extractos en los metadatos de
gestién de documentos,
incluyendo al menos fecha,
hora, razon para la creacion y
creador.

Debe

Almacenar en los metadatos Debe
cualquier cambio realizado en
respuesta a los requisitos de este

apartado.

Proporcionar funcionalidad para
editar informacion sensible de
un extracto. Si el sistema que
gestiona documentos
electrénicos no proporciona
directamente esta capacidad,
debera permitir que otras
aplicaciones de software lo
permitan.

Requerir al creador de un
extracto que lo asigne a una
agrupacion.

Almacenar una referencia
cruzada a un extracto en la
misma agrupacion y volumen
que el documento original,
incluso si dicho volumen esté
cerrado.

Opcional

Opcional

Opcional
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NORMATIVIDAD
ASOCIADA
No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos
Articulos del 6 al 11 Validez del
mensaje de Datos
Articulo 12 Conservacion del
Mensaje de datos.”

Ley 527 de 1999 “Articulo 5
Reconocimiento de los mensajes
de Datos

Articulos del 6 al 11 Validez del
mensaje de Datos

Articulo 12 Conservacion del
Mensaje de datos.”

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada



TIPO

Difusion

Administra
cion

Administra

cion

Administra
cion

Administra
cion

Administra
cion

Administra
cion

ASPECTO

Presentacion

Funciones
del
administrado
r

Funciones
del
administrado
r

Funciones
del
administrado
r

Funciones
del
administrado
r

Funciones
del
administrado
r

Funciones
del
administrado
r

REQUISITO NIVEL DE
OBLIGACION
Incluir caracteristicas para Opcional
presentar aquellos documentos
gue no pueden ser iMpresos sin
un dispositivo de salida
apropiado.

Permitir al administrador
recuperar, mostrar y
reconfigurar los pardmetros del
sistema y reasignar usuarios y

funciones entre roles de usuario.

Proporcionar funcionalidades de
copia de seguridad de tal
manera que los documentos y
los metadatos de gestion de
documentos puedan ser
reutilizados empleando una
combinacidn de copias de
seguridad y meta- datos.
Proporcionar funcionalidades de
recuperacion y reversion en caso
de fallo del sistema o error de
actualizacién, y debe notificar al
administrador los resultados. (El
sistema que gestiona
documentos electronicos debe
permitir al administrador
“deshacer” una serie de
operaciones hasta que se
alcance un estado de integridad
de la base de datos.)

Controlar el espacio de
almacenamiento disponible y
notificar al administrador
cuando una accion es necesaria
porque el espacio disponible
esta en bajo nivel o porque
necesita otra atencién
administrativa.

Permitir al sistema importar
archivos CSV para valores de
seccidn, subseccidn, seriey
subserie; validando los datos y
reportando los errores o
inconsistencias de datos
presentados. Estos valores son
necesarios para la configuracién
de las TRD de la entidad.

Dar soporte al movimiento de
usuarios entre unidades
organizativas.

Debe

Debe

Opcional

Debe

Debe

Debe
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NORMATIVIDAD
ASOCIADA
No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada



TIPO
Administra

cion

Administra
cion

Administra

cion

Administra
cion

Administra

cion

Administra
cion

Administra

cion

Administra
cion

ASPECTO

Funciones
del
administrado
r

Funciones
del
administrado
r

Funciones
del
administrado
r
Administraci
6n de
metadatos

Administraci
6n de
metadatos

Administraci
on de
metadatos

Administraci
on de
metadatos

Informes

REQUISITO

Permitir la definicion de roles

NIVEL DE
OBLIGACION
Debe

de usuario, y debe permitir que
varios usuarios sean asociados

con cada rol.
Permitir al usuario

Debe

administrador activar usuarios

gue se encuentran en el

directorio activo, para asignar
la dependencia que pertenecen

y su perfil

Comunicar cualquier error

Debe

encontrado al almacenar los

datos en medios de
almacenamiento.
Permitir al administrador

crear, Debe

definir y borrar elementos de
metadatos, incluyendo campos a

medida.
Permitir al administrador

aplicar = Debe

y modificar reglas del esquema
de metadatos, incluyendo reglas

semanticas y sintacticas,

esquemas de codificacion y

estados de obligacion.
Permitir al administrador

Debe

configurar el sistema para
restringir la visualizacién o
modificacion de elementos de

metadatos por grupos, rol

funcional o usuario.
Documentar todas las

Debe

actividades de administracion

de los metadatos.

Proporcionar funcionalidades

Opcional

flexibles de informes para el
administrador. Deberan incluir,

al menos, la capacidad de

facilitar informes sobre lo

siguiente:

1 nimero de agrupaciones,
volimenes y documentos,
2 estadistica de transacciones

para agrupaciones,

volimenes y documentos, e
3 informes de actividad para

usuarios individuales.
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NORMATIVIDAD

ASOCIADA
No se encuentra norma
asociada

No se encuentra norma asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma

asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada



TIPO

Administra
cion

Administra
cion

Administra
cion

Administra
cion

Administra
cion

Administra
cion

Administra
cion

Administra
cion

ASPECTO

Informes

Informes

Informes

Informes

Informes

Informes

Informes

Copia de
seguridad y
recuperacion

REQUISITO

Permitir al administrador
informar sobre metadatos
basados en una seleccién de:
agrupaciones,
volimenes,

entidades documento,
usuarios,

periodos de tiempo, y
formatos de fichero e
instancias de cada formato.

OO WN -

Ser capaz de producir un
informe con un listado de
agrupaciones, estructurados
para reflejar el cuadro de
clasificacion, de todo o parte del
cuadro de clasificacion.
Permitir al administrador
solicitar regularmente informes
periddicos y ocasionales.
Permitir al administrador
informar sobre metadatos
basados en una seleccién de :

1 categorias de seguridad,

2 grupos de usuario, y

3 otros metadatos de gestion

de documentos.

Incluir funcionalidades para
clasificar y seleccionar
informacion de los informes.
Incluir funcionalidades para
totalizar y resumir informacién
de informes.

Permitir al administrador
restringir el acceso de los
usuarios a determinados
informes.

Proporcionar procedimientos de
copia de seguridad y
recuperacion automatizados.
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NIVEL DE
OBLIGACION
Debe

Debe

Debe

Debe

Debe

Debe

Debe

Debe

NORMATIVIDAD
ASOCIADA
Ley 1266 de 2008 “Articulo 8
Deberes de las fuentes de la
informacién”

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

No se encuentra norma
asociada

Ley 594 de 2000"Articulo 19
Soporte Documental, Validez de
los documentos en cualquier
soporte
Avrticulo 24 Obligatoriedad de
las TRD (se pueden entender
como normas de retencion y
disposicion

Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electrdnico.



TIPO

Administra
cion

Administra
cion

Administra
cion

Administra
cion

Administra
cion

ASPECTO

Copia de
seguridad y
recuperacion

Copia de
seguridad y
recuperacion

Copia de
seguridad y
recuperacion

Copia de
seguridad y
recuperacion

Copia de
seguridad y
recuperacion

REQUISITO

Permitir al administrador
planificar rutinas de copia de
seguridad mediante:
1 especificacion de la
frecuencia de las copias de
seguridad, y
2 asignando medios de
almacenamiento, sistemas o
ubicacién para la copia de
seguridad (por ejemplo,
almacenamiento en
desconexién, sistema
separado, sitio remoto).

Permitir solo al administrador
que recupere las copias de
seguridad desde los sistemas
que gestionan documentos
electronicos. Se debe mantener
una total integridad de los datos
tras la recuperacion.

Permitir solo al administrador
recuperar el sistema que
gestiona documentos
electrénicos desde la copia de
seguridad hacia un estado mas
reciente, manteniendo completa
la integridad de los datos.
Permitir a los usuarios indicar
qué documentos seleccionados
deben ser considerados como
“documentos vitales”.

Ser capaz de notificar a los
usuarios, cuyas actualizaciones
pueden haber sido recuperadas
de forma incompleta, que se ha
ejecutado una recuperacion
potencialmente incompleta
cuando usen el sistema la
préxima vez.
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NIVEL DE
OBLIGACION
Debe

Debe

Debe

Debe

Debe

NORMATIVIDAD

ASOCIADA
Articulo 56. Notificacion
Electronica
Avrticulo 58. Archivo de
Documentos Electrénicos
Articulo 59. Expediente
Electrénico.”
Acuerdo 006 de 2014 Plan de
Gobierno en Linea, Usabilidad.
Seguridad de la Informacién

Ley 1437 de 2011 “Articulo 55.
Documento publico en Medio
Electronico.

Avrticulo 56. Notificacion
Electronica

Avrticulo 58. Archivo de
Documentos Electrénicos
Articulo 59. Expediente
Electronico.”

Decreto 1080 de 2015 “Articulo
2.8.2.5.2. Tipos de informacién.
Avrticulo 2.8.2.5.7. Etapas de la
gestion de los documentos
Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental

Articulo 2.8.2.6.1.
Generalidades del sistema de
gestion documental.”



5. Propuesta de la Guia Metodoldgica para la Seleccion de Software de Gestién
Documental de Acuerdo con los Requisitos Establecidos en la NTC 1SO 16175-2

La propuesta de guia metodoldgica esta orientada a proporcionar una serie de pasos Yy actividades
que las areas involucradas de las compafiias del sector asegurador deben seguir en el proceso de
adquisicion de un Software de Gestion Documental, para garantizar el cumplimiento de las

necesidades y expectativas de la organizacion.

La guia nace de la necesidad de contar con un instrumento que asegure el cumplimiento técnico,
funcional, administrativo y juridico del software de gestion documental, fundamentada en un
estandar unico que asegure y cubra los requerimientos nacionales y las buenas préacticas

internacionales en gestion de documentos fisicos y electronicos.

La guia se encuentra estructura en tres capitulos; primero, objetivos de la guia, segundo, roles y
responsabilidades, tercero, metodologia el cual se subdivide en identificacion de necesidades,

criterios de seleccidn, solicitud de la propuesta, evaluacion y decision.

5.1. Objetivos
Establecer las actividades a llevar a cabo durante un proceso de seleccion de software para la

gestion documental.

. Definir los roles y responsabilidades que deben tener las diferentes areas involucradas

frente al proceso de seleccidn de software de gestion documental.

. Describir las actividades a ejecutar para la seleccion de software de gestién documental.
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5.2 Alcance

La guia metodoldgica aplica para las empresas del sector asegurador.

5.3  Definicion de roles y responsabilidades - RACI

Para garantizar que el proceso de seleccion de software se adapte a las necesidades de la
organizacion y cumpla con las expectativas de la compafiia, es necesario asignar roles y
responsabilidades que deben ser definidos al interior de las organizaciones, a manera de ejemplo

en la llustracion 1 se establece una agrupacién de roles y responsabilidades.

lustracion 1: Roles y Responsabilidades para la Seleccion de Software de Gestién Documental .
Responsabilidades

Rol

Asegurar los recursos para la

adquisicion del software.

H *
e i Patrocinador del Garantizar la participacion de
* -
Proyecto s los interesados.

Verificar el cumplimiento del
las actividades.

Miembro de la alta direccién con

[
kY]
= capacidad de decision.
=
o
©
m - - - -z
S Armonizar la identificacion
S de necesidades.
2 Evaluar cada uno de los
% requisitos  funcionales vy
2 ‘o definir los requisitos no
=) Grupo ‘e, . q
x > funcionales
= g Interdisciplinar o Realizar el Proceso
— * .z
~. N Seleccidn de Software
Jefes, Responsables, o Lideres de: Acompanar la
implementacion del software
« Planeacion, o Calidad en la organizacion.

» Tecnologia

«  Gestion Documental

e Juridica

Financiera
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La seleccidn de software de gestion documental impacta todos los procesos de la organizacion, es
por ello que se requiere definir una matriz RACI’, con el fin identificar responsabilidades frente a
las actividades de acuerdo con los roles definidos dentro del proceso de seleccion de software, por
lo cual, a continuacién, a manera de ejemplo se presenta la matriz RACI, la cual debe ser adaptada
a la estructura de la compafiia.

Tabla 2 Matriz RACI

MATRIZ RACI - SELECCION DE SOFTWARE DE GESTION DOCUMENTAL

Actividad / Patrocinador =~ Tecnologia = Juridica Gestion Financiera Usuarios | Calidad/
Responsable Documental Internos
Planeacion
/
Estrategia
Identificacién de A C C R | C C
Necesidades con grupos
de usuarios
Elaboracion matriz de | C | R | | A

necesidades

Validacidn requisitos | C | R | C A
funcionales (Tablal)

frente a la matriz de

necesidades

Benchmarking | A | R | C I
(recomendacién)

Disefio de la solicitud de A C C R C | C
propuesta a proveedores
(RFP)

Concepto de Evaluacion A R | C | C C
Técnica

Concepto de Evaluacion A C | R | C C

Funcional

Concepto de Evaluacion A | R C | C C
Juridica

" RACI: matriz de asignacion de responsabilidades, R: Responsable, A: Aprobador, C: Consultado, I: Informado.
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MATRIZ RACI - SELECCION DE SOFTWARE DE GESTION DOCUMENTAL

Actividad / Patrocinador = Tecnologia = Juridica Gestion Financiera = Usuarios Calidad/
Responsable Documental Internos
Planeacion
/
Estrategia
Concepto de Evaluacion A | | C R | I
Econdmica
Consolidacion de la | A | R | | C
Matriz de Evaluacion
(Anexo 4)
Informe y presentacion | A | R | | C

de la evaluacién al

patrocinador

Seleccién del software A R | C C | I
de gestion documental

# R - Responsible Es el ejecutor, el que se encarga de hacer la tarea o actividad. Atencion: este stakeholder no es
responsable del resultado final, si de que la actividad asignada se realice.

# A — Accountable Es el responsable de que la tarea esté hecha. No es lo mismo que la R, ya que no tiene porqué
ser quien realiza la tarea, puede delegarla. Sin embargo, es quien se asegura que la tarea sea
haga bien.

# C — Consulted Son las personas con las que hay consultar datos o decisiones con respecto a la actividad o

proceso que se define.

# 1 — Informed A estas personas se les informa de las decisiones que se toman, resultados que se producen,
estados del servicio, grados de ejecucion, sobre una actividad en particular. Una buena practica
es crear un canal de comunicacién para retroalimentacion.

¢ Entregable matriz RACI.

5.4 Procedimiento para la Seleccion de Software

La metodologia que se describe a continuacion se encuentra enfocada en ordenar y sistematizar

las actividades necesarias para la seleccidn de software de gestion documental, teniendo en cuenta

el impacto que este tipo de sistemas tiene en la organizacion.
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5.4.1 Identificacion de necesidades

El primer item para la seleccion de software de gestion documental consiste en la identificacion

de necesidades para lo cual se deben tener en cuenta los siguientes aspectos:

. Definicion de areas y/o o procesos de la compafiia que se ven impactados con la
seleccién del software de gestion documental, para lo cual, se puede utilizar como punto
de referencia las Tablas de Retencion Documental ya que permite identificar y priorizar
los usuarios internos que tienen la mayor participacion en la produccién de documentos
electronicos.

. Clasificacion de los grupos de usuarios de acuerdo con las necesidades puntuales que
tendran sobre la gestion documentos electrénicos, para lo cual se propone la siguiente
clasificacion:

= Usuarios Internos: Productores, revisores o gestores, aprobadores,
publicadores y administradores.

= Usuarios Externos: clientes, proveedores, exfuncionarios, Entes de Control
y Vigilancia.

. Identificacion de las necesidades propias que tienen los grupos de usuarios, para
asegurar que sean contempladas en los requerimientos funcionales para el proceso de
seleccion.

¢ Entregable matriz de necesidades consolidada.
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5.4.2 Definicién de criterios de seleccion

Para la seleccidn del software se deben establecer los requisitos frente a los cuales seran evaluados
el diferente software y proveedores, de tal forma que se pueda desarrollar una comparacion

ponderada de los elementos que se adecuen a las necesidades de la compafiia.

De acuerdo con (Chiesa, 2004), los criterios se pueden dividir en seis grupos:

. Criterios Funcionales, la definicion de los requisitos funcionales obligatorios para
realizar la seleccién, basados en la Tabla 1: Requisitos Funcionales del Software de
Gestion Documental.

. Criterios Técnicos, teniendo en cuenta que el estandar técnico ISO 16175-2 no
contempla requisitos no funcionales, es posible realizar una evaluacion de dichos
requisitos fundamentado en los propuestos por el Archivo General de la Nacién en su
documento Modelo de Requisitos para un SGDEA.

Tabla 3: Requisitos no funcionales sistema de gestion de documentos electrénicos de archivo (AGN 2017)

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

REQUISITO

El tiempo de inactividad no prevista del SGDEA, no Modelo de Requisitos

i Debe
ggge superar las 10 horas al trimestre y 40 horas al para un SGDEA
. Modelo de Requisitos
El SGDEA debera estar disponible las 24 horas del Opcional ara un SGDEA
dia, 7 dias de la semana, 365 dias del afio. P
Cuando se produzca un fallo del software o del Modelo de Requisitos
hardware, debe resultar posible devolver el sistema ara un SGDEA
a un estado conocido (mas reciente que la copia de Debe P

seguridad del dia anterior) en menos de 02 horas de
trabajo con el hardware disponible.
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REQUISITO

El SGDEA debe ser capaz de realizar una bisqueda
sencilla en 3 segundos y una busqueda compleja

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

Modelo de Requisitos

(combinando criterios) en maximo 5 segundos, con Debe para un SGDEA
independencia de la capacidad de almacenamiento y
el nimero de documentos en el sistema.
Toda funcionalidad del sistema y transaccion de Modelo de Requisitos
negocio realizada en el SGDEA debe responder al Debe ara un SGDEA
usuario en menos de 5 segundos. P
El SGDEA debe ser escalable y no permitir ninguna Modelo de Requisitos
caracteristica que impida su uso en organizacion de ara un SGDEA
pequefio o gran tamafio, permitiendo aumentar la Debe P
capacidad del sistema para ofrecer mas servicios a
un mayor nimero de usuarios sin degradar la calidad
del servicio.
El SGDEA debe ser 100% web y su administracion Modelo de Requisitos
y parametrizacion debe realizarse desde el Opcional para un SGDEA
navegador. Se deben proveer interfaces de escritorio
opcionales.

Modelo de Requisitos
El SGDEA debe ofrecer soporte para sistemas de Debe ara un SGDEA
almacenamiento tipo NAS, DAS y SAN. P

. Modelo de Requisitos

El SGDEA debe permitir la facil instalacion y Opcional ara un SGDEA
despliegue de desarrollos personalizados. P
El SGDEA debe ser disefiado y construido con los Modelo de Requisitos
mayores niveles de flexibilidad en cuanto a la ara un SGDEA
parametrizacién de los tipos de datos, de tal manera Debe P
que la administracién del sistema sea realizada por
un administrador funcional del sistema.
El SGDEA debe proveer al menos dos interfaces Modelo de Requisitos
para la Gestion del ECM y sus componentes: Debe ara un SGDEA
. Interface de comandos. P
* Interface grafica de usuario.
El SGDEA debe proporcionar en todo momento al Modelo de Requisitos
usuario final y al administrador funciones de uso Debe ara un SGDEA
facil e intuitivo, P

Modelo de Requisitos
El SGDEA debe contar con manuales de usuario Debe ara un SGDEA
estructurados adecuadamente. P

Modelo de Requisitos

Debe

El SGDEA debe contar con un mddulo de ayuda en
linea.

para un SGDEA
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NIVEL DE NORMATIVIDAD

REQUISITO .
OBLIGACION ASOCIADA
El SGDEA debe poseer un disefio “Responsiva” a Modelo de Requisitos
fin de garantizar la adecuada visualizacion en Debe

multiples computadores personales, dispositivos, para un SGDEA

tabletas y teléfonos inteligentes.

El SGDEA debe ser disefiado y construido con los Modelo de Requisitos
mayores niveles de flexibilidad en cuanto a la
parametrizacion de los tipos de datos, de tal manera Debe para un SGDEA
que la administracién del sistema sea realizada por
un administrador funcional del sistema.

Modelo de Requisitos

- . - Debe
El SGDEA debe permitir la parametrizacion de la para un SGDEA

interface de usuario en funcion de su perfil.

El SGDEA debe permitir acceso a todas las Modelo de Requisitos
funcionalidades y a cualquier interfaz de la Debe ara un SGDEA
aplicacion a través del teclado. P

El SGDEA debe proveer informacion de contexto e Modelo de Requisitos
informacion del estado del usuario en todo Debe
momento para un SGDEA

Es claro que estos requisitos también deben ser evaluados por las compafiias, en relacion
con la infraestructura tecnolégica con la cual se cuente al momento de realizar la

seleccion del software.

Caracteristicas propias del proveedor, este criterio es importante porque el proveedor
influye en la adecuada implementacion del software, aspectos como la experiencia, la
estabilidad, el soporte financiero, la ubicacion geogréfica, entre otros.

Caracteristicas del servicio, este punto es fundamental durante la etapa de
implementacion y mantenimiento del servicio, se deben contemplar aspectos como la
idoneidad del equipo consultor asignado para la implementacion, el tipo y frecuencia

de soporte, entre otros.
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. Criterios Econdmicos, la compafiia debe realizar un presupuesto estimado para la
adquisicion del software de gestion documental partiendo del andlisis de necesidades
del item anterior.

¢ Entregable matriz definitiva de requisitos funcionales para seleccién de software de gestion
documental, frente a la matriz de necesidades etapa 5.4.2.

5.4.3 Solicitar informacién y/ propuesta

Previo a la solicitud de propuesta se debe realizar un benchmarking con compafiias aseguradoras
para verificar los softwares de gestion documental que se han posicionado en el sector, con el fin

de realizar una segmentacion de proveedores para optimizar el proceso de seleccion.

Una vez definidos los criterios y aspectos que se seran evaluados para la seleccion del software se
procede a elaborar la solicitud de propuestas técnicas y econdmicas en las cuales se incluira el
listado de criterios categorizados en el punto anterior. Indicando cuales son obligatorios y cuales

son opcionales.

¢ Entregable Documento de solicitud de propuesta a proveedores (RFP).

¢ Benchmarking (opcional).

5.4.4 Evaluar propuesta

Esta actividad es critica y estratégica dentro del proceso de seleccion, por lo anterior es necesario
que participe el equipo interdisciplinar descrito en la llustracion 1: Roles y Responsabilidades para
la Seleccion de Software de Gestion Documental. Para garantizar la evaluacién adecuada se debe

tener en cuenta lo siguiente:
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. Evaluar cada una de las propuestas frente a los criterios para la seleccion, para lo cual
se propone una matriz de evaluacién en la cual se califica el cumplimiento a los criterios
de 1 a4, siendo 1= Malo, 2 = Regular, 3 = Bueno, 4 = Muy Bueno. Ver anexo 4. Matriz
de evaluacion.

. Realizar visitas con los proveedores, se debe realizar visitas de verificacion y aclaracion
de criterios claves para la seleccion.

. Realizar demostracion del software de gestion de documentos, esto en referencia con
los requisitos funcionales establecidos, debido a que los requisitos definen el “qué”,
pero es importante verificar también “como” realizar el sistema cada una de las tareas.
Estas demostraciones pueden ser realizadas con pruebas parametrizadas en los sistemas
del proveedor, pero se recomienda realizar la visita a clientes que ya cuenten con la
implementacion para verificar la operatividad del sistema.

¢ Consolidacion de la Matriz de Evaluacién de software.

5.3.5 Decidir

El grupo interdisciplinario se retine con el patrocinador del proyecto para exponer los resultados y
analisis del proceso de evaluacion, con el fin de facilitar la seleccion final del Software de Gestion

Documental a adquirir.

¢ Entregable Informe y presentacion de la evaluacion de Software de Gestion Documental al
patrocinador.

¢ Entregable Decision del software de gestion documental seleccionado.
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6 Conclusiones

La norma I1SO 16175 -2, define 274 requisitos funcionales, de los cuales el 89% son obligatorios
y el 11% son opcionales. Desde el &mbito normativo colombiano en el que se especifican criterios
de seleccion de software de gestion documental, esta norma cubre el 100% de los requisitos

funcionales.

El89% de los requisitos de caracter obligatorio de esta norma, hacen que las organizaciones duden
al momento de implementar la ISO 16175-2 en un proceso de seleccién de software de gestion
documental, dado la cantidad de requisitos a tener en cuenta y el tiempo de analisis que conlleva

la aplicacion de la misma.

De los 274 requisitos funcionales que tiene la norma ISO 16175 — 2 al ser analizados, comparados
y agrupados con respecto a la normatividad colombiana y las buenas préacticas internacionales, se
redujo en 20.3% de requisitos funcionales, que como resultado las compafiias tendran que evaluar

219 requisitos.

Guia para la Seleccion de Software de Gestion documental propuesta, es aplicable a cualquier
sector de la economia aun cuando el alcance de la investigacion se encontraba delimitado al sector

asegurador.

Desde el punto de vista profesional, el proceso de la investigacion permitio identificar que no
existen estudios normativos con relacion a las normas colombianas y los requisitos que se

proponen en ellas, se encuentran descentralizados.
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7. Recomendaciones

Durante el proceso de identificacion de necesidades, es importante involucrar requisitos
transversales de la organizacion que se encuentren asociado a temas que apliquen como: seguridad
de la informacidn, proteccion de datos personales y habeas data, continuidad de negocio, riesgos,

gobierno de datos, gestion documental, sistemas integrales de seguridad, entre otros.

Previo a la identificacion de una necesidad de adquisicién de software la compafiia debe realizar
una evaluacion interna de los activos de informacion disponibles tomando como referencia la
Tabla 1: Requisitos Funcionales del Software de Gestion Documental, con el fin de descartar una
nueva adquisicion tecnoldgica, y por el contrario potencializar un software existente que pueda ser

adaptado a las necesidades a nivel de gestion documental.

Es recomendable que durante el proceso de seleccion de proveedores se realice un benchmarking
en el sector al cual pertenezca la compafiia, con el fin de segmentar aquellos posibles oferentes y

facilitar el proceso de seleccion.

Es importante garantizar que los criterios de seleccion evaluados contemplen el analisis
administrativo, técnico, funcional y juridico, de forma que el precio no sea indicador Unico para la

seleccion.
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Es importante continuar con este tipo de investigaciones ya que se debe Fortalecer las

competencias de los estudiantes en evaluacion de herramientas tecnoldgicas.

Construir cursos cortos para exalumnos, para aplicar guias metodoldgicas en la Gestion de

Documentos Electrdnicos.
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