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-----------------------------------------------------------------------------------------------------------

Falta de claridad en Definicion de Requerimientos

No hay claridad al momento de definir los requerimientos
gue deben ser evaluados, al revisar el marco normativo para
la adquisicion de software de gestion de documentos
electronicos.

¢, Cuales son los
requerimientos que debe tener
presente una compaiiia del
sector asegurador, al
momento de hacer una s
seleccion e implementacion de Centrﬂlzacm“
la herramienta de gestion de y
documentos electronicos bajo
la norma ISO 16175-27

Usuarios insatisfechos

Errores identificados por los usuarios
finales, cuando se han realizado las
implementaciones.

informacion

Falta de lineamientos de Evaluacion

No existe una guia metodolégica que
permita a los profesionales en sistemas de
informacién, facilitar los procesos de
evaluacion de Software de Gestion
Documental.
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2. Entidades obligadas a
implementar SGD para soportar
su PGD, sin embargo, no tienen

claridad de como hacerlo.

__________________________________

1. Las entidades no realizan
un proceso de evaluacion del
' software antes de comprarlo

: y/o implementarlo.

______________________________

3. Alta demanda de
- aplicaciones, herramientas
. ylo software, relacionados

- 4.Compra de sistemas que no

con la gestion documental 'se ajustan a las necesidades dei

electronica

la Compainiia.
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OBJETIVO GENERAL

Disefiar una guia metodoldgica que facilite el proceso de seleccidon de software de gestion documental en compaifias del
sector asegurador de acuerdo con los requisitos establecidos en la NTC ISO 16175-2.

IDENTIFICAR

Los requisitos solicitados por la norma ISO 16175-2.

DEFINIR

Los requisitos principales que se deben tener en cuenta para la adquisicion de
un software de gestion documental.

PROPONER

La guia metodoldgica para la seleccion de software de gestion documental de
acuerdo con los requisitos establecidos en la NTC ISO 16175-2.

V¥



UNIVERSIDAD DE

LASALLE 4. Marco Tedrico

GESTION DOCUMENTAL GESTION DOCUMENTAL ELECTRONICA (GDE)

Gestion documental como: “Conjunto de _ y
La GDE debe estar sustentada en la ejecucion o

actividades administrativas y técnicas tendientes a la L )
aplicacion de tres funciones documentales: declarar el

planificacion, manejo y organizacion de la _ ]
documento, es decir, que este creado en el sistema;

documentacion producida y recibida por las - o
clasificarlo, una vez definida y aprobada la estructura y

entidades, desde su origen hasta su destino final, con y ) _
controlar la gestion durante el ciclo de vida de la

el objeto de facilitar su utilizacién y conservacion” _ y )
informacién en el sistema (Zapata, 2009)

( Ley 594, 2000).
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NTC ISO 16175-2: 2015

Informacion y documentacion. Principios y
requisitos funcionales para los registros en
enfornos electronicos de oficina. Parte  2:
directrices y requisitos funcionales para sistemas

de gestion de registros digitales

4. Marco Tedrico

La norma utiliza el término de sistemas de gestién de
registros digitales para aquellas aplicaciones de
software cuya funcién principal es la gestion de
registros.

Hace referencia a los objetos digitales creados a
través de correo electronico, procesadores de
palabras, hojas de célculo y aplicaciones de imagen
(por ejemplo documentos de texto e imagenes en
movimiento o estaticas), cuando se identifican como
objetos de valor del negocio.

(NTC ISO 16175-2: 2015)
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- -

)

* EVALUATIVO « ANALITICO

« ANALISIS
DOCUMENTAL

* MATRIZ
CATEGORIAL
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Identificacion de requisitos
basados en la norma ISO
16175-2.

FASE Il
Definicion

Definicion de los requisitos principales
gue se deben tener en cuenta para la
adquisicion de un software de gestion
documental.

2. Disefio Metodoldgico

Propuesta de la guia
metodoldgica para la seleccion de
software de gestion documental
de acuerdo con los requisitos
establecidos en la NTC ISO
16175-2.
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[l IDENTIFICACION DE LOS REQUISITOS SOLICITADOS POR LANORMA 1SO 16175-2

Creacion 87

Mantenimiento
111

La Norma ISO 16175-2, clasifica

los requisitos funcionales para la ™
gestion de documentos Tipos de
electronicos en cuatro tipos | requerimientos

Difusion 50

/
/
/
/ /

Administracion
26

10

Estas categorias agrupan 274 requisitos, diferenciados entre requisito obligatorios y opcionales, permitiendo identificar que solo el 89% de los
requisitos definidos en la norma se consideran obligatorios, sin embargo, los requisitos de administraciéon son en su totalidad obligatorios.
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ﬂ OBJETIVO ESPECIFICO

¢ "
ANALISIS DE LOS REQUISITOS PRINCIPALES QUE SE DEBEN TENER EN
CUENTA PARA LAADQUISICION DE UN SOFTWARE DE GESTION DOCUMENTAL

1. Moreg?2
2. LEY 527 1999
Porcentaje de Normas Evaluadas 3. LEY 594 2000
4, LEY 1712 2014
5. LEY 962 2005
6. Ley 1266 2008
cog 7. Ley 1437 2011
8. Ley 1712 2014
\' 9. Ley1755 2015
= Norma obligatoria 10. Decreto 2620 1993
= Norma Técnica Colombiana 1. Decrefo 1377 2013
12. Decreto 1080 2015
= Buena practica Internacional 13. Decreto 1413 2017
14. Acuerdo 005 2013
15. Acuerdo 002 2014
16. Acuerdo 006 2014
17. Acuerdo 003 2015
18. G.INF.07. 2017
19. Guia SGDE 2017 -l -l
*Muestra Total 19 normas evaluadas.
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ANALISIS LOS REQUISITOS PRINCIPALES QUE SE DEBEN TENER EN
CUENTA PARA LAADQUISICION DE UN SOFTWARE DE GESTION DOCUMENTAL

Al comparar esta tendencia con la norma nacional e
Porcentaje de Requisitos Obligatoris y Opcionales internacional se identifica que, de los 30 requisitos
opcionales que representan el 11% de la totalidad de
los requisitos identificados en la NTC ISO 16175-2, no
Admiictiacion se _encuentran contemplados en la normatividad
nacional.
Existen algunos casos excepcionales como por ejemplo:
el Requisito N°142 “Dar soporte a los protocolos de
retencion y disposicion y aplicarlos de manera rutinaria
tanto a elementos en formato electrénico como no
electronico, como parte de las agrupaciones hibridas”, el
cual es un requisito que puede ser considerado
obligatorio si se evalla desde las normas nacionales, no
obstante, es presentado como opcional desde la
norma 1SO16175-2.

Difusion

Mantenimiento

Creacion

0% 20% 40% 60% 80% 100% 120%

m Debe m Opcional
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La Norma ISO 16175-2

b. Resultados

Resultado del Andalisis

Requerimiento

CREACION
R1- R87
87 Requerimientos

MANTENIMIENTO
R88 — R198
111 Requerimientos

DIFUSION
R199-R248
50 Requerimientos

ADMINISTRACION
R250-R275
26 Requerimientos

Clase de requerimiento

Captura
Identificacion
Clasificacion

Acceso y Seguridad

Controles de Acceso
Establecimiento de controles de
seguridad

Asignacidn de niveles de seguridad
Cumplimiento de controles de
seguridad

Categorias de seguridad
Metadatos de procesos de gestion de
documentos

Trazabilidad de movimientos de
documentos

Gestion de documentos hibridos
Retencion y disposicion

Busqueda, recuperacion
Presentacion

Administracion

Numerales
que cubre

R1 - R37
R38- R44
R45- R87

R88- R90
R91

R92- R95
R96- R101
R102- R107
R108- R117
R118- R130
R131- R133
R134- R143
R144 R198

R199-R225
R226-R248

R250-R275

Obligatorios
Opcionales

Obligatorios: 79
Opcionales: 9

Obligatorios: 103
Opcionales: 8

Obligatorios: 37
Opcionales: 13

Obligatorios: 26
Opcionales: 0

Requerimientos sugeridos

NO
Requerimientos

73 Requerimientos

74 Requerimientos

45 Requerimientos

27 Requerimientos

Obligatorios % de
Opcionales Disminucion
Obligatorios: 64 16%

Opcionales: 9

Obligatorios: 66 32%
Opcionales: 8

Obligatorios: 30 10%
Opcionales: 15

Obligatorios: 25 0%
Opcionales: 2
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ANALISIS DE REQUERIMIENTOS

Creacién TIPO DE REQUERIMIENTO | 150 2 RESULTADO DEL ANALISIS
120 CREACION 87 73
100 MANTENIMIENTO 111 74
DIFUSION 50 45
ADMINISTRACION 26 27
TOTAL 274 219

Administracion Mantenimiento

Difusion

e Normas adicionales === Norma ISO 16175-2 'l 4
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1. Propuesta

OBJETIVO ESPECIFICO

PROPUESTA DE UNA GUIA METODOLOGICA PARA LA SELECCION DE SOFTWARE

DE GESTION DOCUMENTAL DE ACUERDO CON LOS REQUISITOS ESTABLECIDOS

EN LANTC 16175-2

Establecer las actividades a llevar a cabo
durante un proceso de seleccion de
software para la gestion documental.

La guia metodoldgica
aplica para las empresas
del sector asegurador.

Definir los roles y
responsabilidades que deben
tener las diferentes areas
involucradas frente al proceso
de seleccion de software de
gestion documental

Describir las actividades a
ejecutar para la seleccion
de software de gestion
documental.

El proceso de seleccion de software se
adapte a las necesidades de la
organizacion y cumpla con las expectativas
de la compafiia, es necesario asignar roles
y responsabilidades que deben ser
definidos al interior de las organizaciones

Roles

R:Responsable

A: Aprueba

C: Consultado

I: Informando

15

*\Ver Anexo
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OBJETIVO ESPECIFICO

1. Propuesta

EN LANTC 16175-2

A4

Procedimientos

Identificacién de necesidades

v

Identificar procesos impactados

v

Identificar grupos de usuarios ‘

Internos
Productores, revisores o gestores,
aprobadores, publicadores y
administradores.

exfuncionarios, Entes de Control

Externos
clientes, proveedores,

y Vigilancia.

PROPUESTA DE UNA GUIA METODOLOGICA PARA LA SELECCION DE SOFTWARE
DE GESTION DOCUMENTAL DE ACUERDO CON LOS REQUISITOS ESTABLECIDOS

Definicion de criterios

v

Se dividen en 5

criterios:
v A
Funcionales Técnicos
Caracteristicas Caracteristicas
Proveedor servicio
Econdmicos

16
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ANEXO

MATRIZ RACI - SELECCION DE SOFTWARE DE GESTION DOCUMENTAL

. Gestion Usuarios calela)
Vi . Patrocinador : Tecnologia @ Juridica - Financiera . Planeacion/
: Act|V|dad/ResponsabIe : : gla - - Documental - Internos L z
i, R SO ..o Estrategica
* Identificacion de Necesidades con grupos de usuarios = A ... ¢ . c o R LG c
« _Elaboracién matriz de necesidades L R L S R B R S L e A
‘ Validacion requisitos funcionales (Tablal) frente a la matriz de
: ; : | : C : | : R : | : C : A
necesidades : : : : : : :

R: Responsable
A: Aprueba '| 7
C: Consultado

I: Informando

Elaboracion Propia
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ANEXO

INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA MATRIZ DE EVALUACION

Se debe Ingresar la Clasificacion del Criterio a Evaluar:
Criterios Funcionales, la definicion de los requisitos funcionales obligatorios para
realizar la seleccion, basados en la Tabla 1: Requisitos Funcionales del Software de
Gestién Documental.
Criterios Técnicos, requisitos definidos por las compafiias, en relacién con la
infraestructura tecnoldgica con la cual se cuente al momento de realizar la seleccién del
software.
. Criterio
MATR'Z DE EVALUAClON Caracteristicas propias del proveedor, este criterio es importante porque el proveedor
influye en la adecuada implementacion del software, aspectos como la experiencia, la
estabilidad, el soporte financiero, la ubicacién geografica, entre otros
Caracteristicas del servicio, este punto es fundamental durante la etapa de
implementacién y mantenimiento del servicio, se deben contemplar aspectos como la
C[MPUME\]TO* idoneidad del equipo consultor asignado para la implementacion, el tipo y frecuencia de
tar 0 ol inntari \ \ soporte, entre otros
Crterig NR Requisto Oblietoro Observaciones BRERE Observacion Valor{ Resultado
N°R Campo destinado a incluir el nimero de requisito, por acada uno de los criterios de
evaluacion
Requisito Descripcion del requisito Objeto de evaluacion
Obligatorio Espacio para indicar si el requisito es obligatorio u opcional, se de incluir la palabra Si
en el primer caso, y la palabra no en el segundo.
Aclaraciones En caso que el requisito necesite alguna aclaracion se debe incluir en este campo.
En este campo se realizard la evaluacion de cada uno de los requisitos definidos.
Sl: Si el requisito cuenta con un cumplimiento al 100% por parte del software o el
proveedor se calificara con el nimero 5
CUMPLIMIENTO* NO: Si el Software o el proveedor no cumplen con el requisito si indicara con el nimero
1
PARCIAL: Cuando el Requisito es cumplido parcialmente se calificara objetivamente de
2a4dependiendo el nivel de cumplimiento.
Gl Siel regmsno no cumple o cumple de forma parcial, este campo se utiliza para
aclaraciones.
Valor El valor asignado a la evaluacion del requisito.
Resultado El resultado del cumplimiento total.

Elaboracion Propia
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La norma ISO 16175 -2, define 274 requisitos funcionales, de los cuales el
89% son obligatorios y el 11% son opcionales. Desde el ambito normativo
colombiano en el gue se especifican criterios de seleccion de software de
gestion documental, esta norma cubre el 100% de los requisitos
funcionales.

De los 274 requisitos funcionales que tiene la norma ISO 16175 — 2 al ser
analizados, comparados y agrupados con respecto a la normatividad
colombiana y las buenas préacticas internacionales, se redujo en 20.3% de
requisitos funcionales, que como resultado las compafiias tendran que
evaluar 219 requisitos.

Guia para la Seleccion de Software de Gestion documental propuesta, es
aplicable a cualquier sector de la economia aun cuando el alcance de la
investigacion se encontraba delimitado al sector asegurador.

Desde el punto de vista profesional, el proceso de la investigacion permitié
identificar que no existen estudios normativos con relacion a las normas
colombianas y los requisitos que se proponen en ellas, se encuentran
descentralizados.

- W NN -
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Realizar una evaluacion interna de los activos de informacion disponibles

tomando como referencia los requisitos funcionales del software de

Gestion Documental, para no adquirir nuevas tecnologias y potencializar

las existentes.
Evaluacion interna

Requisitos transversales de la organizacién que se

_ Durante el proceso de seleccion de
encuentren asociados a temas como:

proveedores se realice un benchmarking
en el sector al cual pertenezca Ila
compafila, con el fin de segmentar
aquellos posibles oferentes y facilitar el
proceso de seleccion.

+ Seguridad de la informacion Identificacién de Benchmarking
 Proteccion de datos personales necesidades

» Continuidad de negocio

* Riesgosy Gobierno de datos

» Gestibn documental y las necesidades del Negocio

Definir criterios de seleccion que evalien
aspectos administrativos, técnicos, funcionales
y juridicos, de forma que el precio no sea
indicador Unico para la seleccion del Software
de Gestion Electronico de documentos.

Construir  cursos  cortos  para

Definicion Criterios _ egresados, para aplicar guias

Evaluacion Entrenamiento metodolégicas en la Gestion de
Documentos Electrénicos.

Continuacion

Continuar con este tipo de investigaciones ya que se deben fortalecer las Investigacion

competencias de los estudiantes en evaluacion de herramientas
tecnoldgicas.




{0. Bibliografia

UNIVERSIDAD DE

LASALLE

»  Archivo General de la Nacion. (2017, Abril 03). Modelo de requisitos para la implementacién de un sistema de gestién de documentos electronicos.
Bogotéa, Cundinamarca, Colombia.

* Archivo General de la Nacion. (2017, Enero 15). Guia de Implementacion de un Sistema de Gestion de Documentos Electronicos de Archivo. Bogota,
Cundinamarca, Colombia.

* Finol de Navarro, T. (2004). Matriz de Analisis, Una Propuesta para el Analisis Documental. Memoria Il Jornadas de Investigacion y Postgrado
Maracaibo, 6-7 Febrero de 2004 péagina 71, 71.

«  GoOmez Dominguez, D., Ruiz Rodriguez , A. A., & Peis, R. E. (marzo - abril de 2003). La gestion de documentos electrénicos: Requerimientos
Funcionales. El Profesional de la Informacion, 88-98.

« Granollers i Saltiveri, T. (2004). MPlua. Una metodologia que integra la ingenieria del software, la interaccion persona-ordenador y la accesibilidad en
el contexto de equipos de desarrollo multidisciplinares. Universitat de Lleida. Departament d'Informatica i Enginyeria Industrial.

+ Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P. (2010). Metodologia de la investigacion.

* Scalone, F. (2006). Estudio Comparativo de los modelos y estandares de calidad del software. Buenos Aires.

- Tibaduiza Avila, A. L., & Cortés Benavides, E. D. (2014). Gestion del Documento Electrénico: Requisitos funcionales para una adecuada
administracion de documentos del Ministerio de Hacienda y Crédito Publico, Ministerio de Minas y Energia y el Ministerio de Comercio Industria y
Turismo. Trabajo de Grado para optar al titulo de Profesional en Sistemas y de. Bogota: Universidad de la Salle. Facultad de Ciencias Economicas y
Sociales. Programa Sistemas de Informacion, Bibliotecologia y Archivistica.

« Zambrano Garcia, J. D. (enero - junio de 2010). Analisis de la aplicacion del modelo de requisitos para la gestion de documentos electrénicos
MoReq?2 en la adquisicion de una aplicacion de software en gestion documental. Revista Codice, 6(1), 115-125

« Zapata Cardenas, C. (2011). Gestién documental y gobierno electrénico: problemas, retos y oportunidades para los profesionales de la informacion.
Bogota: Archivo General de la Nacion de Colombia.



DDDDDDDDDDDDD

LASALLE

GRACIAS.



