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INTRODUCCION

El presente trabajo de grado, es una investigacion que tiene como objetivo principal,
establecer una propuesta de mejora en la actual gestion historia clinica electronica (HCE), en
la Red Integral de Servicios de Salud de Bogota. Cabe sefialar que en los ultimos afios se ha
dado gran importancia al tema de la gestion de la HC, pues se trata de informacion

confidencial que requiere de un tratamiento especial.

De manera que, esta propuesta se soporta en que actualmente se evidencia el
incremento de la produccion de informacion clinica, sin el manejo documental adecuado.
Esto es dado en parte a la inclusion de herramientas tecnoldgicas que, si bien permiten que
se facilite el acceso a la informacién, también contribuye a la acumulacién de datos que se
guardan sin ningun tratamiento documental. No obstante, el uso de la informacion electronica
es algo a lo que las instituciones estan llamadas a implementar, adicionalmente porque
contribuye al medio ambiente, pues se evita la utilizacion de papel y es una politica
indispensable a la que se tiene que llegar.

Por ende, en el sector salud se evidencia un panorama de falta de organizacién y apego
arraigado al soporte papel. Esto entorpece la oportunidad de la atencion médica, porque es
mucho mas engorroso buscar informacidn que se requiere con urgencia en acumulaciones
desorganizadas de papel. Es importante sefialar, que sin lugar a dudas la HCE impacta
directamente en el paciente, el cual requiere de atencién de calidad, eficiente y que se

encuentre disponible de una manera agil y oportuna.

También impacta en el profesional médico, pues al poseer esta herramienta
tecnoldgica optimiza su quehacer médico, lo cual hace que pueda tomar decisiones mucho
mas rapido y acertadamente y le dedique un mayor tiempo al tratamiento del paciente. Otro
aspecto fundamental en cuanto a la gestion de la HCE es que permite la uniformidad de los
registros, lo que posibilita el orden y la organizacion de la misma informacion. Toda la

informacién referente al paciente que se registra en la duracion de la atencion médica se



guarda automaticamente, quedando almacenada para poder acceder a ella en cualquier

momento.

Por tales motivos expuestos anteriormente esta investigacion surge para identificar la
representacion de datos clinicos, los estandares de comunicacion y la seguridad de los datos,
entre los cuales se encuentra la confiabilidad, autentificacion, conservacion y preservacion
en la HCE. Se analiza también las barreras de aplicacion con el fin de profundizar en ellas y
lograr superarlas. Los cambios tecnolégicos que han surgido, implican que también hay que
restructurar y crear nuevas técnicas para la gestion de la HC. No obstante, esta reflexion debe
extenderse a todos los profesionales pertenecientes al sector salud, a la vez que deben
superarse falencias actuales en el tratamiento de los datos de los contenidos en la HC para

Ilegar a cambios estructurales que las nuevas tecnologias acarrean.

Esta investigacion esta conformada por cuatro apartados, a saber:

Marco teorico: donde se desarrolla la evolucion de la historia clinica (HC) tanto

tradicional en soporte papel, como el surgimiento de la HCE

La metodologia de investigacion: donde se desarrolla la investigacion por medio de

dos etapas.

La interpretacion de resultados: donde se registra la informacion obtenida por la
investigacion en las en las entidades de salud objeto de estudio.

Finalmente, se presenta la propuesta de mejora para la gestion de la HCE



1. PLANTEAMIENTO DEL PROBLEMA

Las historias clinicas tradicionales han tenido una transformacion en los ultimos afios,
se ha pasado de una coleccién de documentos en hojas y notas en soporte papel a un grupo
de informacion registrada en un soporte o medio electronico. Se pensaria entonces que las
tecnologias utilizadas en los archivos de historias clinicas permiten la conservacion y
preservacion de los mismos, pero cuando estas no son utilizadas de forma correcta, se puede
crear un efecto contrario a lo que se buscaba inicialmente, de igual forma si no se tiene el
conocimiento adecuado con relacién a los distintos procesos, como es la conservacion, la
codificacion y el mismo formato, donde se incluye también la seguridad de los documentos
que conforman la HC, se provee que la informacion alli contenida tiene un alto riesgo de
perderse. Este no es mas que un problema que se presenta no solo en el archivo de historias

clinicas, sino que también en muchos otros.

Aunque existen trabajos para la preservacion y conservacion de la HC, y el
establecimiento de nuevas tecnologias se halla intensificado, no son suficientes pues sigue
existiendo la problematica en la perdida de informacion. Como lo afirman Rodriguez, Torre,
y Pascual (2011), el problema radica en que el material almacenado en archivos digitales es
vulnerable de caer en malos manejos, y enfrenta la falta de seguridad y confidencialidad en

los documentos.

Es importante tener claro que la HC “es un documento privado, obligatorio y
sometido a reserva, en el cual se registran cronolégicamente las condiciones de salud del
paciente, los actos médicos y los demas procedimientos ejecutados por el equipo de salud
que interviene en su atencion. Dicho documento Unicamente puede ser conocido por terceros
previa autorizacién del paciente o en los casos previstos por la ley “(Resolucién 1995 de
1999). Por tal razon se hace indispensable conocer el papel que juegan las tecnologias en la
preservacion y conservacion de las historias clinicas en Colombia, también hay que pensar
en las mejores alternativas a la hora de trabajar en los archivos de historias clinicas, siempre

en funcion de cumplir con la normatividad legal del manejo de esta sensible informacion.
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Por los motivos expuestos anteriormente esta investigacion surge para identificar los
estandares de contenidos y estructura, de comunicacion y la seguridad, también la
representacion de los datos, incluida la confiabilidad de su contenido, la autentificacion, la
conservacion y preservacion en la HCE. Se analizan las barreras de aplicacion con el fin de
profundizar en ellas y lograr superarlas. Todo lo anterior con el fin de establecer una
propuesta para disefiar e implementar lineas de mejora en la actual gestion de la HC que
permitan determinar elementos que hacen falta para un adecuado uso del contenido

informativo de la HC.

Por lo anterior, surge el siguiente interrogante de investigacion:

¢ Cudl deberia ser la propuesta para la implementacién de herramientas electronicas en la

gestion de historias clinicas red integrada de servicios de salud?

2. JUSTIFICACION

Esta investigacion pretende desarrollar una vision sobre la HC y sus relaciones a partir
de los cambios presentados en los Ultimos afios, para hacer de la administracion de esta serie
documental un procedimiento integral. Este estudio se realiza a partir de las teorias
desarrolladas por diferentes autores que han aportado con sus investigaciones al tema.
Igualmente, desde estas posturas, relaciones y el estado actual del conocimiento respecto a
las historias clinicas, explorar el uso de las TIC, el cual ha generado alternativas, mejoras,
dificultades y nuevas perspectivas en la gestion de la HC. Asi que el desarrollo de esta
investigacion es provechoso para el planteamiento de iniciativas relacionadas con la
evaluacion y mejora del tratamiento del contenido de la HC, en el establecimiento de normas
para su manejo y en la toma de consciencia por parte de los profesionales pertenecientes al

sector salud.

Por consiguiente, se ha considerado trascendente estudiar la importancia que se ha
dado al tema la gestién de la HC, debido a que se trata de informacion confidencial que

requiere de un tratamiento especial. Condiciones requeridas que estan siendo afectadas por
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malos manejos dentro de las instituciones que custodian esta informacion, debida entre otros
aspectos: a la superproduccion de documentos, a la falta de espacio fisico para su
almacenamiento y a la ausencia de lineamientos claros que permitan el establecer el paso a
seguir para pasar del formato fisico al electrénico sin que la informacion de la historia de un

paciente sea afectada.

Por otra parte, la investigacion contribuiria a analizar los cambios tecnoldgicos que
han surgido en la sistematizacion de la misma informacion clinica, lo cual implicaria
restructurar y crear nuevas técnicas para la administracion de la HC. Aspecto que replicaria
en los profesionales pertenecientes al sector salud, a la vez que se superarian falencias que
se evidencian en el actual tratamiento de esta informacion clinica para llegar a cambios

estructurales apoyados en las nuevas tecnologias.

Es importante conocer el sistema de informacion (SI) que maneja HCE en Colombia,
visto que cada vez estéa siendo mas utilizado en las entidades prestadoras de salud este soporte
electronico, dejando de lado la forma tradicional del soporte fisico de la HC. Por ello con en
esta investigacion se pretende dar a conocer las estructuras del sistema que gestiona la

informacion, su arquitectura, el disefio y la estructura de los datos.

Finalmente, es importante sefialar, que sin lugar a dudas el principal beneficiado de
los resultados que arroje la presente investigacion sera el paciente, dado que este precisa de
una atencion oportuna, eficiente e integral. Y esta idea es también vital para los médicos
porque es fundamental la optimizacion del quehacer médico, pues en buena medida, de la
organizacion documental depende que el profesional médico pueda tomar decisiones mucho

mas rapido y acertadamente y le dedique un mayor tiempo al tratamiento del paciente.

3. ESTADO DEL ARTE

La aparicion de la HC como lo indica Fombella y Quinteiro (2012) es de gran
importancia para el desarrollo de la medicina pues en ella se han registrado a lo largo del
tiempo los diversos sintomas de cada paciente que aun hoy se siguen utilizando y que han
generado estudios que han dado con la solucién a problemas de salud, por ello, la HC es la
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fuente de informacion principal de los estudiosos de la medicina. No obstante, es evidente la
vulnerabilidad en la informacion que contiene, aunque existan politicas y normativas que
contrarresten este problema de seguridad, siguen aumentando los problemas de privacidad y
confiabilidad de los datos. Esto por la falta de formacion de las personas que manejan la
informacidn, por los ataques a las bases de datos por parte de personas inescrupulosas o por
el mal manejo que se le da a este expediente de HC dentro del mismo centro médico. Es
importante que se desarrollen sistemas que garanticen el buen manejo e intercambio de
informacidn entre organizaciones y personas y al mismo tiempo se garantice la seguridad en

todos los aspectos concernientes al contenido de la HC

Antomas, (2011) habla de la confidencialidad como aspecto fundamental en la
relacién reciproca entre profesionales sanitarios y pacientes. Partiendo de los principios
éticos de autonomia y no maleficencia que los profesionales sanitarios deben propender. De
la misma manera explica la importancia de la HC como documento esencial en la atencion
medica asistencial, que requiere de proteccion y preservacion debido a la naturaleza del
contenido de su informacidn. Se desarrolla un analisis que parte del hecho de que la HC es
un documento esencial que requiere de proteccion por la importancia de su informacién
contenida pues es donde se registra la cronologia de las atenciones asistenciales que ha tenido
el paciente. La confidencialidad como nucleo fundamental en la relacion reciproca entre
paciente y profesional sanitario y el razonamiento de que la HC es un elemento

imprescindible e ineludible para garantizar la calidad en la atencion médica.

El secreto profesional como lo analiza Antomas, (2011) es el ejercicio de la medicina,
que ha estado presente a lo largo de los siglos, estableciéndose a partir del “Juramento
Hipocratico”, por Hipocrates medico griego, quien lo formula y sigue siendo usado por los
codigos deontologicos de las profesiones sanitarias hasta el dia de hoy. Este juramento
consiste en “Guardar y respetar los secretos confiados a mi, incluso después del fallecimiento
del paciente”. Se argumenta en el articulo que, en 1997, Espaa establece el “Convenio para
la proteccién de los derechos humanos y la dignidad del ser humano con respecto a las
aplicaciones de la Biologia y la Medicina”. Por consiguiente, se reconocen y regulan las

normas que tratan el derecho a la intimidad en el marco sanitario, las cuales son: la Ley
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14/1986 General de Sanidad, la ley Organica 15/1999 de Proteccion de Datos de Caracter
Personal, la ley 41/2002 de la Autonomia del Paciente y en Navarra la ley Foral 17/2010.

De lo anterior, se desprende la conceptualizacion de los términos de confidencialidad,
ética y legislacion de la HC, naturaleza juridica necesidad y contenido, la propiedad, acceso,
usos y custodia de la misma. Antomas, (2011), exponen en cuanto a la ética y legislacién de
la HC que esta se define como un conjunto de documentos que refleja cronolégicamente las
atenciones del paciente en el proceso asistencial, que implica proteccion de los datos,
destacando los principios deontologicos sanitarios los cuales son: transparencia en la gestion
y acceso a la HC, responsabilidad y proteccién universal de todos los datos de todos los
pacientes. Para ello se cuenta con la ley de Proteccion de Datos mencionada anteriormente.

La naturaleza juridica de la HC segun Antomas, (2011), no se ha establecido
claramente, esta se considera como prueba judicial en procesos juridicos dado a su valor
probatorio. La necesidad y contenido de la HC se centra en el hecho de que para prestar los
servicios con calidad y dar con un tratamiento adecuado al paciente, se requiere registrar
todos los hechos concernientes al proceso asistencial del paciente, con lo anterior se justifica

la importancia de la HC.

Se comprende que la importancia de la HC radica en que es un documento
fundamental en el proceso de atencién médica sirviendo de apoyo y garantia en la ejecucion
de todas las actividades llevadas a cabo por el profesional, permitiendo al mismo dar con el
tratamiento adecuado de cada paciente, pues es el profesional el que tiene el deber de registrar
detalladamente todos los datos concernientes a la atencion del paciente dejando constancia
de dicha atencion. Esta informacidn es considerada un testimonio que tiene valor juridico y
que debera ser preservada en el tiempo. La HC constituye el registro cronolédgico de todos
los eventos de la vida de una persona, a lo cual también se afiade que posee un contenido

cientifico para la investigacion médica.

Considerando el asunto que se ha expuesto anteriormente, no cabe duda de que la HC

es un documento irremplazable y vital tanto para el profesional médico, como para el
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paciente. En cuanto a la discusion de los puntos de vista sobre la propiedad de la HC, se
comprueba que a esta la constituye el paciente por los datos que proporciona al profesional
médico en el momento del proceso de atencidn, sin este no existiria registro alguno de
atencion pues esta es el reflejo cronologico de la vida del paciente, que el mismo y de manera
autonoma revela al profesional de salud. Por lo anterior se considera que la propiedad de la

HC le pertenece al paciente.

Los requisitos de seguridad segin Rodriguez et al., (2011) son una caracteristica
fundamental en el manejo de HCE. En cuanto al aspecto que maés afecta la seguridad en la
HCE es la interoperabilidad, debido a que en esta un tercero solicita informacion médica. Los
requisitos de seguridad que debe satisfacer la HCE son: autentificacion, autorizacion para el
cual se debe disefiar un sistema de identificacion tanto de los pacientes como de las
instituciones sanitarias, integridad, no repudio, confidencialidad la cual se emplean
algoritmos cifrados que puede ser de clave simétrica o asimétrica. Se encuentra que el
consentimiento en el cual se pretende como ideal que los pacientes son los que deben permitir
o0 denegar el acceso a la totalidad o parte de su HCE excepto en las situaciones de emergencia
previstas. Entre otros aspectos de importancia en los requisitos de seguridad, se encuentra la
auditoria que debe incluir todos los accesos, escrituras o modificaciones que tengan lugar
sobre la HCE y quien los llevo a cabo y el archivado que consistiria en almacenar los datos.
En cuanto a la legislacion aplicable en Rodriguez et al., (2011), se identifica que las
principales normas aplicables en la HCE en el ordenamiento espafiol son: la ley 41/2002,
reguladora de la autonomia y de derechos y obligaciones en materia de informacién y
documentacidn clinica. La ley de 15/1999 de proteccién de datos de caracter personal en la
que se establece que “no se registraran datos de caracter personal en ficheros que no retiinan
las condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad”. En el ambito internacional de la legislacion sobre En el articulo 9 de la ley
15/1999 se establece que no se registraran datos de caracter personal en ficheros que no
retnan las condiciones que se determinen por via reglamentaria con respecto a su integridad
y seguridad privacidad y seguridad. La ley que regula la privacidad y la seguridad de los
datos clinicos es la HIPAA (Health Insurance Por tability and Accountability Act). Dentro

de esta norma existen dos apartados dentro del titulo Il que regula el abuso en los cuidados
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sanitarios: la regla de privacidad y la regla de seguridad. Los estandares y soluciones que se
proponen en Rodriguez et al., (2011), se encuentran en el estandar europeo 13606 el cual se
divide en 5 partes siendo la cuarta dedicada a los aspectos de seguridad.

La implementacion de la HCE trae consigo grandes beneficios tanto para los
profesionales pertenecientes al sector salud como para sus pacientes, puesto que permite,
accesibilidad e interoperabilidad entre varias instituciones en las que el paciente haya
presentado atenciones. Esto permite la integridad de la HC y el acceso desde cualquier lugar,
y este es un aspecto de gran importancia para el intercambio y utilizacion de manera eficiente
de la misma informacién, pese a ello, es al mismo tiempo una gran desventaja para la
seguridad de la misma informacion clinica, dado a que es gestionada por varias personas y
suministrada entre instituciones. Por lo anterior se hace necesario como aspecto fundamental
el desarrollo de estrategias de integracion de sistemas y redes de seguridad gque aseguren la

informacion, para evitar hacer frente a las falencias en el establecimiento total de las HCE.

Es de suma importancia tener en cuenta el factor de seguridad en el acceso a la
informacién clinica dado que se puede estar vulnerando el derecho a la confidencialidad y
privacidad que tiene dicha informacién. Dentro de este marco ha de considerarse que la
informacion electrénica, y las instituciones estan adaptandose al cambio e incremento de
informacidn, aplicando la tecnologia de la documentacidn electronica, esto implica adoptar
planes de seguridad de informacion, en donde es conveniente identificar qué se esta
ejecutando para garantizar la seguridad, disponibilidad y confiabilidad de la documentacién
clinica, porque en efecto esta posee alto nivel de ser vulnerada. Por consiguiente, se debe
garantizar el acceso y disponibilidad a la informacion clinica por parte del médico y del

paciente manteniendo siempre su confidencialidad.

Queda definido que las tecnologias de informacion (TI), también se han introducido
en la actividad clinica, permitiendo establecer mecanismos para disponer de un Sl confiable
y seguro. Se puede contar con una base de datos consolidada que recopila e integra la

informacién clinica de cada paciente sin importar la institucion en donde fue atendido.
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Henarejos, Aleman, y Alvarez (2013) presenta una revision de los estandares,
normativa y recomendaciones nacionales e internacionales, en cuanto a la de seguridad y
privacidad aplicables a los entornos sanitarios y los buenos habitos para los profesionales en
entornos sanitarios. Se centra en las normas y estandares de seguridad de informacion de los
datos clinicos. Las normas fundamentales en las que se basa el articulo son: la ISO 27002, la
cual es una guia de buenas précticas para la gestion de la seguridad en la organizacién, que
describe los objetivos de control para garantizar la seguridad de informacién. La ISO 27799
que es una norma que proporciona directrices para apoyar la interpretacion y aplicacion en

el sector sanitario de ISO/IEC 270002 para la seguridad de los datos de salud de los pacientes.

Igualmente en Henarejos, Aleman y Alvarez (2013) se destaca que la normativa de
los Estados Unidos relativa a la privacidad y seguridad de los datos sanitarios de salud,
HIPAA (Healt Insurance Portability and Accountability Act), la cual surge en 1996, en donde
se establecen los principios de privacidad y seguridad requeridos para todos los datos de
salud de cualquier hospital, con el fin de integrar la diversidad de politicas de seguridad

disponibles en los distintos centros de salud americanos.

Otra normativa a la que alude el articulo Henarejos, Aleman y Alvarez (2013), es la
Legislacion de Proteccion de Datos Caracter Personal en Espafia (LOPD), siendo su objetivo
principal garantizar y proteger la intimidad personal y familiar y el pleno ejercicio de los
derechos personales, en cuanto al tratamiento de los datos personales. Esta normativa
establece la obligacién para todas las organizaciones de implementar diversas medidas de
seguridad para garantizar la proteccién de los datos.

Se destaca igualmente una norma para el establecimiento de la seguridad y proteccion
de los datos segin Henarejos, Aleman y Alvarez (2013), es la Ley 41/2002, la cual es
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacion clinica. Esta ley establece también los derechos y obligaciones
de los profesionales y los centros y servicios sanitarios pablicos y privados que manejan la

informacién y documentacion clinica.
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Para fortalecer la seguridad de informacion clinica se menciona en Henarejos,
Aleman y Alvarez (2013), el Esquema Nacional de Seguridad (ENS), espafiol en el cual se
establecen los principios basicos y requisitos minimos de seguridad en la utilizacion de
medios electronicos de las administraciones publicas. El Instituto nacional de tecnologias de
la comunicacion (Inteco) que tiene como objetivo servir como instrumento para el desarrollo
de la sociedad de informacidn, proyectos asociados a las TIC. EI CCN-CERT es la Capacidad
de Respuesta a incidentes de Seguridad del Centro Criptologico Nacional, el cual establece

una serie de guias practicas para la implementacion del Esquema Nacional de Seguridad.

4. OBJETIVOS

4.1 OBJETIVO GENERAL

Establecer la gestion de la historia clinica electrénica en los hospitales pertenecientes a la red

integrada de servicios de salud — ESE en Bogota

4.2 OBJETIVOS ESPECIFICOS

e Identificar las caracteristicas de la HCE y contrastarla con la historia tradicional en
soporte papel

e Analizar la evolucién de HCE en los hospitales de la nueva red integrada de servicios
de salud ESE

e Disefiar una propuesta metodologica para la gestion de la HCE en la nueva red

integrada de servicios de salud — ESE en Bogota.
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5. MARCO TEORICO

5.1 Historia clinica tradicional

La HC es un documento que, por sus caracteristicas especiales, requiere de un
tratamiento diferente desde el punto de vista documental. Es un documento privado,
obligatorio y sometido a reserva, en el cual se registran cronoldgicamente las condiciones de
salud del paciente, los actos médicos y los demas procedimientos ejecutados por el equipo
de salud que interviene en su atencion. Dicho documento Gnicamente puede ser conocido por
terceros previa autorizacion del paciente o en los casos previstos por la ley (Resolucion 1995
de 1999).

El nacimiento de la HC como documento fundamental de la experiencia médica, el
cual representa también un documento elemental del saber médico, surge a partir de la
observacion del médico y la necesidad de que esta observacion quede como registro para el
aprendizaje de las enfermedades que padecen los pacientes. “Las primeras historias clinicas,
estan contenidas en los libros Las Epidemias | y Il del Corpus Hipocraticum. En la edad
media son llamadas Los Consilea, luego en el renacimiento seran llamadas Observatio”.
Fombella y Quinteiro (2012)

La HC, se expone en Fombellay Quinteiro (2012), que se remonta a la edad antigua,
la cual surge como un registro con una estructura cronologica de los aspectos mas
importantes observados por el médico en sus pacientes. En la Mitologia Griega la medicina
tenia un origen mitico-religioso que se ejercia en templos llamados “Asclepiom” donde los
dioses inspiran a los sacerdotes médicos, “asclepiadeas”, mediante el suefio terapéutico o la
incubacion del paciente. La ensefianza se ejercia a través de procesos de iniciacién en los
templos. En el templo de Epidauro se hacen las primeras lapidas votivas en la cuales se consta
por escrito el nombre del enfermo y el mal que padece. En otras culturas como la egipcia
afiaden un caracter magico religioso. En el s V a.C se funda la escuela de medicina en la
Antigua Grecia, cuyo fundador es Hipdcrates, estableciéndola como una disciplina separada
de otros campos con los cuales se le habia asociado. Esta escuela recopila el “Corpus

Hippocraticum”, que son una serie de libros que representan el origen del saber cientifico-
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medico occidental. La HC hipocratica cuenta con una estructura ordenada que consta de:
numeracion ordinal del enfermo, mencidn nominal, localizacion social y una breve referencia

de los antecedentes del enfermo. Se describe de forma rigurosa y cronoldgica los hechos.

En la edad media, a mediados del siglo XII1 ya existian las universidades y se decreta
la obligatoriedad del estudio de medicina. Este hecho condiciona la reaparicion de la HC
como documento escrito llamado “Consilium” en este se registra de manera expresa l0S
sintomas, el diagndéstico diferencial y se detalla una amplia discusion terapéutica. En el
renacimiento XV surge la “Observatio” que es el registro de visitas a enfermos por parte de
los practicantes de medicina, pues se da la preocupacion por la descripcién de nuevas
enfermedades haciendo de la HC un relato preciso, objetivo afiadiendo coherencia narrativa

en la descripcion clinica. Fombella y Quinteiro (2012)

A principios del siglo XX nace la psiquiatria en donde surge la interrelacion entre el
médico y el paciente y la importancia del registro del curso de su enfermedad. Este siglo se
caracteriza por el desarrollo tecnolégico, desarrollandose las especialidades médicas y la
inclusion dentro de la HC de informes de pruebas especializada. Después de la Segunda
Guerra Mundial adquiere gran importancia la profesion de la enfermeria la cual proporciona
cuidados al paciente, con ello se organiza y regulan de forma paralela a la HC los registros
de enfermeria. En la Gltima década del siglo XX mediante la influencia americana surge la
perspectiva juridica de la HC convirtiéndose en un documento legal de obligatorio
cumplimiento, garantizandose la intimidad del paciente la cual esta sujeta a la ley de
proteccion de datos y el secreto profesional. En el siglo XXI se introducen innovaciones en

el registro médico, entre ellas, la mas importante es la HCE. Fombella y Quinteiro (2012)

Tomando en cuenta la definicion de HC tradicional (HCT) que hace Ceredo Cortina
(2002) el cual sefiala, como un sistema de conceptos normativos teorico-practicos, cuyo
enlace l6gico y significativo se necesita abordar como parte importante del ejercicio médico.
IdentificAndose como un documento médico que tiene numerosas aplicaciones
imprescindibles para la asistencia médica, entre ellas se encuentra que es basica para la

investigacion, fundamental en epidemiologia, constituye un instrumento didactico y es el
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punto de partida para el razonamiento medico el cual permite hacer inferencias sobre los
datos alli compilados que generan hipdtesis para la rectificacion o ratificacion de un
concepto. Cabe sefialar que la HC es independiente pues difiere en cada persona, es decir,
cada una tiene identidad, justificacion de su existencia, objetivos y partes que la integran,
manteniendo entre ellas la unidad e integralidad, una secuencia logica la cual le da a la HC
coherencia entre sus partes y en su conjunto para que no existan contradicciones que lleven

a equivocaciones.

En definitiva, la HCT aparte de ser un documento fundamental para la atencion
médica, Martinez (2008), sefala que “[...] refleja todo el conocimiento y capacidad del
médico. [...] sin ellas no es posible hacer un diagnoéstico diferencial correcto y no se puede
discriminar cual es el mejor camino a seguir o que pruebas son necesarias”. Se comprueba
de este modo que, la HCT desde su surgimiento hasta la actualidad se mantiene como el
documento mas importante para los profesionales médicos y demas personal que interviene
en la atencion médica, al igual que para los mismos pacientes, porque es un registro de su
vida el cual es vital para el seguimiento de su salud y contundente en la deteccion de posibles

enfermedades.

5.1.1 Caracteristicas de la historia clinica tradicional

Como es sabido, la HCT conforma un documento legal que contiene informacion
estructurada en forma cronoldgica de cada paciente, la cual cumple con la recoleccion de
datos ordenados los cuales permiten que se dé una orientacién para el diagndstico por parte
del médico con el fin de establecer el procedimiento y los planes a seguir. Ello requiere de
comprension y comunicacion entre el médico y paciente lo cual da como resultado el

adecuado tratamiento de la enfermedad que este padece.

Ahora bien, las caracteristicas de la HCT radican en una serie de atributos que la
hacen particular y que requiere de un manejo especial. Asi, por ejemplo, para Rueda Clausen
(2010) las caracteristicas de la HCT estan dadas a través de dos connotaciones: la primera, la
HCT es un documento publico, privado o semipublico con derecho de acceso limitado, y la
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segunda es que esta no cuenta con criterios precisos concernientes a la propiedad de la misma.
A partir de ello se establecen las caracteristicas fundamentales que son “la de accesibilidad a
su contenido el cual requiere de claridad (terminologia, caligrafia, orden etc), la pertinencia,
la fidelidad y la oportunidad de las descripciones de todos los hechos de salud” Rueda
Clausen (2010)

Las caracteristicas de la HCT que define Le6n Molina (2010) son un buen ejemplo
para comprender la singularidad de este documento, estas son: confidencialidad la cual tiene
que ver con el secreto médico, en donde como aspecto principal se encuentra el derecho a la
intimidad que debe existir entre el paciente y el médico. Seguridad, la cual en este caso se
centra en que debe constar en la HC la identificacion del paciente y la del personal facultado
que interviene en el proceso asistencial. Disponibilidad, caracteristica que hace referencia a
que debe mantenerse disponible para los casos que se requiera, siempre y cuando se cumpla
con los aspectos legales para el acceso. Otra caracteristica fundamental es la que la HC debe
ser unica, lo cual corresponde a que debe existir una para cada paciente. Legible, que la
informacidn contenida en la HC se encuentre adecuadamente ordenada y facil de interpretar.
Veracidad, esta caracteristica va ligada con la ley, pues de no cumplirse se puede incurrir en
un delito de falsedad documental, asi que el contenido de la HC debe ser fidedigno para
mantener su autenticidad. Exacta, que cumple con el rigor técnico de los registros.
Coetaneidad de registros, que indica que la HC se debe elaborar coincidente a la asistencia
prestada al paciente. Completa, que hace que la HC tenga todos los documentos integrantes
generados a partir de la asistencia médica y los datos del paciente. ldentificacion del
profesional, la cual requiere del nombre y apellidos de todo profesional médico que haya
intervenido en la asistencia médica del paciente. La ultima es la propiedad como
caracteristica, la cual ain se encuentra en debate debido a que no es claro a quién pertenece
la HC, esto se da por la naturaleza juridica que abarca varios aspectos como son, el acceso a

los datos, la disponibilidad, el resguardo a la intimidad y el secreto profesional.

Considerando el asunto que se ha expuesto anteriormente, no cabe duda de que la HC
es un documento irremplazable y vital tanto para el profesional médico, como para el

paciente. En cuanto a la discusion de los puntos de vista sobre la propiedad de la HC, se
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comprueba que a esta la constituye el paciente por los datos que proporciona al profesional
médico en el momento del proceso de atencidn, sin este no existiria registro alguno de
atencion pues esta es el reflejo cronoldgico de la vida del paciente, que el mismo y de manera
autonoma revela al profesional de salud. Por lo anterior la propiedad de la HC le pertenece

al paciente.

Importa dejar sentado, que como lo indica Arias y Guzméan (2012), dentro de las
caracteristicas fundamentales “Su practica es obligatoria. Ningtin acto médico hospitalario o
de consultorio debe efectuarse sin su correspondiente registro en la historia clinica. Es
irremplazable [...] es privada y pertenece al paciente.” Ya se ha sefialado anteriormente, que
la HC es un documento singular pues es la integracion de varios aspectos esenciales, como
son los informativos, legales, funcionales y administrativos, los cuales deben cumplir con
criterios ostensibles, dada su importancia vital para el quehacer médico como evidencia del
registro de todas las actividades vivenciales de cada paciente a lo largo de su paso por la

atenciéon médica.

5.1.2 Funcién de la historia clinica

Para definir las funciones que cumple la HC sirva de ejemplo lo que indica Olascoaga
et al (2005) el cual enumera cinco funciones esenciales. La primera asistencial, debido a que
como documento recoge los elementos del diagndéstico y el plan terapéutico del enfermo que
se desarrollan a lo largo de la atencion médica. También cumple una funcién para la docencia,
pues la HC es un documento principal para los docentes de la educacién en el trabajo. Otra
funcién es la investigacién, como fuente de datos para la investigacion epidemiolégica. La
evaluacion de la calidad asistencial, es otra de las funciones pues de la HC es el documento
béasico que permite medir la calidad de la asistencia medica y sirve de sustento al trabajo de
los Comités de Calidad. También se encuentra la funcion de documento médico legal, dado

a que la informacion que contiene tiene un valor legal.

Ahora bien, Navarro y Perdomo (2003) afiaden otras funciones que también es

importante destacar. “la HC sirve de base para el planteamiento, la ejecucion y el control en
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cada caso, de las acciones destinadas al fomento, la recuperacion y rehabilitacion de la salud”.
Se comprende que la importancia de la HC radica en que es un documento fundamental en
el proceso de atencion médica sirviendo de apoyo y garantia en la ejecucion de todas las
actividades llevadas a cabo por el profesional, permitiendo al mismo dar con el tratamiento
adecuado de cada paciente, pues es el profesional el que tiene el deber de registrar
detalladamente todos los datos concernientes a la atencion del paciente dejando constancia
de dicha atencién. Esta informacion es considerada un testimonio que tiene valor juridico y
que deberéa ser preservada en el tiempo. La HC constituye el registro cronolégico de todos
los eventos de la vida de una persona, a lo cual también se afiade que posee un contenido

cientifico para la investigacion médica.

Todo lo dicho anteriormente, se suma a la Ley 41/2002 de Espafia, la cual establece
que la HC tiene “como fin principal facilitar la asistencia sanitaria” (art.15.2). lgualmente
define otros usos legitimos de la HC: con fines judiciales, epidemiolégicos, de salud publica,
de investigacion o de docencia (art.16.3); con fines de inspeccion, evaluacion, acreditacion
y planificacién (art. 16.5); y también con la finalidad de gestionar los servicios sanitarios a

cargo del personal de administracién y gestion (art.16.4)

Es importante sefialar que, aunque son muchos los autores que definen la funcién de
la HC, las funciones estan quedando solo para la mencion, puesto que no estan siendo del
todo aplicadas en la asistencia médica. Esta afirmacion se hace evidente a partir del punto de
vista de Barreto (2000) el cual argumenta que “los intentos actuales [...] de las historias
clinicas obedecen mas a requerimientos administrativos que de otra indole y evaltan la labor
del médico y su equipo de trabajo de forma incompleta con ausencia de aspectos importantes

como la eficacia y presencia o no de sentido analitico.”

5.1.3 Componentes de la historia clinica

Los componentes de la HC segun Castro y Gamez (2002) se establecen a parir de que

“la HC consta de diferentes bloques de informacion”. Lo cual quiere decir que los
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documentos son producidos mediante la intervencion del personal médico de las diferentes
secciones, a lo largo de proceso asistencial. Por consiguiente, estos autores muestran a partir
de la HC que se utiliza en el Hospital de la Santa Creu i Sant Pau de Barcelona, los diferentes
documentos u hojas que constituyen una HC, los cuales son: informe de alta, en donde se
encuentra los datos relativos al centro de atencion, los datos de identificacion del paciente y
los datos referidos al proceso asistencial. También lo son las hojas de curso clinico, de datos
de enfermeria, de seguimiento de enfermeria, de prescripciones médicas, de resultados y/o
informes de otros servicios, de exploraciones especificas por servicios, la hoja social, la hoja
de autorizacion, hojas administrativas y los registros de enfermeria. En cuanto a los apartados
se establecen: motivo de ingreso, antecedentes familiares, historia social, historia médica
previa, habitos, historia de la enfermedad actual, historia de medicamentos, alergias a
medicamentos y alimentos, revision por sistemas, examen médico, resultados de las pruebas

de laboratorio, tratamiento y evolucion del paciente.

Ley 41/2002 define en el art. 14 la HC abarca un conjunto de documentos en los que
se plasman los diversos procesos asistenciales referidos a un paciente. En el art.15. esta
contemplado que el contenido minimo de la HC debe ser el siguiente: la documentacién
relativa a la hoja clinico-estadistica, la autorizacion de ingreso, el informe de urgencia, la
amnesia y la exploracion fisica, la evolucion, las 6rdenes médicas, la hoja de interconsulta,
los informes de exploraciones complementarias, el consentimiento informado, el informe de
anestesia, el informe de quiréfano o de registro del parto, el informe de anatomia patoldgica,
la evolucion y planificacion de cuidados de enfermeria, la aplicacion terapéutica de
enfermeria, el grafico de constantes y el informe clinico de alta.

Ahora interesa extraer lo que expone Orozco (2006) en cuanto a los componentes de
la HC radican en “el contenido minimo de la HC, que comprende la informacion que se
considere trascendental para el conocimiento veraz y actualizado del estado de salud del
paciente”. Esta afirmacion es relevante, teniendo en cuenta que lo fundamental en cuanto a
los componentes de la HC, es que se encuentre todos los documentos producidos a lo largo
de la atencién médica y que ellos se encuentren plasmados los datos concernientes al estado

de salud del paciente, esto con el fin de que sirva de insumo a la deteccion temprana de
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posibles enfermedades por parte de los médicos y los demas profesionales que intervienen.

5.1.4 Tipos de modelos de historia clinica

A lo largo del uso de la HC por parte de los profesionales médicos se han
implementado en los diferentes centros de atencion médica diversos formatos, los cuales son
utilizados acorde a cada hospital y segun sus necesidades. Barrero (2006), dice al respecto
que, “hoy en dia podemos identificar 2 tipos de historias clinicas: la estructurada segun las
fuentes de informacion y la estructurada seglin los problemas de salud.” La HC estructurada
segun las fuentes de informacion, “es también conocida como historia clinica tradicional”,
en esta los datos se registran en forma cronoldgica, las notas médicas, notas de enfermeria,
historia psicosocial, reporte de examenes complementarios y notas administrativas, se
recogen como notas de evolucion de todos los problemas y datos del enfermo, ello a partir
de la fuente de datos que varia segun el personal que interviene. El tipo de HC estructurada
por problemas de salud, “es denominada el nuevo estilo” esta estructurada por problemas de
salud igualmente en secuencia cronoldgica y los datos estan organizados dentro de los
problemas diversos, identificados por las diferentes fuentes. Este tipo de modelo de HC surge
gracias a su autor Lawrence L. Weed, con el objetivo de que “el médico debia organizar sus
historias de forma que quede constancia permanente de la informacion bésica obtenida en

todos los enfermos”.

Vazquez y Justo (2014) determinan un tipo de modelo de HC llamado ECOP el cual
es un “Expediente clinico orientado por problemas (ECOP) que tiene el mismo contenido
informatico que el expediente tradicional, pero orientado de otra manera. [...]” consta de las
siguientes partes: 1. Establecimiento de datos bésicos. 2. Formulacion de una lista de
problemas a resolver. 3. Andlisis, hipétesis e impresion diagnostica. 4. Diagnostico
definitivo, planes terapéuticos y seguimiento. Adicionalmente, argumentan los autores que
“El ECOP logra una mejor clasificacion de las patologias, con lo que mejoran
considerablemente las estadisticas de morbimortalidad nosocomial, lo que conlleva a una

mejor planeacion en datos fidedignos de epidemiologia hospitalaria.”
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5.2 Historia clinica electrénica

La HCE surge debido a que la historia clinica tradicional en formato papel, presenta
diversos inconvenientes, entre los cuales se encuentra, el almacenamiento y conservacion
que conduce a la perdida de documentos, esta problematica hace que la HC pierda la
integralidad a la que debe someterse. En la actualidad prevalece los avances tecnolégicos de
la informacién y la comunicacién, motivo por el cual la HCE ha encontrado un espacio de
desarrollo y aplicabilidad. Alonso (2005) destaca las ventajas para el sistema de salud que
presenta la automatizacion de la informacion médica, dentro de las cuales se encuentra que
la informacién este adecuadamente estructurada, los computadores permiten mejorar la
accesibilidad, la legibilidad y la estructura de la informacién, aunque demandan cuidados
especiales en la recogida de los datos.

La HCE se comienza a implementar en ambientes hospitalarios que estuvieron
dirigidos hacia examenes diagndsticos, examenes de laboratorio y tratamientos médicos. Para
que se haga la conversion de la HCT al formato digital se deben cumplir algunos requisitos
establecidos a escala internacional por el Instituto de Medicina de los Estados Unidos,
definidos a partir de cinco niveles previos de automatizacion hospitalaria en la creacion y
mantenimiento de la HCE. El primer nivel es el mé&s bésico, el segundo nivel se refiere a la
relacion con la tecnologia utilizada que permite una recuperacion visual de la informacion y
el tercer nivel se considera a partir de la aplicacion de redes automatizadas en la institucion.
El cuarto nivel recoge datos habituales del paciente como los de atencién primaria,
secundaria u otros niveles de atencion. El quinto nivel es el mas complejo y abarca mucha
mas informacion: datos de salud, habitos, antecedentes en la atencion primaria y en la
relacién con entidades donde se practica la medicina alternativa, a los que ha acudido el
paciente. El propésito principal de la HCE no es solo que se encuentre almacenada, sino que
se pueda recuperar en cualquier momento en un plazo inmediato. Por consiguiente, su
definicion atiende a que es “aquella en la cual se captura en forma electronica o digital, cuyo
soporte es el electronico el cual permite ser almacenado, procesado y transmitido por

sistemas informaticos”. Alonso (2005)

Para los sistemas de clasificacion y codificacion de la HCE, Alonso (2005) destaca
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los siguientes estandares relacionados: en codificacion se encuentran: SNOMED que en su
Gltima version SNOMED CT* cuenta con méas de 190.000 términos y Read Code elaborado
por J. Read en los afios 80, es una nomenclatura medica multiaxia usada en Reino Unido.
LOINC? (Laboratory Observation Identifier Names and Codes), estos codigos se disefiaron
para de patdlogos clinicos, quimicos y proveedores de servicio de laboratorio, el objetivo es
disponer de cddigos universales para mensajes que contienen resultados de laboratorio y
observaciones clinicas. Los GMN (Grabrieli Medical Nomeclature) la cual es una
nomenclatura basada en un ordenador que esta disefiado para representar los términos o frases
médicas en la forma canonica o vernacula en que puede aparecer un registro clinico. Y el
UMLS (Unified Medical Languaje System) que es un sistema de lenguaje que contiene un
metatesauro que enlaza la terminologia biomédica, la semantica y los formatos de sistemas
mas importantes en codificacion. Las clasificaciones se dan a partir de la Clasificacion
Internacional de Enfermedades OMS y Clasificacion de Problemas de Salud de WONCA,
los tesauros o lenguajes controlados como Medical Subjet Headings MeSH? de la National
Library of Medicine —-NLM (Biblioteca Nacional de medicina de los Estados Unidos), los

glosarios y los agrupadores (grupos relacionados con el diagnostico)

La realidad actual es que la informacion de la HC tradicional prevalece ante la HCE,
pues todavia muchos de los especialistas no la emplean totalmente, debido a la fragilidad en
el soporte y la falta de seguridad de los datos. La normalizacion de la HC en Torralba (2004)
implica que la HCE debe someterse al estudio de las normas 1SO. En 1999 comenzaron los
trabajos del 1ISO TC215 para desarrollar un conjunto de estandares sobre los requerimientos
de la arquitectura de la HCE. Este proyecto ha producido la Especificacion Técnica ISO

18308 Requirements for Electronic Health Record Reference Architecture que establece

! SNOMED-CT (Systematized Nomenclature of Medicine- Clinical Terms) “Nomenclatura sistematizada de
términos clinicos de medicina. Es la terminologia clinica integral, multilingtie y codificada de mayor amplitud,
precisién e importancia desarrollada en el mundo”. (Ministerio de Sanidad y Politica Social de Espafia)

2 LOINC (Laboratory Observation Identifier Names and Codes) “es un conjunto de nombres y cédigos
universales para la identificacion de resultados de laboratorio y otras observaciones clinicas”. (Garcia Luengo
I., 2005)

3 MeSH (Medical Subjet Headings) “es el vocabulario controlado que emplea Meline y otras bases de datos
biomédicas para procesar la informacién que se introduce en cada una de ellas. Contiene encabezamientos
de materias, calificadores (subencabezamientos), definiciones, referencias cruzadas, sindnimos vy listas de
términos estrechamente relacionados.” (Pinilla Ledn y Cafiedo Andalia, s.f)
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“[...] un conjunto de requisitos clinicos y técnicos para una arquitectura de HCE soportar,
usar, compartir e intercambiar registros electronicos en diferentes sectores de salud, paises y
modelos de asistencia sanitaria”. Cabe sefialar que en la actualidad el Comité Técnico ISO
TC125 trabaja en diferentes lineas, entre las cuales se destacan: ISO CD 21549-01 Patiet
Healt Historia Clinicare date: General Estructure, ISO CD 21549-02 Patient Healt
Clinicare Date: Common objetcs e ISO CD 21549-01 Patient Healt Historia Clinicare:
Limited Clinical Data. Torralba (2004)

5.2.1 Seguridad en la informacion

Si bien el tema de seguridad y confiabilidad de la HCR ha sido una problematica a la
hora de implementar el paso de documento papel a electrénico, Boonstra y Broekhuis 2010,
muestran que también existen barreras en la aceptacion de la historia electrénica por parte de
los médicos. En su investigacion lograron identificar ocho categorias principales de
obstaculos las cuales son: financiera, técnica, tiempo, psicoldgica, social, legal, la
organizacion y el proceso de cambio, las cuales también se encuentran interrelacionadas entre
si.

Garbayo y Séenz (2003) argumentan que lo primordial en el establecimiento de la
HCE es “la confidencialidad de la informacion clinica hace parte de los derechos de los
pacientes, [...] se debe cumplir con un plan de seguridad que cumpla con las directrices
referentes a personas, maquinas, programas, datos e infraestructura de la informacion.” Es
aqui donde se proponen categorias para la administracion de la misma informacion clinica,
las cuales son: legales, técnicas y organizativas. Estos tres aspectos son los principales para
comenzar a construir los mecanismos de seguridad. Todo esto va unido a que se requieren,
medidas organizativas, que afectan a todos los miembros de la institucion, es decir, las

medidas de seguridad deben abarcar a toda la institucion.

En cuanto a los mecanismos basicos de seguridad Garbayo y Saenz (2003) sefialan
que son las claves publicas y privadas y los algoritmos de resumen de una direccion, los
cuales son algoritmos matematicos que generan el resumen de datos. A partir de estos
mecanismos basicos se define que los objetivos y medidas de seguridad son: la identificacion,

en la cual se identifica al cliente de la aplicacion o servicio, la confidencialidad en donde se
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asegura que la informacion solo accede personal autorizado, la integridad en donde se
garantiza que la informacion no se ha trasformado durante su almacenamiento, el no repudio
el cual es el procedimiento para asegurar que ninguna de las personas autentificadas en el
sistema pueden negar haber participado en determinada transaccion, la autorizacion en donde
se determina quién puede acceder y que tareas puede cumplir un cliente autentificado, la
auditoria en donde se evalla todos los accesos realizados a la informacion, las operaciones y
las circunstancias en que se hizo. Finalmente se encuentra la disponibilidad que garantiza
disponer de la informacion cuando se necesite. Los certificados digitales, el cifrado y la
encriptacion, la firma digital, los registros de acceso y la operacion de servicios adecuados
son las medidas de seguridad de los mecanismos que se contemplan para proteger la

informacion.

Para Rodriguez, Torre, y Pascual (2011) ven que un sistema distribuido de HCE puede
suponer una vulneracion de la privacidad de los pacientes. Los requisitos de seguridad segln
estos autores “son una caracteristica fundamental en el manejo de HCE”. Por tal motivo, los
requisitos de seguridad que debe satisfacer la HCE segun ellos son: autentificacion,
autorizacion, integridad, no repudio, confidencialidad y consentimiento. Para darle una
mayor significancia al asunto de la seguridad los autores exponen otros aspectos
relacionados, los cuales son: acceso autorizado, en donde se disefie “un sistema de

identificacion tanto de los pacientes como de las instituciones sanitarias”.

Confidencialidad, el cual es un tema que de antemano debe garantizarse y atenderse
juridicamente. Otro aspecto es el consentimiento del paciente, el cual implica que los
pacientes deben de acuerdo a lo establecido por la legislacion, permitir o denegar el acceso a
su HCE. Relevancia, que hace referencia al acceso de todos los profesionales y demas
personal que tengan que ver con el proceso de atencion del paciente, entre ellos, médicos, la
parte asistencial y el personal de administracion. Propietario de la informacion, en donde se
especifica que “la propiedad de la informacion esta ligada al origen de la misma”.
Consistencia de la informacion, la cual promueve que debe asegurarse la integridad y calidad
de los datos. La auditoria, “que cumple con las funciones de monitorizacion de accesos”.

Finalmente, el archivado, un aspecto relevante para la conservacion de los datos y su periodo
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de almacenamiento.

En cuanto a la legislacion aplicable para la HCE en Rodriguez, Torre y Pascual (2011)
en el ordenamiento espafiol son: la ley 41/2002, reguladora de la autonomia y de derechos y
obligaciones en materia de informacion y documentacion clinica. La ley de 15/1999 de
proteccion de datos de caracter personal en la que se establece que “no se registraran datos
de carécter personal en ficheros que no reiinan las condiciones que se determinen por via
reglamentaria con respecto a su integridad y seguridad”. Asi en el &mbito internacional la ley
15/1999 se establece que no se registraran datos de caracter personal en ficheros que no
retinan las condiciones que se determinen por via reglamentaria con respecto a su integridad
y seguridad privacidad y seguridad. Esta Ley es la HIPAA (Health Insurance Por tability

and Accountability Act) que regula la privacidad y la seguridad de los datos clinicos.

Ciertamente, como lo indica Alamillo (2009) “Las politicas publicas de seguridad de
la informacién son una probleméatica comin a todos los estados. Han de desarrollarse
estrategias de seguridad de la informacion a nivel global”. Pero como argumenta el mismo
autor, “la mayoria de los Estados se encuentran en fase de establecer algin tipo de estrategia
global de la seguridad de la informacion”. Esta estrategia como lo argumenta el autor debe
centrarse en dos rasgos caracteristicos: una aproximacion multidisciplinar y con maltiples
participantes y una estructura de gobernanza de alto nivel. Con lo anterior se considera que
los gobiernos, por si solos, no pueden gestionar todos los retos y cuestiones de seguridad, lo
que implica una necesidad de involucrar al sector privado y a la sociedad civil. Todo esto en
conjunto con la colaboracion con las organizaciones internacionales y el resto de gobiernos
para conseguir el objetivo de la seguridad en la HCE. Lo que se resalta desde luego es que el
manejo propia informacion que contiene la HC, no ha tenido un tratamiento adecuado. Los
estudios que se han hecho suelen convalidar que existen falencias en cuanto a la seguridad

de informacion.

5.2.2 Tecnologia en la historia clinica electronica

Martinez (2011) trata el tema de la representacion de informacion clinica para la web
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semantica, cuyo objetivo principal fue utilizar una metodologia que permitiera obtener
informacion clinica representada a través de un lenguaje de arquetipos ADL. Dentro de los
fundamentos tecnoldgicos se encuentra la definicion, estructura, arquitectura y los estandares
de la HCE. Los resultados esta investigacion arrojan que “tener acceso a la informacion
clinica de un paciente es una necesidad basica de los profesionales en salud, y que a traves
de la utilizacion de lenguajes de arquetipos como el ADL se puede obtener la informacion de

una forma mas eficiente”.

La HL7 Version 3 Normative Edition, (2013) desarrollada en Estado Unidos es una
parte fundamental de las tecnologias necesarias para hacer frente al desafio global de la
integracién de la informacidn sanitaria, en areas como la atencion de los pacientes y la salud
publica en soporte electronico. Representa en si un enfoque para el intercambio de
informacién clinica sobre la base de una metodologia basada en modelos que produce

mensajes y documentos electrénicos expresados en sintaxis XML.

Al margen de los trabajos de autores expuestos anteriormente, es importante para esta
investigacion, sefialar aspectos fundamentales planteados por cada uno de ellos, porque
favorece el proceso del planteamiento de un proyecto de implementacion de la HCE, el cual
es el objetivo que se pretende con esta investigacion. Estos aspectos son: las principales
barreras que se presentan en la aceptacion de la HCE por parte de los profesionales
pertenecientes al sector salud, las categorias para la administracion de la informacién clinica

y los requisitos de seguridad que debe satisfacer la HCE.

A partir de lo anterior, en primer lugar, se destaca que los principales obstaculos que
se presentan en la aceptacion de la (HCE) por parte de los profesionales pertenecientes al
sector salud segun Boonstra y Broekhuis (2010), se enfocan en ocho. El primero es la parte
financiera, considerando que para muchos medicos el factor monetario es imprescindible en
el momento del establecimiento de la HCE, el cual puede llegar a ser un obstaculo por los

costos que lleva y los costos de mantenimiento del sistema.

El segundo obstaculo es la técnica, la cual se refiere a la parte tecnoldgica que incluye

hardware y software complejo y del que se requiere un nivel de conocimientos basicos en
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informatica para su manejo. Por consiguiente, esta es una barrera debido a que se presenta la
falta de capacidad técnica parte de los médicos, el personal de enfermeria y deméas personas
involucradas en la atencién médica de un paciente. El siguiente obstaculo es el tiempo,
teniendo en cuenta que los médicos necesitan aprender a utilizar el sistema que maneja la
HCE, lo cual lleva tiempo y reduce su productividad incrementando su carga de trabajo. En
esta parte los médicos optan por no invertir esfuerzo en el aprendizaje del uso del sistema

porque prefieren dedicarselo a sus pacientes.

El cuarto obstaculo se encuentra en la parte psicoldgica, aqui se encuentra que los
médicos no estan dispuestos a utilizar la HCE porque son escépticos a la mejora de la calidad
de la practica de la medicina. En este caso lo que identifica Boonstra y Broekhuis (2010) en
su investigacion es que los médicos estan preocupados por la pérdida de control de la
informacién del paciente dado que estos serdn compartidos y evaluados por los demas. El
quinto obstaculo radica en lo social, pues los médicos consideran que afecta la relacién entre
médico y paciente porque estos se enfocan mas en el manejo del computador perdiendo la
atencion directa con el paciente. Otro obstaculo es el legal el cual obedece a que el contenido
de la HC de un paciente es de caracter privado y confidencial, por tanto, los médicos
consideran que el mantenimiento de la seguridad de la informacion es vital pues puede llevar

a problemas legales.

Finalmente, la organizacion y el proceso de cambio son dos obstaculos en cuanto a
que los médicos consideran que la organizacion del expediente se ve afectada, porque cada
uno de los diferentes médicos que atiendan pueden llegar a manejar diferentes tipos de
practicas en el manejo del sistema, asi que todos deberian utilizar un mismo esquema para el
ingreso de los datos. En cuanto al proceso de cambio, se identifica que cada médico tiene su
propio estilo de trabajo el cual ha sido desarrollado durante afios, lo cual es una barrera para
establecimiento de la HCE. Las categorias anteriormente descritas deben tenerse en cuenta
pues es necesario que todos los profesionales pertenecientes al sector salud que intervienen

en la atencién del paciente, utilicen y manejen correctamente la HCE.

Otro aspecto respecto al establecimiento de la HCE es que existe tres categorias
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principales que se han de tener en cuenta para la correcta administracion de informacion
clinica, a saber: legales, técnicas y organizativas. Como es sabido, la HCE es un registro
electrénico en donde se recoge, almacena y muestra informacion del paciente. Este registro
propone la sustitucion de la HC en soporte papel que ha sido utilizada desde hace bastantes
afios. Esta medida se hace viable debido a la acumulacién de informacion clinica en soporte
papel, la falta de espacio para almacenarla y la mala organizacion que presenta aspectos

negativos para la conservacion de los mismos documentos.

Asi, pues, en cuanto a la parte legal se hace vital, conocer y someterse a las leyes
establecidas para la administracion de informacién clinica, dado que como se trata de
informacion privada y confidencial se puede llegar a cometer faltas graves que pueden ser
penalizadas por la Ley. En la categoria técnica, aqui es importante mantener en primer lugar,
un Sl sencillo en cuanto a que sea facil de manejar y facil de acceder, que se adapte a las
necesidades de cada médico y, en segundo lugar, se disponga de espacios para la capacitacion
técnica a los profesionales pertenecientes al sector salud, orientada a la utilizacion adecuada
del sistema. En cuanto a la tercera categoria que es la organizativa, se exige que la
infraestructura del SI debe sostener un conjunto de componentes que aseguren que la
informacion esta ordenada, agrupada y disponible para el beneficio de los profesionales

pertenecientes al sector salud, que manejen el sistema.

Los requisitos de seguridad que debe ofrecer la HCE, son elementales, a causa de que
el mantenimiento de la informacion contenida en la misma es vital. A causa de ello, se
establece que los requisitos minimos de seguridad son: identificacion, integridad,
disponibilidad, autentificacion, autorizacién, no repudio, confidencialidad y consentimiento.
Cada uno de estos cumple con una funcién, cuyo fin es garantizar la privacidad y

confidencialidad del paciente.

En definitiva, todos los aspectos anteriormente mencionados, generan un proceso de
cambio que va interrelacionado con los procedimientos de cada institucién. Se busca con
ellos que este cambio conduzca al trabajo eficiente y a generar beneficios tanto para los
profesionales pertenecientes al sector salud como de los pacientes. Es importante, tener en

cuenta las leyes que se han dictado con respecto a este tema, todo con el fin de regular el
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manejo de los datos clinicos, para que no se presenten inconvenientes. Se comprueba de este
modo que, la HCE y todos los aspectos que conlleva su implementacion, son claves para

mejorar la calidad de la atencion médica.

5.3 Marco legislativo de la historia clinica en Colombia

En cuanto a los aspectos legales de la HC en Colombia, existe dentro del marco
normativo basico la resolucion 1995 de 1999, del Ministerio de Salud el cual establece el
manejo de la misma, la ley 23 de 1981 Cdédigo de éetica médica, por la cual se dictan normas
en materia de ética médica, la Ley 527 de 1999, por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales.
La Circular N°2 de 1997, pardmetros a tener en cuenta para la implementacion de nuevas
Tecnologias en los archivos publicos, la Circular 015 de 2003 del Ministerio de Proteccion
Social, la Resolucion 2003 de 2014 del Ministerio de proteccion social, el Decreto 3380 de
1981 Art.23, el Decreto 2309 del Ministerio de Salud y el Acuerdo 011 de 1996 por el cual

se establecen criterios de conservacion y organizacion de documentos.

Es oportuno hacer un andlisis de cada una de las normas que hacen parte del
mencionado marco normativo. En primer lugar, se encuentra la resolucién 1995 de 1999, del
Ministerio de Salud, conforme a esta resolucion se establece las normas para la
administracion de la HC en Colombia, la cual consta de cuatro capitulos. Aqui es importante
resaltar que se dictamina como parte principal en el capitulo | los aspectos relevantes de la
HC, de los cuales hacen parte su definicién, el &mbito de aplicacion, las caracteristicas de la
HC las cuales son: la integralidad, la secuencialidad, la racionalidad cientifica, la
disponibilidad y la oportunidad. En el Art.4 se encuentra la obligatoriedad del registro, en
donde reza lo siguiente: “Los profesionales, técnicos y auxiliares que intervienen
directamente en la atencion a un usuario, tienen la obligacion de registrar sus observaciones,
conceptos, decisiones y resultados de las acciones en salud desarrolladas, conforme a las

caracteristicas sefialadas en la presente resolucion”

En el capitulo 11 de la Resolucion 1995/99 se determina el diligenciamiento de la HC,
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en donde se dictan las generalidades Art.5, la apertura e identificacion de la HC Art.6 y se
determina claramente que “Todo prestador de servicios que atiende por primera vez a un
usuario debe realizar el proceso de apertura de HC [...]”. La numeracion consecutiva de la
HC Art.7, los componentes que son: “la identificacion del usuario, los registros especificos
y los anexos” Art.8, la identificacion del usuario Art.9, los registros especificos Art.10, “en
el que se consignan los datos e informes de un tipo determinado de atencion”. En el Art.11
se encuentra los Anexos que “son todos aquellos documentos que sirven como sustento legal,
técnico, cientifico y/o administrativo de las acciones realizadas al usuario en los procesos de

2

atencion, [...]”.

En el capitulo 111 se establece la organizacién y manejo del archivo de Historias
Clinicas. Alli se define en el Art.12 la obligatoriedad del archivo, el Art.13 custodia de la HC
la cual “estara a cargo del prestador de servicios de salud que el género en el curso de
atencion”. El Art.14 Acceso a la HC lo cual, en los terminos previstos en la Ley, podran
hacerlo el usuario, el equipo de salud, las autoridades judiciales y de salud y las demas
personas determinadas en la ley. EI Art.15 trata la retencion y tiempo de conservacion de la
HC. El Art.16 seguridad del archivo de historias clinicas la cual define que “el prestador de
servicios de salud, debe archivar la HC en un &rea restringida, con acceso limitado al personal
de salud autorizado, [...], el Art.17 se define las condiciones fisicas de conservacién de la
HC.

Y en el Art. 18 se estipula los medios técnicos de registro y conservacion de la HC
que determina que “los Prestadores de Servicios de Salud pueden utilizar medios fisicos o
técnicos como computadoras y medios magneto-dpticos, cuando asi lo consideren
conveniente, atendiendo lo establecido en la circular 2 de 1997 expedida por el Archivo
General de la Nacion, o las normas que la modifiquen o adiciones” a su vez “los programas
automatizados que se disefien y utilicen para el manejo de las Historias Clinicas, y los equipos
y soportes documentales, deben estar provistos de mecanismos de seguridad, que
imposibiliten la incorporacion de modificacion ala HC”. El altimo capitulo de la Resolucion,
es el IV en donde se determina el comité de Historias Clinicas su definicion y las funciones

realizadas por este comite.
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Ahora bien, en la ley 23 de 1981, Codigo de ética médica, son concernientes los
articulos 33, 34 y 35 para el tema de HC. Para comenzar, en el Articulo. 33, se dicta que “Las
prescripciones médicas se haran por escrito, de conformidad con las normas vigentes sobre
la materia”, por tanto, se garantiza que el resultado de la atencién medica queda plasmado en
escrito, es decir, nada puede quedar expresado verbalmente. Define el Articulo. 34 la HC
como “registro obligatorio de las condiciones de salud del paciente. Es un documento
privado, sometido a reserva, que Unicamente puede ser conocido por terceros previa

autorizacion del paciente o0 en los casos previstos por la ley”.

Cabe sefalar de lo dicho en este articulo que la HC, debe ser copia fiel y completa de
las condiciones de salud de un paciente, esto llevado a cabo por todos los profesionales
pertenecientes al sector salud que intervienen en el proceso de atencion a un paciente. De
este aspecto surge el hecho de que la omision o la falta de informacién pueden llegar a
producir faltas graves e inconsistencias que afectan directamente al paciente. Tal es el caso
expuesto por (Brigard Pérez, 2010, p.1) “de la HC de un paciente sin nombre, de sexo
masculino, que ingresé a un hospital con Parto Vaginal, como diagnostico de ingreso”. Lo
cual afecta en el sentido de que “en estos casos, el paciente no siente respetada su dignidad

de persona y no logra ver al médico como persona profesional”.

Agregado a lo anterior, otro aspecto fundamental estipulado en la definicion de HC
en articulo 34 de la Ley 23 1981, es un documento privado, sometido a reserva. Esto también
se ratifica en la resolucion 1995 de 1999 del Ministerio de Salud Articulo 14, lo cual indica
que este documento vital, que contiene el seguimiento de salud de un paciente, elemental del
saber médico, es obligatorio y solo debe ser visto por las personas provistas en la ley. En
cuanto al articulo 35 se estipula que “En las entidades del Sistema Nacional de Salud la HC

estara cefiida a los modelos implantados por el Ministerio de Salud”.

Segln Lombana Villalba, (2007) “el alcance de la ley se queda corto, toda vez que
deja por fuera una serie de caracteristicas de la HC [...] y toda vez que las obligaciones que

le impone a las entidades del Sistema de Salud son muy escasas, en comparacion con el
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elevado niimero de casos de responsabilidad penal médica”. De igual forma argumenta que
existe “ausencia de regulacion normativa de registro de la HC por medio del uso de nuevas
tecnologias”. En este sentido es preciso aclarar que la ley 23 de 1981 estipula el Codigo de
ética médica, esto quiere decir que, si bien la HC hace parte del quehacer médico, esta no es
ala que se dirige la presente Ley. De modo que, el argumento expuesto por Lombana Villalba
es acorde en cuanto a que son escasos los articulos sobre los aspectos de la HC, pero no es
en si lo que la naturaleza de la Ley pretende declarar, para ello existe la Resolucidon 1995 de

1999 la cual profiere el manejo de la HC.

En cuanto a la Ley 527 de 1999 son pertinentes las definiciones establecidas en el
articulo 2, a saber: “Mensaje de datos: es la informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, opticos o similares, como pudieran ser,
entre otros, el intercambio Electronico de Datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax”. Firma digital, “es un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido, vinculado a la
clave del indicador y al texto del mensaje, permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion” y Sistema de Informacion, * todo sistema utilizado
para generar, enviar, recibir o procesar de alguna otra forma mensajes de datos”. (Ley 527
de 1999, Art.2).

En La circular N°2 de 1997, trata sobre los pardmetros a tener en cuenta para la
implementacién de nuevas Tecnologias en los archivos publicos. “las Entidades Estatales
podran tecnologias de punta en la administracion de sus archivos, pudiendo utilizar cualquier
soporte documental, por medio técnico, electronico, optico, informatico, o telematico para el
cumplimiento de sus funciones [...]. En el numeral d) se encuentra que “Los documentos
emitidos o reproducidos por los citados medios gozaran de la validez y eficacia de un
documento original, siempre que quede garantizada su autenticidad, integridad,
inalterabilidad, perpetuidad y el cumplimiento de los requisitos exigidos por las leyes

procesales”. (Circular N°2 de 1997, Archivo General de la Nacion)
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En la Circular 015 de 2003 del Ministerio de Proteccion Social, que estipula el
estdndar de historias clinicas y registros se establece “la obligatoriedad de definir
procedimientos para utilizar una historia Unica institucional. Ello implica que la institucion
cuente con un mecanismo para unificar la informacién de cada paciente y su disponibilidad
para el equipo de salud”. También es importante resaltar lo registrado en dicha circular sobre
que “El estandar de historias clinicas no es restrictivo en cuanto al uso de medio magnético
para su archivo, y si es expreso en que debe garantizarse la confiabilidad y el caracter
permanente de registrar en ella y en otros registros asistenciales”. Con lo anterior se confirma
que no importa el soporte en el que se encuentre la HC, bien sea en formato papel o
electrénico, lo fundamental es que la informacion se encuentre integrada, cumpla con

estandares de seguridad y confidencialidad, y sea de facil acceso para el equipo médico.

Resolucion 2003 de 2014 “Por la cual se definen los procedimientos y condiciones
de inscripcion de Prestadores de Servicios de Salud y de habilitacion de servicios de salud”.
Es importante destacar lo estipulado en el numeral 3.2.6 denominado HC y registros la
definicion de Sl Clinico “es todo sistema utilizado para generar, enviar, recibir, archivar o
procesar de cualquier forma mensajes de datos y que haya sido creado para la produccion,
recepcion, distribucién, consulta, organizacion, custodia, conservacion, recuperacion y

disposicion final de cualquier elemento constitutivo de la HC”.

Por ultimo, se presenta por parte del Ministerio de Salud y Proteccion, la Resolucion
839 de 2017 la cual establece el manejo, custodia, tiempo de retencion, conservacion y
disposicion final de las historias clinicas, asi mismo el manejo que le deben dar las entidades
del sistema de salud en caso de liquidacion. Esta resolucion también aplica para los
profesionales de salud independientes que decidan no continuar con la prestacion del servicio
de salud y a los mandataros y patrimonios autonomos de remanentes que hayan recibido o
tengan en custodia historias clinicas como consecuencia de procesos de liquidacion o cierre

definitivo de servicios de salud.

En cuanto al tiempo de retencion establecido por la misma Resolucién, se dicta que

debe retenerse y conservarse por el responsable de su custodia, por un periodo minimo de
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(15) afos contados a partir de la fecha de la ultima atencion. En donde los primeros cinco (5)
afios se haran en el archivo de gestion y los siguientes diez (10) afios en el archivo central.
En los casos de personas victimas de violaciones de derechos humanos o infracciones graves
al Derecho Internacional Humanitario, los términos de retencion y conservacion documental
se duplicaran. Si al momento de tener en custodia una historia clinica, esta llegare a formar
parte de un proceso relacionado con delitos de lesa humanidad, la conservacion serd
permanente, lo cual debera garantizar la entidad a cuyo cargo se encuentre la custodia,

utilizando para tal fin los medios que considere necesarios.

Para el proceso de eliminacion de la HC, se establece que para que las entidades de
salud puedan realizar este proceso, se debe, primeramente, haber cumplido el tiempo de
retencion y conservacion, que se haya adelantado el procedimiento de publicacion a que se
refiere el articulo 3 de la presente resolucion, y que se haya adelantado la valoracion
correspondiente orientada a determinar si la informacion contenida en las historias a eliminar
posee 0 no valor secundario (cientifico, histérico o cultural), en los términos establecidos por
el Archivo General de la Nacion. Una vez realizado el proceso se dejara constancia en un
acta firmada por el representante legal o el revisor fiscal de la entidad. En el caso de las
entidades en proceso de liquidacion, el acta sera firmada por el responsable de la liquidacion.
Para los profesionales independientes, una vez realizado el proceso de valoracion, el acta sera
suscrita Unicamente por dicho profesional. Este proceso de eliminacion se establece en el

articulo 5 de presente resolucion. (Resolucién 839 de 2017)

6. METODOLOGIA

El enfoque utilizado en la presente investigacion es el cualitativo, debido a que se va a
identificar a traves de diversos autores la raiz del problema que se propuso. Mediante al uso
de este tipo de enfoque se ofrece un analisis profundo de las realidades presentes en la
administracion de la HC, su estructura y contenido, conociendo hechos, procesos, estructuras,

y personas que intervienen en la gestion de la misma.

Taylor y Bogdan, (2002) consideran la investigacion cualitativa como “aquella que

produce datos descriptivos; las propias palabras de las personas, habladas o escritas y
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aquellas conductas observables” Taylor y Bogdan (2002). A continuacion, se sefialan algunas

caracteristicas:

e Esde tipo inductivo

e El investigador comprende que las personas, grupo o0 escenarios que intervienen son
un todo, no son variables.

e Los investigadores tratan de comprender el efecto que ellas mismas ocasionan, segun
el objeto de su estudio.

e El investigador cualitativo trata de comprender el marco referencial de las personas
que intervienen, no lo saca de su contexto. Por ello, toda perspectiva es valiosa.

e El investigador aparta de su investigacion creencias, perspectiva y predisposiciones.

e Parael investigador, todos los escenarios personas son importantes en este estudio

Tipo de estudio: Para el desarrollo del presente trabajo es el estudio de caso. Estudio
utilizado porque “analiza profundamente una unidad para responder al planteamiento del
problema, probar hipotesis y desarrollar alguna teoria” Herndndez, Ferndndez y Baptista,
(2006). Por consiguiente, mediante a la informacion recolectada se obtiene el conocimiento
especifico del tema estudiado. Una vez recolectada toda la informacion se desarrolla un
proceso sistematico de registro, ordenamiento y analisis, con el fin de comprender y explicar
la problemaética propuesta en el presente trabajo.

Método de investigacion: esta investigacion se desarroll6 bajo la estructura del Estudio
de Caso, que segun lo indica Martinez (2006) trata a profundidad un sujeto o situacion
permitiendo comprender lo estudiado, conjuntamente mide y evalla diferentes aspectos o
componentes del fendmeno a investigar, “en el método de estudio de caso los datos pueden
ser obtenidos desde una variedad de fuentes, tanto cualitativas como cuantitativas” Martinez
(2006). Lo cual, permitio estudiar a profundidad como es la actual gestion de la HCE en los
hospitales seleccionados.
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Técnica de recoleccion: La recoleccion de la informacion se llevé a cabo una vez fue
aprobado el disefio del instrumento de recoleccion de datos. Para tal efecto, se aplico el
instrumento a cinco informantes que fueron seleccionados teniendo en cuenta su experticia

y manejo del tema, en el sector de hospitales objeto de la investigacion.

Técnica: Analisis documental: Debido al contexto de la investigacion, se establecio la
aplicacion del Resumen Analitico Educativo (RAE), el cual se hace con el fin de extraer
elementos de comprension de factores que presenta el surgimiento de la HCE, con el
propdsito de captar aspectos significativos, ofreciendo informacién validada de cara a la
explicacion, comprension e interpretacion del objetivo general de la investigacion. A partir
de lo cual, se formaron conceptos, con los cuales se obtuvieron resultados del analisis de los

RAE que responden a dos categorias antes establecidas, a saber:

e Surgimiento de la historia clinica electronica

e Aplicacion de la historia clinica electronica

Instrumento: Para el desarrollo del trabajo se utilizaron dos instrumentos. Los RAE vy la
entrevista. Esta Gltima es definida a partir de lo sefialado por Diaz, Torruco, et al. (2013),
como latécnica de gran utilidad para la investigacion cualitativa para obtener datos; se define
también como una conversacion que se propone un fin determinado distinto al simple hecho
de conversar”. Esta practica se hace con el fin de estudiar las percepciones y determinados
manejos que tienen los profesionales pertenecientes al sector salud o personal involucrado
en la gestion de la HCE. Mediante las intervenciones de estas personas se obtiene
informacidn que proporciona datos de fuentes de primera mano, como paso previo para la

construccion de la propuesta de mejora que se pretende formular con esta investigacion.

Se realizaron cinco (5) entrevistas las cuales fueron grabadas y transcritas posteriormente,
a partir de la informacion obtenida se analizo la informacion, desarrollandose las siguientes
actividades: Formacién de los conceptos. Este abordaje requirié que una vez se recolectara

lainformacién se codificaran y analizaran los datos. Codificacidn. Fernandez citando a Miles
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y Huberman, (2006) menciona que existen tres tipos de cddigos, los descriptivos, que
requieren poca interpretacion, implican la atribucion de una clase de fendmeno a un segmento
de texto. El segundo estan los codigos interpretativos, que implican una mayor interpretacion
y a su vez mayor conocimiento de los datos. Y el tercero son los codigos inferenciales, que
son aun mas inferenciales y explicativos que los anteriores y que suelen referirse a patrones,
temas, vinculos causales o leitmotivs. Este tipo de codigo implica la relectura y la
recodificacion de trozos de texto recolectados y codificados en fases previas del analisis de

datos.

Los datos se codificaron recurriendo a codigos inferenciales. Se procedio a examinar
los datos linea por linea con el fin de identificar y conceptuar patrones subyacentes. Para
realizar esta primera fase se tomo la transcripcion de las entrevistas, alli se sefiala cada uno
de los entrevistados con un codigo E1, E2, E3, E4, E5. Agrupandose cada entrevista segun
las respuestas entregadas por el entrevistado. Para tal efecto, se realizd una codificacion en
dos niveles. La codificacion se dio en dos niveles: Nivel 1. Se definieron dos tipos de c6digos
que fueron: codigo descriptor que fueron aquellos del lenguaje que se tomaron de quienes se
entrevistaron y cédigo nominal que se basaron en los conceptos obtenidos de los datos. Nivel
2. Donde se presenta la categorizacion: Se compararon y analizaron los datos obtenidos de
todas las entrevistas luego se les asigno una categoria a cada pregunta la cual agrupa todas
las respuestas.

A continuacion, se indican las categorias que se definieron en la etapa anterior:

e Primera Categoria: Impacto de la HCE

e Segunda Categoria: Proceso de implementacion de la HCE

e Tercera Categoria: Cambios importantes que trajo la aparicion de la HCE

e Cuarta Categoria: Barreras que presenta la implementacion de la HCE

¢ Quinta Categoria: Otras funciones de la HCE

e Sexta Categoria: Utilidad de la HCE

e Séptima Categoria: Comparacion de la HCE con la historia clinica en soporte papel

e QOctava Categoria: Aspectos a mejorar de la HCE
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Mientras que, para los RAE se establecio como mecanismo la recoleccion de la
informacion a partir de un formato disefiado para el tema. (Ver anexo 2). Se aplico el
instrumento RAE a cinco articulos de autores expertos en el tema. Estos autores son:
Rodolfo Stusser Beltranena y Alfredo Rodriguez Diaz (2006), Madelein Arellano
Rodriguez (2008), Daniel Luna, Enrique Soriano y Fernan Gonzalez B de de Quirds
(2007), Dr. Fabian Vitolo (2009) y Carlos Mario Benedetti Arzuza (2016).

6.1. Poblacion objeto de la investigacion

Para el trabajo se establecié como poblacion el sector salud de Bogoté a partir de lo
sefialado por el Acuerdo 641 de 2016 expedido por la Alcaldia Mayor de Bogota, legislacion
que establecid la “reorganizacion del sector salud en el Distrito Capital definiendo las
entidades y organismos que lo conforman, para lo cual se determinara la fusion de algunas
entidades y la creacion de otras”. (Acuerdo 641 de 2016). En el capitulo II del mismo acuerdo

se define la fusion de las instituciones, quedando conformadas de la siguiente manera:

e Empresas Sociales del Estado de: Usme, Nazareth, Vista Hermosa,
Tunjuelito, Meissen y EIl Tunal se fusionan en la Empresa Social del Estado
denominada “Subred Integrada de Servicios de Salud Sur E.S.E.”

e Empresas Sociales del Estado de: Pablo VI Bosa, del Sur, Bosa, Fontibon y
Occidente de Kennedy se fusionan en la Empresa Social del Estado
denominada “Subred Integrada de Servicios de Salud Sur Occidente E.S.E.”

e Empresas Sociales del Estado de: Usaquén, Chapinero, Suba, Engativa y
Simon Bolivar se fusionan en la Empresa Social del Estado denominada
“Subred Integrada de Servicios de Salud Norte E.S.E.”

e Empresas Sociales del Estado de: Rafael Uribe, San Cristobal, Centro
Oriente, San Blas, La Victoria y Santa Clara se fusionan en la Empresa Social
del Estado denominada “Subred Integrada de Servicios de Salud Centro

Oriente E.S.E.”

Partiendo de lo anterior para el presente estudio se selecciond como poblacién objeto
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los hospitales: Kennedy, Tunal y la Victoria, los cuales pertenecen a tres de las Empresas
Sociales del Estado: Subred Integrada de Servicios de Salud Sur Occidente E.S.E, Subred
Integrada de Servicios de Salud Sur E.S.E y Subred Integrada de Servicios de Salud Centro
Oriente E.S.E.

Este marco poblacional, se establecié a partir de lo definido por el Decreto, para ello
se tomaron las siguientes caracteristicas: a) Manejan la HCE, b) poseen conocimiento de la
problematica objeto de estudio, ¢) gestionan grandes cantidades de informacion clinica, d)
entidades que requieren de una mejora en sus procedimientos referentes a la administracion

de la informacién clinica, €) atienden un alto flujo de pacientes.

6.2. Etapas de la investigacion

Rodriguez, Florez y Garcia (1996), explican que la investigacion cualitativa atraviesa
por un proceso de desarrollo idéntico a cualquier otra investigacion de enfoque cuantitativa.
Estas fases dada la naturaleza de la investigacion cualitativa de flexibilidad, no tienen un
principio y un final claramente delimitados, sino que se superponen y mezclan unos con otras,
tratando de responder a la cuestion planteada en la investigacion para asi dar con el producto
final. A continuacion, se presentan las etapas de la presente investigacion:

Etapa 1- Identificacidn de las caracteristicas de la historia clinica

En un primer momento se recolectd la informacién de fuentes documentales
relevantes, que trataran el tema de HC tradicional y electrénica. Para ello se llevé a cabo la

consulta de investigaciones, libros, autores clave y articulos.

La herramienta a utilizada para el anélisis de la informacion obtenida es la ficha
bibliografica. Esta permite que la verificacion de la informacion se realice de forma detallada
y que se tenga acceso a ella en varias ocasiones, asi se ha realiza varias relaciones de ideas
entre los diferentes autores. Después de esta revision se procede a realizar las fichas

bibliograficas, la cual sirve para registrar e identificar las fuentes de informacion consultadas,
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y que han sido mas relevantes para el tema de investigacion. El tipo de ficha es la ficha de
cita, con el propdsito de no olvidar las ideas mas importantes expuestas por cada una de los
autores, de igual forma se realizé un analisis a cada una de ellas, con el objetivo de integrar

datos relevantes de cada autor consultado.

También se utilizd6 una matriz de rastreo bibliogréafico de elaboracion propia, la cual
representa los siguientes datos de estudio:

Autor: se ubicara el nombre de quien escribio el articulo

e Titulo: como tal se ubicara el nombre del articulo

o Cita bibliogréfica: se ubicara la informacion de como debe ser citado el articulo
e Base de datos: registro de la base de datos de donde se encuentra el articulo

e Termino de basqueda: (categoria)

e Resumen

e Fecha de busqueda

Etapa 2. Analisis de la informacion a partir de informacion recolectada de fuentes

documentales

En esta etapa se extrae la informacién relevante desarrollada en el punto anterior, lo
cual sirvio para apoyar el tema objeto de la investigacion. La revision arrojo informacion
sobre el tema estudiado, permitiendo obtener una orientacién acerca de aspectos
fundamentales del surgimiento y evolucion de la HC tradicional y la electronica. De alli, se
extrajeron datos acerca de los retos y beneficios que se han detectado a lo largo del

establecimiento de estas dos formas de registro de informacion clinica.
En esta etapa se utilizo la herramienta del cuadro de comparacion, el cual permitid

hacer el contraste entre HCT e HCE, destacando los elementos mas, importantes que estas

poseen, sus semejanzas y diferencias.
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6.3 ANALISIS DE LA INFORMACION
6.3.1. RESULTADOS OBTENIDOS DEL ANALISIS DE LAS ENTREVISTAS

Primera Categoria: Impacto de la HCE

Para la primera categoria, impacto de la HCE, se logré determinar que es una
herramienta que provee mejoras para la atencion médica. Esta ha impactado en que se hace
mas agil la prestacion de los servicios de salud al paciente. En cuanto a este punto el
entrevistado E1 “sefiala que se hace un poco mas agil la atencion, es menos pesado digitar
y entender las notas de los otros médicos de forma electrénica pues solo es un tipo de letra”.
Luego indica que “a veces en la HC manual no se entendia lo que decian las especialidades
o las indicaciones médicas, y no se sabia si copiar o no las ordenes. Entonces es un recurso
gue nos ayuda a entender un poco mejor las indicaciones, lo que se ha hecho con los

pacientes y como ha sido la evolucién de ellos”.

Mientras que para el entrevistado E2 tiene una “forma més controlada la solicitud de
procedimientos, examenes, como llevar mas control y orden en cuanto a la evolucién de los
pacientes este es una de las cosas en las que mas ha impactado ”. En cuanto al entrevistado
E3 refiere “que ahora es muchisimo mas rapido para uno poder escribir y queda guardado

automaticamente entonces es mucho més rapido .

Por otra parte el entrevistado E4 indica “que en cuanto a la implementacion del
sistema de la HCE acé en el hospital ha sido muy benéfica porque no ha permitido disminuir
el tiempo en que nosotros tomamos toda la parte de digitacion y demés, y no da un poco mas
de tiempo para estar en contacto con los pacientes, entonces estar mucho mas pendiente de
ellos y pues evitar toda la parte dificil que es de escritura y de mas que quita tiempo y pues
quita la posibilidad de dedicéarselo al paciente ”. El entrevistado E5 comenta que “facilita el
hecho de que los medicos y cualquier persona pueda realizar toda la HC de los pacientes y
tenga en cuenta los signos vitales, la cantidad de liquidos que drenan, y eso mejoran la

revision de la HC .

Segunda Categoria: Proceso de implementacion de la HCE
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En la categoria 2 el proceso de implementacion de la HCE, los entrevistados
mencionaron que este proceso se ha dado con algunos inconvenientes, estos en su mayoria
han sido problemas técnicos del sistema. De igual modo, se argumenta que este fue un cambio
estratégico institucional inmediato y repentino al que habia que adaptarse. Al respecto el
entrevistado E1 sefiala que, “aunque la HCE ya lleva un tiempo aqui implementada hemos
tenido problemas de internet y del procesador como tal se hicieron cambios en el sistema y
el contrato es con ETB y este a veces se cae Yy eso dificulta un poco las cosas, pues porque
al no tener HCE no podemos hacer tampoco procedimientos manuales. El acceso al sistema

no es complicado, es mientras uno lo aprende a manejar como cualquier cosa, pero es facil”.

A partir de lo cual el entrevistado E2 menciona que “desde que se empezd a
implementar la HCE hemos tenido asesoria por parte un grupo especial de gente de sistemas,
pero yo la HCE la conozco desde mi sitio rural entonces no he tenido tanto conflicto con
es0”. También indica que “por lo general cada cambio que tenemos la dinamica es que viene
alguien y nos da la charla sobre el nuevo implemento que tengamos. Al principio de la
implementacion si hubo dificultad mas porque uno ya tenia la facilidad de hacerlo a manoy
solicitar las cosas mucho mas rapido, entonces entre comillas si es un poquito en cuanto a
formular engorroso mas por el tiempo que te demoras, pero igual a la vez se tiene el beneficio
que existe mas orden, pero si al principio como todos los cambios tiene su inconveniente, a

una gente le gusta y a otro no”.

De otra parte, el entrevistado E3 argumenta que “la implementacion fue de un dia
para otro y la induccion la estan dando entre las mismas comparieras, la una le ensefia a la
otra de como se utiliza el sistema, pero no hay como tal una capacitacion de induccién al

sistema”.

Aspecto que llama la atencion cuando el entrevistado E4 comenta “que esa
implementacion se dio aproximadamente hace dos afios y si fue un poco brusca, realmente
porque pasar de inmediato de lo escrito a la digitacién, es un sistema complicado, al
principio obviamente cuando uno lo ve de primerazo si tiene sus dificultades, pero cuando

ya se asume es mas sencillo de manejar y es un poco mas practico para nosotros”.
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Complementa su afirmacion cuando sefiala que el sistema es incondicional “obviamente hay
pestafias que, si uno no las usa, uno no se pone a mirarlas, realmente hay muchas pestafias
que no le encontramos utilidad, de pronto si esta un poco cargado en eso, pero en cuanto a

la parte que nosotros tenemos que hacer es muy amigable, no es nada complejo”.

El entrevistado E5 menciona que “la implementacion ha sido un proceso de
sistematizacion de las historias, porque antes lo Unico que estaba sistematizado eran las
evoluciones las médicas, de resto todo era manual, entonces todo ha sido como un proceso,
ya hasta el momento creo que un 90% de las cosas ya estan sistematizadas. Todo el tiempo
nos han dado capacitacion y como hacen actualizaciones y demés también, por cada

actualizacion que hagan no dan capacitacion ”.

Como se menciond anteriormente, se presentaron dificultades en cuanto al manejo y
la total aceptacion del sistema por parte de los profesionales pertenecientes al sector salud,
especificamente para el desarrollo de las entrevistas, a pesar de ello, dias previos a la
aplicacion del instrumento los funcionarios estuvieron en una capacitacion sobre el tema, lo
que abrio el panorama. Si bien este proceso lleva tiempo implementarlo en su totalidad, el
personal médico percibe que ha traido mejoras a los procesos del hospital entre ellos se
encuentra, la agilidad, la optimizacién del tiempo, orden, disponibilidad de la informacion,

etc.

Tercera Categoria: Cambios importantes que trajo la aparicion de la HCE

Se expresa, en cuanto a la categoria 3, que los cambios importantes que ha
determinado la aparicion de la HCE, es decir, el paso de la gestion de la HC manual a la
administracion de la HCE, supone otras formas de implementacion por parte de las
instituciones prestadoras de salud. En cuanto a este punto el entrevistado E1 sefialo que se
“hace todo mas organizado eso si, porque todo el mundo ahora esta cambiando por HCE,
entonces ya se ahorra mas tiempo, ya vamos por un nivel mas amigable con el ambiente y

solo se imprime lo necesario”.

Mientras que para el entrevistado E2 refiere que los “cambios importantes, yo creeria
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que le permite mirar mas cronoldgicamente al paciente, pues porque en una HC manual uno
corre el riesgo de que se pierda algiin documento, que tu pidieras algo y no supieras si al fin
lo dejaste documentado. Entonces eso si permite tener un orden cronolégico de toda la
evolucion del paciente, ese es un cambio positivo que se ha tenido y obviamente que los
médicos la letra a veces no se entiende entonces eso ordena bastante, como que uno tiene

claridad de las conductas ”.

Sobre el mismo aspecto, para el entrevistado E3, expresa que “es mucho mas seguro
al momento de poner la informacidn porgue uno sabe que solo es el usuario de uno el que lo
puede abrir, no van a ver malentendidos. La agilidad es otro cambio importante”.
Confirméndose este aspecto por parte del entrevistado E4 “cambios importantes que nos
permiten disminuir el tiempo que nosotros gastamos en la parte de digitacion de la historia
que obviamente es necesaria porgue toca dejar un registro de lo que se hace con el paciente,
lo ha disminuido y eso es benéfico para tomar el resto de tiempo para dedicarselo al
paciente ”.

Segun lo expuesto por los entrevistados el proceso de sistematizacion de la
informacion hace que todo esté méas organizado y es importante para la toma de decisiones
acertadas, pues se puede hacer una revision total del historial médico del paciente ahorrando
tiempo, la accesibilidad a la informacién es mucho mas facil, esta integrada, ordenada
cronoldgicamente v lista para su andlisis por parte del personal médico tratante. En resumen,

toda la informacion se encuentra disponible para un tratamiento adecuado, facil y accesible.

Cuarta Categoria: Barreras que presenta la implementacion de la HCE

En esta categoria, las barreras se presentan a partir de la implementacion de la HCE,
se expone la transicion que ha tenido la gestion que tuvo la documentacion en el cambio de
lo manual a lo electronico, generando diversos inconvenientes que imposibilitan la
implementacién total de la HCE en las instituciones prestadoras de salud. En cuanto a esta
categoria el entrevistado E1 sefiala que “a veces hay cosas que son urgentes entonces se tiene
gue hacer manual porque se necesita ya, entonces este es un inconveniente, pero es por

manejo institucional porque a mi no me dan los medicamentos si no estan en formato papel,
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pero ya eso es muy diferente porque ya todos los médicos estan acostumbrados a hacer todo
electronico, pero igual se hace el cambio que se estd implementando en todo lado no solo
aqui en el hospital, sino también en las IPS”.

El entrevistado E2 comenta también que “a veces hay unos formatos que tienen un
monton de items para llenar, que en su momento no son tan indispensables y que generan
mayor demora en la digitacion de la historia, pero digamos que ya uno lo va aprendiendo ”.
Sobre este punto, el entrevistado E4 expresa que “mas que barreras podriamos hablar que
el sistema que en algunas ocasiones se cae, eso si puede ser problematico porque al ya uno
estar acostumbrado al sistema y que de un momento a otro te hagan el cambio de que tienes
que hacer otra vez escrito y que no halla como algo que evite tantas caidas del sistema si es
un poco dificil. Otra limitacion es la cantidad de equipos que hay, digamos que aca hay
estudiantes, hay internos, en fin son muchas las personas las que estan requiriendo para

hacer una historia”.

Por otra parte, el entrevistado E5 explica que “el hecho de que tu no puedas registrar
un paciente si otra persona lo tiene abierto. Que muchas veces en cuanto al sistema tu le das

guardar a las cosas y se borrar y no se guardan nada .

El sentido de urgencia que se maneja en este ambito la salud es una de los principales
aspectos que han de ser tenidos en cuenta dentro de las barreras, pues la atencion de un
paciente tiene que ser dindmica y agil no se puede estancar ni ver interrumpida por algun
inconveniente porque tendria resultados mortales. Muchas veces el sistema sufre
estancamientos y caidas repentinas que obstaculizan el registro de la informacion del paciente
gue se esta atendiendo urgentemente, también el sistema en momentos se bloquea y borra
toda la informacion que hace un momento fue registrada, no permite trabajar
simultaneamente a varias personas con la HC de un mismo paciente porque se bloguea, y
este es un problema porque un paciente con estado critico debe ser visto por varios médicos

a la vez para que se determine su tratamiento prontamente.

Si bien los anteriores son algunos de los problemas técnicos que sufre el sistema que
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soporta a la HCE. Otra barrera que se percibe es la misma institucion, debido a que sigue
exigiendo que algunos procesos queden registrados en soporte papel. Otra barrera es la
econOmica, pues se requieren de muchos mas equipos que abarquen la cantidad de personal
médico que labora en el hospital. Estas barreras anteriormente descritas, hacen que tanto el
personal médico como la gerencia de la institucion tenga dudas acerca de la aplicacion de la

HCE y prefiera utilizar el soporte papel.

Quinta Categoria: Otras funciones de la HCE

En cuanto a esta categoria, otras funciones de la HCE, el entrevistado E2 indica que
“no, mas alla de lo que nosotros manejamos aca no o cuando hemos tenido casos de
morbilidad o mortalidad que no toca sacar la HC es como para eso, de pronto casos de
nuestro propio grupo o servicio, pero no nada mas alla de eso ”. Mientras que entrevistado
E4 sefiala que “aparte de la atencion médica, para la investigacion y docencia permite
consultar de facil la HC, obviamente al personal médico porque la HC es un documento
privado que pertenece al paciente, pero digamos para el personal médico que esta llevando
a cabo una investigacion, el acceso facil permite hacer retroalimentacion ver
retrospectivamente como fue el manejo si realmente fue bueno y obviamente eso nos hace
crecer a nosotros bastante ”. El entrevistado E5 igual que “los demés que aparte de para la
atencion médica no sé, eso depende de qué area se esté ”.

Sexta Categoria: Utilidad de la HCE

Para esta categoria relacionada con la utilidad de la HCE se manifiesta por los
médicos en general que es una herramienta que cumple con el parametro de oportunidad en
la atencion médica. Esto se debe a que la informacion se mantiene integrada y disponible en
un solo sistema, el cual también, gracias a sus alcances puede presentarse en red. En concreto
el entrevistado E1 menciona que “es la forma en que yo describo, como atiendo dsea el
sistema es el Unico medio que sirve para que el paciente puede indagar sobre su atencion,
por ejemplo, si el paciente me dice, no es que usted no me atendio, entonces yo le digo si yo

anote, yo hice esta nota esté en el sistema y ahi se puede corroborar todo lo que se ha hecho ”.

El entrevistado E2 explica que “la utilidad de la HCE es buena por el orden y por la
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claridad de la historia es buena, y la idea es que, si se va a sistematizar pues que, si tu estas
en x sitio tengan toda la historia y no toque al paciente, porque a veces a uno se le pasan
cosas que ni siquiera el propio paciente sabe, entonces es favorable porque todos manejamos

lo mismo”. En cuanto al entrevistado E3 dice que, en definitiva, hace rendir mas el tiempo.

El entrevistado E4 comenta que “la HCE es importante porque se tiene al alcance
todo el historico de atenciones que ha tenido un mismo paciente en las diferentes
instituciones que pertenecen a la red, lo cual es conveniente para el tratamiento adecuado
al paciente ”. El entrevistado E5 refiere que “otro aspecto util con el que cuenta la HCE es
el control de errores, al estar estandarizada la terminologia y el tipo de letra de registro
evita errores ortograficos, de sintaxis, o de homonimia los cuales son comunes en la HC

manual. Es valiosa porque también sirve como soporte de registro de la atencion médica”.

Es claro que ain se mantienen vigentes la HC manual y la electronica. Empero, la
comparacion que se da entre la HC manual y la electronica en la séptima categoria, se muestra
que la HCE prevalece ante la HC manual. En este punto el entrevistado E1 dice que “ambas
son importantes ”. El entrevistado E2 dice que “no ya hoy en dia no, bueno, aunque aqui
todavia no se utiliza pese a que esta por sistema se tiene que imprimir las ordenes, entonces
a veces no tiene como ese sentido no, si es para darle prioridad a que sea electronica pues
no esta en su totalidad, por las formulas pero igual se tiene que imprimir y el ideal no seria
eso, lo ideal es que se maneje la HC y sin necesidad de imprimir simplemente que se cargue
0 tenga un aviso de que ya estan las formulas o que ya se ha pedido tal examen y le llegue
al laboratorio o le llegue a rayos X, sin necesidad de imprimir ”.

El entrevistado E3 refiere que “la HC en soporte papel es importante, pero considero

que ahora con la HCE es mucho méas novedoso ”.

El entrevistado E4 dice “que no, realmente en la actualidad normalmente los papeles
aca lo que es en un hospital y en todo lado el papel se dafia, se puede perder y no sabemos
que se puede perder, si es informacién valiosa o es solo un anexo de la HC, pero igualmente

cualquier fragmento que dafiemos de la HC nos va disminuir a nosotros toda la informacion
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que necesitemos. En cambio, aca en el sistema si es algo electronico ta consultas y tiene que
estar, 6sea la posibilidad de que se dafie no se cual sea, de pronto un virus que no creo que

haya, pero digamos que es minima en cuanto a lo que vemos como papel ”.

Es importante destacar que el entrevistado E5 sefiala una serie de cuestionamientos al
respecto, indicando que “todo tiene sus pros y sus contras, con el papel como siempre le
dicen a uno siempre se debe tener algun soporte en formato fisico, pero que pasa con el
papel cuando las historias son muy largas el paciente tiene larga estancia hospitalaria, las
historias son demasiado grandes y que pasa se corre mucho el riesgo de que se pierda alguna
informacion, ya sea por omision, ya sea porque se extravié o porque se dafie, porque las
hojas tienen un ciclo y con el tiempo se van dafiando, igual la tinta que se usa con el lapicero
pues no todas son iguales y con el tiempo se pueden borrar y demés. Con la historia
electrénica se tiene certeza de que la HC va a estar ahi siempre gque se necesite ver y pues
se puede ahorrar tiempo, por ejemplo, si se requiere la HC de tal fecha a tal fecha no se
tiene que ojear hoja por hoja buscando lo que se necesita, con el sistema uno puede indicar

que fecha requiere sin dificultad, entonces la HCE facilita mucho mas el trabajo .

Lo anterior muestra que la HCE, segun los médicos que hacen uso de ella, exponen
que esta incluye aportes al desarrollo tecnoldgico, facilita el quehacer médico, en la
optimizacion del tiempo pues al ser méas agil el registro por medio de la digitacion el
profesional perteneciente al sector salud tiene méas tiempo para dedicarselo a su paciente, y
por su practicidad. Esta también tiene una ventaja en la agilidad de la busqueda de
informacion, lo cual es vital para la oportunidad en la atencion médica. También es
importante sefialar, que, segun los profesionales pertenecientes al sector salud entrevistados,
la HCE presenta problemas técnicos y no esta totalmente implementada en todas las
instituciones prestadoras de salud. En cuanto a la HC manual, es provechosa como recurso
probatorio 0 porque algunos procesos requieren un soporte fisico, como las prescripciones
médicas o porque la institucién asi lo decreta. No obstante, la HC manual presenta aspectos
desfavorables como: que dificulta la busqueda de informacion, tiene un alto nivel de pérdida

de documentos y los documentos con el tiempo presentan dafios bioldgicos.
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Si bien se percibe que la HCE cuenta con mas beneficios que desventajas, es clave

hablar sobre los aspectos a mejorar como categoria final:

Al respecto el entrevistado E1 refiere “que los programas tengan mayor o que sean
menos lentos, que no se traben tanto porque eso si demora la atencion médica, que sean mas
agiles. Se asegura la confidencialidad de la HC porque igual a cada HC se puede acceder
solo con el documento del paciente y solamente van a acceder a esa historia quienes tengan
autorizacion para hacerlo, entonces no hay en ningn momento terceros porque no tienen el
acceso al sistema. También este es un archivo que guarda cronolégicamente, fechas, hora,
dia”.

El entrevistado E2 dice que “hallan més servicios que tengan implementada la HCE
porque partos todavia no la tiene entonces ellos si la hacen a mano, entonces lo que decia
al principio si se perdia un papel a mano pues aqui se corre el riesgo que de partos refunda
parte de las historias y uno aqui solo cuenta con lo que llega a piso que ya es en sistema,

entonces seria bueno que ya todos contaramos con ella”.

El entrevistado E3 dice “en cuanto a los aspectos por mejorar de la HCE que, hasta
el momento ninguno, me ha gustado el esquema y el orden que tiene entonces no me parece
mal el sistema, es muy didactica para que uno pueda hacer las cosas, lo Gnico es que se

borra la informacion, pero en general es buena”.

El entrevistado E4 dice “que mas que en la HC en el aplicativo que pudiera ser un
poco mas sencillo, que sea un poco menos cargado, existen muchas pestafias que no le veo
utilidad, ésea yo me limito a entrar a lo mioy en la historia formular y evolucionar, consultar
historias, consultar enfermeria y ya. Que hagan un ingreso para personal médico y otro para
administrativo, Gsea categorizar para cada servicio y digamos cuando uno ingrese al sistema
le pregunte si es personal médico, si es personal administrativo o si es personal de

facturacion y ya con eso cada uno tiene sus opcionesy ya”.

El entrevistado E5 dice que “no cambiaria nada porque el sistema es muy facil de

manejar, porgue a nosotros siempre nos estan capacitando por cualquier cosa. Pero para
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mi lo unico que cambiaria en el sistema es el hecho de que sea constante, es decir, que no

sea que hoy sirva y mafiana no sirva, que se pare el sistema y toque esperar a que vuelva”.

Los problemas que més se manifiestan segun la percepcion de los entrevistados se
centran en problemas técnicos, alli se encuentran, los bloqueos del sistema, la lentitud que a
veces presenta el sistema, la redundancia de drdenes que solicita el sistema, la cantidad de
formatos que hay que llenar y la falta de equipos para ingresar al sistema. En cuanto al
aplicativo que soporta a la HCE, se prefiere que este menos cargado de formatos, que se
brinde una categorizacion por cada servicio con sus respectivas pestafias, que se den roles en
el sistema, es decir, que exista el rol de médico, enfermera, administrativo o administrador

del sistema.

6.4.4.1 RESULTADOS OBTENIDOS A PARTIR DE LOS RAE

Primera Categoria: Impacto de la HCE

Partiendo de las aportaciones de Stusser y Diaz (2006), Arellano Rodriguez (2008),
Luna, Soriano y de Quirds (2007), Vitolo (2009) y Benedetti Arzuza (2016), se puede afirmar
que la historia médica ha sufrido diversos cambios, y entre ellos se encuentra el que esta
viviendo actualmente, la implementacion de herramientas tecnol6gicas, la cuales se dice

mejoran la prestacion de servicios a la comunidad.

En cuanto a los antecedentes del surgimiento de la HCE Stusser y Diaz (2006) expone
que se dan a partir de la necesidad de la informatizacion de la documentacion clinica, la cual
se da por la creciente especializacidon de la medicina. Para resolver este problema, se crean
redes de computadores y otras tecnologias de informacién y comunicacion entre consultorios,
lo cual conduce a la aparicion de las primeras aplicaciones en los hospitales sobre maquinas
computacionales en el afio 1950, los calculos de radioterapia y bioquimicos, desde el afio
1952, el diagndstico diferencial desde el afio 1954, los calculos muéstrales celulares y cardio-
respitatorios desde 1956 y 1957, los estudios y control de parasitismo desde 1958, el analisis

de electrocardiogramas desde 1956 y la HC computarizada desde 1966.
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En 1985 surgen nuevos sistemas y empieza a conformarse la informatica en la
atencion primaria de Salud y en el afio 1989 el Instituto de Médicina (IOM) de EE. UU
nombrd un comité para mejorar las historias clinicas de los pacientes, grupo que también
devino el Instituto Computarizado de Historias de pacientes (CPRI). En 1991 este comité
“recomienda a los profesionales y organizaciones de atencion en salud adopten el expediente
computarizado del paciente como estandar para los expedientes clinicos y todos los otros

relacionados con la atencion de salud”.

En cuanto al tema de la apariciéon de la HCE Arellano Rodriguez (2008), sefiala que
un aspecto fundamental que se destaca, es la importancia del uso de las TIC como parte
principal para el desarrollo de sistemas organizativos en el ambito de la medicina. Lo cual
favorece a la prestacion de servicios en cuanto a que se establezcan criterios de calidad,
eficiencia y efectividad, todo ello con el propdsito de mejorar las condiciones de vida de los
pacientes. Por tal motivo, se determina que las reformas del sector salud promuevan el uso
de las TIC con el proposito de mejorar la prestacion de los servicios en las entidades. Es
importante tener en cuenta que como se manifiesta, la adopcion de estas tecnologias debe

evitar en todo sentido vulnerar los derechos relacionados con la integridad del paciente.

Dentro de los proyectos que abalan el uso de la HCE se encuentra que, en el proyecto
de Ley de Salud en Venezuela, aprobado por la Asamblea Nacional (AN, 2004), promueve
la integracion con un modelo Unico de Sl en salud, teniendo en cuenta todos aquellos
derechos que pueden ser transgredidos con la informatizacion médica. EI Codigo de
Deontologia Médica (1985) y la ley del Ejercicio de la Medicina (1982), tratan el tema sobre
la historia médica y el secreto medico como componentes en la administracion de
informacion clinica.

Luna, Soriano y de Quirés (2007), establece que la utilizacion de sistemas
informaticos ha revolucionado el manejo de esta informacion. En cuanto a los procesos en el
campo de la salud indica que diariamente se generan grandes cantidades de informacién, por
tal motivo se dio un proceso de informatizacion de la capa clinica el cual se inicia en la parte
administrativa, generando en si pocos avances en la gestion clinica y asistencial, por lo que

cambia de foco hacia la informatizacion de los sistemas de salud en todos los dominios. El
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objetivo principal de este proceso es que los actos de cada profesional de salud y las
caracteristicas de cada paciente estén almacenados en el SI. El surgimiento de la HCE parte
en los afios 70 en donde se genera la idea de estructurar la informacion por medio de la
creacion de una lista de problemas y el ordenamiento de las evoluciones en el contexto de un
problema especifico. Esta orientacion a problemas permitié unicos cambios estructurales del
registro médico, lo cual posibilito la informatizacién. Aunque se precisa que la evolucién de
la HCE estuvo en un inicio suscrita a ambientes académicos, experimentales 0 como un
modelo de informacion para dar soporte a los procesos administrativos, logré implementarse

como herramienta para el médico en la prestacion de la atencién médica.

Entre los problemas que trae la utilizacion de la HCE se encuentran: los costos, la
confianza del proveedor, la transicion de sistemas existentes, la resistencia del proveedor,
experiencias negativas de automatizaciones pasadas, efectos adversos en la productividad, la
falta de estandares e infraestructura y la privacidad y seguridad. Existe también la
desconfianza sobre el uso de aplicaciones y el desconocimiento del lenguaje técnico. La
resistencia de los médicos a la incorporacion de un sistema de historias médicas porque se
tiene temor a la perdida de privacidad personal y profesional, dafio a la relacion médico-
paciente y la deshumanizacion de los profesionales pertenecientes al sector salud, pese a ello,
su uso favorece en cuanto a que se incluye todos los datos del paciente, lo cual permite un
registro completo utilizado para la continuidad de su atencion en la institucion, esta es
accesible a todos los profesionales de salud y sirve también como apoyo a las decisiones y

acciones clinicas del médico tratante.

Benedetti Arzuza (2016) alude al tema del antecedente de la HCE unificada, la cual
hace parte de una estrategia internacional para la prestacion de servicios de salud en algunos
paises de Europa y el resto del mundo, liderada por algunos paises como Esparia, Estados
Unidos, Austria, Catalufia y Canada. Esta estrategia contd con tres fases, la primera fue la
introduccion que se dio en los afios 90, la segunda fue la adopcién la cual se dio
paulatinamente en las entidades prestadoras de servicios de salud (EPS) y en Instituciones
Prestadoras de Servicios de Salud (IPS). Y la ultima fase fue la de implementacion que se

llevd a cabo en las IPS.
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Segunda Categoria: Proceso de implementacion de la HCE

En esta categoria Stusser y Diaz (2006), expone que las aplicaciones informéticas a
la medicina surgen a partir del afio 1970 gracias al profesor Fidel LLiz&stigui Dupuy quien
implementa la HC por problemas hasta 1980 como un sistema pre-computacional para el
hospital Universitario “Calixto Garcia”. En 1985 surgen nuevos Sistemas y empieza a
conformarse la informética en la atencién primaria de salud. Para junio del afio de 1992 los
meédicos holandeses trabajaban con sistemas informéticos remplazando el formato papel.

Arellano Rodriguez (2008) expone que en Venezuela cualquier desarrollo de sistemas
de informacion esté sujeto a las politicas definidas por el sector. Por ende, la informatizacién
de la informacion clinica estuvo dada por problemas que se presentaron en los afios 2002-
2003, entre estos se encontraba uno de los mas graves y es gue no se suministraba las historias
médicas a las consultas ocasionando la suspension del registro historico, lo cual provoco que
algunos médicos llevaran historias parciales para archivarlas en espacios de consulta externa.
Para contrarrestar este problema, se da la informatizacion de historias clinicas basada en dos
vertientes: registrar tarjeta indice para identificar el paciente y ubicar su historia y digitalizar
historias pasivas mediante scanner. Uno de los avances de esta informatizacion es recolectar
datos para el area de epidemio6loga con el proposito de mantener informacion sobre los
patrones de las enfermedades. Pero aln se mantiene el uso del archivo fisico de historias
clinicas en Venezuela. Esto dado a que se han presentado muchos conflictos con la
implementacidn de la historia médica electrdnica, entre ellos se destaca el desinterés por parte
de los médicos en el desarrollo informético y la poca disposicion por parte del personal a
utilizar tecnologias de informacién.

Luna, Soriano y de Quirds (2007), establece que la HCE no es una simple aplicacion
de computadoras, esta representa una conjuncién de sistemas disefiado para recolectar,
almacenar y manipular informacion clinica para el cuidado de los pacientes. Por tanto, la
HCE es mucho mas que computarizar el registro médico, entre las ventajas y desventajas se
encuentran: la alta accesibilidad y disponibilidad, la legibilidad, que permite el ingreso
estructurado de datos, la presentacion dinamica de la informacién, la busqueda asistida, la
participacion activa durante el proceso de atencién entre otros. En las desventajas se

encuentra la sensibilidad a las caidas de los sistemas, que requiere de capacitacion especial,
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altera el proceso asistencia, requiere fuente de energia y si se viola la seguridad es posible
Ilevarse gran cantidad de datos. Dentro de las funcionalidades clave de la HCE basadas en el
Institute of Medicine (IOM), se encuentran: el acceso a datos e informacion de salud, la
administracion de resultados, la administracion de solicitudes, el soporte para la toma de
decisiones, soporte a los pacientes, soporte a los procesos administrativos, generacion de

reportes y conectividad y comunicacion electrénica.

Vitolo (2009) parte de la alusion sobre el efecto de la progresiva informatizacion de
la documentacion medica. La cual, ha estado acompariada por dudas de los profesionales y
autoridades de los establecimientos médicos acerca de su validez en procesos judiciales. Por
tal motivo, se ha limitado la expansién de los sistemas, los cuales se estima tienen
innumerables ventajas, por esta razon, se ha conducido a adoptar medidas parciales con la
utilizacion de la HCE solo en determinadas areas. En ambitos médico-legales, Vitolo (2009)
expone que existe cierto vacio legal con respecto al tema de las historias clinicas electronicas,
y se evidencia que, en un principio, las primeras solian presentar el inconveniente de que no
garantizaban la inalterabilidad de su contenido ni sus autorias. Aunque persisten dudas en
cuanto a su utilizacion de la HCE, la sancién de la Ley 25.506 de Firma Digital en Argentina
en el aflo 2001comenzd a brindar un marco normativo a estas tecnologias, regulando lo
concerniente al empleo de la firma digital y la firma electronica. Dada esta ley de Firma
digital, la HCE ya no es cuestionable desde el punto de vista legal.

Benedetti Arzuza (2016) expone un punto clave sobre la implementacion de la HCE
y es la parte legal. En Colombia con la formalizacion de las TIC en salud dada a partir de la
resolucion 1448 del 2006, la Ley 1122 de 2007 y la Ley 1438 de 2011, se abre paso al
establecimiento de la HCE en algunas instituciones prestadoras de servicios de salud. Las
leyes, decretos, resoluciones y acuerdos vigentes que la avalan son: las Leyes 23 de 1981 y
3380 de 1981. En la resolucion 1995 de 1999 se menciona a quienes tienen acceso a la HC,
caracteristicas, legibilidad y firma. La resolucion 2003 del 2014 menciona que la habilitacion
de una institucién de salud depende de la implementacién de un Sl. El acuerdo 178 de 2014
da las pautas para el sistema de HCE de Bogota y la Ley 1438 de 2011 en el articulo 112 se
decreta que ya es de caracter obligatorio el uso de las Historias Clinicas Electrénicas a nivel

nacional. En cuanto a las legislaciones que avalan la seguridad de informacion son: Ley 23
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del 1982, Ley 527 de 1999, Ley 1221 del 2008, Ley 1712 del 2014 y la Ley 1581 del 2012.

Cabe destacar que, con la aplicacion de la HCE en Colombia, también dio la
utilizacion de un lenguaje que utilizan las unidades de negocio u hospitales, llamado HL7
(Health Level Seven), como proceso de unificacion al estandar CDA (Clinical Document
Architecture) el cual es manejado por las 42 IPSs del Departamento de Cundinamarca. Este
lenguaje permite la interoperabilidad entre hospitales con sus sistemas de informacion
hospitalario. Para la optimizacion de uso de los datos se usa el Big Data, “que se define como
el almacenamiento y analisis de grandes conjuntos y/o complejos de datos utilizando una

serie de técnicas.”

A continuacion, se muestra la linea de tiempo con la evolucién de la HCE:

Aparicion de las primeras aplicaciones
en los hospitales sobre maguinas

com putadonales
Aparicién de la historia @ @

clinica com putarizada

Las aplicaciones inform aticas a la medicina
surgen a partir de este afio

El profesor Fidel LLizastigui Dupuy quien implementa la historia
clinica por problemas como un sistema pre-computadonal para
el hospital Universitario “Calixto Garcia™ Brasil

Surgen nuevos sistemas yempieza a
conformarse la informaticaenla
atencién primaria de Salud

El Instituto de Medicina (I0M) de EE. UU nombrd un comité
para mejorar las historias clinicas de los pacientes, grups que 1989

1920

EVOLUCION DE LA
HISTORIA CLiNICA
ELECTRONICA

adem s devino el Instituto Com putarizado de Historias de

pacientes (CPRI).
El IOM “recomienda a los profesionales y organizaciones @
de atencidn en salud adopten el expediente
computarizado del padente como estandar para los

expedientes clinicos y todos los otros relacionados con la

atendon de salud”. Los médicos A partir de la Ley 1438,
hularlndeses trabajaban o6 reformé el Sistema de
con sistemas seguridad Social en salud
informdticos colombiano, establece que
remplazando el la Historia Clinica Unica
formato papel.

Electrinica serd de
obligatoria aplicacion
antes del 31 de diclembre
del afio 2013.

Evolucién de la Historia Clinica Electrdnica. Elaboracién propia
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7. DISENO DE LA PROPUESTA

7.1 Propuesta metodologica

Una vez presentado el analisis y los resultados de la aplicacion de los instrumentos
de investigacion propuestos, se obtienen los insumos para la construccion de la propuesta
metodoldgica, la cual consiste en la aportacion de lineamientos para la mejora en la gestion
de la HCE en hospitales de la Red Integrada de Servicios de Salud de Bogota. De acuerdo

con lo anterior, a continuacion, se describe y justifica la propuesta metodologica.

Como se explicé anteriormente, aunque la implementacion de nuevas tecnologias en
la administracion de la HCE se ha intensificado, no son suficientes pues sigue existiendo la
problematica en la perdida de informacion. El problema radica en que el material almacenado
en archivos digitales es vulnerable por los inadecuados manejos, pues enfrenta la falta de
seguridad y confidencialidad de los documentos. En este punto, es importante sefialar que,
en los dltimos afos, se ha dado gran importancia al tema de la administracion de la HC,
porque se trata de informacion confidencial que requiere de un tratamiento especial. Estas
condiciones citadas estan siendo afectadas porque no existe una claridad en cuanto a la
inadecuada administracion de las instituciones que la custodian. Por tal motivo se han
empezado iniciativas relacionadas con la evaluacion y mejora del tratamiento de esta

informacion

Acorde a la situacién expresa, uno de los objetivos de esta investigacion fue disefiar
una propuesta metodolégica para la gestion de la HCE, la cual propone lineas de mejora para
su manejo, con el fin de facilitar el proceso de atencion medica tanto a los profesionales
pertenecientes al sector salud como de todo el personal que también interviene en la gestion
de la misma. Los profesionales pertenecientes al sector salud manifestaron que la atencion al
paciente es el objetivo principal para realizar cambios que mejoren la calidad en la atencion
médica. Por consiguiente, todos los lineamientos que propendan por el manejo adecuado de

la HCE, son de beneficio directamente al paciente.
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7.1.1 Supuestos

En este apartado se listaran y explicaran los supuestos tedricos que fundamentan la
propuesta metodologica para la gestion de la HCE en los hospitales de la Red Integrada de
Servicios de Salud de Bogota. Solo se explican brevemente porque ya fueron ampliamente

desarrollados en el marco teorico de la presente investigacion.

a) Sobre la historia clinica:
Los supuestos sobre la HC se basan en la aparicién de la misma como documento
fundamental de la experiencia médica lo cual fue desarrollado por Fombella y
Quinteiro (2012), Cortina (2002), Martinez (2008), Rueda Clausen (2010), la
Resolucion 1995 de 1999, Rodriguez et al., (2011), Arias y Guzman (2012) y

Navarro y Perdomo (2003). Para la propuesta metodoldgica la historia clinica:

e Esvital para la atencion médica.
Como se menciond en el marco teorico, la HC “[...] refleja todo el
conocimiento y capacidad del médico. [...] sin ellas no es posible hacer un
diagndstico diferencial correcto y no se puede discriminar cual es el mejor

camino a seguir o que pruebas son necesarias”. Martinez 2008)

La HC se identifica como un documento médico que tiene numerosas
aplicaciones imprescindibles para la asistencia médica, entre las cuales se
encuentra que es bésica para la investigacion, fundamental en epidemiologia,
constituye un instrumento didactico y es el punto de partida para el
razonamiento medico el cual permite hacer inferencias sobre los datos alli

compilados. Cortina (2002)

e Esun documento legal de obligatorio cumplimiento.
La HC por sus caracteristicas especiales requiere de un tratamiento diferente
desde el punto de vista documental. Es un documento privado, obligatorio y

sometido a reserva, en el cual se registran cronolégicamente las condiciones de
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salud del paciente, los actos medicos y los demés procedimientos ejecutados por
el equipo de salud que interviene en su atencién. Dicho documento Unicamente
puede ser conocido por terceros previa autorizacion del paciente o en los casos

previstos por la ley (Resolucion 1995 de 1999).

Rueda Clausen (2010) estiman que las caracteristicas fundamentales son “la de
accesibilidad a su contenido el cual requiere de claridad (terminologia, caligrafia,
orden etc), la pertinencia, la fidelidad y la oportunidad de las descripciones de
todos los hechos de salud” Rueda Clausen (2010)

“Su practica es obligatoria. Ningtin acto médico hospitalario o de consultorio debe
efectuarse sin su correspondiente registro en la HC. Es irremplazable [...] es

privada y pertenece al paciente.” Arias y Guzman (2012)

La confiabilidad y seguridad de la HC son aspectos fundamentales en la
relacion reciproca entre profesionales y pacientes.

Es de suma importancia los aspectos de confidencialidad y seguridad en la HC.
Dada el valor de la HC como documento esencial en la atencion medica
asistencial, requiere de proteccidn y preservacion debido a la naturaleza de la

informacion contenida en ella. Antomas, (2011).

Los requisitos de seguridad son una caracteristica fundamental para la gestion de
la HC para los cuales se debe disefiar un sistema de identificacion tanto de los
pacientes como de las instituciones sanitarias, integridad, no repudio,
confidencialidad la cual se emplean algoritmos cifrados que puede ser de clave

simétrica o asimétrica. Rodriguez et al., (2011)

Cumple con funciones esenciales dentro de la atencion medica
Olascoaga et al (2005) el cual enumera cinco funciones esenciales. La primera
asistencial, considerando que como documento recoge los elementos del

diagndstico y el plan terapéutico. También cumple una funcion para la docencia,
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es un documento principal para los docentes de la educacion en el trabajo. Como
fuente de datos para la investigacion epidemioldgica. Para la evaluacion de la
calidad asistencial y la funcion de documento médico legal, dado a que la

informacidn que contiene tiene un valor legal.

También es importante destacar. “su funcion diagnostica, la HC sirve de base para
el planteamiento, la ejecucion y el control en cada caso, de las acciones destinadas

al fomento, la recuperacion y rehabilitacion de la salud”. Navarro y Perdomo

(2003)

La Ley 41/2002 de Espafia, establece que la HC tiene “como fin principal facilitar
la asistencia sanitaria” (art.15.2). Define también otros usos legitimos de la HC:
con fines judiciales, epidemioldgicos, de salud publica, de investigacion o de
docencia (art.16.3); con fines de inspeccion, evaluacion, acreditacion y
planificacion (art. 16.5); y también con la finalidad de gestionar los servicios

sanitarios a cargo del personal de administracién y gestion (art.16.4)

b) Sobre la historia clinica electrénica:

Los supuestos se basan en autores como Alonso (2005), Torralba (2004) Boonstra y
Broekhuis (2010) y Garbayo y Saenz (2003), Rodriguez, Torre, y Pascual (2011) y
Alamillo (2009). Para esta propuesta la HCE:

Es “aquella en la cual se captura en forma electronica o digital, cuyo soporte es el
electrénico el cual permite ser almacenado, procesado y transmitido por sistemas

informaticos”. Alonso (2005)

La HCE no es una simple aplicacion de computadoras, esta representa una
conjuncién de sistemas disefiado para recolectar, almacenar y manipular
informacién clinica para el cuidado de los pacientes. Luna, Soriano y de Quirds
(2007)
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e Surge gracias a los avances tecnoldgicos de la informacion.

En la actualidad prevalece los avances tecnologicos en el manejo de informacion y la
comunicacion, motivo por el cual la HCE ha encontrado un espacio de desarrollo y
aplicabilidad. Las ventajas para el sistema de salud que presenta la automatizacion de
informacién médica se encuentra que la informacion este adecuadamente
estructurada, los computadores permiten mejorar la accesibilidad, la legibilidad y la
estructura de la misma informacion, aunque demandan cuidados especiales en la

recogida de los datos. Alonso (2005)

Presenta barreras que le impiden su total implementacion en los hospitales.

Existen barreras en la aceptacion de la historia electronica por parte de los médicos.
Los principales obstaculos son: financieras, técnica, tiempo, psicolégica, social, legal,
la organizacién y el proceso de cambio, las cuales también se encuentran

interrelacionadas entre si (Boonstra y Broekhuis 2010)

Presenta falencias en la seguridad y confiabilidad lo cual es una probleméatica a
la hora de implementar el paso de documento papel a electronico.

Lo primordial en la implementaciéon de la HCE es “la confidencialidad de la
informacion clinica hace parte de los derechos de los pacientes, [...] se debe cumplir
con un plan de seguridad que cumpla con las directrices referentes a personas,

maquinas, programas, datos e infraestructura de la informacion.” Garbayo y Sdenz

(2003)

Un sistema distribuido de HCE puede suponer una vulneracion de la privacidad de
los pacientes. Los requisitos de seguridad “son una caracteristica fundamental en el

manejo de HCE”. Rodriguez, Torre, y Pascual (2011)
“Las politicas publicas de seguridad de la informacion son una problematica comuin

a todos los estados. Han de desarrollarse estrategias de seguridad de informacién a
nivel global”. Alamillo (2009)
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c) Sobre el uso de la tecnologia:

Para la propuesta la tecnologia es:

Es importante mantener un SI sencillo.

Obtener informacion clinica representada a través de un lenguaje de
arquetipos ADL. “tener acceso a la informacion clinica de un paciente es una
necesidad bésica de los profesionales en salud, y que a través de la utilizacion de
lenguajes de arquetipos como el ADL se puede obtener la informacion de una

forma mas eficiente”. Martinez, (2011)

La HL7 Version 3 Normative Edition, (2013) desarrollada en Estado Unidos es
una parte fundamental de las tecnologias necesarias para hacer frente al desafio
global de la integracion de la informacion sanitaria, en reas como la atencién de

los pacientes y la salud publica en soporte electronico.

La utilizacion de sistemas informaticos ha revolucionado la administracion de
informacién. En cuanto a los procesos en el campo de la salud diariamente se

generan grandes cantidades de informacion. Luna, Soriano y de Quir6s (2007)

7.1.2 Lineamientos generales para la mejora en la gestion de la HCE

Con la finalidad exista una adecuada gestion de HCE en los hospitales de la Red Integrada

de Servicios de Salud de Bogota, problematica que se desarrollé a lo largo de esta

investigacion, se establecen las siguientes recomendaciones:

Iitem

Descripcion
Adoptar por parte del hospital la HCE como estandar para el manejo de los
expedientes clinicos y todos los demas formatos que intervengan con la
atencion en salud.
Establecer como meta un Sl clinico que soporte aplicaciones que permitan la
integracion y elaboracion de informes para la toma de decisiones de los
médicos.
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3. Que este Sl sea facil de manejar y exista la uniformidad de los registros que
favorecen al orden y organizacion de la informacion contenida en la HC

4, Este sistema debe ser soportado por un software confiable y robusto que
impida la interrupcion de los aplicativos del sistema que obstaculizan el
registro de la informacion clinica en todo el proceso de la atencion médica.
Que permita la interoperabilidad y la integracion de los datos, como también
que varias profesionales pertenecientes al sector salud puedan acceder al
mismo tiempo a la informacion de un mismo paciente.

5. Desarrollar un SI clinica de alta accesibilidad, presentacién dindmica de los
datos, busqueda asistida y de participacion activa en todos los procesos de
atencion al paciente.

6. Que el Sl adopte aspectos como el acceso a datos e informacion clinica, la
administracion de resultados y solicitudes, el soporte para la toma de
decisiones, soporte a los procesos administrativos, generacion de reportes,
conectividad y comunicacion electronica.

7. Generar una cultura de utilizacion de la HCE y se dicten a todo el personal
capacitaciones referentes al adecuado manejo del sistema, la importancia de
Ilenar todos los espacios requeridos y el uso de las aplicaciones que presenta
el sistema, con el fin de que todos elaboren correctamente el registro de
informacidn de cada paciente.

8. Que exista un manual de gestion de la HCE el cual es valioso para hacer frente
a cualquier duda que se presente.

9. Que se autorice por parte de la institucion la adopcion total del sistema de la
HCE, con el fin de que no exista diversidad en los soportes de informacion.

10. Que la informacion que contiene la HCE de un paciente este integrada y
disponible en un solo SI y que pueda presentarse en red, para que exista la
interoperabilidad entre instituciones y se pueda junto a prescripciones de otros
médicos externos dar con decisiones acertadas y oportunas

11. Que exista un control de errores en el SI que maneja la HCE, en el cual se

encuentre estandarizada la terminologia clinica.

7.3 Fases para la implementacion de la historia clinica electronica
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Este es un proceso que evoluciona a lo largo de las diferentes fases, en la que se hace

necesario prestar atencion a los distintos items para garantizar su éxito.

Prlmgra fa_s,e. Segum’:iif\ fase. Tercera fase. Disefio

Planificacion Analisis del SI
\/

Cuarta fase. Sexta fase.
Aplicacién de —| Quinta fase. Disefio [ | Implementacién del
prueba del SI final del SI Sl

\V/
Septima
fase.Evaluacion del
Si

Planificar, analizar, disefiar, implementar, probar el sistema, puesta en produccion.

7.3.1 Primera fase: Planificacion.

Objetivo:

En esta fase se establecen los lineamientos para la aplicacion de la HCE, se acuerda
y planifica la estructura general del modelo de la misma y los requerimientos del SI. En esta
fase es necesaria la participacion de un grupo interdisciplinario que incluya, médicos,
enfermeras y profesionales de sistemas de informacion y documentacion e ingenieros de
sistemas informaticos y programadores. Es importante en esta fase que se establezcan
objetivos claros en cuanto al disefio y desarrollo del SI, basados en requerimientos relevantes

a la atencion médica.

Actividades:

e Anadlisis de la situacion actual
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e Conocer la estructura general de la entidad

e Verificar como son los procesos de gestion de la HC

e Conocer la cultura organizativa de la entidad

e Conocer los procesos de gestion de informacion

o Identificar factores que afectan la gestion de la informacion

¢ Planificacion del disefio y estructura general del modelo de HCE estandar.
o Definir los requerimientos del SI

e Determinacién del disefio del SI segun los requerimientos

e Elaborar un informe final

Entregables:
e [nforme

e Formato de la HCE

e Disefio del SI

7.3.2 Segunda fase: Analisis.

Objetivo:
En esta fase pone en marcha el analisis que conlleva el establecimiento del SI, asi mismo se
de pactan los recursos disponibles para la implementacion de la HCE en el hospital, teniendo

en cuenta el estudio de los requerimientos que se hace en la primera fase.

Actividades:
e Andlisis de requerimientos
e Determinar los recursos disponibles para la implementacion de la HCE (técnicos,
econdmicos y operativos)
e Presentar presupuesto para la implementacion de la HCE

e Presentar informe de viabilidad del SI que soporta la HCE

Entregables:
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¢ Informe de presupuesto para la implementacion de la HCE.

7.3.3 Tercera fase: disefio del SI.

Objetivo:
Determinar acorde a los requerimientos definidos en la fase de planificacion el disefio del Sl.

Actividades:
e Identificar las necesidades de informacion relacionadas con la gestion de la HC
e Determinar pautas para la organizacion de la informacion clinica
e Valorar si el Sl responde a las necesidades de la entidad
e Desarrollar un andlisis de riesgos
e Desarrollo de normas y aplicaciones del sistema
e Determinacion de directrices

e Elaboracién de un plan de capacitacion

Entregables:
e Disefio del sistema

e Informe de evaluacion del sistema
¢ Informe de andlisis de riesgos
e Documento con la normas y directrices del sistema

e Plan de capacitacién

7.3.4 Cuarta fase: aplicacién de prueba del SI.

Obijetivo:
Una vez elaborado el prototipo del SI se procede a su implementacion. Aqui se detectan los

problemas y se solucionan para dar con el disefio final del SI.

Actividades:
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e Probar el SI
e Revision del disefio
e Detectar falencias del sistema

e Establecer propuestas de mejora

Entregables:
e Informe de evaluacion del sistema

e Propuesta de solucion de problemas

7.3.5 Quinta fase. Disefio final del Sl

Objetivo:
Presentar el disefio final del SI que soportara la HCE

Actividades:
e Determinar la administracion del sistema
e Establecer que personas gestionan el sistema
e Determinar las reglas y procedimientos
e Elaboracién de herramientas del sistema como lenguajes controlados o tesauros
o Definir si el Sl y el formato de la HCE satisfacen las necesidades de la entidad
e EI sistema cumple con los aspectos de fiabilidad, integridad, almacenamiento y

seguridad de informacién contenida en la HCE.

Entregables:
e Informe general

7.3.6 Sexta fase: Implementacion del SI.

Objetivo:
Adoptar la implementacion del Sl en toda la institucion y se lleva a cabo la capacitacion

correspondiente a todo el personal para su posterior manejo.
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Actividades:
e Informar al personal de informacion sobre el proyecto de implementacion
e Poner en marcha el plan de capacitacion

e Poner en marcha el SI que gestiona la HCE.

Entregables:
e Funcionamiento del SI.

e Informe de capacitacion del personal

7.3.7 Séptima fase. Evaluacion del SI.

Objetivo:
Llevar a cabo la evaluacion de la HCE vy el sistema que la soporta.

Actividades:
e Evaluacion del Sl para detectar falencias
e Evaluacion de la HCE

e Entrevistas al personal que gestiona la HCE

Entregables:
e Informe de evaluacién del SI

e Informe de evaluacion de la HCE

e Informe de las entrevistas hechas al personal.
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8. CONCLUSIONES

El estudio desarrollado en la presente investigacion, evidencia que es relevante la
adopcion de procesos archivisticos en la conservacion y preservacion y gestion de la HCE,
con el fin de regular el adecuado uso de la informacion contenida en ella., pues se constata
que la falta de estandares que aseguren la correcta gestion del contenido de la HC, permite
que se sigan presentando inconvenientes como, los errores de informacion en los
diagnosticos, las demoras en el analisis de informacion de la atencion de un paciente, la
perdida de informacion, la falta de cronologia de los registros, la falta de seguridad en el

acceso a la informacioén confidencial, entre otros.

Se evidencia también que la HCE es Gtil como herramienta para cubrir el pardmetro
de oportunidad en la atencién médica. Muchos profesionales constatan que este factor de
utilidad es importante para evaluar el desempefio de la misma pues se dice que esta tiene
muchos alcances médicos entre los cuales se encuentra, que la informacion este en red y se
encuentra integrada, que evita errores, que la terminologia esta estandarizada y lo mas

importante es que es un soporte esencial en la atencion médica.

Finalmente, se prueba mediante a esta investigacion, que la HCE presenta problemas
y no esta totalmente implementada en todas las instituciones prestadoras de salud. Los
médicos manifiestan que existen unos puntos clave a mejorar de la HCE, entre estos se
encuentra como principal los problemas técnicos como, los bloqueos del sistema, la lentitud
que a veces presenta el sistema, la redundancia de érdenes que solicita el sistema, la cantidad
de formatos que hay que llenar y la falta de equipos para ingresar al sistema. En cuanto al
aplicativo que soporta la HCE se prefiere que este menos cargado de formatos, que se brinde
una categorizacién por cada servicio con sus respectivas pestafias y que se den roles en el
sistema, es decir, que exista el rol de médico, enfermera, administrativo o administrador del
sistema. A pesar de todo la HCE cuenta con mas beneficios que desventajas, por ende, lo que
se debe es mejorar estos aspectos para que prevalezca como herramienta optima para el
qguehacer médico. Finalmente, se expresa que la HC electrénica debe estar 100%

implementada en todos los servicios y en toda la red de hospitales.
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9. RECOMENDACIONES

Una vez finalizado el proceso se hacen las siguientes recomendaciones:

Implementar en todos los hospitales de la Red Integrada de Servicios de Salud de
Bogota la propuesta establecida desde esta investigacion, con el fin de continuar con el
desarrollo de estandares de seguridad para la proteccién de la informacion contenida en la
HCE

Se hace importante que los profesionales de la informacion y documentacion
establezcan procesos de evaluacion en el establecimiento de la HCE, con el fin de determinar
los avances, prospectivas y mejoras de este procedimiento en la Red de hospitales de la

ciudad de Bogota.

Es conveniente que el sector salud, establezca alianzas con la academia para la
bdsqueda de nuevas alternativas en la administracion de la HC tenida en cuenta como proceso

de gestién documental en una entidad bien sea en el contexto pablico o privado.
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11. ANEXOS

ANEXO 1
FORMATO DE LA ENTREVISTA

INTRUMENTO: ENTREVISTA

Guion de entrevista para los profesionales de la salud y personal experto que maneje
las historias clinicas electronicas

OBJETIVO: Analizar la percepcion que tienen los profesionales de la salud y personal experto
sobre la historia clinica electronica (HCE) y aspectos tales como el impacto e implementacion de
la misma en los hospitales en donde desempefian su labor.

Inicio de la entrevista: Se hace una presentacion del entrevistador y se da una explicacion sobre
el objetivo de la entrevista y se pregunta a los entrevistados si estan de acuerdo con la realizacién
de la misma. Se explica la necesidad de grabar la entrevista y se mantiene un ambiente donde los
entrevistados se sientan cémodos para responder las interrogantes que se les hagan en el
desarrollo de la misma.

Preguntas:

1.

Los hospitales de red integrada de servicios de salud de Bogota muestran importantes avances
en la incorporacion de tecnologias de la informacion para conseguir objetivos de calidad en
la atencion y satisfaccion de sus pacientes, entre ellos la HCE. ;Cémo ha sido la evolucion de
la HCE en el hospital?

Como es evidente, la medicina no se ha escapado a la revolucion tecnoldgica que se vive
actualmente, ha presentado un cambio trascendental para generar, consultar y comunicar la
informacion clinica. En cuanto a lo mencionado ¢ Cuél es su opinion sobre la implementacion
de la HCE en los hospitales de la red integrada de servicios de salud de Bogota?

Acorde con la aplicacion de la HCE en los hospitales, se evidencia que esta presenta barreras
en su aceptacion total. ;Qué barreras considera usted se presentan en la actual administracién
de la HCE?

¢Considera usted a la historia clinica electronica como herramienta oportuna en la atencion
médica de los pacientes?

La automatizacién de la informacion clinica destaca ventajas para el sistema de salud. ;Qué
ventajas considera usted presenta la implementacion de la HCE en el hospital?

¢Qué aspectos de la HCE considera son buenos y cuales malos dentro de la gestion de la
atencion medica?

¢ Conoce usted que otras funcionalidades aparte de ser un registro para la atencion medica de
un paciente cumple la HCE?

¢ Como percibe la utilidad de la HCE en la atencion médica?
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9. En la actualidad gracias a los avances tecnologicos de la informacion y la comunicacion, la
HCE ha encontrado un espacio para su desarrollo y aplicabilidad, ¢;Por qué actualmente la
historia clinica en soporte papel prevalece ante la HCE?

10. ¢ Qué aspectos mejoraria en la actual gestion de la HCE?

11. Cierre de la entrevista: Se le agradece al entrevistado el valioso aporte que representa para la
investigacion los datos suministrados en el desarrollo de la entrevista. Y posteriormente se le
avisara de los resultados de la investigacion
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ANEXO 2
FORMATO RAE

RESUMEN ANALITICO EDUCATIVO

RAE

Titulo del documento

Nombres y Apellidos del Autor

Afio de la publicacion

Resumen del texto:

Palabras Claves

Problema que aborda el texto:

Objetivos del texto:

Tesis principal del autor:

Argumentos expuestos por el autor:

Conclusiones del texto:

Nombre y apellidos de quien elabor¢ este
RAE

Fecha en que se elabor¢ este RAE
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