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Introduccién

Este trabajo se presenta para optar al titulo de Magister en Gestion Documental y
Administracion de Archivos, la eleccién del tema se hace ante la necesidad de contar con
claridades sobre la preservacién digital de los documentos electronicos de archivo a largo plazo y
su aplicacién en una Institucion como la Universidad de Antioquia, en la cual se inicié la
implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo- SGDEA y
que por sus caracteristicasy por la valoracion de las series y subseries documentales, muchade su
producciéndocumental se debe conservar por un largo periodo de tiempo 0 de manerapermanente,
para lo cual en este trabajo se define una guia con algunas estrategias para la preservacion digital

de los documentos electronicos de archivo de la institucion en el largo plazo.

El trabajo es de caracter cualitativo y se desarrolla a través de un estudio de caso aplicado
en la Universidad de Antioquia, institucion que esta adelantando la transformacion tecnolégica de
la gestion documental; se eligio esta institucion debido a las posibilidades de conocer el desarrollo
del proyecto, la implementacion del sistema de gestion de documentos electrénicosde archivo y
las diferentes politicas y lineamientos que se vienen implementando para la gestion documental
institucional; el objetivo principal de este trabajo es entregar a la universidad lineamientos para la
preservacion documental a largo plazo a través de una guia, este objetivo se compone de cuatro

objetivos especificos esenciales para la obtencion de este resultado.

Para el desarrollo de la investigacion, en primer lugar se realizé la busqueda tedrica para
conocer sobre el tema de la preservacion digital a largo plazo, los avances que se han presentado
en el mundo, los diferentes trabajos de investigacion y los modelos de preservacion que se han
desarrollado a nivel mundial para luego contrastarlo con las politicas, lineamientos y estrategias
que en Colombia se han planteado sobre este topico desde el Archivo General de la Nacién, ente
rector de la funcion archivistica y el Ministerio de las Tecnologias de la Informaciony la
Comunicacion, ante la importancia de la aplicacion de las tecnologias de la informacion para este

tema, lo que requiri6 de una amplia busgueda documental sobre el tema.

En un segundo momento se realizé la identificacion de las normas internacionales que

aplican al proceso de preservaciondigital alargo plazo, asicomo las normasy lineamientosanivel



nacional, expedidos por el Archivo General de la Nacién, que permitiera identificar aspectos y
lineamientos que se pueden incluir en la propuesta a presentar como resultado de este trabajo. Al
realizar un estudio de caso, se debe conocer la informacidn de la institucion sobre la que se esta
realizando el trabajo, para este proposito se consultaron tanto el Plan de Desarrollo Institucional
2017-2027 como el Plan de Accidn Institucional 2018-2021 de la Universidad de Antioquia, las
politicas de gestion documental, el Plan Institucional de Archivos, el Programa de Gestion
Documental y el diagnostico integral que permitio la actualizacion de dichos instrumentos,
finalmente como estrategia para la recoleccion de informacion més especifica sobre la
transformacion tecnoldgica de la gestion documental en la institucion, se realizaron entrevistas a
cuatro funcionarios de la institucion pertenecientes a la Division de Gestion Documental, Division
de Gestion Informética y Division de Arquitectura de Procesos, quienes han participado en la
documentacion e implementacién del proyecto de transformacién tecnoldgica de la gestién

documental.

El rastreo bibliogréfico y tedrico fue el que mas tiempo requirié parala documentacion de
este proceso, debidoal valor de este componente para lograr el objetivo, para este se dispuso de
aproximadamente seis meses para la identificacion de fuentes de informacion confiables y el
analisis de la informacion recolectada; la busqueday anélisis de la normativa tanto nacional como
internacional se tomé aproximadamente otros seis meses, debido a que algunas normas eran
bastante extensas y requerian de una lectura concienzuda por la especificidad de estas. Para la
recoleccion de la informacion institucional y la definicion de la guia de preservacion a largo plazo,

se contd con un tiempo aproximado de tres meses.

La presentacidn de este documento se organiza de la siguiente manera: en primer lugar se
hace la definicion de la pregunta de investigacion, identificando la importanciade la aplicacion de
este trabajo, en segundo lugar, se pueden apreciar los antecedentes encontrados en las bases de
datos de la Universidad de la Salle y la Universidad Autdbnoma de Barcelona, en las que se
consultaron tesis a nivel de maestria en las que se investigd sobre la preservaciéon digital a largo
plazo, esta informacion se complementa con toda la informacion tedrica analizada, asi como
informacidn de la Universidad de Antioquia, teniendo en cuenta que al ser un estudio de caso, es

preciso el conocimiento de lainstitucion en laque se aplicael estudio; como un tercer compo nente,



se encuentra la definicion de la metodologia de trabajo y las herramientas utilizadas para la
recoleccion de la informacion, el cuarto componente corresponde a los hallazgos en la institucién
después del anélisis de la informacion recolectada, sobre los hallazgostedricos, se abordaron en el
segundo componente del documento, por lo que se decidi6 no volver a documentar esta
informacidnen esta cuartaseccién. Comoquinto elemento de este documento, se encuentra laguia
para la preservacion digital a largo plazo y el sexto y ultimo componente corresponde a las

conclusionesy recomendaciones del desarrollo de la investigacion.

El entregable final de este trabajo son algunas estrategias para la preservacion digital a
largo plazo para la Universidad de Antioquia, lo que permite no s6lo cumplir con el objetivo de
estetrabajo, sinoala institucionen laque se realizé el estudio de caso, para este tema se consideran
como resultados importantes del trabajo, no s6lo la definicion de la guia de preservacion digital a
largo plazo, sino el rastreo y analisis de toda la normativa internacional, expedida por ISO y que
permite tener las bases para que en la institucion se apliquen acciones de mejora basadas en las
recomendaciones normativas; laguia estadirigidaa los profesionalesy responsablesde la Division
de Gestién Documental, asi como para los profesionales en sistemas de informacién de la Division
de Gestion Informatica, la informacion sobre las normas internacionales, puede servir de apoyo
para los procesos de Gestion Documental, Arquitectura de Procesos y Gestion Informética, dado
que se hace la recopilacién de normativa no sélo de preservacion digital, sino de analisis de

procesos, estrategias de seguridad de la informacién y repositorio digital confiable.

Finalmente, se dejan algunas conclusiones y recomendaciones para la institucion, basados
en el conocimiento de la situacion actual y la informacién recopilada tanto en la bdsqueda te6rica,
como en la documentacion normativa nacional e internacional, que pueden ser aplicadas como
elementos de mejores practicas en la universidad, entre estas se debe destacar lo valioso de
garantizar un trabajo mas articulado en la Universidad de Antioquia, la definicion de politicas de

seguridad de los sistemas y la documentacién e informacién producidaa través de éstos.



1. Problema de Investigacion

1.1 Planteamiento del Problema

En el contexto de la era de la informacion, las tecnologias de la informaciony la
comunicacion -TIC, han desempefiado un papel considerable, permitiendo el acceso a estos

recursos de una maneramas agil y oportuna.

Los archivos no han sido ajenos a este desarrollo tecnolégico ante la inclusién de las TIC
en las labores diarias; hoy todas las oficinas cuentan con equipos de computo donde se generan los
documentos institucionales que posteriormente se van a incluir en una unidad documental; el reto
para los profesionales de la informacidn consiste en lograr que esos documentos, permaneciendo
enunentorno electronico, cuentenno sélo con laaccesibilidad, sino que se puedabrindar garantias
de seguridad de la informacidn, inalterabilidad, integridad y fiabilidad a los documentos,
elementos basicos definidos en la norma I1SO 15489-1(International Organization for
Standardization, 2017).

Esto nos lleva a buscar estrategias para la creacion, gestion, consulta, transferencia y
preservacion de los documentos electronicos de archivo, bajo las caracteristicas anteriormente
mencionadas, que permitan garantizar la validez y la disponibilidad de los documentos,

asegurando asi el acceso a esta informacion.

Se han generado diferentes lineamientosy estrategias para la gestion y administracion de
los documentos electronicos de archivo en el afdn de mejorar y automatizar los procesos
archivisticos, sin embargo, el tema de la preservacién a largo plazo de estos documentos y
expedientes generados electronicamente sigue siendo un tema que en los proyectos de

implementacion de tecnologia se deja sin normalizar.

Quizéa este inconveniente se presenta por que se tiene la concepcidn errénea de que la
preservacion se amarra exclusivamente a la compra de tecnologia que si bien es un elemento
significativo, no es lo Unico que se requiere; antes de la adquisicion o desarrollo de la tecnologia
se debe definir adecuadamente el sistema de gestion documental, entendiéndolo como los pasos
consecutivos en la ejecucion del proceso, que permita aplicar las mejores practicas desde la



10

planeacion y produccion documental, pasando por su gestion, trdmite, consulta, inclusion en el
expediente, transferencia y disposicion final; por lo tanto, se deben realizar los cambios
imprescindibles en el funcionamiento institucional, acorde a las necesidades institucionales y
funcionales para garantizar esa preservacion a largo plazo y la disposicion de esos documentos

electronicos de archivo originales en el tiempo.

Desde el Archivo General de la Nacion se adapto para Colombia toda la definicion del
Modelo de Requisitos — Moreq para un sistema de gestion electronica de documentos, muchas
empresas e instituciones juiciosamente toman este documento como un referente para la
evaluacion de los sistemas de gestion documental electronica y los requisitos minimos que deben
cumplir, sin embargo, como se sefial6 anteriormente, este documento basa estos requisitos
principalmente en el contexto de la administracion de la informacién y los documentos de archivo
en la etapa de gestion y tramite, llegando hasta el proceso de transferenciay la disposicion para la

consulta, pero sigue siendo bastante laxa en el tema de la preservacion documental a largo plazo.

Diferentes empresas e instituciones han encontrado en los sistemas de gestion de
documentoselectronicos de archivo herramientas para optimizar el desarrollo de sus actividades y
funciones, en esta linea la Universidad de Antioquia en buscade mejorar la gestion universitaria,
ha generado el proyecto de transformacion tecnoldgica de la gestion documental: hacia cero papel.
Este proyecto significaun reto parala gestion documental en la institucion y los profesionales del
area, puesto que se deben definir los lineamientos para la creacion de los documentos en medios
electronicos que garanticen las caracteristicas minimas estipuladas en la norma ISO 15489y el
modelo de requisitos para la gestion de documentos electronicos y que, ademas, genere las

garantias de preservacidn de la informacién institucional a largo plazo.

Sin embargo, se evidencia que desde este proyecto no se han definido las estrategias para
la preservacién de los documentos y expedientes de archivo a la largo plazo, por lo que se hace
inexcusable trabajar en este sentido, teniendo en cuenta que el nuevo sistema para la gestion de la
documentacion electronicade la institucion debe incluir las Tablas de Retencién Documental —
TRD, donde se definen, no sélo los tiempos de retencidn, sino el proceso que se les debe aplicar

una vez cumplidos los tiempos establecidos en los archivos de gestidn y central respectivamente
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y donde muchos pasaran a lafase de archivo historico, lo que implicaque harén parte de la historia

de la universidad y deben conservarse permanentemente.

La situacion expuesta anteriormente corresponde a lo ya expresadoy es que si bien, hay
documentacion y normativa referente a las herramientas tecnoldgicas o software para la gestion de
los documentos electrénicos de archivo, aun hace falta definir adecuadamente el proceso de
preservacion de los documentos electronicos a largo plazo, sabiendo que de acuerdo a las TRD,
hay documentos que se van aconservar porun largo periodode tiempo, comotambién documentos

que se deben conservar permanentemente y que hacen parte del archivo historico institucional.

Se evidencia que esto ocurre en muchos proyectos de transformacion tecnoldgica, donde
se busca llevar la gestién documental a un entorno electrénico, pero no se tiene en cuenta qué va
a suceder con los documentos de caracter historico, puesto que la importancia de estos proyectos
siempre se centra en la inmediatez del acceso a la informacion que esto significa, por lo que este

trabajo puede servir de referente también a otras instituciones en la definicion de sus proyectos.

Ahora bien, méas primordial que la adquisicién de herramientas tecnoldgicas, que como se
ha expresado, no es lo principal en estos procesos de transformacion, esta el componente de la
definicion de las politicas y estrategias enmarcadas en un sistema de gestion, entendido éste como
el conjunto de procesos y procedimientos para el desarrollo de las funciones institucionales en la
que se da la producciéon documental. Es precisamente el problema que se evidencia, hay vacios

respecto a la preservaciona largo plazo en muchos de los responsables de estos proyectos.

Es por este motivo, que se considera sustancial el desarrollo de este trabajo de
investigacion, en el sentido de la obligacidén de conocer a nivel internacional qué se ha trabajado
respecto a la preservacién de documentos electrénicos a largo plazo y validar el estado de
aplicacion o adaptacion de los modelos, estrategias y lineamientos internacionalesen Colombiaa
través de los documentosy normas expedidos por el Archivo General de laNacion, para finalmente
conocer los requerimientos de la Universidad de Antioquia en cuanto a la preservaciéna largo
plazo de las series y subseries que de acuerdo a las Tablas de Retencion Documental se van a
conservar por un largo periodo de tiempo o que son de conservacion permanente, paragenerar los

lineamientos de preservacion a largo plazo para la institucion.
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1.11 Pregunta de Investigacion.

¢ Como definir los lineamientos de preservacion digital en el proceso de transformacion
tecnoldgica de la gestion documental en una institucion universitaria como la Universidad de
Antioquia?

1.2 Justificacion

Actualmente las tecnologias de la informacion y la comunicacion-TICs han permeado
todas las areas de la vida social y han generado una alta produccionde informacién a través de

herramientas tecnoldgicas, por lo que la gestion documental no ha sido ajena a esta realidad.

Ante estanuevarealidad y los retos que constituyepara los profesionales de la informacion,
se debe tener claridad de lo que sucede con los documentos de archivo que se generan en formatos
electrénicos, como se deben incluir dentrodel sistema de gestion documental —diferente al sistema
de gestion de documentos electrdnicos, éste es sélo un componente del sistema general —y como
se deben definir las estrategias de conservaciony preservacion de esta informacion en el corto,
mediano y largo plazo, teniendo en cuenta los tiempos de retencidn definidos en las Tablas de
Retencién Documental - TRD vy la conservacién permanente de algunas series y subseries, como
parte de la historia institucional.

El interés de esta investigacion radica en lo valioso de reconocer los modelos y estrategias
internacionales que se han desarrollado parala preservacion de la memoria histéricadocumental,
el analisis de la adopcion o desarrollo de estas estrategias en Colombia y la aplicacion correcta de
las politicas que permitan desarrollar este proceso.

De acuerdo con lo expuesto anteriormente, es inexcusable que los archivistas y
profesionales en ciencias de la informacion en Colombia sean conscientes de los retos que la
inclusion de estas herramientas tecnoldgicas significan para la profesiony trabajen para definir
tanto a nivel de pais como a nivel institucional o empresarial las mejores estrategias para la
preservacion de los documentos a conservarse permanentemente en los archivos y que van a pasar
a serpartede la historiay no dejar que esas decisiones de adquisicionde herramie ntas tecnolégicas

queden sélo bajo los criterios de los ingenieros de sistemas o profesionales en sistemas de
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informaciondado queesto hagenerado algunosinconvenientesanivel de implementacion de estas
soluciones tecnoldgicas al no contar con la vision archivistica para la definicion de la
infraestructuraldgica de estos sistemas y la posterior preservacion de la documentacion ge nerada

en estos en el largo plazo.

En este sentido, es significativo recalcar que la adquisicion de una herramienta tecnoldgica
para la gestion documental electronica no debe ser una decisién tomada unicamente por los
archivista, en definitiva se requiere contar con la vision de: ingenieros de sistemas desde la parte
técnica del sistema y la infraestructurafisica para la conservacion de la informacion sea a través
de servidores institucionales o en almacenamiento en la nube; profesionales en procesos de la
institucion quienes pueden ayudar a tener unavision masamplia de éstos y desarrollar mejoras en
los procesos para aplicarlosen el sistema de informacién; abogados, que pueden brindar el apoyo
en la base juridicay la definicidn de politicas; los directivos, como los responsables de apoyar el

desarrollo e implementacion de la tecnologia.

En la Universidad de Antioquia se busca llevar la produccion documental al medio
electronico, donde los documentos permaneceran, incluso en la etapa historica, lo que puede
generar un riesgo de pérdida de la memoria institucional si desde unos inicios tempranos de este
proyecto no se definen adecuadamente los lineamientos para la preservacion de los documentos

electronicos en ese largo plazo.

Esta institucion esun referente anivel departamental y nacional para laeducaciénsuperior,
con una historia de 217 afios dedicados a la educacion publica de los jovenes de diferentes lugares

del pais; siendo quiza una de las instituciones de educacion publica mas antiguas del pais.

En la historia de la Universidad de Antioquia ya se present6 una significativa pérdida de
informacidén en el incendio sucedido enel afio 1973, donde gran parte de su documentacion se vio
afectada; este incidente historico debe guiar a la institucion para tener en cuenta la pérdida de
informacidny desarrollar lineamientos paraevitar unanueva pérdida,ahora, incluyendoel entomo

digital.
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Por las razones anteriormente expuestas y dado que el desarrollo tecnoldgico es constante,
lo que puede generar dificultades a futuro sino se tiene en consideracién en el desarrollo del actual
proyecto de transformaciontecnoldgicay digital de la gestion documental, es que se hace necesaria

la definicion de unos lineamientos claros de preservacion digital a largo plazo.

En caso de no desarrollarse estos lineamientos, se puede generar pérdida de la informacion,
al no tener claro el procesamiento de estos documentos electrénicos en su preservacion a largo
plazo, entendiendo que, al generarse en un medio electronico, los originales seran éstos, por lo que

no se deben imprimir.

La informacion generada por esta institucion tiene una gran importancia para el desarrollo
y la historia del pais, en vista de que desde la docencia se educa a los profesionales de la region,
desde la extensién se hacen aportes y trabajos con la sociedad que pueden llevar a desarrollar
nuevas estrategias de intervencién social y desde la investigacion se genera nuevo conocimiento,
nuevos paradigmas y nuevas bases tedricas, necesarias en un futuro para entender el desarrollo

social, econdmico, cultural y cientifico del departamento y el pais.

Teniendo en cuenta lo anterior, la universidad mediante este proyecto busca centralizar la
gestion documental, lo que disminuird la pérdida de informacion, que en ocasiones 'y por
desconocimiento de los funcionarios, se elimina o se conserva en el archivo de gestion; mejorar la
produccion documental, estandarizando a través de las Tablas de Retencion Documental y las
plantillas y formatos que se incluyan en el sistema los documentos de archivo que deben hacer
parte del expediente; establecer la gobernabilidad de la informacién institucional, lo que permitira
llevar un mayor control de los documentos generados en la institucion, evitar fondos acumulados
en los archivos de gestion, cumplimiento de los tiempos de retencion documental definidos en las
Tablas de Retencion Documental, integrar la informacion de los diferentes procesos, contar con
informacidnverazy oportuna paralatomade decisionesy atender lassolicitudesy requerimientos

de los diferentes usuarios de la institucion.

Es por eso que esta investigacion se hace imprescindible, porque puede aportar a la
Universidad la fundamentacion estratégica para la implementacion de los sistemas de gestion de

documentos electrénicos de archivo especialmente en el proceso de preservacion digital a largo
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plazo, que esuno de los procesos mas importantes pero en el que mas vacios se e ncuentran; aunque
se han expedido decretos en los que se establece este como un proceso de la gestion documental,
el decreto en el que se define el plan de preservacion y el documento de fundamentos de
preservacion digital, atn hace falta profundizar en la implementacion de un modelo estratégico

para este proceso.

En este sentido, esta investigacion beneficia no séloa la Universidad de Antioquia, sino a
los archivistasen el pais, asi como a otras entidades, sentando un precedente para los profesionales
y las instituciones que estan planeandolaimplementacién de la gestion electronica de documentos,
puesto que permitira tener unas bases para la definicion de estrategias de preservacion a largo
plazo de los documentos electrénicos de archivo teniendo en cuenta las caracteristicas de estos,

sus tiempos de retencidn y disposicion final.

En lo personal, este trabajo permitira ahondar en conocimientos sobre la preservacion
digital a largo plazo, los diferentes modelos y politicas que se han venido trabajando y definiendo
a nivel mundial y nacional y aportar a la Universidad de Antioquia para la preservacion de la

memoriay el patrimonio documental

Este trabajo es viable gracias al uso de las tecnologias de la informacidn, lo que posibilita
elaccesoainformacioninternacional trabajadasobre la preservacion digital alargo plazo, teniendo
en cuenta que se trata de un estudio de caso en una institucién como la Universidad de Antioquia
que se encuentra en el proceso de definicién de su sistema de gestion documental y la
implementacion de éste en una plataforma de gestion de contenidos en la cual se debe incluir el
proceso de preservacion digital a largo plazo como uno de los procesos definidos en el Programa
de Gestion Documental y el Decreto 2609 de 2012, incluido en el Decreto 1080 de 2015. En la
institucion se resalta, ademas, la conformacion de un grupo interdisciplinario, en el que se cuenta
con profesionales en gestion informatica, gestion de procesos y archivistica para lograr una
definicion de estos lineamientos acorde a las necesidades institucionales, desde cada uno de estos

frentes de trabajo.

Como limitaciones para el desarrollo del proyecto, se encuentra el tiempo para la

investigacion y desarrollo de los lineamientos, asi como la especificidad en algunas normas o
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modelos de preservacion digital a largo plazo que se han generado en lenguajes muy técnicos, en

los que se requiere el apoyo de profesionales en sistemade informacion.

Otra limitacidn que se considera es el tiempo para la recoleccion de la informacionen la
universidad, teniendo en cuenta que los funcionarios se encuentran laborando desde la casa, por lo
que se puede retrasar la definicidon de los tiempos para la aplicacion de la herramienta, y se
considera conveniente realizar la entrevista personalmente, pues en el desarrollo de la entrevista
se pueden presentar nuevas preguntas o se puede guiar a los usuarios sobre la necesidad real de
informacidn, por eso se evita el envio de correos electronicos, en vista de que este medio lo hace
un poco impersonal, asi como se puede retrasar el tiempo de respuestas, en aras de la obligacién

de atender las responsabilidades institucionales.
1.3 Objetivo General

Proponer una Guia de preservacion digital para la transformacidn tecnolédgica de la gestion

documental — Caso de Estudio Universidad de Antioquia.
1.31 Objetivos Especificos.

» Realizar el levantamiento de informacion relacionados con preservacion digital
documental.

> ldentificar la normatividad funcional, técnicay de seguridad para la preservacion digital
documental.

» ldentificar la situacion actual de la Universidad de Antioquia sobre documentos
electrénicos y preservacion digital.

» Elaborar la guia de preservacion digital para la transformacion tecnolédgica de la gestion

documental en la Universidad de Antioquia.
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2. Marco Teérico
2.1 Antecedentes

En la busqueda de trabajados de investigacion realizados sobre la preservacion digital en
Colombia, se seleccionaron solo trabajos de grado a nivel de maestria, considerando que cuentan
con la profundidad en la investigacion necesaria para el desarrollo del presente trabajo de
investigacion, de este nivel fueron pocas las investigaciones encontradas y que sirvieran de
referentes, en el disefio metodoldgico, las conclusiones o bibliografia; tras esta aclaracion, uno de
los trabajos que se identifica es la realizacion de un estado del arte del desarrollo en preservacion
digital a largo plazo en paises como México, Colombia, Brasil y Argentina, en este trabajo Alvear
y Abello (2019), sefialan como es fundamental la participacion del gobierno desde la definicion
de politicas de preservaciony conservacion de la informacion en el largo plazo, que permitan

garantizar el acceso a la informaciony la participacion ciudadana en el gobierno electronico.

Asi mismo, los autores de dicho trabajo, recomiendana los Archivos Generales de cada
uno de estos paises, en sus funciones de entes rectores, continuar con los esfuerzos para la creacion
e implementacion de grupos de trabajo interdisciplinarios que acorde a los avances tecnologicos y
los modelos que se trabajen sobre preservacion digital a nivel internacional, generen lineamientos
y politicas a las que se puedan acoger los archivistas y profesionales de la informacion en cada

uno de estos paises para la aplicacién en las instituciones, entidades y empresas.

De igual manera, se recomienda a los profesionales encargados de los archivos la
actualizacion continuay la formacion académica acorde a los retos y cambios culturales, legales y

tecnoldgicos que contribuyen a mejorar las practicas profesionales.

Esta investigacidn se considera como un referente del trabajo actual, en éste se recomienda
el sequir trabajando por la definicion de estas politicas y esos lineamientos de preservacion digital
desde las entidades encargadas de la normalizacion archivistica en el pais, siendo este el proposito
de este trabajo, en cierto sentido, generar esa estrategia para la preservacion digital a largo plazo,
que aunque va a ser especifica para la Universidad de Antioquia puede ser tenida en cuenta para

la definicion de estrategias en otras instituciones o empresas.
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Se encontré ademas el trabajo de Sdenz (2017) quien hace un anélisis de las politicas y
esquemas de preservacion en Colombia, donde identifica que, aunque se han desarrollado
condiciones generales en este aspecto, aiin no es suficiente para la comprension de la estructura
archivistica, técnica y tecnologica de la preservacion digital; en este sentido hace referencia a que
si bien se han expedido decretos en los que se establecen algunas medidas de preservacion a largo
plazo a través de la formulacion de planes en este sentido, asi como la normalizacion de
repositorios digitales confiables para la garantia de la preservacion, no se han establecido
realmente estdndares, modelos o estrategias para la preservacion de documentos electrénicos o
digitales de archivo, lo que pone en riesgo la preservacion del patrimonio documental digital,
teniendo en cuenta que se deja esta tarea de definicidon a las instituciones publicas, que en muchos
casos no cuentan con los profesionales en esta materia y que, ademas, en muchos casos tienen

recursos limitados por el contexto social de cada uno de los territorios.

El trabajo desarrollado por Gutiérrez, Juany Refugio (2017) denominado la planeacién
estratégicay la organizacion documental: bases para la sistematizacion y preservacion digital, se
toma como un referente para el desarrollo de la metodologia, considerando que al igual que el
presente trabajo, se vaa desarrollar una metodologia de caracter cualitativo, en laque en un primer
momento se hara el rastreo de fuentes bibliograficas, que permitira determinar los autores y

propuestas a trabajar para el desarrollo de la estrategia de preservacion digital en la Universidad.

En este trabajo, ademas, se analizacomo desde la planeacion estratégica y la organizacion
documental se establecen las bases para la preservacion documental, entendiendo los documentos
de archivo como un recurso transcendental en las instituciones para la toma de decisiones, por lo
que es sustancial la concienciacion de los altos directivos sobre la importancia de este recursoy su
apoyo para hacerlo de la manera méas adecuada. En cuanto a la organizacién documental, es la que
proporciona la estructura l6gica de la documentacion producida en una institucion, por lo que son
pilares fundamentales para la implementacion de un programa de preservacion digital, por lo que
se tomara también como un referente en el desarrollo del presente trabajo de investigacion,
conociendo que la preservacion no debe ser tomado como un proceso aparte de toda la
organizacién archivistica,sino que desde el momentode la planeacion documental se debendefinir

los lineamientos que durante todo el ciclo de vidadeben aplicarse sobre los documentos de archivo
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y que finalmente har&n parte de la estrategia de preservacion digital a largo plazo para la
Universidad de Antioquia y el valor del apoyo de las directivas de la institucion en el
reconocimiento de la importancia de los documentos de archivo como testimonio del que hacer

universitario y parte significativa del patrimonioy legado institucional.

Se cuenta también con el trabajo titulado Politica y estrategias para preservacion digital a
largo plazo en la agencia para la reincorporaciony la normalizacién: estudio de caso desarrollado
por Garzdn (2018), en la cual como herramienta para la recoleccion de la informacion se realizé
una entrevista semi estructurada para los profesionales seleccionados tras un proceso de muestreo,
esta herramienta se considera para el presente trabajo como la mejor opcion para la recoleccién de
la informacion requeridapor parte de los profesionales de launiversidad encargados del desarrollo

del proyecto de transformacién tecnoldgica de la gestion documental.

Este trabajo se incluye como unreferente en vista de que, al igual que la investigacion que
se viene adelantando, es un estudio de caso en una institucion especifica, donde se identifica la
generacion de documentos electrénicos, en los que se evidencia un avance en su administracion,

sin ser tan evidente este avance en el proceso de preservacion digital a largo plazo.

En este trabajo se sefiala, ademas, la importancia de la cultura organizacional en la
definicion y aplicacion de la estrategia de preservacion digital a largo plazo, como un factor
preponderante para el éxito de ésta, garantizando su adopcion y aplicacion por parte de cada uno
de los funcionarios que van a interactuar con el sistema y que deben ser conscientes de la
estimacion de las labores que a diario desempefiany que culminan en la produccion documental

institucional que hara parte de la historia no sélo de la institucion, sino de la sociedad misma.

Se identifica el trabajo de grado desarrollado por Sanchez (2019), Estrategia para la
preservacion de documentos digitales en elarchivo de la Secretaria de la Junta Directiva del Banco
de la Republicade Colombia, en el que se realizaun trabajo muy similar al propuestoen la presente
investigacion, en el sentido de que es la aplicacidén de un estudio de caso sobre la preservacion de
documentos electronicos o digitales de una institucion publica, si bien, esta investigacion es solo
para un grupo especifico de documentos, se consideraun antecedente a tener en cuenta debido a

la metodologia de investigacion, teniendo en cuenta que, al igual que este trabajo, consiste en un
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estudio de caso como método de estudio, en un tipo de investigacion de caracter descriptivo y se
utilizaunametodologia cualitativa para desarrollar el proceso investigativo; paralograr el objetivo,
se realizaron entrevistas semiestructuradas a funcionarios especificos que se identificaron como
responsables del proceso. Ademas, se considera que los resultados de esta investigacidn, asi como
las conclusionesy recomendaciones, pueden brindar mayor claridad parael fin del presentetrabajo

de investigacion, en vista de que los resultados que se buscan obtener son muy similares.

En la investigacion titulada preservacion de archivos digitales: lineamientos para crear
politicas de preservacion, mediante el analisis de fuentes relacionadas, Tirado (2014) busca
proponer a quienes se enfrentana un proyecto de implementacion de gestion electronica de
documentos, una guia para la elaboracion de las politicas de preservacion documental en las
instituciones, como una herramienta para mejores practicas en este procesos, si bien esta
investigacion tiene ya unos seis afios y tanto la teoria como las normas han avanzado, se considera
que puede brindar algunas luces para el desarrollo del producto final del presente trabajo de

investigacion.

Pardo (2013) en su investigacion los elementos de diferenciacion del documento
electronico y fisico para el establecimiento de un sistema de gestion del documento electrdnico de
archivo, cuenta con un capitulo sobre la preservacién digital, como uno de los elementos claves de
diferenciacién entre los documentos analogos (soporte papel) y los documentos electrénicos, asi
como un proceso fundamental y delicado en un sistema de gestion de documentos electronicos de
archivo, interpretando quealgunos de estos documentos pasaran a una etapa histéricay deben estar

disponibles para consulta por siempre, como un soporte de la memoria institucional y de pais.

De este trabajo, es interesante, ademas, el capitulo dedicado al marco legal, en el que se
hace el analisis de diferentes normas tanto a nivel nacional como internacional, que permiten
generar la diferenciacion sefialada en dicha investigacion y que pueden servir de referentes para

identificar normas que no se hayan tenido en cuenta previamente.

En el trabajo preservacion digital distribuida y la colaboracion interinstitucional: modelo
de preservacion digital para documentos con finesde investigacién en universidades de México,

desarrollado por Leija (2017) se realiza un contexto general de la preservacién digital donde se
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analizan los modelos y estrategias técnicas aplicadas a la preservacion digital a largo plazo, que
puede servir de referente para la identificacion de todos los modelos que se han desarrollado a
nivel mundial respecto al tema de investigacion, este trabajo se considera que cuenta con un alto
grado de rigurosidad, al tratarse de una investigacion a nivel de doctorado, por lo que puede
ampliar el panorama de las estrategias y modelos reconocidos previamente en el presente trabajo

de investigacion.

En este trabajo, ademas, se desarrolla el tema de la preservacion digital distribuida,
concepto que no se habia considerado en las otras investigaciones consultadas, éste consiste en la
estrategia de distribuir los documentos a preservar, buscando evitar pérdidas de informacion, pero
lo mas relevante de este proceso, es la busqueda de colaboracion como una forma de generar
conciencia del cambio de las relaciones entre individuos y/o instituciones, que puede traer como
beneficios el desarrollo de estrategias sostenibles en colaboracion a nivel econémico y
organizacional entre diferentes instituciones o entidades, facilitar el incremento de conocimiento
en temas de la preservacion digital en grupos de trabajo a través del trabajo colaborativo, permitir
el desarrollo de tecnologiasy sistemasdistribuidos en diferentes posiciones geograficas paraevitar
pérdidas de informacion por algin tipo de catdstrofe, mejorar la calidad en la gestién de
documentoselectronicosde archivo en el largo plazo, asi como generar alianzas para la definicion

de politicas de trabajo y compromisos compartidos.

Este concepto si bien no se habia mencionado en otros trabajos de investigacion, si es una
labor que se viene desarrollando, principalmente a nivel de gobiernos, buscando las alianzas entre
diferentes instituciones y entidades publicas, para mejorar el acceso de los ciudadanos a la
informacidn estatal, por lo que hoy se escuchan temas de interoperabilidad entre sistemas y
plataformas, la busqueda de lenguajes comunes en el desarrollo de los sistema que permita el flujo
de informacion y el desarrollo de protocolos en los servicios de entrega de la informacion; aunque
estos temas se han desarrollado s6lo a nivel de la entrega de la informacion, pensando quizaen el
rastreo transaccional de ésta, se pueden tomar elementos de estos trabajos y definiciones,
estrategias a aplicar en la preservacion digital, pensando sobre todo en que los documentos que se
van a conservar de manera permanente, no sélo son trascendentales para la institucién que los

produce y custodia, sino que son el reflejo de los cambios que la institucion y la sociedad han
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sufrido coneltiempoy las decisiones que se han debido irtomando en lamedidaen que se generan

estos cambios de paradigmas econdmicos, culturales y sociales.

En todos los trabajos previos consultados se encuentra un tema en comdn, la falta de
aplicabilidad a nivel nacional de los modelos internacionales que se han estado trabajando sobre
la preservaciéndigital y fundamental que es acogerlos y adaptarlos a nuestro pais y a cada una de
las empresas o instituciones que decidan implementar un Sistema de Gestion de Documentos
Electronicos de Archivo— SGDEA, ante la obligacion de mejorar este proceso en dichos sistemas,
puesto que hoy se puede evidenciar que la mayoria de los sistemas de informacion que se han
desarrollado a nivel nacional o que se adaptan de la esfera internacional a nuestras instituciones,
tienen este vacio, quizasiendo laprincipal causa de esto el que en Colombiaaln no se tengan estos
lineamientos y estrategias completamente definidos, aunque en las diferentes normas y
documentostécnicos que se han escrito sobreel SGDEA se hace alusion a este procesoy su interés,

siguen siendo lineamientos superficiales que dejan abierto el tema.

En el rastreo de estas investigaciones previas sobre el tema no se encontré6 mucho material,
sin embargo, los trabajos encontrados han permitido entender también la envergadura de la
participacion de un grupo interdisciplinario en estas definiciones y estrategias para la preservacion
digital, concibiendo que es un tema que requiere de un componente técnico desde lo archivistico
y lossistemasde informaciono softwares, de ladefinicionde lainfraestructura de almacenamiento
delainformacidny de losflujosy procesosen los que se generan los documentos para su inclusién

en el sistema.

Estos trabajos tienen un desarrollo tedrico desde el analisis que cada autor hace sobre la
bibliografia consultada que sirve como un referente tedrico, asi como la identificacion de

bibliografia especializada que aporte al presente trabajo de investigacion.

2.2 Preservacion Digital.

El desarrollo de este trabajo tiene un fuerte componente de conceptualizacién de la
preservacion digital a largo plazo, aspecto en el que se debe realizar un profundo analisis, que

permita la definicion de los lineamientos para garantizar una adecuada conservacion de los
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documentoselectrénicos a traves del tiempo. Paracomprender mejor, se inicia desde los conceptos
basicos de la gestion documental, la gestion de documentos electrénicos y los sistemas de
informacidn especializados para la gestion de documentos electronicos de archivo, percibiendo
todos estos elementos como pasos previosa lapreservacion de losdocumentos electronicosa largo

plazo.

En primer lugar se puntualiza que la gestion documental no es una responsabilidad
exclusiva de los archivistas, como lo recuerda Antonia Heredia (2007), por lo tanto esta gestion
no atiende Gnicamente a funciones, procedimientos o técnicas archivisticas, se requiere del
respaldo institucional y la integracion a la gestion administrativa, entendiendo el documento de

archivo como el testimonio del desarrollo de los procesos institucionales.

Es sustancial tener esto en cuenta cuando se aborda un proceso de implementacién de
tecnologia en la gestion documental, en vista de que se requiere del compromiso de las directivas,
asi como de todas las personas que en el desarrollo de sus funciones generan documentos como
evidencia de dichas actuaciones; en la actualidad la generacién de documentos electronicos es
constante en las instituciones, estos se entienden como esos documentos que desarrollan todo su
ciclo vital en un sistema de informacidn, es decir, para su creacion se requiere de herramientas
informaticas, se representan mediante herramientas informéticas y sélo se pueden acceder a través

de herramientas informaticas, compuestas de un software y un hardware.

En este sentido, se encuentra la gran diferencia entre los documentos electrénicosy los
documentosen soporte papel, como lo sefiala Jordi Serra (2008), el documento electronico es la
combinacion de informacion binaria que se conserva en un determinado soporte, sin embargo éste
solo se configura como documento en el momento en que es reproducido en un computador, sin
estaaccion, eldocumentocomo tal no existe, porlo que se puededecir que sise pierde la capacidad
de reproducir un documento, se pierde el documento. Es por esta razon que se han adelantado
trabajos e investigaciones que buscan no sélo garantizar la autenticidad, fiabilidad, usabilidad,
inalterabilidad y seguridad, sino esos otros elementos relacionados a la produccion y gestion de

los documentos electrénicos.
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Otro temarelevante en los sistemas de produccién y gestion de los documentos electronicos
de archivo es la interoperabilidad, que permita el intercambio de documentos entre organizaciones
ylo sistemas de informacion, para lograr esto, es inevitable que ambos sistemas puedan
comprender la informacion compartida, es en este punto donde la normalizacion se convierte en
ese elemento clave para garantizar esta interoperabilidad, la normalizacién se puede establecer a
través de protocolos comunes como por ejemplo el esquema de metadatos, o estableciendo

correspondencias que permitan la conversion entre dos formatos de informacion (Serra Serra,
2008).

Para establecer el marco de interoperabilidad, se debe actuar en tres ambitos: operativo,
semanticoy técnico; en el &mbito operativo, se definen losacuerdosy politicas para el intercambio
de datos. En el &mbito semantico, se fija un lenguaje comun para el intercambio de datos, lo que
implica la adopcion de un esquema de metadatos o el desarrollo de diccionarios de datos
equivalentes; el ambito técnico se centra en la conectividad entre los sistemas de informacion, a

través de la construccion de los servicios para la seguridad y el intercambio.

Ahora, cuando un documento se debe conservar por un largo periodo de tiempo o
indefinidamente por su valor evidencial, es preciso no s6lo mantener el acceso al contenido del
documento, sino conservar la forma externa, la estructura, las funcionalidades y sistemas de
autenticacién; es imprescindible conocer quién produjo el documento y en qué condiciones, para
tener la certeza de que no ha sufrido modificaciones desde el momento en que se credy se declaro
documento de archivo. Para esto, el documento electrénico debe cumplir con las siguientes

caracteristicas (Serra Serra, 2008):

» Autentico: que sea evidencia cierta y exacta de lo que se describe, que se pueda comprobar
la identidad del productor, que los documentos estén completos incluyendo el contenido, la
estructura y el contexto con la informacion que lo autentifica.

> Integro: que el documento no se pueda modificar unavez declarado documento de archivo,
ya que cualquier alteracion a partir de este momento puede alterar el valor evidencial y correr
el riesgo juridico de repudio, en caso de que existan dichas modificaciones, se debe garantizar

la trazabilidad de las actuacionesy puestas en conocimiento al productor o destinatario.
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» Aumentable: en los casos que se requiera complementar el documento con nueva
informacidn, porejemplo, lafirma deltercero de confianza o entidadesde certificacion de firma
0 modificaciones para garantizar el acceso en el futuro, mediante procesos de migracion, la
estructura de los documentos electrénicos debe permitir incrementar el contenido o contexto

con nueva informacion, sin que esto afecte la integridad y el valor probatorio.
E igualmente, durante el ciclo de vida, el documento debe ser:

» Capturable: el documento electronico es una entidad intelectual dentro de un ambiente
tecnoldgico, para su gestion debe tener unos limites reconocibles que permitan su tratamiento
como un objeto unitario; esta delimitacion implica tanto identificar los componentes, como
determinar el momento en que deja de ser borrador y se declara documento de archivo.

» Clasificado: se debe permitir la identificacion e inclusién en una serie/subserie y
expediente, lo que permitira determinar los tiempos de retencion, disposicion final y las
actuaciones sobre dicho documento.

» Localizable: es decir, que se pueda asignar al documento una descripcién lo
suficientemente detallada que permita la recuperacion de este dentro de un sistema en el que se
conserva gran cantidad de documentos electrénicos de manera precisa; la descripcion
preferentemente debe estar incrustada en el mismo documento, en forma de metadatos.

» Conservable: eldocumento electrénico debe estaralmacenadoen un formatoy entorno que
garantice la conservacién durante todo el ciclo de vida, esto implica que, desde el momento de
creacion, el documento debe incluir metadatos que permitan facilitar la aplicacion de

procedimientos de preservacion a largo plazo.

En la actualidad la herramientaatravésde la cual se gestionan los documentos electrénicos
de archivo son los denominados Sistemas de Gestion de Documentos Electronicos de Archivo —
SGDEA, concebidos para la produccidn, gestion y conservacién de los documentos en su fase
administrativa y semi activa, en estos, se gestiona la informacién como objetos dindmicos, que se
producen en aplicaciones que permiten la revisién y actualizacion de manera periddica, estas
herramientasen muchos casos permitenademas, elmodelamiento de los procesosa través de BPM
(Business Process Model) incluidos o la definicion de flujos de trabajos a través de herramientas

de workflow (flujo de trabajo). La prioridad de estos sistemas es la agilidad en el acceso a la
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informacidn, el sequimiento y trazabilidad de las actuaciones sobre los documentos y la definicion

de los flujos de trabajo.

Para garantizar una adecuada implementacion del sistema y la adopcidn por parte del
personalen lainstitucion, se debe disponerde un modelo de procesos que permita identificar todos
los actores y sus responsabilidades en el sistema, para que este modelo funcione correctamente,
debe estar normalizado, abarcando todos los métodos y soportes del modelo, no restringiendolo
sOlo a la tecnologia; es necesario realizar la implementacion en fases, es decir, el sistema debe ser
escalable y permitir que se vayan incluyendo nuevos procesos; el modelo debe permitir también

la integracidn entre los diferentes sistemas de trabajo, independientemente de la tecnologia.

Todos estos procesos y elementos definidos anteriormente son pasos previos a la
preservacion documental, sin embargo, desde estos procesos, se deben definir politicas, estrategias
y elementos que permitan la preservacion de los expedientes y documentos que pasana un proceso

de conservacién por un largo periodo de tiempo o de manera permanente.

El término de preservacion digital recientemente ha cobrado gran relevancia en los
discursos de la gestion documental, teniendo en cuenta que la tecnologia y los cambios sociales
han llevado a la archivistica a buscar opciones para generar un acceso agil a la informacion,
garantizando que esta se conservard en el tiempo, aunque la estimacion de este téermino ha crecido
en la Gltima década, desde principios del presente siglo este topico ha sido un objeto de estudio
por parte de profesionales en diferentes lugares del mundo, en este sentido, la Biblioteca Nacional
de Australia ha establecido la preservacion digital como “los procesos a que se recurre con objeto
de conservar informacién y cualquier otro tipo de patrimonio existente en forma digital”,
puntualizando que son un “conjunto de medidas tomadas para mantener la continuidad frente a los

peligros tecnoldgicos”(Biblioteca Nacional de Australia, 2010).

Termens (2014) expone que la preservacion digital busca asegurar el acceso y uso de los
documentos electrénicos a futuro, para lograr este cometido, se deben definir politicas de
preservaciony de seguridad informatica,afiadiendo, ademas, temas como lamigracion, emulacion

y otras técnicas que permitan asegurar el mantenimiento y acceso a largo plazo.
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Por su parte, Soler (2013), llega a la conclusién de que se deben definir tres momentos en
la preservacidn, asi: la preservacion a corto plazo, que es cuando se contempla que el acceso a los
documentos se requiere en un tiempo corto; la preservacion a medio plazo, que implica las
estrategias para el acceso continuado a los documentosen un periodo un poco mas largo, definido
en las Tablas de Retencién Documental y que debe ser capaz de superar los cambios en la
tecnologia, y la preservacion a largo plazo, en la que se debe definir la disposicion parael acceso
por tiempo indefinido a los documentos y parael caso de los documentos electrénicos, se debe
teneren cuenta, ademasde lainformacion plasmadaen el documento, lainformaciénconcerniente
al contexto de creacion y estructura del documento, asi como el entorno de creacidn de éste, dado
que estos elementos complementan la informacion y le brindan valor al documento; esos
componentes corresponden a los metadatos, es decir, en la preservacion a largo plazo no sélo se
debe tener en cuenta la informacion plasmada en el documentos, sino los metadatos asociados al

documentos como objeto digital.

Para los documentos electronicos de archivo es ineludible definir estrategias que eviten
cualquier problema que se pueda presentar, por ejemplo, si en un documento fisico se presenta
péerdida de parte del soporte documental (papel), la informacidn puede seguir siendo visible, se
pueden aplicar primeros auxilios y evitar una perdida total del documento y la informacion que
contiene, mientras que en el entorno electronico, si se presenta la alteracion en la cadena de bits
por algun virus o error en el guardado, se corrompe el algoritmo del formato, lo que puede generar
que el objeto de informacion quede completamente ilegible. Ante estos posibles inconvenientes,
se debe aplicar lo que Termens (2014) denomina técnicas activas de conservacion informatica,
consistentesen laidentificacidn de los posiblesriesgosy la definicion de las estrategias para evitar
la configuracion del riesgo o la pérdida de la informacion ante la ocurrencia de alguno de los

riesgos identificados.

Es imprescindible abordar también aspectos de obsolescenciatecnoldgica, conociendo que
es una constante en los sistemas de gestion de documentos electronicos, esto debido a los
constantes avancestecnoldgicos. Esta obsolescencia puede ser tanto de los formatos de creacion
de los documentos como del software o hardware en que fueron creados, como lo sefiala Voutssas

(2012) para la conservaciéndigital, la obsolescencia de los sistemas operativos o ambientes, de
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los programas —softwares—, del equipo —hardware—y de los formatos, puede darse con mayor
rapidez que la degradacion del soporte en si, y por tanto la conservacidn esta orientada mas al

contenido.

Atendiendo a lo expuesto sobre la obsolescenciatecnoldgica, es imperativo entender que
en la preservaciondigital la politica institucional es fundamental, comolo define Casanovas (2009)
la preservacion digital corresponde al conjunto de actividades y lineamientos a nivel estratégico y
gerenciales para asegurar el acceso en el tiempo a los documentos electrénicosen las que se deben
considerar los temas tecnoldgicos (de software y hardware) e institucionales que cambian
constantemente, es por esto que estas politicas de preservacion requieren de un alto compromiso
institucional, partiendo desde la gerenciay los directivos de la institucién, haciéndolo extensivo a

cada uno de los funcionarios de la institucion.

El autor Joan Soler (2013) define la preservacion como la proteccion anticipadade un dafio
sobre alguna cosa, lo que implicaaplicar acciones preventivas, este autor sefiala la valia de aplicar
la preservacion de los documentos electronicos desde su registro en un sistema o la produccion del
mismo, no sélo desde el momento en que el documento entra en su etapa semiactiva (archivo
central o archivo histdrico), por lo que es fundamental establecer las responsabilidades de las

dependencias que producen, gestionan y consultan los documentos.

Un primer paso para la preservacion a largo plazo, es la definicion de las series/subseries
a preservar, dado que no a todos los documentos, expedientes, subseries y series que se producen
en una institucién se les va a aplicar este proceso, en este aspecto, se cuenta con las Tablas de
Retencién Documental en las cuales no sélo se identifica la produccion documental de la
institucion y cada una de sus secciones y subsecciones, sino los tiempos de conservacion de ésta;
para la preservacion a largo plazo se deben definir esas subseries que tienen tiempos superioresa
10 afios 0 que son de conservacion permanente. Como segundo paso, esta la definicién de la
responsabilidad de la preservacion, que como se ha evidenciado, no se puede dejar solo en manos
del archivista, como tampoco en manos del componente tecnoldgico, requiere de un compromiso

institucional.
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Cruz Mundet (2018) define el objetivo principal de la preservacion como la capacidad que
permita a los usuarios el acceso a los documentos en cualquier momento y utilizando las
tecnologias disponibles, por su parte Russo (2013) define que son un conjunto de acciones que
buscan asegurar el mantenimiento y accesibilidad de la documentacion electronicaa largo plazo y
Soler (2013) considera que la preservacion debe garantizar el acceso indefinido a los documentos,
entendiendo también la obligacidn de garantizar el acceso a informacion relativa al contexto, el
entorno de creacion y la estructura propia del documento, dado que esto explica, complementa y
dota de valor el documento consultado; todas estas definiciones tienen como punto en comun el
acceso por parte de los usuarios de los documentos a futuro, por lo que se requiere de la aplicacién

de mecanismos para garantizar este acceso.

Ahora bien, aunque la preservacion se plantea para los documentos que por su caracter
histdrico y/o cultural se van a conservar permanentemente o para aquellos que se deben conservar
por un largo periodo de tiempo, no es un proceso que se aplique solo hastael momento de pasar al
archivo central o al archivo histdrico, algunas estrategias definidas para la preservacion se deben
aplicar desde el principio, es decir, desde la produccién o recepcién misma de un documento
electrénico de archivo, en vista de que si los procedimientos de la gestién documental previos no

estan bien, los datos y documentos de archivo no estan bien asegurados.

Joan Solerenel libro lapreservacion de losdocumentos electronicos (2013) definealgunos

puntos clave para la preservacion de los documentos electrénicos, a decir:

> Se debe preservar la certeza, precision y completitud de los documentos electrénicos de
archivo.

» Se debe garantizar la preservacién de los documentos electronicos de archivo.

» Se debe garantizar la preservacion de las relaciones de los documentos electrénicos de
archivo con otros documentos electronicos de archivo que pueden configurar un expediente.

» Se debe garantizar la preservacion de los objetos digitales generados para conservar las
caracteristicas fundamentales de los documentoselectrénicosde archivo y de los expedientes

electronicos.
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Entre los elementos importantes que los diferentes tedricos sefialan para la preservacion
digital a largo plazo son los metadatos, estas son las propiedades descriptivas del documento y del
expediente; los metadatos entregan informacion sobre el contexto administrativo de los
documentos y expedientes electrénicos, determinan las personas y sus roles en la produccion
documental, elementos clave de la estructura légica o intelectual del documento, describen las

caracteristicas fisicas de los documentos, su formato de produccion, uso y preservacion.

A nivel internacional se han generado algunos estudios, modelos y recomendaciones para

la preservacidndigital a largo plazo, a continuacion, se presentan los principales.

2.2.1 Carta de Preservacion Digital.

A nivel internacional se han realizado varios trabajos e investigaciones sobre la
preservacion del patrimonio documental electronico, como uno de los primeros se puede ubicar la
UNESCO que expidio6 la Carta de preservacion digital (2004) en una reunion del afio 2004, en
esta se identifica como un motivo de preocupacion “la desaparicion de cualquier forma de
patrimonio” lo que “empobrece el acervo de todas las naciones” y reconoce la preservacion del
patrimonio digital como un motivo de preocupacion apremiante, asi se desarrolla un escrito en el
que se definen cuatro principios: el patrimonio cultural como herencia comun, vigilancia contra la
perdida del patrimonio, medidas necesarias y atribuciones, desarrollados en un total de doce

articulos.

En primer lugar, se hace constar que el patrimonio digital consiste en recursos Unicos,
expresiones de los seres humanos de caracter cultural, educativo, cientifico, administrativo que se
generan directamente de manera digital; éstos pueden ser efimeros, por lo que su conservacion
requiere de trabajos especificos y define el objetivo de esta preservacion en que el patrimonio
documental sea accesible al publico. Teniendo en cuenta que la evolucién de la tecnologia es
rapida, se aboga por la adopcion de medidas para hacer frente a los peligros de desaparicion del
patrimonio digital, aplicAndolas en todo el ciclo vital de la informacidn, desde su produccion hasta
su disposicion final. Se entiende que la preservacién a largo plazo inicia desde el desarrollo de
sistemas y procedimientos fiablesy que se garantice la produccion de objetos digitales auténticos

y estables.
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2.2.2 Directrices para la Preservacion del Patrimonio Documental Digital.

La Biblioteca Nacional de Australia (2010) por su parte, presenta el documento de
Directrices para la preservacion del patrimonio documental digital, preparado teniendo en cuenta
la carta para la preservacion de la UNESCO y por contrato con esta misma entidad, buscando
establecer unos lineamientos generales para la preservacion del patrimonio documental

electrénico; algunas de las estrategias que se definen en este documento son:

» Lacolaboracion con los generadores o receptores para aplicar normas que permitan alargar
la vida de los medios de accesoy que minimicen los problemas a tratar.

» Reconocer la importancia de seleccionar los objetos digitales a preservar.

» Guardar los objetos y materiales en un lugar seguro.

» Utilizacién de metadatos estructurados y otros documentos que permitan el acceso y
ayuden en el proceso de preservacion.

» Proteger la integridad e identidad de los datos.

» Seleccionar los medios apropiados para garantizar el acceso, aun cuando haya cambios
tecnologicos.

» Administrar los programas de preservacion para que logren los objetivos de manera

oportuna, responsable, dindmica, econémicay global.
Se definentambién algunas responsabilidades de los programas de preservacion, estas son:

» Negociar con los productores y aceptar los objetos digitales apropiados que suministren.

» Controlaradecuadamente los objetos digitales para favorecer su preservacion a largo plazo.

» Determinar los usuarios de los objetos digitales a preservar y que deben poder
comprenderlo.

» Asegurarse de que los objetos digitales permanecerdn comprensibles para los usuarios
definidos.

» Garantizar que los objetos digitales estan protegidos de todos los riesgos probablesy
garantizar que sean accesibles y auténticos.

» Disponer a los usuarios definidos los objetos digitales preservados.

» Promover buenas practicas en la produccion de los objetos digitales.
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El documento intenta ahondar en diferentes temas y estrategias, cuenta, ademas, con una
seccion donde se presentan unas medidas minimas para la elaboracion de un programa de
preservacion, en primer lugar es preciso comprender las responsabilidades de la preservacion, la
definicion del material a preservar, los riesgos sobre los objetos de informacidny los recursos que
se requieren para la preservacion; en segundo lugar, se recomienda la definicion de formatos
aceptados para la preservacidn, una tercera tarea es la proteccion de los datos, garantizando
condiciones apropiadas para los medios de almacenamiento, realizando copias de seguridad y
utilizando medios de almacenamiento de buena calidad y que ademas garanticen la seguridad de
la informacién, controlando periddicamente los datos, para detectar cualquier posibilidad de error
y como cuarta medida, garantizar los medios que permitan el acceso, registrando la informacion
necesaria para el acceso a la informacion en un corto plazo, conservando hardware y software
necesarios para el acceso, tomando medidas para mantener el acceso a la informacion cuando ya
no sea posible o practico mantener los equipos en condiciones para su buen funcionamiento,
planificando si asi se define, la transferencia de los objetos digitales a preservar a un tercero
dispuesto a asumir dicha responsabilidad o buscando otras alternativas que permitan reproducir y
garantizar el acceso a la informacion, velando por su integridad, fiabilidad e inalterabilidad.

2.2.3 Open Archival Information System — OAIS.

Otra iniciativa para resaltar es la definicion de un modelo tedrico para un sistema de
preservacion digital a largo plazo desarrollado por el Consultative Comittee for Space Data
Systems (CCSDS) y conocido como el modelo OAIS, este modelo se desarrolla ante la precision
de evitar la pérdida de informacion cientifica en la agencia espacial; aunque es un modelo tedrico
y que enocasiones puede serdificil de leere interpretar, hatenido gran aceptacién anivel mundial,
evidencia de esto es que actualmente todos los sistemas de preservacion dicen cumplir con las
definiciones del modelo OAIS (Termens, 2014).

En este modelo conceptual se definen los procesos indispensables para preservar los
objetos de informacion y garantizar el acceso a largo plazo, estableciendo un lenguaje comun para
la descripcion. Se entiende como un conjunto de funcionesy sistemas de almacenamiento y

preservacion que buscan vencer problemasde la obsolescencia tecnoldgica.
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Cruz Mundet (2018), describe como este modelo trabaja para el logro de la preservacion,
cuyo objetivo es la conservacion del contenido de informacion de manera comprensible para la
comunidad designada, por lo que la representacion de este objeto se debe apoyar en la base de
conocimiento de dicha comunidad, sin dejar de entender que este conocimiento puede cambiar y
evolucionar con el tiempo. La preservacion se logra al definir un paquete de informacion en el que
se incluye el contenido informativoy la informacion descriptiva de preservacion, para asegurar la
identificacion del contenido y el contexto de produccion; tanto el contenido como la descripcion
se encapsulan en la informacién de empaquetado que se hace accesible a travésde la informacién
descriptiva. Este paquete de informacion tiene tres variantes, estos son: en primer lugar el Paquete
de Informacion de Transferencia (PIT), que es el objeto que el productor debe entregar al archivo
OAIS, atendiendo a los términos definidos para este proceso, en segundo lugar, el Paquete de
Informacionde Archivo (PIA), en que se transforma el paquete entregado por el productor cuando
pasa a almacenamiento de archivo y entercer lugar, el Paquete de Informacién de Difusién (PID),

que es el objeto que se proporciona cuando hay unasolicitud de acceso.

Estos tres estados de la informacidon, operan en un entorno que se compone de tres partes
que interactdan, estos son: el productor, conquien larelacidn se basaen elacuerdode transferencia
en el que se identifican los paquetes a transferir y que se ejecuta en las sesiones de transferencia
de datos, segun las negociaciones entre las partes; la gestion, que se refiere a que el modelo OAIS
dependen de unas politicas en las que se establecen tanto su dominio como su objetivos y que
garantiza la financiacion de este; finalmente, estan las relaciones con el consumidor, destacando

la comunidad designada.
Este modelo ademas se compone de seis entidades funcionales, éstas son:

1. Entidad funcional de ingreso o ingesta: proporciona las funciones para aceptar el paquete
deinformacidn de transferencia (PIT) entregada por el productor, para su almacenamiento. Tras
la recepcion del paquete se implementan algunos controles para asegurar la calidad de este, la
validacion de los ficheros, que estos no se hayan corrompido, que no haya faltantes, control
antivirus, control de los formatos. Una vez se pasan estos controles el sistema extrae los
metadatos técnicos de los ficheros; finalmente, el fichero se envia a la entidad funcional de

almacenamiento, mientras los metadatos se envian a la entidad funcional de gestion de datos.
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2. Entidad funcional de almacenamiento: se encarga del almacenamiento, mantenimientoy
recuperacion de los paquetes de informacion archivada (PIA), tras la solicitud de
almacenamiento por parte de la entidad funcional ingreso, para llevarla a almacenamiento
permanente en el archivo, en esta entidad se realiza gestion de la jerarquia de almacenamiento,
duplicacién de contenidos y almacenamiento en instalaciones aparte para su recuperacion en
caso de desastres, ademas de proporcionar datos a la entidad funcional de acceso.

3. Entidad funcional gestion de datos: en esta se conservan los metadatos de los objetos de
informacidn, proporcionando las funciones necesarias para complementar y mantener el acceso
a la informacion descriptiva, asi como los datos de gestion de los objetos de informacién, por
lo que es vital registrar todas las actuaciones, como pueden ser migraciones de formatos,
resellado de tiempo y firmas electrénicas. Esto incluye la administracion de la base de datos y
mantenerla actualizada.

4. Entidad funcional administracion: se encarga del funcionamiento general del OAIS.
Comprende la negociacion de los acuerdos de transferencia, gestion de la configuracion del
sistema, actualizacion de la informacion archivada, el control del acceso y el establecimiento
de politicas y lineamientos.

5. Entidad funcional planificacion de la preservacion: se encarga de realizar seguimiento al
OAIS, generar politicas y planes de preservacion para asegurar la accesibilidad de la
informacién para la comunidad designada, aun cuando el entorno tecnolégico ha quedado
obsoleto. Desde esta entidad se debe realizar el seguimiento a la tecnologia, a la comunidad
designada y los cambios o actualizaciones en las normas de preservacion, el disefio de
empaquetado de informacion y planes de migracion.

6. Entidad funcional de acceso: permite la habilitacion de procedimientos para el accesoa la
informacioén por parte de los usuarios, atendiendo a las politicas de acceso e identificacion y

permisos de usuarios.

Ademas de estas entidades, el sistema OAIS se apoya en varios servicios comunes, que se
constituyen en otra entidad funcional; estos servicios son: servicios del sistema operativo, que
facilitan los servicios fundamentales para ejecutar y gestionar la plataforma de aplicaciones y

suministrar la interfaz entre el software de aplicaciones; servicios de red, que proporcionan
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capacidadesy mecanismos para soportar aplicaciones distribuidas que requieran acceso a datos; y

servicios de seguridad, que aportan mecanismos para proteger la informacion sensible.

Cruz Mundet (2016) sefiala como es una cuestion clave el hecho de que la preservacion
digital a largo plazo se realice mediante tecnologias, que son de caracter cambiante debido al
desarrollo constante, sefiala, ademas, que se deben garantizar elementos de seguridad y gestion de
riesgos que en muchas ocasiones se pasan por alto, finalmente, se debe tener en cuenta que cada
organizacién, institucion y/o empresa tiene sus propias particularidades lo que hace este proceso

muy dependiente de su entorno.
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Imagen 1. Modelo OAIS. Construccion propia basada en norma 1SO 14721.

2.24 Dublin Core.

Dublin Core (Dublin Core Metadata Initiative, 2021) es otra iniciativa que incluye temas
de preservacion, desde la definicion de los metadatos; el trabajo para este estandar inicié en 1995
en el desarrollo de un taller en el que se discuti6 la semantica de los metadatos; el tema principal

fueron recursos basados en la Web, Utiles para categorizar la web. Tras esta primera reunién, se
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presentd un informe en el que se definieron trece elementos, que més tarde pasarian a ser quince;
en 1998 se formaliz6 en el estandar RFC 5791, del grupo de trabajo de ingenieria de internet, esto
llevo a la publicacion de las normas ANSI/NISO Z39.85.2012, las actualizaciones mas recientes
son RFC 5791 (2010), Z39-85-2012 y la norma ISO 15836-1 de 2017. Ademas de las
especificaciones semanticas, los grupos de trabajo han desarrollado otros trabajos especificos

sobre la sintaxis de codificacidn, pautas para su usoy modelos de metadatos.

Dublin Core ha preparado esquemas de términos que se representan en varios lenguajes,
en la pagina de este proyecto se pueden identificar dos esquemas, esto son: esquema XMLS que
proporciona un medio para definir la estructura de los documentos XML, incluidos en los
metadatos y fue desarrollada y mantenidabajo el amparo del World Wide Web Consortium;y el
esquema RDFS, publicados desde el afio 2000 para uso en aplicaciones web semanticas y datos

vinculados.

2.25 InterPARES.

El proyecto InterPARES, liderado por Luciana Duranti (2006), nacié como respuesta al
reto que significa la conservacion de documentos electrénicos autenticos, teniendo en cuenta las
facilidades de copiado, pegado, insercidn o eliminacién de informacion de un documento en el
contexto tecnologico, para el desarrollo de este trabajo se establecieron varios equipos de
investigacion nacionales e internacionales, coordinados por el equipo internacional, en los

siguientes temas: autenticidad, evaluacion, conservacion, estrategia y la definicion del glosario

Este proyecto se lanz6 en 1999 y hasta el afio 2018 ha desarrollado cuatro fases de la
investigacion, la primera, realizada entre 1999 y 2001, se enfocd en la preservacion de recursos
administrativos y legales auténticos y que han sido producidos y conservados en bases de datos y
sistemas de gestion documental, la segunda fase inicié en el afio 2002 y finaliz6 en 2007, en esta
se desarrollaron teorias y métodos que garantizaran la confiabilidad, precisiony autenticidad de
los documentos electronicos desde su produccion y durante todo su ciclo vital, la tercera fase
desarrollada entre los afios 2007 y 2012 tuvo como objetivo principal la implementacion de los
hallazgos de las dos fases anteriores en organizaciones con recursos de archivo limitados, la cuarta

y ultima fase, se desarroll6 entre los afios 2013 y 2018 y desarrolla el iTrust como un nuevo
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proyecto de investigacion multinacional y con la participacion de diferentes disciplinas, donde se
exploran los registros digitales y los datos confiables en internet, con esto se busca generar un
marco teorico para que los paises desarrollen procedimientos y politicas para garantizar la

confianzapublicabasada en evidencias.

Este proyecto inicié tomando como referente los resultados obtenidos en la investigacion
“la preservacion de la integridad de los registros electronicos”, realizado por investigadores de la
Universidad de Columbia Britanica entre 1994 y 1997, que tenia como objetivo establecer
estandares para crear registros electrénicos confiables y mantener la autenticidad durante el ciclo
vital (University of British Columbia, s/f); el proyecto InterPARES en su primera fase buscaba
establecer mecanismos para evaluar y mantener la autenticidad de los documentos electronicos,
cuando pasan a un archivo histérico para su conservacion permanente. La investigacion se
desarroll6 en cuatro dominios diferentes, estos son: dominio de autenticidad, dominio de tasacion,

dominio de conservacion, dominio de la estrategia.

En el segundo momento, denominado “proyecto de investigacion internacional sobre
registros auténticos permanentes en sistemas electronicos InterPARES 27, tenia por objetivo el
desarrollo y articulacion de los conceptos, principios, métodos y criterios que permitieran
garantizar la creacién y mantenimiento de documentos precisos y confiables, y su preservacion a
largo plazo garantizando la autenticidad. InterPARES 3 “elaboraciones tedricas sobre gestion de
archivos (TEAM): Implementacidn de la teoria de la preservacién de documentosauténticos en
sistemas digitales en organizaciones archivisticas pequefias y medianas”, en este tercer momento
se logro llevar la teoria y los métodos de preservacion de InterPARES desarrollados hasta el
momento a planes de accidn concretos para los documentos electrdnicos existentes y conservados

a largo plazo por instituciones archivisticas con recursos limitados.

En la ultima fase de esta investigacion, centrada en lo que se denominé el iTrust, es decir,
la confianza en los documentos electronicos en la nube, se presentan los hallazgos del desarrollo
de la investigacion para este topico especifico, en los que se analizaron temas de confianza 'y
confiabilidad de los documentos y datos en linea, asi como la privacidad, accesibilidad,

portabilidad, metadatosy propiedadde estos. Los resultadosde esta investigacion se ven reflejados
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en marcos tedricos y metodoldgicos para el desarrollo de politicas, procedimientos, estandares y

legislacidn.

2.2.6 Digital Repository Audit Method on Risk Assesment— DRAMBORA.

En el afio 2008 se lanza DRAMBORA (2015), como un conjunto de herramientas de
auditoria de repositorios digitales, que se basa en la evaluacion de riesgos, estas herramientas
buscan facilitar las auditorias internas de los repositorios digitales, aportando a los responsables y
administradores los medios para evaluar capacidades, identificar debilidades y reconocer las
fortalezas. Desde la pagina se puede acceder a las herramientas dispuestas para realizar el proceso

de auditoria, que se divide en seis fases, estasson:

> ldentificar el contexto institucional

» Marco normativo o legislativo que aplica al deposito digital

> ldentificacion de puntos fuertes, actividadesy sus responsables
» ldentificacion de los riesgos

» Analisis de los riesgos

» Gestion de los riesgos

2.2.7 Preservation Metadata: Implementation Strategies — PREMIS.

Otro trabajo a resaltar es PREMIS (2021), en este se presenta un esquema XML que define
un diccionario de metadatos de preservacion, en el cual se precisa un conjunto basico de unidades
semanticas que los repositorios deberian implementar para cumplir con las funciones de
preservacion. Se definen los metadatos de preservacion en un repositorio como la informacion que
se utiliza para dar soporte a este proceso y hacen referencia a la procedencia del documento, la
autenticidad, las actividades de preservacion a que se ha sometido (migraciones, cambio de
sistemas, entre otros), entorno técnico y gestion de derechos. En la pagina desarrollada para la
difusion de este estandar, se pueden encontrar las tres versiones que hasta ahora se han generado,

asi como multiples documentos y herramientas que permiten el entendimiento de este estandar.
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2.2.8 Modelo de Requisitos — MoReq.

El Modelo de Requisitos Moreq (2001), desarrollado en el marco de la Union Europea 'y
adaptado a Colombia por el Archivo General de la Nacion — AGN, constituye una guia para el
desarrollo de software de gestion documental, buscando que éstos cumplan con los requisitos
minimos para la gestion de la informacidny su preservacion por un tiempo determinado. Este
modelo se ha convertido también en una herramienta de evaluacion para las instituciones o
empresas que buscan llevar la gestion documental hacia el soporte electronico, Moreq tiene un
caracter mas general que los modelos anteriores, porque no se centra exclusivamente en la
preservacion de documentos electronicos a largo plazo, sino en los requisitos que debe cumplir un
software para la gestion de todo el ciclo vital del documento, su produccion o recepcion, tramite y
gestion, consulta, definicion de metadatos, vinculacion a los instrumentos archivisticos (Tablas de
Retencién Documental -TRD, Cuadro de Clasificacion Documental -CCD) y acceso, sin embargo,
Moreq se tiene en cuenta para el presente trabajo debido al tema de la interoperabilidad que se
trabaja en este modelo, requisito fundamental para el envio de los paquetes de informaciéna un

nuevo sistema para la custodia permanente de la informacion electrénica.

En este apartado se identificaron los principales trabajos que se han desarrollado sobre
preservacion digital, sin querer minimizar las investigaciones solo a los elementos aqui
presentados. Es importante exponer que ISO (International Organization for Standardization) ha
producido diferente normas y documentos técnicos en los que se toman como base algunos de
estos modelos, en este apartado no se hizo relacion a los documentos producidos por esta entidad,
considerando que se ven reflejados en el subcapitulo dedicado a la normativa nacional y normas

internacionales sobre preservacion digital a largo plazo.

2.3 Normatividad Funcional, Técnica y de Seguridad para la Preservacion Digital

Documental.

Se analizan tanto las normas técnicas, funcionales y de seguridad establecidas
internacionalmente y adaptadas en Colombia por el Instituto Colombiano de Normas Técnicas

ICONTEC, asi como la legislacion colombiana y sus disposiciones sobre el tema de investigacion.
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231 Normas Técnicas Internacionales — 1SO.

A nivel internacional, el ente que ha desarrollado normas en diferentes ambitos es 1SO
(Internatioinal Organization for Standardization), en este capitulo se van a referenciar algunas
normas sobre preservacion digital a largo plazo, en las que se adoptan los modelos o proyectos
desarrollados en el apartado anterior, se van a identificar otras normas que, aunque no son
directamente de preservacion, se deben tener en cuenta para garantizar que los documentos
electronicos se encuentran en un ambiente confiable y corresponden a procesos debidamente
ejecutados; una norma que se debe considerar es la ISO 15489, entendiendo que esta norma como
lo sefiala Nufiez Fernandez (2007) se puede definir como la primera norma ISO disefiada
especificamente para los archivos, concretamente para la gestién integral de los sistemas
archivisticos de las organizaciones. Es notable aclarar que, al ser una traduccién y adaptacion a
Colombia de la normativa internacional, se utiliza la palabra “registro” como sinénimo de la

palabra “documento”.

En esta norma se definen los principios para la produccion, captura y gestién de los
documentos (en la norma se habla de registros), entendiendo la importancia de estos documentos
como evidencia de las actividades de la institucion, en esta también se definen las acciones a
implementar para garantizar la autenticidad, fiabilidad, integridad y disponibilidad de los
documentos electrénicos, se debe aclarar que esta norma no es exclusiva para documentos en
formato electronico, su aplicacidn se considera para documentos en todos los formatos o soportes
producidos o recibidos por la institucion. Un punto significativo en esta norma es el tema de las

politicas y responsabilidades en el sistema de gestion de documentos.

Aunque se entiende la aplicacion de esta norma para los documentos de gestién y su
atencion se centra en la produccion, recepciony gestion, no se puede dejar de lado la valoracion y
disposicion final de los documentos, esta define que la disposicion se debe desarrollar de acuerdo
con las reglas establecidas por las autoridades de disposicion (Tablas de Retencién Documental -
TRD), recomienda, ademas, la evaluacién de las acciones de disposicion previo a la
implementacion para asegurarse que los requisitos y caracteristicas de los documentos no hayan
cambiado, asi como la obligacidén de conservar algunos metadatos de los registros mas alla del

tiempo de retencion.
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La norma I1SO 15489-1 (2017) tiene una estrecha relacion con las normas de la familia
30300, que definenlineamientos para laimplementacion de sistemas de gestion para registros; una
de las grandes diferencias entre estas dosnormas, es que la ISO 15489 se plantea paraun sisttma
de gestion de documentos independiente de la tecnologia por lo que se podia aplicar a modelos
fisicos, hibridos o electronicos, la norma ISO 30300 si es especifica para sistemas de informacion
que apoyen el modelo de sistema de gestion documental establecido en la institucion, deduciendo
la necesidad de abordar el primer paso de normalizar, definir politicasy lineamientos, mejorar los
procesos de gestion documental institucionales y las relaciones con los diferentes sistemas de
gestion de la institucion para poderlo llevar una vez implementado a un sistema de informacion;
otra gran diferencia es que la norma ISO 15489 esta dirigida principalmente a los profesionales de
la informacion, mientras que las 1SO 30300 estdn mas dirigidas a la alta direccion, sabiendo la
responsabilidad de estas instancias para la correcta implementacion del sistema de gestion de

registros.

La primera norma expedida fue la 1SO 30300 (2011b), esta es de un caracter més
conceptual a nivel de términos y definiciones; se establecen los objetivos de la aplicacion de los
sistemas de informacion para la gestion de registros, asi como los principios en los que se deben
basar, adicionalmente, describe la gestion documental basada en procesos y es muy especifica en
las funcionesy responsabilidades de la alta direccion para el logro del objetivo principal de
creacion y control de registros de una manera sistematica y que permita su verificacién. En esta
norma también se destacan como puntos relevantes la implementacion de controles para la gestion
de los riesgos en relacion con los registros institucionales, el seguimiento y revisidn constante de
la eficacia del sistema, para lograr la medicidn precisa y objetiva del sistema y la mejora continua

basada en informacion veraz.

La norma ISO 30301 (2019b) por su parte especifica los requisitos que debe cumplir el
sistema de gestion de registros, como apoyo en el logro de los lineamientos estratégicos de la
institucion; estanormaes mas especificaen laelaboraciony aplicacionde unapolitica relacionada
con los objetivos institucionales y de los documentos generados en el desarrollo de las funciones
institucionales. En esta es evidente la obligacion de contar con el personal capacitado para el

trabajo de control del sistema, garantizando sus competencias y formacidn, lacomunicacidénatoda
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la institucion sobre el sistemay la informacién documentada que se debe dejar sobre este; otros

temas a resaltar son: monitoreo, control, analisis, evaluaciony auditoria interna.

La norma ISO 30302 (2014e), se constituye en la guia para la implementacion del sistema
y sigue la estructura definida en la 1ISO 30301, siendo de gran utilidad, tanto para los encargados
de la implementacion del sistema, como de los auditores para la evaluacion continua de la

implementacion y aplicacion del sistema.

Otras normas necesarias parael proceso de preservacion digital a largo plazo son las de la
familia 1SO 23081, estas son especificas de metadatos que como ya se vio en el subcapitulo
anterior, revisten gran significancia para la preservacion de los documentos electronicos de archivo
enel largo plazo, dado que se convierten en caracteristicas sustanciales queacompafian los objetos
digitales. La 1SO 23081-1 (2017c) establece los principios para la aplicacion de los esquemas de
metadatos en la gestion de registros, interpretando estos como una parte inseparable de la gestion
de registros; los metadatos permiten garantizar la autenticidad, fiabilidad, integridad y

disponibilidad de los objetos de informacidn desde la gestién y a lo largo del tiempo.

La norma ISO 23081-2 (2009b) establece los elementos conceptuales para la
implementacion del esquema de metadatos y los procesos asociados a este, mediante un marco de
referencia y unos principios y consideraciones de implementacion de la ISO 23081-1. Esta norma
permite la descripcién normalizada de los registros y las entidades contextuales, proporciona el
entendimiento de los puntos de agrupacion para permitir la interoperabilidad de los registros entre
los sistemas institucionales; ademas, se identifican algunos puntos criticos para la implementacion

de los metadatos que permitan la gestion de los registros.

La norma ISO 23081-3 (2011a) define los métodos para la ejecucidn de autoevaluaciones
del estado de la capturay gestion de los metadatos de registros dentro del sistema de gestion de
documentos electrénicos de archivo establecido en la institucion y proporcionadirectrices parala

mejora de este proceso.

La norma ISO-TR 15801 (2009a), es una guia en la que se presentan algunas
recomendaciones para el almacenamiento electrénico de informacidn en sistemas de gestion de
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documentos de manera que se pueda garantizar la integridad, fiabilidad y disposicién de la
informaciéna lo largo del tiempo de estos objetos de informacidn; se define que estos sistemas
deben incorporar politicas, procedimientos y requisitos para la auditoria de manera que se asegure

la integridad del sistemay los objetos digitales almacenados en éste.

Se definen las caracteristicas que debe cumplir un sistema de gestién de documentos para
garantizar la confiabilidad de la informacion almacenada, como son: creacion de por lo menos una
copiade la informacionalmacenadaen medios seguros, que la protejan de modificacion, adiciones
0 borrados y que se mantenga en otra ubicacion segura; la utilizacion de hardware y medios de
almacenamientoque protejanlainformacién de modificacionesy lacapacidad de verificar a través

de procesos de auditoria que la informacion almacenada pueda ser restituida durante su ciclo vital.

La norma ISO 14721 (2018) es la norma a través de la cual se define el modelo de
referencia para un sistema de informacion de archivo abierto OAIS, en esta norma se brindan
conceptos parael entendimiento y concientizacion de este modelo y los criterios que necesitan ser
aplicados para la preservacion y la garantia de acceso a la informacion en el largo plazo. En esta
norma se plantean las responsabilidades sobre la preservacion, asi como las diferentes funciones
de preservacion de la informacion, desde la ingesta en el sistema, el almacenamiento en un
estructura archivistica, la gestion de los datos, el acceso y difusionde la informacion, ademas, se
tratan algunas estrategias para la preservacion como la migracion a nuevos medios y formatos, el
rol del software para la preservacion de la informacion, y el intercambio de esta informacidon entre

diferentes sistemas de archivo.

Esta norma se complementa con la norma ISO 20652 (2019a), en la cual se definen las
relaciones e interacciones que se deben presentar entre el productor de informaciony un OAIS, se
define lametodologia paraestructurar lasacciones que se debenimplementar desde la negociacion
entre el productor y el OAIS para la recepcion del Paquete de Informacién de Transferencia (PIT),
su recepcion y validacion por el sistema; cubriendo la entidad funcional de ingesta y los procesos

que se desarrollan en esta.

Otra norma indispensable y directamente relacionada con la preservacion es la 1SO-TR

18492 (2013b), sobre la preservacion a largo plazo de la informacion basada en documentos
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electronicos, en esta guia se entregan algunas directrices para que los depositos de almacenamiento
garanticen el acceso a la informacién y mantenerla auténtica, a través de un marco de referencia
para desarrollar las estrategias que se deben aplicar a los documentos electrénicos, de forma que
se garantice su autenticidad y disponibilidad en el largo plazo. En esta guia se manifiesta la
importancia del trabajo mancomunado entre profesionales especialistas en tecnologias de la
informacidn, administradores documentales y archivistas, para garantizar la preservacionde los

documentos cuyos tiempos de retencion sobrepasan la expectativa de vida util de la tecnologia.

En la norma ISO 14641 (2014d) se entregan especificaciones sobre el disefio y
funcionamiento de un sistema de informacidnpara la preservacion de informacién electrénica, que
buscan garantizar que los documentos que se van a gestionar através de un sistema de informacion
se capturen, gestionen, almacenen y recuperen de una manera que se garantice que ese documento

archivado es una version auténtica del documento original durante la preservacion.

La norma ISO 13008 (2014b) provee directrices para la conversion de los registros de un
formato a otro y la migracion de los registros de un hardware o software a otro, en esta norma se
definen los requisitos aplicables a la gestion de los registros y a la estructura organizacional para
ejecutar los procesos de conversidny migracion, en aspectos como: la planificacion tecnologica,
el seguimiento al avance tecnoldgico, y el seguimientoy control del proceso. Se precisan también
los pasos a seguir, los componentes y las metodologias para cada uno de estos procesos, en los que

se incluyen flujos de trabajo, pruebas, controles y validacion de las versiones de los registros.

Con lanorma ISO-TR 17797 (2016a) se entregan directrices para guiar la seleccion de los
medios mas apropiados para el almacenamiento y la preservacion digital a largo plazo. Entre las
caracteristicas requeridas parael medio de almacenamiento estan: la confiabilidad, la longevidad
anticipada, la sensibilidad al entorno operativo o de almacenamiento y las condiciones internasy
externas. En el contexto de los requisitos para la preservacion digital a largo plazo, es preciso el
establecimiento de condiciones y recomendaciones para la fabricacion de medios de
almacenamiento que garanticen la estabilidad y confiabilidad. En esta norma se trabaja sobre tres
criterios para la preservacion digital a largo plazo, estos son: laestabilidad intrinseca de los medios
de almacenamiento, la estabilidad de medios producidos por el procesamiento de grabaciony la

calidad y confiabilidad del proceso de grabacion.
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EnlanormalSO 17068 (2017b) se enumeranlos requisitos quedebe cumplir un repositorio
paraser considerado un repositorio de confianza, parasoportar el servicio de la custodia autorizada
para la salvaguarda de la integridad y autenticidad comprobables de los documentos electrdnicos
y servir como evidencia confiable, la norma se detalla para los prestadores de servicios de

repositorios digitales confiables y los requisitos de cumplimiento.

Con la norma ISO 18128 (2016b) se buscaayudar a los profesionales responsables de los
sistemas de gestion de registros para la evaluacion de los riesgos relacionados con los procesosy
el sistema de registros, este documento comprende la identificacién del riesgo, el analisis de este
y la evaluacién de dicho riesgo, los resultados de estos analisis se deben incorporar a los riesgos
generales de la institucidn, esto brindara a las instituciones un mejor control de los registros y la

calidad de estos.

En la guia ISO/TR 26122 (2014a) se brinda orientaciones para el analisis de los procesos
de trabajo en la produccion, captura y control de los registros, en los que se debe tener en cuenta
el andlisis de las funciones de cada proceso y el analisis del flujo de los documentos, partiendo
desde larevision inicial del contexto institucional, estanormaes aplicable tanto a instituciones que
cuentan con herramientas de software para la gestion documental, como para aquellas que realizan
la gestion documental en fisico o de manera hibrida, con esta norma se busca entregar las
herramientas a los profesionales de la informacién y profesionales en gestion de procesos para la
identificacion de los flujos de cada documento de la institucidn, de maneraque se pueda garantizar
el control adecuado de esta informacidn; se considera primordial como un punto previo a la

implementacion de un sistema de informacion para la gestién documental.

Las normas de la familia ISO 14533 desarrollan el tema de las firmas a largo plazo, en la
ISO 14533-1 (2013c) se definen los perfiles de estas firmas a largo plazo parafirmas electronicas
avanzadas, con estanormase busca garantizar la interoperabilidad de las implementaciones de las
firmas electronicas verificables en el largo plazo, en ésta se definen los elementos de las firmas
electrénicas avanzadas, desarrolladas por el Instituto Europeo de Normalizacion de la
Telecomunicaciones ETSI (European Telecomunications Standars Institute), que posibilitan que
estas firmas sean verificables durante un tiempo prolongado. La ISO 14533-2 (2014c) se busca la

interoperabilidad de las implementaciones de firmas a largo plazo de las firmas electrénicas
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avanzadas XML, desarrolladas también por el ETSI; en esta norma se especifican los elementos

definidos paraeste tipo de firmas que habilitan su verificacién en un largo periodo de tiempo.

En la ISO 6231 (2017d) se trabaja sobre la manera en que la informacién debe ser
gestionadaen las instituciones através de los sistemas de gestion de documentos electrénicos, para
garantizar su valor probatorioy que laautenticidad e integridad de los documentos sean confiables
y se pueda demostrar siempre que sea necesario, para lograr este cometido se especifican los
requisitos a tener en cuenta en la implementacion y operacion del sistema de gestién de
informacidn electrdnica, en la que se incluyen no sélo la producciény gestion, sino también el
almacenamientoy latransferenciade lainformacion, todo esto con el fin de facilitar que el usuario

pueda garantizar que se mantiene la autenticidad e integridad de esta.

Con la I1ISO 16363 (2017a) se generan algunas recomendaciones de caracter técnico para
realizar la auditoria y certificacion de confiabilidad de los repositorios digitales, como una norma
que complementa la ISO 14721 de implementacidén del modelo OAIS, este documento se dirige
principalmente a responsables de la auditoria de los repositorios digitales y a los responsables de

éstos, que buscan la medicion objetiva de la confianzadel repositorio.

Es importante también resaltar la norma ISO 19005-1 (2020), en la cual se define como
formato de archivo el PDF/A-1, que suministra mecanismos para la representaciéon del documento
electronico preservando su apariencia visual a pesar del paso del tiempo, independiente de las

herramientas que se utilicen parasu produccién, almacenamiento o reproduccion.

La ISO/IEC 27001 (2013a) precisa requisitos para la definicion, implementacion,
mantenimiento y mejora continua de sistemas de gestion de la seguridad de la informacion,
direccionado por los objetivos institucionales, con esta norma se busca suministrar
confidencialidad, integridad y disponibilidad de la informacion, mediante la aplicacion de la
identificaciony gestion de los riesgos, de manera que se brinde confianza sobre la correcta
identificaciony gestion de estos. La ISO/IEC 27002 (2015) es unaguia elaborada como referencia
para la seleccidn de controles en la implementacion del sistema de gestion de la seguridad de la
informacion, esta prevista para el desarrollo de directrices de gestion de la seguridad de la

informacién especificas en cada institucién. En el entendimiento de que la seguridad de la
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informacidn se puede lograr mediante la implementacion de politicas, procesos, procedimientos y
controles en la estructura institucional y las aplicaciones de hardware y software, es indefectible
definir, implementar, realizar seguimientos, revisionesy mejoras a los controles establecidos para

asegurar el cumplimiento de los objetivos.

Estas normas referenciadas anteriormente, si bien no son de obligatoria implementacion y
cumplimiento, corresponden a mejores practicas que se pueden establecer a nivel institucional,
total o parcialmente para mejorar no s6lo la preservacion digital a largo plazo, sino toda la
definicion y mejora del sistema de gestion documental a nivel institucional y los procesos que
tienen alguna relacion con éste, desde la seguridad de la informacidn, hasta la garantia del valor

probatorio de la informacion de los repositorios documentales confiables.

2.3.2 Legislacion Colombiana sobre Preservacion Digital a Largo Plazo.

En Colombiase hadesarrollado un marco legislativo para la gestion documental, partiendo
desde la Ley 594 de 2000 (Ley 594 Por medio de la cual se dicta la Ley General de Archivos 'y se
dictan otras disposiciones, 2000), en esta se establecen los principios que regulan la funcion
archivistica en el pais, siendo uno de estos la modernizacion, en la que se define el trabajo del
estado porel fortalecimiento de lainfraestructuray la organizacion de los sistemas de informacion,
asi como el establecimiento de programas eficientes y actualizados para la administracion de los
archivos. En el articulo 19 de la norma se incluye la posibilidad de la incorporacion de tecnologia
para la administracion y custodia de los documentos de archivo, empleando cualquier medio
técnico, tecnoldgico o informatico, atendiendo al cumplimiento de la organizacion archivistica de
los documentos y la realizacion de estudios técnicos que permitan tomar la decision mas acertada
en la seleccién e implementacién de una tecnologia teniendo en cuenta la conservacion o
preservacion de la informacidn, las condiciones operacionales, de seguridad, perdurabilidad y

reproduccion de los documentos.

A partir de la Ley General de Archivos se desprenden un sinnimero de documentos
normativos que buscan regular elementos especificos de la ley, como uno de los principales para
el proceso de preservacion a largo plazo se encuentra el Decreto 2609 de 2012 (Decreto 2609 Por

el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la
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Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado., 2012), incluido integramente en el Decreto 1080 de 2015 (Decreto 1080
Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura, 2015), en éste
se dictan lineamientos en materia de gestion documental, este decreto permite evidenciar un
avance en el sentido de que, como tipo de informacion, se considera también la producida o
recibida en el desarrollo de las funciones de unainstitucién a través de soportes diferentes al papel
y su conservacion en sistemas de administracion de documentos. En este decreto, ademas, se
incluyen procesos documentales como: la planeacion, en el que se considera la definicion de
formatos, formularios, documentos y larealizacion de analisis de los procesos, de maneraque para
un documento o expediente desde antes de su produccion se tenga la claridad de todo su proceso,
las necesidades especificas para su produccion atendiendo a la valoracion y disposicion final del
mismo y los trdmites que debe surtir al ser declarado un documento de archivo; en esta etapa se
debe identificar también si estos documentos se van a generar o vincular a un sistema de
informacién y las actividades que se deben aplicar atendiendo a su tiempo de retencion y
disposicion final. Otro procesoque se puede considerar nuevo en este decreto es el de preservacion
a largo plazo, aunque anteriormente se contabacon el proceso de conservacion, se considera que
este se aplicaba especificamente a los documentos en soporte papel, mientras que en la
preservacion se deben definir las estrategias para la conservacion y preservacion de la
documentacion tanto fisica como electrénica, de maneraque se pueda garantizar su preservacion

en un largo plazo.

Se define lapreservacionde los documentos en ambientes electronicos, en el que se precisa
el deber de las instituciones que deciden implementar un sistema de gestién de documentos
electrénicos de garantizar la autenticidad, integridad, confidencialidad y conservacién a largo
plazo de los documentos, atendiendo a lo definido en las Tablas de Retencion Documental — TRD
o0 Tablas de Valoracién Documental — TVD 'y los requisitos establecidos en esta mismanorma. En
esta se resalta también la neutralidad tecnoldgica, en la que se debe garantizar que no es
imprescindible contar con un sistema especifico parala visualizacion de los documentos, evitando
el uso de formatos propietarios, fundamental destacar, ademas, el tema de la interoperabilidad
entre los sistemas de gestion documental, atendiendo a los estdndares definidos por el Ministerio

de Tecnologias de la Informacion y las Comunicaciones para lograr el cometido.
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Finalmente, y como se ha podido evidenciar a lo largo de la investigacion, los metadatos
son elementos imprescindibles en un sistema de gestion documental, tanto para la recuperacion de
la informacion, como para la preservacion de la misma, en ese sentido, el decreto define unos
metadatos minimos que se deben asignar a los documentos electronicos de archivo en los &mbitos

de contenido, estructura y contexto.

En el Acuerdo 006 de 2014 (Acuerdo 006 Por medio del cual se desarrollan los articulos
46, 47 y 48 del Titulo XI “Conservacion de Documentos” de la Ley 594 de 2000, 2014), se
establece el Sistema Integrado de Conservacion — SIC, que busca garantizar la conservacion y
preservacion de los documentos, tanto en soporte fisico como electrénico, este sistema se desglosa
en dos grandes planes: Plan de Conservacion, integrado a su vez por seis programas y el Plan de
Preservacion. El Plan de Preservacion se define como las estrategias, procesos, procedimientosy
acciones que se implementan para garantizar en el largo plazo la autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad y disposicién de los documentos electronicos de

archivo.

En este acuerdo se define la estructura del Plan de Preservacion, los elementos minimos
que se deben tener en cuenta parala implementacion del proceso de preservacion en la institucion,
algunos riesgos que se deben rastrear y que pueden afectar la preservacion de los documentos
electrénicos a largo plazoy las estrategias que se pueden implementar, asi como los aspectos a
teneren cuenta parala seleccion de lamejor estrategia atendiendo a las necesidades institucionales

y de la comunidad designada.

Estas son las normas expedidas a nivel nacional especificas para la gestién y preservacion
de los documentoselectronicos de archivo, adicionalmente, se debe mencionar la Ley 527 de 1999
(Ley 527 Por medio de la cual se definey reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificaciony se
dictan otras disposiciones, 1999), denominada Ley de comercio electrdnico, ésta reconoce
juridicamente los mensajes de datos como informacién valida, atendiendo a elementos como la
integridad de dicho mensaje, el uso de las firmas que permitan la verificacion de la fiabilidad de

la informacidénen elmensaje de datosy su productor, laseguridad que se debe asignar y la garantia
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de inalterabilidad, definiendo el concepto de equivalente funcional como la igualdad del valor

probatorio del mensaje de datos con un documento en soporte papel.

Esta norma se entiende como una base para la implementacién de sistemas de gestion de
documentos electrénicos, garantizando desde su produccidn las caracteristicas definidas para
brindar toda la validez juridica de estos; la ley se complementa con el Decreto 2364 de 2012
(Decreto 2364 Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la
firma electronica y se dictan otras disposiciones., 2012), en el que se reglamentan las firmas
electronicas en el pais. Las firmas electronicas se interpretan como métodos que permitan la
identificacion del productor del mensaje de datos, estos métodos pueden ser: cddigos, contrasefias,
datos biométricos o claves criptograficas privadas; estos elementos deben permitir asignar la

misma validez y efectos juridicos a la firma electrénica.

Estas dltimas normas se resaltan en este trabajo porque brindan un soporte juridico a los
documentoselectrénicos de archivo y la firma de estos, por este motivo se considera crucial en
esta investigacion dado que los documentos electronicos, sus caracteristicas y relaciones

conforman el objeto digital a preservar.

Adicionalmente, el Archivo General de la Nacion ha expedido algunos documentos
especificos y que deben ser utilizados por los profesionales de la informacion parala definicion e
implementacion de algunos procesos o la documentacidn de los mismos, entre estos cabe resaltar
el documento generado de la mano con el Ministerio de Tecnologias de la Informacion y
Comunicaciones — MinTIC (2018), denominado guia para la gestién de documentos y expedientes
electrénicos que sirve como referencia para la implementacion de la gestién electronica de

documentosy define los puntos a tener en cuenta para esta implementacion.

En el afio 2017 se publico la guia de implementacion de un Sistema de Gestidn de
Documentos Electronicos de Archivo — SGDEA (2017) como una herramienta de apoyo a todas
las instituciones y empresas que proyectan la implementacion de la gestion electrénica de
documentos, en esta se busca que las instituciones tengan una vision méas amplia de lo que implica
la adquisicion e implementacidn de un sistema de informacidn para la gestion documental en la

institucion, puntualizando que este proceso va mas alla de la adquisicidon de una herramienta, dado
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que se debe tener en cuenta el cumplimiento de la normativa nacional, las politicas institucionales
y el sistema de gestion documental y que este sistema debe garantizar la integridad, autenticidad,
fiabilidad y disponibilidad en el largo plazo de la informacién producida, recibida y gestionadaa

través de éste.

La guia para la elaboracion e implementacion del Sistema Integrado de Conservacion es
un documento expedido por el Archivo General de la Nacién (2018), en éste se busca orientar a
las instituciones para la formulacion, implementaciény seguimiento del plan de conservacion y
los programas pertenecientes a éste, en desarrollo del Acuerdo 006 de 2014, este documento es
notable en el sentido en que se desarrollan algunos planes para la conservacion del soporte fisico
y estos también contemplan los espacios de almacenamiento de la documentacion, independiente

del soporte en que se produzcan.

Finalmente, se expide el documento con los fundamentos de preservacion digital a largo
plazo (2018) como una guia para aclarar los conceptos y brindar bases para la definicion de
politicasy estrategias de preservacion digital a largo plazo, lasacciones que se debenimplementar,
las técnicas recomendadas para este proceso y las acciones a nivel cultural que se deben aplicar en
la institucion para asegurar el éxito de la preservacion documental desde las acciones que cada

usuario productor o receptor de documentos debe aplicaren el diaa dia paraaportara este proceso.
2.4 Marco Institucional

La historia de la Universidad de Antioquia comienza en el afio 1788, afio durante el cual
se recogieron las rentas para la fundacion de un Colegio-Convento de Franciscanos en Medellin.
En el afio de 1801, el rey Carlos IV expidi6 la real cédula en la que se concedia el permiso para

fundar el Convento de San Francisco en la Villa de la Candelaria.

En 1803 llegaron a Medellin, con el finde iniciar las labores del convento los frailes Rafael
de la Serna, quien fue designado como el Superior, Juan Cancio Boteroy los legos Antonio Suérez,
Luis Gutiérrez y Nicolas Bernal, a quienes se les unio después el fray Manuel Garay, tras su

llegada, se abrieron las aulas de latinidad y letras menores. EI 5 de julio del mismo afio, el Cabildo
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de Medellin compro el terreno donde durante dos siglos existio la Universidad de Antioquia, en el

lugar que actualmente se conoce como Edificio de San Ignacio.

Tras lasguerrasde Independencia, el 9 de octubre de 1822, se expidié un Decreto redactado
por José Manuel Restrepo, secretario del general Francisco de Paula Santander, este fue la base
fundamental de la actual Universidad de Antioquia. Gracias a éste, el edificio y las rentas del

convento de los franciscanos pasaron al Colegio de Antioquia.

En 1834, tom6 el nombre de Colegio Académico de Medellin y se organizé en tres
escuelas: Gramatica, Filosofia y Jurisprudencia, introduciéndose la catedra de Derecho, asi como

las de Quimica y Metalurgia, debido a las necesidades expresadas por la mineria antioquefia.

Cuando finaliz6 la guerra de los Supremos, que se dio entre 1839y 1842, el colegio se
entrego a los jesuitas, quienes tuvieron que resistir la oposicién de un grupo de jévenes libre
pensantes, liderados por el diputado José Maria Facio Lince, ex alumno y ex docente del colegio;
pormenosde dosafios estuvieron los jesuitas encargados del colegio y al dejarlo, tomd la direccion
Facio Lince, éste logro introducir nuevas materias como: ingles, légica y matemaéticas, economia

politicay derecho de gentes, geografia, cosmografia y cronologia, fisicay mecanica.

En 1864, asumid la rectoria del colegio Roman Hoyos, bajo su direccidn se realizo la
transformacion del colegio en una institucién de educacién superior, organizandose en torno a
escuelas y con la autoridad para otorgar titulos profesionales en diversas areas del saber. Este
desarrollo coincide con la creacion del Estado Soberano de Antioquia 'y con el inicio del gobiemo
de Pedro Justo Berrio, quien estuvo acompafiado durante su mandato por antiguos alumnos del

Colegio.

Mediante decreto de 14 de diciembre de 1871 establecié la Universidad de Antioquia, en

el edificio que serviaal Colegio del Estado.

En 1876 la universidad se vio afectada por la guerra civil que se vivio, debido al
levantamiento del partido conservador en contra de las reformas del presidente liberal Aquileo
Parra, por esta razon la universidad permanecio cerrada por dos afios, tras los cuales, se reabrid

con el nombre de Colegio Central de la Universidad. En 1881, Alvaro Restrepo Eusse fue
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nombrado rector de la institucién y bajo su tutela, se empezd la recuperacion del tiempo que se
habia perdido; un afio después, la universidad retoma el nombre de Universidad de Antioquia,
ademas se pusieron en funcionamiento las facultades de: Filosofia y Letras, Jurisprudencia y

Medicina.

Entre los afosde 1913y 1957, launiversidad remodeldy restaurd su plantafisica, comenzé
su transformacion académicacon el fin de incluir nuevos saberes, acepté como alumnos a mujeres
y personas de color, y logré su consolidacidn institucional. Ademas, se crearon: la Imprenta
(1929), la Emisora Cultural (1933), la Revista Universidad de Antioquia (1935), el Museo
Universitario (1943); y se desarroll6 la reorganizacion de la Biblioteca (1935). Es de anotar, que,

por este tiempo, se vivio la época dorada del Liceo Antiquefio y la Facultad de Medicina.

Desde finales de la década del cincuenta, la universidad inicié6 su camino hacia una
universidad moderna y de masas, para ello, contd con el apoyo econémico y cientifico de las
fundaciones Rockefeller, Kellogs y Ford. De esta manera se logré un aumento significativo de
alumnos y profesores, asi como una mayor oferta de carreras profesionales, algunas de éstas
fueron: salud puablica, periodismo, bibliotecologia, idiomas, medicina veterinaria, zootecnia,
bacteriologiay laboratorio clinico, artes, biologia, fisica, matematicas, educacion fisica, trabajo
social, psicologia, sociologia, antropologia, filosofia, linguistica y literatura, historia y estudios
biblicos (Garcia, 2003).

En la actualidad, la Universidad de Antioquia cuenta con 14 facultades, 4 escuelas, 4
institutos y 3 corporaciones, en las cuales se ofrecen mas de 300 programas de pregrado y
posgrado, contando con los ofrecidos en las diferentes sedes; con un total de 46.964 estudiantes
matriculados y 273 grupos de investigacion clasificados y reconocidos por MinCiencias

(Universidad de Antioquia, s/f).

Su ultima reestructuracion se dio en el afio 2017, mediante el Acuerdo Superior 445 del 25
de Julio, en el que se establecen las directrices sobre la estructura organizacional, se modifican los
articulos 39y 48 del Estatuto General y se realizan adecuacionesa la estructura organizacional

administrativa central de la Universidad de Antioquia.
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En cuanto a politicas de gestiobn documental, estas se adoptaron mediante Resolucion
Rectoral 43492 del 20 de octubre de 2017, constituyendo el marco general para la gestion
documental institucional, se definen los siguientes temas: consolidacion de la gestion documental,
gestion de la informacidn fisica y electronica, autorregulacién, modernizacién, estandares para la
gestion de la informacion, gestién de lainformacién y documentacion, gestién de comunicaciones,
gestion ambiental, acceso a la informacion, cooperacion, articulaciény coordinacidn, gestion del

patrimonio documental y responsabilidad de los servidores publicos.

En el afio 2018 se realiz6 la actualizacion de las Tablas de Retencion Documental - TRD
y en el afio 2019 se actualizaron el Plan Institucional de Archivos — PINAR y el Programa de
Gestion Documental — PGD, como resultado del diagndstico parala actualizacion de éstos ultimos
instrumentos, se evidencio que se requeria la actualizacion de las politicas, proyecto que se viene
adelantandoen la institucion.

Desde el PINAR se definio la hoja de ruta parael desarrollo de los proyectos identificados
como prioritarios en la Universidad de Antioquia, entre los proyectos a los que se debe dar
prioridad son la transformacion digital de la gestion documental en la institucion, proyecto que se
viene desarrollandodesde el afio 2019y que fue aprobado en el Plan de Accion Institucional 2018-
2021, este se identific6 como prioritario en vista de que no es suficiente con la adquisicion de la
herramienta, sino que se hace preciso incluir los diferentes procesos y tipos documentales que se
generan en el sistema, éste sera un trabajo progresivo que requiere de presupuesto que desde el
PINAR se dejo identificado, ademas, este proyecto debe contemplar los re querimientos técnicos,
normativos y econémicos para la preservacion a largo plazo de los documentoselectronicos de

archivo.

Otro de los proyectos que se considera prioritario es la definicion, aprobacion e
implementacion del Sistema Integrado de Conservacion, en éste se desarrollan el Plan de
conservacién, concerniente a los documentos fisicos, su cuidado, custodia y acciones a desarrollar
para lograr que la documentacion generada en este soporte perdure en el tiempo; se desarrolla
también el Plan de preservacion, centrado en los documentos electronicos y las estrategias

institucionales a aplicar desde la planeacion del sistema de informacion y los documentos que se
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van a incluir en éste, la gestién de documentos electronicos, hasta la preservacion a largo plazo de

estos documentos.

Es de resaltar que estos dos proyectos, asi como los otros 11 definidos en el PINAR
requieren de adjudicacion presupuestal, por lo que es preciso dejarlos planteados desde este

instrumento, con la proyeccién a futuro de los costos en el desarrollo.

En el Programa de Gestion Documental, se deben generar los programas especificos, de
los cuales, tres se deben documentar con prioridad, considerando que tienen relacién directa con
el proyecto de transformacion tecnoldgica de la gestion documental, asi como a la definicion de
estrategias de preservacion, éstos programas son: programa de formas y formularios, donde se
definen los formularios y plantillas para la produccién documental en la institucion, esto permite
desde el proceso de planeacion identificar en estos formatos los metadatos requeridos tanto para
su consulta, como parala preservaciondigital, ,ademas, se define laaplicacion de dichas plantillas
y formularios a nivel institucional y la trazabilidad que deben seguir en el sistema; el programa de
documentosvitales o esenciales, donde se identifican las series y subseries documentales que se
deben conservar o preservar permanentemente en lainstitucion y sin los cuales la institucién estaria
en un riesgo de pérdida de identidad, histérica y/o econdmica; el programa de documentos
electronicos, brinda unos lineamientos basicos para la produccién documental en el sistema de
informacion de gestion documental, asi como los diferentes sistemas de informacién con que se
cuenta en la institucion, se definen las politicas de integracion que deben cumplir esos sistemas

con el SGDEA vy los metadatos obligatorios para estos procesos.

3. Metodologia.
3.1 Enfoque Cualitativo

Este enfoque comprende unaserie de métodos y técnicas con un valor interpretativo, en el
que se busca describir, analizar y resolver el significado de hechos que ocurren, mas 0 menos, de
manera natural. En este enfoque se hace un andlisis del objeto de estudio en su contexto natural,
desarrollando unaobservacion y analisis de la informacion en su entorno paraexplorar y conocer

problemasy a partir de este reconocimiento, generar soluciones (Alvarez-Gayouetal., 2014).
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Por estas razones, se consider6 como el enfoque méas apropiado para el desarrollo de esta
investigacion, puesto que permite realizar un analisis del problema de investigacion que, en este
caso, es la preservacion digital a largo plazo, estudiando esta problematica en una institucion
particular que fue la Universidad de Antioquia en el desarrollo del proyecto de transformacion

tecnoldgicay digital de la gestion documental: hacia cero papel.

Este trabajo tiene una orientacion epistemoldgica hermenéutica como una propuesta de
investigacion de procesos cualitativos, que permiten la interpretacién y motiva procesos de

interpretacion y comprension del objeto de estudio en su contexto.
3.2 Tipo: Estudio de Caso

El estudio de caso permite abarcar lacomplejidad de un caso particular, con el fin de lograr

comprender el desarrollo de sus actividades en circunstancias especiales (Stake, 2013).

Para este trabajo se selecciono el estudio de caso, entendiendo la necesidad de comprender
un tépico como la preservacion digital a largo plazo en una institucion publica de educacion
superiorcomo la Universidadde Antioquia, en laque actualmente se viene adelantando el proyecto
de transformacion tecnoldgica de la gestion documental: hacia cero papel, con el que se busca
migrar la gestién documental y sus procesos a un sistema de gestion de documentos electrénicos
dearchivo, llevando este proyecto a la obligacion de garantizar la disponibilidad de lainformacion

producida, recibida, tramitada y conservada en medioselectronicos en el largo plazo.
3.3 Método.

Este método permite realizar un analisis a un sujeto de investigacion elegido, en este caso
la Universidad de Antioquia, respecto a un fendmeno, que es la preservacion a largo plazo de los
documentos de archivoque se producen en medio electronico. Este método admite lacombinacion
de distintos métodos de recoleccidn de informacion que permiten verificar o generar una teoria;
en este sentido, (Eisenhardt, 1989) dice que es “una estrategia de investigacion dirigida a

comprender las dindmicas presentes en contextos singulares”
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3.4 Técnica de Recoleccion de Informacidn

Para la recoleccion de la informacion se trabajé con entrevistas semiestructuradas,
aplicadas a tres procesos: Gestion Documental, Gestion Informatica y Arquitectura de Procesos,
como procesos que han liderado el proyecto de transformacion tecnoldgica de la gestion
documental en la Universidad de Antioquia, para éstas se disefiaron tres entrevistas
semiestructuradas diferentes, puesto que las preguntas correspondian al rol de cada uno de estos

funcionarios en el desarrollo del proyecto.

Adicionalmente, se realizo la recoleccidn de informacién institucional, paralograr este
cometido, se solicitd acceso al diagndstico integral de archivos, con el fin de reconocer los
interrogantes que es inevitable responder sobre elementos imprescindibles para la preservacion de
los documentos electronicos a largo plazo, los instrumentos archivisticos actuales (Plan
Institucional de Archivos, Programa de Gestién Documental, Sistema Integrado de Conservacion,
Tablas de Retencion Documental), aplicacion del Modelo de Requisitos para la seleccion del
Sistema de Gestion de Documentos Electronicos de Archivo, asi como el Plan de Desarrollo
Institucional 2017-2027y el Plan de Accion Institucional 2018-2021, en el cual se inscribe el

proyecto ya referenciado.
3.5 Muestra

Lasentrevistasse aplicaron a los profesionales de las tresareas mencionadas anteriormente
que han desarrollado e implementado el proyecto de transformacion tecnoldgica de la gestion
documental, a decir, la jefe de la Division de Gestion Documental, el ingeniero de la Division de
Gestion Informética que ha acompariado el proyecto, en este caso, algunas preguntas se realizaron
al jefe de la Division de Gestion Informatica, debido a que el ingeniero no tenia claridad sobre

algunos aspectos 'y el ingeniero industrial de la Division de Arquitectura de Procesos.
3.6 Categorias de Informacién

Para la recoleccion de la informacion se definieron las siguientes categorias:
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» Lineamientos estratégicos institucionales: reconocimiento de la informacion estratégica
institucional e identificacion de lineamientos especificos para la implementacién de la gestion
electronica de documentos.

» Politicas e instrumentos de gestion documental: validacién de la actualizacion de las
politicas de gestion documental institucional y los instrumentos archivisticos con los temas de
la producciony gestién de documentos electrénicos de archivo.

» Modelo de requisitos: Cumplimiento del modelo de requisitos para el sistema de gestion
de documentoselectrénicos de archivo en la evaluacion y adquisicion del sistema de gestion
documental electronica en la Universidad de Antioquia.

» Gestion sistemas de informacion: Esta categoria es especifica para la Division de Gestion
Informética y corresponde a la gestion y control que desde esta dependencia se lleva sobre los
diferentes sistemas de informacién implementados y utilizados en la universidad.

» Preservacion: Identificacidn de las estrategias o lineamientos de preservacion que se han
desarrollado en la Universidad de Antioquia.

» Metadatos: Validacion de los elementos que se tuvieron en cuenta para la definicion del
esquema de metadatos del sistema de gestion de documentos electronicos de archivo.

» Seguridad: Esta categoria es especifica para la Division de Gestion Informatica y
corresponde a la validacion de la seguridad de los servidores y repositorios institucionales para
la salvaguarda y seguridad de la informacion.

» Almacenamiento: identificacién de la proyeccion de crecimiento del volumen de

produccién de documentos electrénicos, para definir las necesidades de almacenamiento.

Para cada una de estas categorias se definieron preguntas especificas, que se aplicaron

tomando en cuenta las funciones de cada uno de los procesos institucionales que se entrevistaron.
3.7 Instrumentos - Entrevista.

La entrevista se aplicd a los funcionarios pertenecientes a los procesos de Gestidn
Documental, Gestion Informatica y Arquitectura de Procesos que han participado en la
documentacion, presentacion, desarrollo e implementacion del sistema de gestién de documentos

electrénicos de archivo, aunque hay algunas preguntas en comun, se desarrollaron tres entrevistas
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diferentes, teniendo en cuenta las especificidades de cada unidad administrativay como ha sido la

participacion en el proyecto de transformacién tecnoldgica de la gestiobn documental.

Guia entrevista N°1

Unidad administrativa

Division de Gestion Documental

Cargo entrevistado

Jefe Division

Guia de temas y preguntas

Politicas e
instrumentos de
gestion documental

1. Ante la implementacion del sistema de gestion de documentos
electrénicos de archivo, se hace necesaria la actualizacion de la
politica de gestion documental institucional, ¢;para cuando se tiene
prevista la actualizacién de dicha politica?

2.¢:.Como se vaa realizar la identificacion de las series/subseries o
tipologias que se creen en formato electronico?

3. ¢Existe uninventario actualizado concadaunode los documentos
electronicos que generan los diferentes sistemas de informacion?

4. ; Se tiene prevista la actualizacion de este inventario?

5. ¢Cual es el volumen de documentos fisicos en la institucion?

6. ¢Qué volumen de documentos fisicos se tiene proyectados para
conversion a documentos digitales?

7.:Qué volimenes de documentos electronicos se tienen
identificados en la implementacion del sistema de gestion de
documentos electrénicos de archivo?

8. ¢Como se identifican las series/subseries y documentos que se
van a conservar por un largo periodo de tiempo?

9. ¢Cuél fue la participacion del &rea de tecnologia en el desarrollo
del Plan Institucional de Archivos PINAR?

10. ¢Para cuando se tiene prevista la actualizacién del PINAR?

11. ;Cual fue la participacion del area de tecnologia en el desarrollo
del Programa de Gestion Documental PGD?

12. ;Para cuéndo se tiene prevista la actualizacion del PGD?

13. ;Queé porcentaje de avance hay en cada uno de los programas
especificos del PGD implementados a la fecha?

Modelo de requisitos

14. ;Cuéles procesos institucionales asociados estan involucrados
en el programa de documento electrénico?




15. ;Cual es el nivel de cumplimiento de cada uno de los
requerimientos de Modelo de Requisitos Moreq en la
implementacidn del sistema de gestion de documentos electronicos
de archivo?

16. ¢ Cudl es la evidencia de los desarrollos de pruebas?

Preservacion

17. ;Cuéles procesos institucionales estan involucrados con el
Sistema Integrado de Conservacion SIC?

18. ;Cual es el nivel de cumplimiento de los requerimientos del
SIC?

19. ;Qué estrategias se han definido enel plan de preservacion?

Metadatos

20. ¢ Cuales fueron las caracteristicas que se tuvieron en cuenta para
la definicion de metadatos?

Guiaentrevista N°2

Unidad administrativa

Division de Gestion Informatica

Cargo entrevistado

Analista

Guia de temas y preguntas

Gestién sistemas de

1. ¢Se cuenta con un inventario actualizado de los diferentes sistemas
de informacioén institucionales?

2. ¢En cuéntos de estos sistemas se producen documentos electrénicos
de archivo?

gestion documental

informacion - - — . —
3. ¢Queé estrategias se han definido para la interoperabilidad entre los
diferentes sistemas?
4. ;Launiversidad cuenta con el plan estratégico de tecnologia?
. 5. ¢Cudl fue la participacion del area de tecnologia en el desarrollo del
Politicas e PINAR?
instrumentos de

6. ¢ Cudl fue la participacion del area de tecnologia en el desarrollo del
PGD?

Modelo de requisitos

7. ¢Cuél es el nivel de cumplimiento de cada uno de los requerimientos
de Modelo de Requisitos Moreq en la implementacion del sistema de
gestion de documentoselectrénicos de archivo?

Almacenamiento

8. ¢Qué volumenes de documentoselectronicos se tienen identificados
en laimplementacion del SGDEA?

9. ¢Qué tasa de crecimiento anual se tiene proyectada para los
documentoselectrénicos de archivo?
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10. ¢Qué volumen de documentos fisicos se tiene proyectados para
conversion a documentos digitales?

11. ;Qué estrategias se han definido en el plan de preservacion?

Preservacion

12. ;Qué formatos de archivo se han definido para la produccion y
preservacion de los documentos electronicos de archivo?

13. ¢ Cudl es la arquitectura o infraestructura que se tiene a nivel de
seguridad para los documentoselectrénicos?

14. ;Qué elementos se tienen implementados en la universidad para la

Seguridad seguridad de la informacion?
15. ¢Enla universidad se cuentaconun repositorio digital confiable que
permita ofrecer acceso fiable en el largo plazo a documentos
electrénicos?
16. ¢ Cuéles fueron las caracteristicas que se tuvieron en cuenta para la
definicion de metadatos?

Metadatos 17. ;Como se garantiza el cumplimiento de la norma ISO 23081 parael

modelo de metadatos?

18. ;Como se garantiza la interoperabilidad entre los sistemas con el
modelo de metadatos?

Guiaentrevista N°3

Unidad administrativa

Divisién Arquitectura de Procesos

Cargo entrevistado

Analista

Guia de temas y preguntas

Politicas e
instrumentos de
gestion documental

1. Ante la implementacion del sistema de gestion de documentos
electronicos de archivo, se hace necesaria la actualizacion de la
politica de gestion documental institucional, ¢para cuando se tiene
prevista la actualizacion de dicha politica?

2. ¢Cuantos formularios y plantillas se han documentado para los
procesos que se estan implementando o van a implementar en el
sistema de gestién de documentos electronicos de archivo?

3. ¢Qué porcentaje de avance hay en cada uno de los programas
especificos del PGD implementados a la fecha?

4. ;Cuales procesos institucionales asociados estan involucrados en el

programa de documento electronico?
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5. ¢Cuéleselnivelde cumplimiento de cadaunode los requerimientos
Modelo de requisitos | de Modelo de Requisitos Moreq en la implementacion del sistema de
gestion de documentoselectrénicos de archivo?

Preservacion 6. ¢ Qué estrategias se han definido en el plan de preservacién?
7. ¢ Cudles fueron las caracteristicas que se tuvieron en cuenta para la
Metadatos N
definicion de metadatos?
3.8 Fases de la Investigacion.

Para la estrategia de recoleccion de informacidn se desarrollaron diferentes fases, asi:

» Fase 1 busquedasbibliogréaficas: en esta etapa se desarroll6 un trabajo que permitié realizar
la construccion tedrica para abordar el tema de investigacion, que sirve de base a las siguientes
etapas de recoleccién de informacion.

» Fase 2 recoleccion de informacion institucional: corresponde a la consulta de los diferentes
documentos generados por la Institucién y la Division de Gestion Documental que danrespaldo
al desarrollo del proyecto de transformacion tecnologica de la gestion documental, la seleccion
e implementacion del sistema de gestion de documentos electrénicos de archivo y los diferentes
procesos que en este se han incluido.

» Fase 3 entrevistas: en el desarrollo de este proyecto se hizo necesario, ademas de la
recoleccion de informacion institucional a través de los documentos mencionados
anteriormente, contar con la claridad por parte los procesos participantes en el proyecto de
transformacion tecnologica en aspectos como: los instrumentosarchivisticos actualizados de
la Universidad de Antioquia y como se identifica la produccion documental electronica,
seguridad de la informacidn, definicion del esquema de metadatos, el cumplimiento del sistema
con la normativa nacional y si se contempl6 dentro de la adquisicion de éste aspectos de la
preservacion a largo plazo. Estas entrevistas se desarrollaron tras realizar el constructo tedrico
solido que permitiera contar con las bases para identificar la informacion requerida para el

desarrollo del producto final de este trabajo.
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» Fase 4 codificaciony categorizacidn: una vez aplicadas las entrevistas, se procedio a la
codificacion y categorizacion de la informacion, atendiendo a las categorias definidas
previamente.

» Fase 5 analisis e interpretacion de la informacidn recolectada: la Gltima fase del proyecto
se centr6 en el analisis e interpretacion de toda la informacion recolectada, a través de la
busqueda bibliografica, la recoleccion de la informacion institucional a través de los
documentosdispuestosy laaplicacion de encuestas a lamuestra seleccionaday la identificacion
de la normativa nacional e internacional aplicable, para generar la guia de preservacién de la

Universidad de Antioquia, como entregable del presente trabajo.

4. Hallazgos
4.1 Identificacion de la situacion actual en la Universidad de Antioquia sobre

documentos electronicos y preservacion digital.

Para la identificacion de la situacion actual de la Universidad de Antioquia en el tema de
la preservacion digital a largo plazo, fue preciso consultar el Plan de Desarrollo Institucional 2017-
2027 (Universidad de Antioquia, 2017) y el Plan de Acciodn Institucional 2018-2021 (Universidad
de Antioquia, 2018) como documentos estratégicos de la institucion, que entregan lineamientos
para el desarrollo de diferentes procesos y proyectos a nivel institucional; adicionalmente, se
consultaron los resultados del Diagndstico Integral de Archivos (Universidad de Antioquia -
Division de Gestion Documental, 2019a), el Plan Institucional de Archivos - PINAR (2019b) y el
Programa de Gestion Documental - PGD (2019c), para validar desde los lineamientos estratégicos
de la gestion documental institucional qué se ha identificado y generado sobre la preservacion
digital a largo plazo, finalmente, para complementar la informacion, se realizaron entrevistas a
profesionales de los procesos responsables de la presentacion y desarrollo del proyecto de
transformacion tecnoldgica de la gestion documental y la implementacién del Sistema de Gestién

de Documentos Electrénicos de Archivo seleccionado en el desarrollo de este proyecto.

Para facilitar el analisis de la informacion recolectada se definen las siguientes categorias

de analisis:
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4.1.1 Lineamientos Estratégicos Institucionales.

Para este trabajo es conveniente analizar el tema estratégico 4, correspondiente a la gestion
administrativa y del financiamiento, éste consta de 7 objetivos estratégicos y estos a su vez se
componen de lineamientos o estados. La linea de accion especifica para este trabajo y en la cual
se circunscribio el proyecto de transformacion tecnolégica de la gestion documental fue la linea 6.
Gestion académico-administrativa efectiva, la cual se configura como el soporte clave que
posibilita el desarrollo de las demaés lineas del plan de accién, enla medida en la que se establecen
las capacidades necesarias para mejorar el desempefio de los procesos institucionales; esta linea se
compone de 4 programas, para este trabajo se tuvo en cuenta el programa 6.3 Transformacion
tecnoldgica y digital, integrada por proyectos que buscan la incorporacidn de nuevas tecnologias
de la informacion y las logicas de trabajo basadas en ellas a los procesos académicos y
administrativos de la institucidn, este programa es valioso porque busca implementar el uso
intensivo de herramientas tecnoldgicas innovadoras y nuevos modelos de operacién basados en
tecnologia, en este programa, la Divisién de Gestion Documental de la universidad cuenta con dos

proyectos asociados, estos son:

» Digitalizacion de la memoriay el patrimonio universitarios.

» Transformacion tecnologica de la gestion documental. Cero papel

Como lineamientos estratégicos especificamente para la gestion documental en la
institucion, se precisa en el mapa de rutadel PINAR la obligacion de generar el Sistema Integrado
de Conservacion — SIC en el corto plazo, ademas, en el PGD, se entregan los lineamientos para los
procesos archivisticos, siendo uno de estos la preservacién a largo plazo, en este se determinan
algunas actividades en aspectos como: el Sistema Integrado de Conservacion — SIC, la seguridad
de la informacion, los requisitos para la preservacion y conservacion de los documentos

electrénicos de archivoy los requisitos para las técnicas de preservacion a largo plazo.

En este sentido se identifica:
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» Desde la direccion de la institucion se vienen adelantando procesos de transformacion de
los procesos y la aplicacidn de tecnologias de la informacion y las comunicaciones para la
mejora de estos.

» Este direccionamiento institucional ha permitido a las dependencias, como en el caso de la
Division de Gestion Documental, plantear proyectos para la implementacién de la tecnologia
en el desarrollo de sus funciones, aunque este es un punto positivo, se considera que puede
generar inconvenientes si no se lleva un control estricto de las tecnologias que se adquieren y
los usos de estas herramientas, por lo que desde la Division de Gestion Informatica se deben
generen lineamientos y llevar el control de las diferentes herramientas tecnoldgicas que se
proyecten para lainstitucion, paraevitar detrimento patrimonial en lacompra de variossistemas
que pueden tener usos similares y que se pueden centralizar en uno.

» Antes que la adquisicion de estas herramientas, es crucial desarrollar un trabajo mas
articulado entre las diferentes dependencias institucionales, mejorar y documentar los procesos
y centralizar algunos aspectos, como por ejemplo, el soporte y almacenamiento de los sistemas
de informacion, de manera que no se repitan trabajos o proyectos en diferentes dependencias y
cuando se lleven procesos a medios tecnoldgicos estos realmente permitan una mejora en su
ejecuciony los tiempos que se invierten y que las estrategias de seguridad se apliquen en toda

la universidad.

4.1.2 Politicas e instrumentos de gestion documental

En este sentido se identifica la Resolucion Rectoral 43492 de 2017 (Resolucién Rectoral
43492 Por la cual se adoptan las politica de Gestion Documental de la Universidad de Antioquia,
2017) por medio de la cual se adoptan las politicas de gestion documental institucionales, esta es
de un caracter muy general y se compone de los siguientes criterios: consolidacion de la Gestion
Documental, gestion de la informacion fisica y electronica, autorregulacion, modernizacion,
estandares para la gestién de la informacion, gestion de informacién y documentacion, gestion de
comunicaciones, gestion ambiental, acceso a la informacion, cooperacion, articulacion y
coordinacion, gestion del patrimonio documental y responsabilidad de los servidores publicos.
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Aunque esta politica es reciente, atendiendo a los cambios que se estdn generando en la
gestion documental institucional con la implementacion del Sistema de Gestién de Documentos
Electrénicos de Archivos, es precisa su actualizacion, por lo que esta politica “se encuentra en
proceso de actualizacion en el marco de la definicion del Sistema de Gestién Documental, ya se
tiene el borradory con la documentaciéon de los componentes del sistema, se estima que para el

segundo semestre de este afio se revise por parte de la Secretaria General” P3EL.

En cuanto a los instrumentos de gestion documental se encontrd lo siguiente:

» Las Tablas de Retencion Documental fueron actualizadas en el afio 2018 y aun se
encuentran en proceso de convalidacidn; es a través de este instrumento que se realizé la
identificacion de las series, subseries y tipologias documentales que pueden pasar a produccion
electrénica, asi como las series y subseries que se van a conservar por un largo periodo de
tiempo.

» Los inventarios documentales no cuentan con informacion actualizada con los documentos
electronicos que se producen en los diferentes sistemas de informacién, por el momento se
cuentacon lainformaciondel diagnostico integral de archivosen el que se incluyeron preguntas
especificas sobre la produccién de documentos electronicos, se tiene planeado actualizar la
informacién para la definicion del SIC. Tampoco se tiene informacidn concreta sobre el
volumen de produccion documental fisica en la institucion, “se puede tener una idea con las
transferencias primarias, aunque no todas las dependencias han transferido, se han
identificado mas de 600 puntos de produccionde informacion” P1E1; por este motivo no se
puede tener un dato exacto del volumen de informacion que se va a comenzar a producir
electrénicamente; en la primera fase del proyecto de transformacion tecnolégica se tiene
definidas las comunicaciones oficiales, la normativa y las Peticiones, Quejas, Reclamos y
Solicitudes — PQRS, de estos hasta el momento se han implementado las comunicaciones
oficiales (externas-internas, en pruebas en estos momentos se encuentran las internas-intemas
e internas-externas).

» El PINAR fue aprobado en el afio 2019, por lo que no se tiene prevista su actualizacion;
para la documentacion de este instrumento se realizé un diagndstico, en el cual se conto con la

participacion del area de Gestion Informatica en la definicion de las preguntas especificas para
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las personas que prestan apoyo informatico en las diferentes unidades académicas y
administrativa.
> El PGD también fue aprobado en el afio 2019, para la actualizacion de este
instrumento también se realiz6 un diagndstico en el que se contd con el apoyo de Gestion
Informatica en la definicién de preguntas especificas a los encargados de brindar apoyo
tecnoldgico en las dependencias; este programa se compone de programas especificos de los
cuales se encuentra el de formas y formularios que se estd documentando, en este sentido “en
implementacién se encuentran 66 plantillasy 29 formularios” P3E1, por lo que se considera
este como un pequefio avance para la definicion de dicho programa; en cuanto al programa
especifico de documentos electronicos Gestion Informatica ha participado en la
documentacion y algunas definiciones especificas, en este programa se ven involucrados los
procesos de Gestion Informatica, Arquitectura de Procesos, Secretaria General, Gestion
Documentaly Direccion Juridica. En cuando al avance en ladocumentacione implementacion
de los diferentes programas especificos se entiende que “no se tiene informacién del
porcentaje de implementacion, se estd adelantando la documentacién e implementacién de
los procedimientos técnicos relacionados directamente conel SGDEA” P3E1

En conclusién, la universidad ha estado trabajando fuertemente para que las politicas
y los instrumentos archivisticos estén alineados con la implementacion del SGDEA, pero se
evidencia un retraso en la documentacion e implementacion de los programas especificos,
requeridos como complemento del PGD que esta por cumplir dos afios de aprobado, asi como

para las definiciones en el SGDEA y para la preservacion digital a largo plazo.

En este aspecto se considera inevitable que en la universidad se capacite y sensibilice
a todos los funcionarios sobre el valor de realizar la organizacion y transferencia de los
documentosal archivo central ya que como se evidencia, no hay un control sobre el total de
los documentos producidos, por lo que no se cuenta con una volumetria documental precisa,
este dato es obligatorio para determinar las necesidades de almacenamiento tanto fisico como

electrénico.
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4.1.3 Modelo de Requisitos.

Este instrumento debe ser utilizado para la evaluacion y adquisicion de un SGDEA, en la
Universidad de Antioguia se publico este modelo de requisitos para la seleccion del sistema para
la gestion documental electrénica, en el que se adicionaron otros requerimientos institucionales, la
respuesta del proponente ganador es que el sistema tiene un cumplimiento del 99.51%, de acuerdo

con lo definido en el instrumento compartido parala evaluacion.

En cuanto a las evidencias del desarrollo de las pruebas antes de la implementacion del
sistema, se tiene que estas se encuentran “en el sistema, en los documentos de control de cambio
y pruebas del equipo del proyecto de la UNIVERSIDAD, que quedan documentados en archivos

de excel proporcionados por el proveedor” P1EL.

Como una recomendacion para la evaluacion del cumplimiento de estos requisitos se debe
realizar una reunion entre el personal de la institucion y los proveedores en los que se aclareny
expliquen los conceptos que se estan evaluando, porque pueden presentarse casos en los que se

define el cumplimiento de alguno de los requisitos sin ser completamente cierto.

4.1.4 Almacenamiento.

En cuanto al almacenamiento definido para los documentos electrénicos de archivo
producidos a través del sistema, se encuentra que “no tenemos un estimado en documentos, se
determind inicialmente un almacenamiento de 3 Terabytes, por recomendacion del proveedor”
P2E1. En temas como el crecimiento anual de documentos electrénicos proyectado y el volumen
de documentos fisicos que se proyecta producir en medios electronicos, no se tiene un dato exacto
y actualmente es dificil definirlo, por ahora se tiene un estimado en procesos como las
comunicaciones oficiales, (de las cuales hay subregistro), normativade la Secretaria General y la
Rectoria que hasta el momento se ha digitalizado para su publicacién y las PQRS, dado que estos
son los procesos definidos para implementar en la primera fase del proyecto de transformacion

tecnoldgica de la gestion documental.

Como recomendacion para la institucion, se deben generar politicas en las que se definan
loselementos parateneren cuentaen el momento de desarrollar o adquirir sistemas de informacién
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en la universidad, asi como la obligacion de contar con el aval y respaldo de Gestion Informatica,
como la dependenciauniversitaria encargada de estos sistemas en la institucion. De igual manera,
es valioso conocer la volumetria real de documentos tanto fisicos como electrénicos para
determinar las necesidades reales de almacenamiento en depdsitos de archivo y en servidores

institucionales.

4.15 Seguridad.

En temas de seguridad se indaga sobre la arquitectura o la infraestructura que se tiene
definida actualmente a nivel de seguridad para los documentos electrénicos en la Universidad de
Antioquia, en este sentido no se tiene muchaclaridad en estas estrategias puesto que se evidencia
que P2E2 “se tiene: un firewall para seguridad perimetral, esquema de antivirus paraservidores,
sistema de antivirus para equipos de computo, anti spam para correos, herramienta de deteccion
y control de intrusos, firewall web o waf. La estrategia de seguridad esta basada en las politicas
de seguridad que se estan documentandoy se espera que se aprueben este afio, todo orientado
por un oficial de seguridad. Ademas, se manejan los accesos a través de directorios establecidos
y se entregan tips de seguridad a los usuario”; mientras que P2E1 considera “adquisicion del
SGDEA, para este se tienen 7 servidores en ambiente de produccion, donde cada uno presta
servicios especificos, separando a modo de capas, este sistema ademas tiene rolesy privilegios
que se pueden configurar, integracién con OID y creacion de grupos dentro de éste; compra de
sistemas de back up, no se accede directamente donde esta la informacidn, sino a traves de
servicios web que sirven de capas, uso de conexiones seguras, revision de servidores para validar

la seguridad y aplicacién de correctivos si se encuentra algunafalla”.

En cuanto al repositorio digital confiable, que permita acceso fiable en el largo plazo a los
documentos electrénicos, se encuentra que “en la Universidad se tienen unos esquemas
importantes de seguridad de la informacidn, bases de datos centralizadas, se mantiene activa la
seguridad, los accesos no se hacen de forma directa sino a través de mecanismos res, esquema de
respaldos, repositorio de almacenamiento con esquema de seguridad con capacidad RAID, para
la documentacion, se aporta la infraestructura, pero es Gestion Documental quien se hace
responsable del funcionamiento y acceso” P2E2; por otro lado se evidencia que “Se tiene un

sistema de back ups para los sistemas que dependen directamente de Gestion Informatica que se
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busca mejorar y esta la implementacién del SGDEA, de resto, no tenemos un repositorio a nivel

institucional, la gente utiliza Drive” P2E1.

Una recomendacion en este sentido es la capacitacion y concientizacién a todos los
funcionarios de la universidad sobre la seguridad que se debe asignar a los expedientes y
documentos electronicos institucionales, haciéndoles saber que si bien Google Drive es una
herramienta que permite el trabajo colaborativo, no se recomienda para la conservacion de los
documentos de archivo institucionales, porque la seguridad de esta informacion no depende
directamente de launiversidad. Porotro lado, es preciso que en launiversidad se trabaje de manera
maés articulada, de manera que en el caso de los sistemas de informacion que se adquieren o
desarrollan en la institucién, cuenten con el aval y acompafiamiento de gestion informatica, que
defina los lineamientos y politicas de seguridad con que deben contar las herramientas
tecnoldgicas, asi como garantizar la centralizacion del almacenamiento y aplicacion de back ups

de la informacion institucional.

4.16 Gestion Sistemas de Informacién.

En primer lugar, se verifica el Plan Estratégico de Tecnologia PETI de la institucion, en
el cual se identifica que “la UNIVERSIDAD no tiene PETI, la planeacion se rige por el Plan de

Desarrollo Institucional y el Plan de Accion Institucional” P2E2.

Buscando conocer los sistemas de informacion implementados en la universidad en los
cuales se generan documentos electrénicos se indaga sobre el inventario actualizado de los
sistemas de informacion institucionales, en este sentido se identifica que en la institucion no hay
un inventario unificado de estos sistemas, en Gestion Informaticasolo llevan el inventario de los
sistemas que dependen directamente de esta dependencia, pero en cuanto a los sistemas que se
desarrollan y/o implementan en las otras dependencias, son estas las responsables de llevar el
inventario y prestar el soporte técnico. Se ha identificado que en la mayoria de los sistemas que
dependen de Gestidn Informatica se cuenta con repositorios para la custodia de la informaciony

los documentos que se producen.

En cuanto a las estrategias de interoperabilidad entre los diferentes sistemas institucionales

se trabaja a través de servicios web, con lo que se busca construir una capa adicional que protege
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la informacién que hay abajo (bases de datos y la informacion completa), también se puede hacer
interoperabilidad a través de bases de datos, pero con restricciones, solo entre algunos de los

sistemas que dependen de gestion informatica.

Como recomendacion para la institucidn, es trascendental generar politicas en las que se
definan los elementos para tener en cuenta en el momento de desarrollar o adquirir sistemas de
informacidén en la universidad, asi como la exigencia de contar con el aval y respaldo de Gestion

Informatica, como la dependencia universitaria encargada de estos sistemas en la universidad.

Se recomienda, ademas, la definicion de politicas de interoperabilidad entre los diferentes
sistemas, atendiendo a que en los casos en que se cuente con sistemas que generan documentos de
archivo, éstos deben entregar la informacion al sistema de gestion de documentos electrénicos de

archivo de una maneraestandarizada.

4.1.7 Metadatos.

Para la definicion de los metadatos del sistema, se tuvo en cuenta tanto la norma de
descripcidn archivistica ISAD-G (International Standard Archival Description — General), como
la informacion que requiere un expediente como tal y que requeriria un documento, datos del
proceso, datos referentes al productor, al destinatario, al contexto y de auditoria; esto se sintetiza
en “metadatos de contexto, metadatos de documento, metadatos de expediente y metadatos

especificos” P3EL.

En cuanto al cumplimiento de la norma ISO 23081, se reconoce que esta norma no se
conocia, para la definicion del esquema de metadatos se tuvo en cuenta la necesidad de
estructuracion de la informacion y coémo se debe guardar, basados en los instrumentos
archivisticos, en cuanto al tema de la interoperabilidad desde los metadatos, en la universidad se
busca mantener las estructuras o lineamientos que hay en las estructuras de informacion

institucionales, en caso de que se requiera mas informacion se puede actualizar.

Se recomienda verificar el esquema de metadatos establecido con la norma ISO 23081,

especifica para este tema y de requerirse actualizar el esquema definido. Se debe considerar
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también en las politicas la definicion de que los sistemas de informacion institucionales cuenten

con esquemas de metadatos que permitan la entrega de la informacion al SGDEA.

4.18 Preservacion.

En el tema de preservacion se busca conocer inicialmente el estado del Sistema Integrado
de Conservacion — SIC, se identifica que hay un documento inicial y que de acuerdo con la
evaluacion por parte del Archivo General de la Nacién — AGN, se tiene un cumplimento del 10%,
faltando los programas del Plan de Conservacion y todo el Plan de Preservacion, como estrategias
para la actualizacién del SIC se ha incluido este como uno de los proyectos prioritarios en el
PINAR, ademéas desde la documentacion de los programas especificos de documentos
electronicos, formas y formularios y documentos vitales y esenciales, se busca generar algunas
estrategias que hagan parte del plan de preservacion. Desde Gestion Informética se han definido
procedimientos de back up, pero sélo para los aplicativos bajo responsabilidad de esta

dependencia, este sistema de back up esta en proceso de mejora.

Como un paso inicial, se han definido desde el programa de documentos electrénicos de
archivo formatos para la producciony preservacion de los documentos electronicos de archivo,
atendiendo a las recomendaciones del AGN, estos son: documentos tipo texto y planos, formato
PDF/A; fotografias, formato JPEG o PDF/A; documentos digitalizados, TIFF y PDF/A; videos
JPEG2000 motion y para los audios, el formato BWF.

En conclusién, se debe documentar e implementar el plan de preservacion digital a largo
plazo lo mas pronto posible, entendiendo que desde el afio 2020 se elevd la produccion de
documentoselectrénicos de archivoy que ya se cuenta con un sistema de gestion de documentos
electronicos de archivo en el cual se estdn comenzando a producir y recibir documentos
electrénicos; esta planeacion de la preservacion debe ser uno de los puntos iniciales en un proceso
de transformacidn tecnoldgica, se deben tener en cuenta los costos de este proceso para la toma de

decisiones mas acertada por parte de la institucion.
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5. Guia de preservacion digital a largo plazo

1. Definicion
Esta guia busca establecer lineamientos para la preservacion digital de los documentos
electronicos de archivo generados en la Universidad de Antioquia a largo plazo.

2. Politicas

» La preservaciondigital a largo plazo se aplicara a las series y subseries de conservacion
permanente, de acuerdo con lo establecido en las Tablas de Retencién Documental — TRD.

» La preservacion digital también se puede aplicar a documentos digitalizados de
conservacién permanente, sin que esto signifique que el soporte original (papel) se va a
descartar.

» La preservaciondigital es un proceso que requiere compromiso institucional.

» La universidad debe identificar todos los sistemas en los que se generen documentos
electrénicosde archivoy validarel cumplimiento de los estandares para la entrega de los objetos
de informacion de estos sistemas.

» Se debe garantizarelacceso alosdocumentos auncuandoel sistemaen el que se produzcan

no se siga utilizando en la institucién o migre a versiones mas recientes.

3. Contenido

3.1. Instrumentos Archivisticos

Para la preservacidn de los documentos electrénicos de archivo en el largo plazo, se
deben identificar los documentos electrénicos y los diferentes procedimientos sobre estos en los

siguientes instrumentos archivisticos:

» Tablas de Retencion Documental: en este instrumento se deben identificar todos los
documentosy expedientes electronicos de la institucion; en este instrumento, ademas, se deben
identificar los tiempos de retencion y disposicion final, lo que permite verificar a qué
expedientes se deben aplicar las estrategias de preservacidn definidas, teniendo en cuenta que
se aplicaréan a los expedientes de conservacion permanente.

» Inventario Documental: se debe utilizar para identificar toda la produccién documental de

la institucion desde los archivos de gestidn, esto va a permitir realizar una medicién de la
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volumetria documental, tanto fisica como electrénica para realizar el seguimientoy proyeccion
de las capacidades de almacenamiento requeridas.

» Programa de Gestion Documental — PGD: en la documentacion de los procesos técnicos
archivisticos que hacen parte de este programa, se deben identificar las estrategias de
preservacion digital a largo plazo definidas, teniendo en cuenta que estas técnicas se deben
implementar y aplicar desde el proceso de planeacién. Adicionalmente, desde el programa
especifico de documentos vitales y esenciales y el programa especifico de documentos
electronicos se deben sefialar las actividades a desarrollar para garantizar la preservacion a largo
plazo de los documentos identificados.

» Plan Institucional de Archivo — PINAR: evaluar la inclusion de un proyecto especifico de
preservacion a largo plazo, comprendiendo la obligacion de definir responsabilidades y costos
asociados a este proceso y que se deben dejar mapeados desde esta etapa de la implementacion
del Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA para garantizar tanto
las implementaciones requeridas para garantizar la validez, fiabilidad, integridad,
inalterabilidad y disponibilidad de los documentos electrénicos, asi como el presupuesto
requerido para laaplicacionde estrategias de preservacion paralos documentos de conservacion
permanente.

» Sistema Integrado de Conservacion: Documentar e implementar el Plan de preservacion a
largo plazo, identificando los diferentes roles y responsabilidades sobre este plan y el

presupuesto requerido parasu implementacion en la institucion.

3.2 Sistemas de Informacion.

Se considera preponderante en primer lugar en la institucion identificar e inventariar los
diferentes sistemas de informacion en los que se generan, reciben y/o gestionan documentos

electrénicos de archivo, unavez se identifiquen se debe:

» Se deben definir roles y responsabilidades dentro del sistema, de manera que se permita
llevar el control del acceso a la informacidn, una traza de las acciones ejecutadas sobre los
documentos y metadatos y definir el responsable de entregar los paquetes de informacional

Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA.
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» Se debe definiry entregar a los administradores de los diferentes sistemas de gestion de
documentos un esquema basico de metadatos para implementar en los sistemas, de esta manera
se garantiza que, al realizar la entrega del paquete de informacién, va a cumplir con los
metadatos asociados a éste y que forman parte integral del paquete.

» Se debe contar con metadatos que permitan identificar las diferentes acciones y actores
sobre los documentos electronicos de archivo, de esta manera se garantiza la traza de las
actuaciones sobre el documento, asi como la integridad y fiabilidad de la informacion.

» En los sistemas de produccion, recepcién y/o gestion de los documentos electronicos de
archivo se deben implementar las plantillas, formas y formularios definidos en el programa
especifico de formas y formularios.

» Se deben establecer mecanismos de interoperabilidad entre los diferentes sistemas en los
que se producen, reciben, enviany tramitan documentos electrénicos de archivo, de maneraque
se facilite el intercambio de la informacion documental y sus metadatos asociados, tanto para
los sistemas a nivel institucional, como aquellos externos con los que se debe compartir
informacién.

» En launiversidad se define el uso de firmas electronicas, digitales y/o digitales certificadas
atendiendo a las cargas probatorias requeridas por los documentos y expedientes, se debe
garantizar la validez y valor probatorio de las firmas definidas en el largo plazo.

» En lossistemasde informacidnse debe permitir laidentificacidnde los documentosnativos
electrénicos y los documentos digitalizados, entendiendo que el soporte digitalizado no
corresponde al documento original; esta identificacion se debe hacer a través del uso de

metadatos.

3.3 Metadatos.

» En el Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA se definen
los metadatos de contexto, estructura, contenido y preservacion de los documentos electrénicos
de archivo y su obligatoriedad, es responsabilidad de los servidores universitarios que en
desarrollo de sus funciones generan documentos el diligenciar completamente los metadatos
que se deben diligenciar de manera manual, de lo contrario, el sistemano debe permitir guardar

la informacion.
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» Los metadatos hacen parte integral del objeto de informacion, sin estos se dificulta no sélo
la recuperacion de la informacidn, sino la garantia de integridad, autenticidad y fiabilidad del
documento electronico de archivo.

» Los metadatos deben permitir identificar el proceso al cual pertenece el documento,
identificacion del productor, trdmites relacionados y su vinculo archivistico a través de las
Tablas de Retencion Documental.

» Algunos de los metadatos deben ser de diligenciamiento por parte de los usuarios que
producen o ingresan los documentos al Sistema de Gestion de Documentos Electrdnicos de
Archivos — SGDEA, otros de estos metadatos se deben complementar automaticamente con la
informacién de usuarios y contrasefiay las actuaciones de este en el sistema y sobre el
documento o el expediente.

> ldentificar en los sistemas especificos de la Universidad de Antioquia los metadatos clave
y los metadatos existentes para laentrega de informacién al Sistema de Gestion de Documentos
Electrénicos de Archivo — SGDEA, una vez en este sistema, se deben complementar los
metadatos indispensables para incluir la informacion y los documentos generados en su
respectivo expediente.

» Apoyados en las tablas de control de acceso, se deben definir metadatos para asegurar la
gestion de la confidencialidad de la informaciony la comunidad designada especifica. Es
conveniente recordar que, para los documentos de conservacion permanente, esta comunidad
designada se puede ampliar.

» El administrador del sistema, el oficial de preservacion y el funcionario designado por la
Division de Gestion Informatica para brindar apoyo al sistema, deben realizar monitoreo y
validacion de nuevos requerimientos de metadatos y de considerarse preciso actualizar el

esquema.

3.4 Seguridad de la Informacion.

» Estos lineamientos se deben alinear con la politica de seguridad que desde la Divisién de

Gestion Informatica se proporciona parala seguridad de la informacidn a nivel institucional.
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> Se deben definir las responsabilidades en cuanto a la seguridad de lainformacionque deben
asumir Gestion Informatica, Gestiobn Documental y Gestion Integral del Riesgo, de manera que
sea claro para cada uno de los componentes las acciones a aplicar para garantizar la seguridad.

» Para garantizar la seguridad de la informacion se deben definir todos los posibles riesgos
de la documentacion electronica y sus medios de almacenamiento.

» Los espacios para la conservacion de los medios de almacenamiento (servidores), debe
contar con medidor de temperatura, aire acondicionado continuo, detector de humo,
verificacion de las tuberias, revision constante de las instalaciones eléctricas. Este espacio,
ademas, debe estar ubicado en un lugar donde no se corra el riesgo de inundacidn o incendio
por actuaciones humanas.

» Se debe definir, de la mano de Gestion Informatica la periodicidad de las copias de
seguridad y el lugar donde se van a ubicar estas, de manera que, si ocurre algin siniestro a los
servidores de almacenamiento principal, la pérdida de informacién sea nula o minima.

» Se deben definir los roles, permisos y responsabilidades dentro del sistema, evitando
accesos indebidos a los documentos electronicos de archivo; el acceso sélo se permite a los
usuariosidentificados en el OID institucional y dentro de este se definen los grupos de usuarios,
lo que permite controlar el acceso a las series y subseries asignadas a cada uno de esos grupos
de usuarios.

» El sistema debe permitir identificar todas las actuaciones sobre los documentos y
expedientes, de manera que se pueda identificar los usuarios que han participado de la
produccidn, recepcion y flujo de trabajo del documento, asi como los usuarios que han
ingresado para consulta.

» Se deben evaluar periodicamente los esquemas y protocolos de seguridad implementados,
de manera que se puedan identificar posibles fallas o0 cambios requeridos por temas como
normativa, cambios de roles, entre otros, para aplicar las modificaciones requeridas en el
momento oportuno.

» Se debe garantizar la estabilidad del sistema, para esto, la institucion debe contar con los
recursos economicos y humanos suficientes y capacitado para el funcionamiento correcto de
los sistemas de informacion institucionales, adicionalmente, debe contar con la capacidad de

gestionar los documentos, informacion y datos digitales con normalidad, ain en situaciones de
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emergencia, por lo que se debe implementar un sistema de prevencidn y recuperacion de

desastres.

3.5 Estrategias de Preservacion.
» Se definen los formatos para la produccidn, recepcion y/o inclusion de los documentos
electrénicos de archivo al sistema, acorde con los formatos recomendados por el Archivo

General de la Nacion — AGN y las normas internacionales, estos formatos son:

TIPO DE CONTENIDO FORMATO
Audios BWF/AVI
Fotografias JPG/JPEG/PDF/A
Planos PDF/A
Textos PDF/A
Videos MP4

» Para la producciéndocumental se debe evitar el uso de formatos propietarios que dependan
de un sistema exclusivo para su acceso, en los casos en que esto suceda, es indispensable
desarrollar proyecto para la conversion o migracion a los formatos definidosen la universidad,
garantizando que la informacion se conserve completa e integra.

» Para garantizar la preservacion a largo plazo de los objetos digitales, en la universidad se
deben identificar factores de riesgo asociados a modificacion, alteracidn, borrado o pérdida de
los documentos y sus metadatos asociados y establecer lineamientos para evitar la
configuracion del riesgo y la pérdida de informacion.

» La universidad debe contar con una personaresponsable del seguimiento y aplicacion de
las estrategias de preservacion digital a largo plazo, quien debe validar la normativa nacional e
internacional al respecto, los nuevos modelos y estrategias para este proceso y analizar las
mejores estrategiasa aplicaren la universidad de acuerdo con lo requerimientos institucionales.

» Se deben definir los requisitos que deben cumplir los diferentes sistemas productores de
documentos de archivo para entrega del Paquete de Informacién de Transferencia PIT
inicialmente al SGDEA, sistema institucional para la gestion de los documentos electrénicos
de archivo, en este sistema se debe garantizar que en el proceso de ingesta de este paquete se
garantice el guardado del documentoy su informacion de representacion como objetos de

informacidn completa.
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» El SGDEA implementado en la universidad, es el sistema en el que se planea ejecutar el
proceso de preservacion a largo plazo de los objetos digitales, sin embargo, es valioso que la
universidad evalue las posibilidades de adquirir o desarrollar un sistema especifico para la
preservacion de los documentos electronicos a largo plazo, que cumpla con los modelos y
estandares internacionales, tomandose como referencia el modelo OAIS.

» Para garantizar el acceso a la informacion en el largo plazo, se debe implementar como una
de las estrategias el replicado, este mecanismo consiste en obtener copias electronicas tanto de
los documentos como de los metadatos, en diferentes particiones y ubicaciones de discos duros
o0 servidores institucionales, esta estrategia se puede implementar desde el sistema de back up
institucional; una vez se aplique esta estrategia, se debe asegurar que no se hayan presentado
cambios en la cadena de bits del paquete de informacién y que todas las actividades aplicadas
en este proceso queden documentadas.

» Otra estrategia que se recomienda aplicar en la universidad es la migracion de los objetos
de informacion a nuevos sistemas 0 nuevos soportes, este proceso se debe aplicar en
acompafiamiento del responsable de preservacion digital institucional, el responsable de
seguridad designado por la Division de Gestion Informatica y los profesionales en sistemas de
informacidn designados, con el fin de validar la correcta aplicacion de este procesoy garantizar
que la informacion no sufrié ninguna alteracion durante el proceso.

» Para el proceso de preservacion digital a largo plazo es indispensable identificar la
comunidad designada, tanto en los documentos en su etapa activa y semiactiva, como para los
documentos que pasan al archivo histérico y son de conservacion permanente, esta definicion
permite a la institucion la documentacién para los usuarios del sistema, en el que se definan los
rolesy permisos paravisualizacionde lainformacion, asicomo laformaen que se puedey debe
acceder al sistema para la visualizacidn de los documentos electronicos de archivo.

» Es importante realizar el seguimiento a las tecnologias de la informacion, sus avancesy
desarrollos, para identificar las tecnologias que pueden llegar a causar obsolescencia en el
entorno informatico. Se debe realizar también el seguimiento a la comunidad designada, de
manera que la documentacién de los procesos y procedimientos para el acceso y consulta de la

informacidn correspondacon el conocimiento y necesidades especificas de la comunidad.
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» En el sistema se debe conservar informacidn del historial de preservacion, en este historial
se deben poder rastrear las migraciones o replicaciones de los objetos de informacion

archivados.

3.6 Capacitaciény Cultura Institucional.

» Se debe garantizar la capacitacién a todo el personal universitario que produce, recibe,
tramita, organiza, conservay transfiere documentos de archivo, sobre la implementacién del
Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA y velar por la correcta
aplicacion de las estrategias de identificacion, guardado e inclusién en flujos de trabajo y
expedientes de los documentos electronicos de archivo.

» Es unaobligacidn de todos los funcionarios de la Universidad de Antioquia que tiene la
responsabilidad de producir, recibir, conservar y organizar los documentos y expedientes,
identificarlos en el Formato Unico de Inventario Documental — FUID, establecido en el
SGDEA, de esta manera, la Division de Gestion Documental y la Division de Gestion
Informatica podran hacer evaluacion de la volumetria documental tanto fisicacomo electrénica
y definir las necesidades de almacenamiento requeridas.

» En la universidad se deben realizar jornadas de sensibilizacién y estabilizacién de la
utilizacion del Sistema de Gestion de Documentos Electronicos — SGDEA, donde los usuarios
internos de la universidad se comprometan con la produccion, recepcién y gestion de los
documentos y expedientes electronicos siguiendo todos los lineamientos generados a nivel
institucional y dando cumplimiento a todas las caracteristicas necesarias para garantizar la
integridad, fiabilidad, autenticidad y disposicién de los documentos.

» La identificacion de las series, subseries, expedientes y documentos de archivo siempre
deben obedecer a las definiciones del Cuadro de Clasificacion Documental — CCD y Tablas de
Retencion Documental — TRD.

» Los funcionarios de la universidad deben realizar la identificacion de los documentos y
carpetas electronicas generadas por fuera de sistemas, atendiendo a los lineamientos y politicas
institucionales expedidos en el afio 2020 siguiendo las directrices definidas por la Division de
Gestion Documental desde abril del afio 2020, esta identificacion permite la asociacion de la

informacién al expediente y la identificacion de la serie y subserie correspondiente; para
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garantizar la correcta clasificacion y preservacion de estos expedientes, en la universidad se
debe presentar un plan de trabajo paraincluir esta informacion al sistema.

» En los casos de los expedientes hibridos, compuestos tanto por documentos fisicos y
electronicos, se debe hacer uso del formato Hoja de control cruzado para documentos fisicos y
electronicos, este formato permite relacionar la produccion tanto fisica como electrénica
pertenecientes a un expediente.

» Se deben realizar campafias de socializacién y comunicacion de las politicas de gestion
documental y de preservacion, garantizando que llegue a todos los usuarios de la informacion.

3.7 Almacenamiento.

» El almacenamiento para los documentos producidos o recibidos en el Sistema de Gestion
de Documentos Electrénicos de Archivo — SGDEA en la Universidad de Antioquia, se realizara
en servidores institucionales, bajo la responsabilidad de la Division de Gestion Informatica, la
cual se encarga de realizar las revisiones de seguridad, en las que se definen las acciones a
implementar para mejorar la seguridad del medio de almacenamiento.

» Para el almacenamiento de la informacidn, los documentos y los metadatos producidos y
recibidos en el SGDEA se cuenta con siete servidoresen ambiente de produccion, cada uno de
estos servidores tiene funciones especificas, generando un trabajo de capas para la seguridad de
la informacioén.

» Se debe realizar un monitoreo constante de las capacidades de almacenamiento para
garantizar el guardado y accesibilidad de los documentos electronicos de archivo.

» La Universidad de Antioquia debe garantizar las condiciones adecuadas del lugar
designado para el almacenamiento de los servidores institucionales.

» Los funcionarios de la institucion responsables de la organizacion y custodia de los
archivos de gestion deben registrar todas las unidades documentos y/o expedientes bajo su
custodia en el Formato Unico de Inventario Documental — FUID dispuesto en el SGDEA, de
esta manera desde la Division de Gestién Documental y la Division de Gestion Informatica se
podran evaluar las necesidades de almacenamiento basados en informacion real de la

produccion documental institucional.
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3.8 Auditoria.

» Con el acompafnamiento de la Oficina de Auditoria Institucional se debe definir el plan de
auditorias del SGDEA, su utilizacion en las diferentes unidades académicasy administrativas
y la identificacién de acciones de mejora parasu apropiacién en la institucion.

> Se debe desarrollar un plan de seguimiento y evaluacion de los riesgos identificadosy las
acciones definidas para evitar su configuracion.

» Periodicamente se deben realizar auditorias a los servidores institucionales para validar el
correcto funcionamientoy visualizacion de los documentos electronicos de archivo y la garantia
de las caracteristicas definidas para asegurar el no repudio de estos documentos.

» La Oficina de Auditoria Institucional realizara acompafiamientos a las Divisiones de
Gestion Documental y Gestion Informaticaen los procesos de seguimiento y evaluacionde uso,
aplicacion e implementacion de las tecnologias para la produccion, recepcién, tramite y
preservacion de los documentos electronicos de archivoy losalmacenamientoestablecidospara

estos.

4. Documentos de Referencia

» Norma ISO 14721 Sistemas de datos espaciales y transferencia de informacion. Sistema de
informacidén de archivo abierto (OAIS). Modelo de referencia.

» Norma ISO 23081 Informaciony documentacion. Procesos para la gestion de registros.
Metadatos para los registros.

» Norma ISO 15489 Informacién y Documentacion. Gestion de Registros.

» Norma ISO 27001 Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
gestion de la seguridad de la informacion.

» Fundamentos de preservacion digital a largo plazo — Archivo General de la Nacion AGN

5. Glosario

» Almacenamiento de documentos: Accion de guardar sisteméaticamente documentos de
archivo en espacios, mobiliario y unidades de conservacionapropiadas. (Acuerdo 006 de 2014).

El almacenamiento es a menudo tratado como un estado pasivo en el ciclo de vida, pero los
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soportes de formatos de almacenamiento van cambiando. La soluciébn mas comin a este
problema de cambiar los medios de almacenamiento es la migracion a nuevos sistemas de
almacenamiento.

» Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte material,
acumulados enun proceso natural por unapersonao entidad publica o privada, en el transcurso
de su gestidn, conservados respetando aquel orden para servir como testimonio e informacion
a la persona o institucién que los produce y a los ciudadanos, o como fuentes de la historia.
También se puede entender como lainstitucion que éstaal servicio de la gestion administrativa,
la informacion, la investigacién y la cultura.

» Archivo electrénico de documentos: Almacenamiento electrénico de uno o varios
documentos o expedientes electronicos.

» Copias de seguridad: Proceso de hacer duplicados exactos del objeto digital. No son una
técnicade mantenimiento a largo plazo, yaque se ocupaexclusivamente conla pérdida de datos
debido a un fallo de hardware, a causas normales, a desastres naturales, a destruccion
malintencionada. En ocasiones, se combina con almacenamiento remoto de tal forma que el
original y las copias no estén sujetas a los mismos eventos desastrosos. Las copias de seguridad
deberian ser consideradas la estrategia de mantenimiento minima incluso para los materiales
mas efimeros y con menos valor que dispongamos.

» Documento de archivo: Registro de informacion producida o recibida por unapersona o
entidad en razon a sus actividades o funciones, que tiene valor administrativo, fiscal, legal,
cientifico, historico, técnico o cultural y debe ser objeto de conservacion en eltiempo, con fines
de consulta posterior.

» Documento digital: Informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos -, por lo general valores numéricos binarios (bits), de
acuerdo con un cédigo o convencion preestablecidos.

» Documento electronico: Es la informacion generada, enviada, recibida, almacenada y
comunicadapor medios electronicos, 6pticos o similares. Por tanto, un documento electrénico
es aquel cuyo soporte material es algin tipo de dispositivo digital que, para ser consultado,
interpretado o reproducido, debe ser accedido desde un computador Universidad otro

dispositivo con capacidad de acceder a informacion en medios magnéticos.
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» Documento electrénico de archivo: Registro de informacion generada, enviada, recibida,
almacenada y comunicada por medios electrénicos, que permanece almacenada
electrénicamente durante todo su ciclo de vida, producida, por una personao entidad en razon
a sus actividades o funciones, que tiene valor administrativo, fiscal, legal, o valor cientifico,
histdrico, técnico o cultural y que debe ser tratada conforme a los principios y procesos
archivisticos.

» Documentos vitales o esenciales: Grupo de documentos y archivos necesarios para que la
entidad pueda continuar con sus funciones esenciales durante y después de un desastre,
originado por efectos fisicos, bioldgicos 0 humanos.

» Estrategia: Conjunto de accionesplanificadasen el tiempo que se llevan a cabo para lograr
un determinado fin de identificacion, andlisis y estimacion de riesgos.

» Metadatos: Dato que describe el contexto, el contenidoy la estructura de los documentos
de archivo y su gestion. Ademas de los metadatos dirigidos a describir el objeto digital y
permitir asi su recuperacion, existen los metadatos dirigidos a la conservacion del material.

» Migracion: Copiar o convertir datos desde una tecnologia a otra, tanto si se trata de
software como hardware conservando las caracteristicas esenciales de los datos.

» Replicacion: Una migracion digital donde no hay cambio en el medio que contiene la
informacidn. Los bits que se utilizan para transmitir estos objetos de informacion se conservan,
aunque se cambie el medio usado.

» Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de sumedio y formade registro o almacenamiento. La preservacion a largo
plazo aplica al documento electronico de archivo con su medio correspondiente en cualquier

etapa de su ciclo vital.
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6. Conclusiones y Recomendaciones

Tras la recoleccion y anélisis de informacion teérica sobre la preservacion digital a largo
plazoy la informacion institucional sobre politicas de gestion documental e implementacion del
Sistema de Gestion de Documentos Electronicos de Archivo en la Universidad de Antioquia, se

generan las siguientes conclusiones y recomendaciones:
6.1 Conclusiones

» Aunque a nivel internacional se han desarrollado algunos trabajos investigativos, modelos
y teorias sobre preservacion digital a largo plazo, en Colombia ain falta profundizar sobre
este tdpico, generar mayor documentacion y consciencia a nivel nacional para que en la
definicion de la aplicacion de tecnologias de la informacién en las entidades, instituciones y
empresas se tenga claro desde el principio las necesidades de infraestructura, metadatos,
almacenamientoy politicas para la preservacion de la informacién en el largo plazo.

» Las normas expedidas por el International Organization for Standardization 1SO permiten
tener un panorama sobre las politicas y estrategias que se han generado a nivel internacional,
estas normas se consideran un elemento significativo para la aplicacion e implementacion en
las instituciones, dado que permiten tener unas lineas claras para el desarrollo de procesos y
procedimientosen buscade mejores practicasen la institucion.

> Se requiere la validacion del esquema de metadatos definido para el SGDEA a la luz de la
norma ISO 23081, para verificar el cumplimiento de los requisitos definidos en esta norma
para los metadatos del sistema, asi como evidencias los metadatos que se van a utilizar para
la preservacidn de los documentos electronicos de archivo a largo plazo.

» Se deben definir las politicas de seguridad, atendiendo a lo primordial de contar con un
repositorio de confianza para la produccion documental en la institucion, la obligacion de
implementar estrategias de seguridad acordesa lo expuesto en lasnormas ISO sobre este tema
y garantizar la seguridad de los medios de almacenamiento, tanto en su funcionamiento, como
en los espacios en los que se conservan, para evitar pérdida de informacién por la
configuracién de algun riesgo.
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» Es fundamental el trabajo articulado entre las dependencias de gestién de procesos,
gestion informatica, gestion documental y duefios de cada proceso a intervenir para la mejora
de los procesos institucionales en los que se generan o reciben documentos de archivos que se
deben incluir en el Sistema de Gestién Documental y que se vana implementar en el Sistema
de Gestion de Documentos Electronicos de Archivo — SGDEA, en este sentido en la
universidad se identifica que si bien se viene trabajando articuladamente entre Arquitectura
de Procesos, Gestion Informaética y Gestion Documental, es vital involucrar mas a los duefios
de los procesos, asi como todos los procesos y usuarios que se ven incluidos dentro del
desarrollo de estos procesos.

» Conel desarrollo de politicas parael trabajo desde casay la producciondocumental
en entornos electronicos debido al Covid-19, se alland en gran medida el camino para la
adopcion de las tecnologias de la informacion y la comunicacion para producir, recibir y
conservar documentos de archivo en entornos electronicos, las instituciones deben sacar
provecho de esta situacién para definir politicas y estrategias en la aplicacion de tecnologias
para la gestion documental y migrar hacia el entorno electronico, en el caso de la Universidad
de Antioquia que ya habia comenzado con el proceso de transformacion de la gestion
documental, se debe aprovechar para lograr la aceptacion y apropiacion del SGDEA.

» Documentar las politicas de interoperabilidad entre los diferentes sistemas institucionales
en los que se producen documentos ya sea para la gestion de la informacion o para su
preservacion en el largo plazo.

» Es necesario que en la universidad se centralice el conocimiento y control de los sistemas
de informacion que se estan utilizando en las diferentes unidades académicas y
administrativas, de manera que se conozcan las caracteristicas técnicas de cada uno de estos
sistemas y se pueda garantizar la aplicacion de las estrategias de seguridad definidas y la
conservacion de la informacion que en estos se produce.

» Se debe garantizar el conocimiento de la produccion documental total de la universidad,
tanto en soporte fisico como electronico, considerando que al no conocer esta informacion, no
se estan generando los controlesapropiados y esto puede ocasionar pérdida de la informacion
institucional, ademas, no permite tener unainformacion actualizada y real de las necesidades
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en capacidad de almacenamiento, tanto en servidores como en espacios fisicos, esto repercute
en la falta de presupuesto para suplirlas.

» Paraladefiniciony aplicacion de la guia de preservaciony la guia de preservacion se debe
tener en cuenta los requerimientos econémicos, no s6lo para la presentacion, sino para la

sostenibilidad de las estrategias de preservacion seleccionadas en la institucion.
6.2 Recomendaciones.

» En Colombia se pueden estudiar los casos de las instituciones publicas o privadas que han
definido las politicas de preservacion digital a largo plazo y que hanimplementado el modelo
OAIS o alguno de los modelos expuestos en este trabajo y sus resultados.

» Teoricamente, se pueden documentar las estrategias de preservacion digital a largo plazo
con base en las investigaciones, modelos y estrategias internacionales, que sirvan como
referente a las instituciones, entidades y empresas colombianas.

» Se debe procurar el desarrollo de investigaciones multidisciplinarias en este sentido, como
se evidencio en el desarrollo de este trabajo, es indispensable contar con las visiones de
diferentes profesiones que pueden aportar al desarrollo de procesos de preservacion digital a
largo plazo en las empresas e instituciones colombianas, asi como de nuevos modelos,

estrategias o politicas en este sentido.
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A. Anexo: Respuestas entrevistas

Anexo de las respuestas de las entrevistas.

Preguntas | E1 Categorias de informacion
La actualizacion de las politicas se tienen previstas para
Ql: este afio, aproximadamente para octubre

Tablas de Retencién Documental en proceso de
convalidacion, Programa de documento electrdnicoen
Q2: actualizacion, unidades productoras en las que se
implemente el Sistema de Gestién de Documentos
Electrénicos de Archivo

No, existe el diagndsticointegral de archivos en la que se
incluyeron preguntas sobre documentos electrénicos
gue se busca actualizar para el Sistema Integrado de
Conservacion

Q3:

Q4: Si, mediante diagndstico especifico para el Sistema
Integrado de Conservacion

Se puede tener una idea con las transferencias
primarias, aunque no todas las dependencias han
transferido, se han identificado mas de 600 puntos de
produccion de informacion.

En la primera fase del proyecto de transformaciénse Politicas e instrumentos de
tienen definidas las comunicaciones oficiales, la gestion documental
normativa y las pgrs, sin embargo, no se tiene un dato
preciso

Hasta ahora se han implementado las comunicaciones
externas-internas yestanen proceso de pruebas las
internas-internasy las internas-externas,
posteriormente vienen pgrsy normativa

TRD series/suberies identificadas de conservacion
permanente

Q5:

Q6:

Q7:

Q8:

en las preguntas especificas para las personas que

Q9: prestanapoyo informatico en las diferentes unidades
académicas y administrativasdela U

No se tiene prevista la actualizacién del PINAR en el
corto plazo

en las preguntas especificas para las personas que
prestanapoyo informatico en las diferentes unidades
Ql1: académicas yadministrativasdela Uyen la
documentacion del programa especificode documentos
electronicos

Q10:




Ql2:

no setiene prevista la actualizacidon del PGD en el corto
plazo, se estan documentando procesos técnicos y
programas especificos.

Q13:

no setiene informacion concreta, se debe preguntara
Arquitectura de Procesos

Q14:

Gestioén Informatica, Arquitectura de Procesos, Gestion
Documental, Juridica
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Q15:

El cumplimiento es casitotal

Q1le:

En el sistema, enlos documentos de control de cambio y
pruebas del equipo del proyecto de la U, que quedan
documentados en archivos de excel proporcionados por
el proveedor.

Modelo de requisitos

Ql7:

Arquitectura de Procesos, Gestion Informatica, Gestion
Documental, Infraestructura Fisica, Talento Humano,
Gestiondel Riesgo

Q18:

De acuerdo con el plan de mejoramiento archivisticoen
seguimiento por el AGN, setiene un 10%

Q19:

1. incluirlo como uno de los proyectos en PINAR
2. documentando los programas especificos de
documentos electrénicos, formas y formularios,
documentos esenciales y guia de digitalizacion.

Preservacion

Q20:

malla de seguridad con cada uno de los procesos, datos
basicos necesarios para recuperacion de la informacion,
norma ISAD-G, reportes que se requerian, todo de
acuerdo con TRD

Metadatos

Preguntas

El E2

Categorias de
informacion

Si, pero solo el inventarios de los
sistemas que dependen directamente

Gestion sistemas
de informacion

Ql: de Gestién Informdtica, ya cada
dependencia lleva el control de
sistemas y aplicativos propios.

En la gran mayoria, todos tienen

Q2: repositorio (los que dependen de

Gestién Informatica)




Q3:

setrabaja a través de servicios web
gue es como construir una capa
adicional que protege lo que hay abajo
(bases de datos y la informacién
completa), también se puede hacer
interoperabilidad a través de bases de
datos, pero con restricciones, sélo
entre algunos de los sistemas que
dependen de gestioninformatica

Q4.

La verdad no sé, no lo conozco, es
mejor preguntarlo al jefe

No, la Uno tiene PETI, la
planeacion serige por el Plan de
Desarrollo Institucionaly el Plan
de Accidn Institucional.
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Q5:

Definiendo las preguntas que seiban a
hacer a los apoyos informaticos en el
diagndsticointegral

Q6:

Definiendo las preguntas que seiban a
hacer a los apoyos informaticos en el
diagndsticointegraly aportandoal
programa de documento electrénico

Politicas e
instrumentos de
gestion
documental

Q7:

Segun las respuestas del proveedor
99.51%

Modelo de
requisitos

Q8:

No tenemos un estimadoen
documentos, se determind
inicialmente un almacenamientode 3
teras, por recomendacion del
proveedor

Q9:

No tenemos un dato exacto, es muy
dificil definirlo; el proveedor
recomendd iniciar con 3 teras que se
mantendria por afo o afio y medio

Q10:

Se tiene un estimado con informacidn
de comunicaciones oficiales (hay
subregistro), normativa de Secretaria
Generaly Rectoria que se digitaliza
para publicacion y pgrs, sélo esa
informacidn que esta en primera fase
del proyecto de transformacion
tecnoldgica

Almacenamiento

Q11:

Informatica tiene definidos
procedimientos de back up, pero sdélo
para los aplicativos bajo
responsabilidad de informatica, este
sistema de back up estd enproceso de
mejora. Para la informacion en equipos
institucionales la gente guarda su
informacion en Drive, finalmente, la

Preservacion




adquisicion del SGDEAy en PINAR se
identificé como proyecto prioritario la

documentacién e implementacién del
SIC

Se definieron formatos atendiendo a
las recomendaciones del AGN, para los
documentos tipo texto y planos, se
definio el formato PDF/A, para las
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12: ’ .
Q fotografias se definid el formato JPEG o
PDF/A, para videos, documentos
digitalizados TIFF, PDF/A, videos
JPEG2000 motion y audios BWF.
L setiene: 1 firewall para seguridad
Adquisicidon del SGDEA, para estese . P g. .
. . . perimetral, Esquema de antivirus
tienen 7 servidores en ambiente de ] .
., para servidores, Sistema de
produccion, donde cada uno presta . .
. .. antivirus para equipos de
servicios especificos, separandoa , .
) , coémputo, Anti spam para correos,
modo de capas, este sistema ademas . .,
. S Herramienta de detecciony
tiene roles y privilegios que se pueden , )
. . ., control de intrusos, Firewall web o
configurar, integracioncon OIDy ) ,
., , waf. La estrategia de seguridad
creacién de grupos dentro de éste; . Y
Ql3: X esta basada enlas politicas de
compra de sistemas de back up, no se . .
. seguridad que se estan
accede no se accede directamente
i S documentando y se espera que se
donde esté la informacion, sino a -
, - . aprueben este ano, todo
través de servicios web que sirven de : -
) orientado por un oficial de
capas, usode conexiones seguras, . . .
L ) . seguridad. Ademds, se manejan
revision de servidores para validar la ) . .
- S . . | los accesos a través de directorios
seguridady aplicacion de correctivos si i )
establecidos y se entregantips de .
se encuentra algunafalla . . Seguridad
seguridada los usuarios.
setiene: 1 firewall para seguridad
perimetral, Esquema de antivirus
para servidores, Sistema de
antivirus para equipos de
. computo, Anti spam para correos,
Esta pregunta es muy similar ala otra, . ..
. Herramienta de detecciény
tenemos el uso de conexiones seguras, , )
trabajo por capas, no se permite el control de intrusos, Firewall web o
Ql4: ’ waf. La estrategia de seguridad

accesodirecto alas bases de datos ni a
los repositorios de informacién por
parte de los usuarios finales

esta basada enlas politicas de
seguridad que se estan
documentando y se espera que se
aprueben este aio, todo
orientado por un oficial de
seguridad. Ademads, se manejan
los accesos através de directorios




establecidos y se entregantips de
seguridada los usuarios.

Q15:

Se tiene un sistema de back ups para
los sistemas que dependen
directamente de Gestion Informatica
gue se busca mejorar y estala
implementacion del SGDEA, de resto,
no tenemos un repositorio a nivel
institucional, la gente utiliza Drive.

Enla U setienen unos esquemas
importantes de seguridad de la
informacion, bases de datos
centralizadas, se mantiene activa
la seguridad, los accesos no se
hacen de forma directasino a
través de mecanismos res,
esquema de respaldos, repositorio
de almacenamiento con esquema
de seguridad con capacidad RAID,
parala documentacion, se aporta
la infraestructura, peroes Gestion
Documental quien se hace
responsable del funcionamiento y
acceso.
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Q1le:

Se tuvo en cuenta principalmente la
informacidn que requiere un
expediente como tal y que requeriria
un documento, datos del proceso,
datos referentes al productor, al
destinatario, al contexto, auditoria.
Todo debe estarbasadoen la
estrucrtura enque se debe guardar

Q17:

No se conocia la norma, se tuvo en
cuenta la necesidad de estructuracion
de la informacién y como se debe
guardar, nos basamos en los
instrumentos archivisticos

Q18:

Se busca mantener las estructuras o
lineamientos que hay en las
estructuras de informacion de la
universidad, partir de estas, sise
requiere mds informacion se puede
actualizar.

Metadatos




Preguntas

E1l
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Categorias de informacion

Q1:

Se encuentra en proceso de actualizacidonen el marco
de la definicién del Sistema de Gestidn Documental,
ya setiene el borrador y con la documentacién de los
componentes del sistema, se estima que para el
segundo semestre de este afio se revise por parte de
la Secretaria General

Q2:

En implementacién se encuentran 66 plantillasy 29
formularios

Q3:

No se tiene informacion del porcentaje de
implementacion, se esta adelantandola
documentacién e implementacién de los
procedimientos técnicos relacionados directamente
con el SGDEA

Q4:

Secretaria General, Division de Gestion Documental,
Division de Gestion Informatica, Division de
Arquitectura de Procesos, DireccidnJuridica.

Politicas e instrumentos de gestion
documental

Q5:

En la evaluacidn de las soluciones, el proveedor
seleccionado cuenta con un 99.51% de cumplimiento,
frente alreferente del AGN.

Modelo de requisitos

Q6:

La informacién que setiene es que se va a suscribir un
convenio para que la Escuela de Bibliotecologia,
conjuntamente con la Divisidn de Gestidn Informatica
documenten e implementen dicho plan.

Preservacion

Q7:

Metadatos de contexto, metadatos de documento,
metadatos de expediente y metadatos especificos

Metadatos
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