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Introducción 

Este trabajo se presenta para optar al título de Magister en Gestión Documental y 

Administración de Archivos, la elección del tema se hace ante la necesidad de contar con 

claridades sobre la preservación digital de los documentos electrónicos de archivo a largo plazo y 

su aplicación en una Institución como la Universidad de Antioquia, en la cual se inició la 

implementación de un Sistema de Gestión de Documentos Electrónicos de Archivo- SGDEA y 

que por sus características y por la valoración de las series y subseries documentales, mucha de su 

producción documental se debe conservar por un largo período de tiempo o de manera permanente, 

para lo cual en este trabajo se define una guía con algunas estrategias para la preservación digital 

de los documentos electrónicos de archivo de la institución en el largo plazo. 

El trabajo es de carácter cualitativo y se desarrolla a través de un estudio de caso aplicado 

en la Universidad de Antioquia, institución que está adelantando la transformación tecnológica de 

la gestión documental; se eligió esta institución debido a las posibilidades de conocer el desarrollo 

del proyecto, la implementación del sistema de gestión de documentos electrónicos de archivo y 

las diferentes políticas y lineamientos que se vienen implementando para la gestión documental 

institucional; el objetivo principal de este trabajo es entregar a la universidad lineamientos para la 

preservación documental a largo plazo a través de una guía, este objetivo se compone de cuatro 

objetivos específicos esenciales para la obtención de este resultado. 

Para el desarrollo de la investigación, en primer lugar se realizó la búsqueda teórica para 

conocer sobre el tema de la preservación digital a largo plazo, los avances que se han presentado 

en el mundo, los diferentes trabajos de investigación y los modelos de preservación que se han 

desarrollado a nivel mundial para luego contrastarlo con las políticas, lineamientos y estrategias 

que en Colombia se han planteado sobre este tópico desde el Archivo General de la Nación , ente 

rector de la función archivística y el Ministerio de las Tecnologías de la Información y la 

Comunicación, ante la importancia de la aplicación de las tecnologías de la información para este 

tema, lo que requirió de una amplia búsqueda documental sobre el tema. 

En un segundo momento se realizó la identificación de las normas internacionales que 

aplican al proceso de preservación digital a largo plazo, así como las normas y lineamientos a nivel 
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nacional, expedidos por el Archivo General de la Nación, que permitiera identificar aspectos y 

lineamientos que se pueden incluir en la propuesta a presentar como resultado de este trabajo. Al 

realizar un estudio de caso, se debe conocer la información de la institución sobre la que se está 

realizando el trabajo, para este propósito se consultaron tanto el Plan de Desarrollo Institucional 

2017-2027 como el Plan de Acción Institucional 2018-2021 de la Universidad de Antioquia, las 

políticas de gestión documental, el Plan Institucional de Archivos, el Programa de Gestión 

Documental y el diagnóstico integral que permitió la actualización de dichos instrumentos, 

finalmente como estrategia para la recolección de información más específica sobre la 

transformación tecnológica de la gestión documental en la institución, se realizaron entrevistas a 

cuatro funcionarios de la institución pertenecientes a la División de Gestión Documental, División 

de Gestión Informática y División de Arquitectura de Procesos, quienes han participado en la 

documentación e implementación del proyecto de transf ormación tecnológica de la gestión 

documental. 

El rastreo bibliográfico y teórico fue el que más tiempo requirió para la documentación de 

este proceso, debido al valor de este componente para lograr el objetivo, para este se dispuso de 

aproximadamente seis meses para la identificación de fuentes de información confiables y el 

análisis de la información recolectada; la búsqueda y análisis de la normativa tanto nacional como 

internacional se tomó aproximadamente otros seis meses, debido a que algunas normas eran 

bastante extensas y requerían de una lectura concienzuda por la especificidad de estas. Para la 

recolección de la información institucional y la definición de la guía de preservación a largo plazo, 

se contó con un tiempo aproximado de tres meses. 

La presentación de este documento se organiza de la siguiente manera: en primer lugar se 

hace la definición de la pregunta de investigación, identificando la importancia de la aplicación de 

este trabajo, en segundo lugar, se pueden apreciar los antecedentes encontrados en las bases de 

datos de la Universidad de la Salle y la Universidad Autónoma de Barcelona, en las que se 

consultaron tesis a nivel de maestría en las que se investigó sobre la preservación digital a largo 

plazo, esta información se complementa con toda la información teórica analizada, así como 

información de la Universidad de Antioquia, teniendo en cuenta que al ser un estudio de caso, es 

preciso el conocimiento de la institución en la que se aplica el estudio; como un tercer compo nente, 
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se encuentra la definición de la metodología de trabajo y las herramientas utilizadas para la 

recolección de la información, el cuarto componente corresponde a los hallazgos en la institución 

después del análisis de la información recolectada, sobre los hallazgos teóricos, se abordaron en el 

segundo componente del documento, por lo que se decidió no volver a documentar esta 

información en esta cuarta sección. Como quinto elemento de este documento, se encuentra la guía 

para la preservación digital a largo plazo y el sexto y último componente corresponde a las 

conclusiones y recomendaciones del desarrollo de la investigación. 

El entregable final de este trabajo son algunas estrategias para la preservación digital a 

largo plazo para la Universidad de Antioquia, lo que permite no sólo cumplir con el objetivo de 

este trabajo, sino a la institución en la que se realizó el estudio de caso, para este tema se consideran 

como resultados importantes del trabajo, no sólo la definición de la guía de preservación d igital a 

largo plazo, sino el rastreo y análisis de toda la normativa internacional, expedida por ISO y que 

permite tener las bases para que en la institución se apliquen acciones de mejora basadas en las 

recomendaciones normativas; la guía está dirigida a los profesionales y responsables de la División 

de Gestión Documental, así como para los profesionales en sistemas de información de la División 

de Gestión Informática, la información sobre las normas internacionales, puede servir de apoyo 

para los procesos de Gestión Documental, Arquitectura de Procesos y Gestión Informática, dado 

que se hace la recopilación de normativa no sólo de preservación digital, sino de análisis de 

procesos, estrategias de seguridad de la información y repositorio digital confiable. 

Finalmente, se dejan algunas conclusiones y recomendaciones para la institución, basados 

en el conocimiento de la situación actual y la información recopilada tanto en la búsqueda teórica, 

como en la documentación normativa nacional e internacional, que pueden ser aplicadas como 

elementos de mejores prácticas en la universidad, entre estas se debe destacar lo valioso de 

garantizar un trabajo más articulado en la Universidad de Antioquia, la definición de políticas de 

seguridad de los sistemas y la documentación e información producida a través de éstos. 
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1. Problema de Investigación 

1.1 Planteamiento del Problema 

En el contexto de la era de la información, las tecnologías de la información y la 

comunicación -TIC, han desempeñado un papel considerable, permitiendo el acceso a estos 

recursos de una manera más ágil y oportuna.  

Los archivos no han sido ajenos a este desarrollo tecnológico ante la inclusión de las TIC 

en las labores diarias; hoy todas las oficinas cuentan con equipos de cómputo donde se generan los 

documentos institucionales que posteriormente se van a incluir en una unidad documental; el reto 

para los profesionales de la información consiste en lograr que esos documentos, permaneciendo 

en un entorno electrónico, cuenten no sólo con la accesibilidad, sino que se pueda brindar garantías 

de seguridad de la información, inalterabilidad, integridad y fiabilidad a los documentos, 

elementos básicos definidos en la norma ISO 15489-1(International Organization for 

Standardization, 2017). 

Esto nos lleva a buscar estrategias para la creación, gestión, consulta, transferencia y 

preservación de los documentos electrónicos de archivo, bajo las características anteriormente 

mencionadas, que permitan garantizar la validez y la disponibilidad de los documentos, 

asegurando así el acceso a esta información. 

Se han generado diferentes lineamientos y estrategias para la gestión y administración de 

los documentos electrónicos de archivo en el afán de mejorar y automatizar los procesos 

archivísticos, sin embargo, el tema de la preservación a largo plazo de estos documentos y 

expedientes generados electrónicamente sigue siendo un tema que en los proyectos de 

implementación de tecnología se deja sin normalizar. 

Quizá este inconveniente se presenta por que se tiene la concepción errónea de que la 

preservación se amarra exclusivamente a la compra de tecnología que si bien es un elemento  

significativo, no es lo único que se requiere; antes de la adquisición o desarrollo de la tecnología 

se debe definir adecuadamente el sistema de gestión documental, entendiéndolo como los pasos 

consecutivos en la ejecución del proceso, que permita aplicar las mejores prácticas desde la 
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planeación y producción documental, pasando por su gestión, trámite, consulta, inclusión en el 

expediente, transferencia y disposición final; por lo tanto, se deben realizar los cambios 

imprescindibles en el funcionamiento institucional, acorde a las necesidades institucionales y 

funcionales para garantizar esa preservación a largo plazo y la disposición de esos documentos 

electrónicos de archivo originales en el tiempo. 

Desde el Archivo General de la Nación se adaptó para Colombia toda la definición del 

Modelo de Requisitos – Moreq para un sistema de gestión electrónica de documentos, muchas 

empresas e instituciones juiciosamente toman este documento como un referente para la 

evaluación de los sistemas de gestión documental electrónica y los requisitos mínimos que deben 

cumplir, sin embargo, como se señaló anteriormente, este documento basa estos requisitos 

principalmente en el contexto de la administración de la información y los documentos de archivo 

en la etapa de gestión y trámite, llegando hasta el proceso de transferencia y la disposición para la 

consulta, pero sigue siendo bastante laxa en el tema de la preservación documental a largo plazo.  

Diferentes empresas e instituciones han encontrado en los sistemas de gestión de 

documentos electrónicos de archivo herramientas para optimizar el desarrollo de sus actividades y 

funciones, en esta línea la Universidad de Antioquia en busca de mejorar la gestión universitaria, 

ha generado el proyecto de transformación tecnológica de la gestión documental: hacia cero papel. 

Este proyecto significa un reto para la gestión documental en la institución y los profesionales del 

área, puesto que se deben definir los lineamientos para la creación de los documentos en medios 

electrónicos que garanticen las características mínimas estipuladas en la norma ISO 15489 y el 

modelo de requisitos para la gestión de documentos electrónicos y que, además, genere las 

garantías de preservación de la información institucional a largo plazo. 

Sin embargo, se evidencia que desde este proyecto no se han definido las estrategias para 

la preservación de los documentos y expedientes de archivo a la largo plazo, por lo que  se hace  

inexcusable trabajar en este sentido, teniendo en cuenta que el nuevo sistema para la gestión de la 

documentación electrónica de la institución debe incluir las Tablas de Retención Documental –

TRD, donde se definen, no sólo los tiempos de retención, sino el proceso que se les debe aplicar 

una vez cumplidos los tiempos establecidos en los archivos de gestión y central respectivamente 
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y donde muchos pasarán a la fase de archivo histórico, lo que implica que harán parte de la historia 

de la universidad y deben conservarse permanentemente.  

La situación expuesta anteriormente corresponde a lo ya expresado y es que si bien, hay 

documentación y normativa referente a las herramientas tecnológicas o software para la gestión de 

los documentos electrónicos de archivo, aún hace falta definir adecuadamente el proceso de 

preservación de los documentos electrónicos a largo plazo, sabiendo que de acuerdo a las TRD, 

hay documentos que se van a conservar por un largo período de tiempo, como también documentos 

que se deben conservar permanentemente y que hacen parte del archivo histórico institucional. 

Se evidencia que esto ocurre en muchos proyectos de transformación tecnológica, donde 

se busca llevar la gestión documental a un entorno electrónico, pero no se tiene en cuenta qué va 

a suceder con los documentos de carácter histórico, puesto que la importancia de estos proyectos 

siempre se centra en la inmediatez del acceso a la información que esto significa, por lo que este 

trabajo puede servir de referente también a otras instituciones en la definición de sus proyectos.  

Ahora bien, más primordial que la adquisición de herramientas tecnológicas, que como se 

ha expresado, no es lo principal en estos procesos de transformación, está el componente de la 

definición de las políticas y estrategias enmarcadas en un sistema de gestión, entendido éste como 

el conjunto de procesos y procedimientos para el desarrollo de las funciones institucionales en la 

que se da la producción documental. Es precisamente el problema que se evidencia, hay vacíos 

respecto a la preservación a largo plazo en muchos de los responsables de estos proyectos.  

Es por este motivo, que se considera sustancial el desarrollo de este trabajo de 

investigación, en el sentido de la obligación de conocer a nivel internacional qué se ha trabajado 

respecto a la preservación de documentos electrónicos a largo plazo y validar el estado de 

aplicación o adaptación de los modelos, estrategias y lineamientos internacionales en Colombia a 

través de los documentos y normas expedidos por el Archivo General de la Nación, para finalmente 

conocer los requerimientos de la Universidad de Antioquia en cuanto a la preservación a largo 

plazo de las series y subseries que de acuerdo a las Tablas de Retención Docume ntal se van a 

conservar por un largo período de tiempo o que son de conservación permanente, para generar los 

lineamientos de preservación a largo plazo para la institución. 
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1.1.1 Pregunta de Investigación. 

¿Cómo definir los lineamientos de preservación digital en el proceso de transformación 

tecnológica de la gestión documental en una institución universitaria como la Universidad de 

Antioquia? 

1.2 Justificación 

Actualmente las tecnologías de la información y la comunicación-TICs han permeado 

todas las áreas de la vida social y han generado una alta producción de información a través de 

herramientas tecnológicas, por lo que la gestión documental no ha sido ajena a esta realidad. 

Ante esta nueva realidad y los retos que constituye para los profesionales de la información, 

se debe tener claridad de lo que sucede con los documentos de archivo que se generan en formatos 

electrónicos, cómo se deben incluir dentro del sistema de gestión documental – diferente al sistema 

de gestión de documentos electrónicos, éste es sólo un componente del sistema general – y cómo 

se deben definir las estrategias de conservación y preservación de esta información en el corto, 

mediano y largo plazo, teniendo en cuenta los tiempos de retención definidos en las Tablas de 

Retención Documental - TRD  y la conservación permanente de algunas series y subseries, como 

parte de la historia institucional. 

El interés de esta investigación radica en lo valioso de reconocer los modelos y estrategias 

internacionales que se han desarrollado para la preservación de la memoria histórica documental, 

el análisis de la adopción o desarrollo de estas estrategias en Colombia y la aplicación correcta de 

las políticas que permitan desarrollar este proceso. 

De acuerdo con lo expuesto anteriormente, es inexcusable que los archivistas y 

profesionales en ciencias de la información en Colombia sean conscientes de los retos que la 

inclusión de estas herramientas tecnológicas significan para la profesión y trabajen para definir 

tanto a nivel de país como a nivel institucional o empresarial las mejores estrategias para la 

preservación de los documentos a conservarse permanentemente en los archivos y que van a pasar 

a ser parte de la historia y no dejar que esas decisiones de adquisición de herramientas tecnológicas 

queden sólo bajo los criterios de los ingenieros de sistemas o profesionales en sistemas de 
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información dado que esto ha generado algunos inconvenientes a nivel de implementación de estas 

soluciones tecnológicas al no contar con la visión archivística para la definición de la 

infraestructura lógica de estos sistemas y la posterior preservación de la documentación generada 

en estos en el largo plazo.  

En este sentido, es significativo recalcar que la adquisición de una herramienta tecnológica 

para la gestión documental electrónica no debe ser una decisión tomada únicamente por los 

archivista, en definitiva se requiere contar con la visión de: ingenieros de sistemas desde la parte 

técnica del sistema y la infraestructura física para la conservación de la información sea a través 

de servidores institucionales o en almacenamiento en la nube; profesionales en procesos de la 

institución quienes pueden ayudar a tener una visión más amplia de éstos y desarrollar mejoras en 

los procesos para aplicarlos en el sistema de información; abogados, que pueden brindar el apoyo 

en la base jurídica y la definición de políticas; los directivos, como los responsables de apoyar el 

desarrollo e implementación de la tecnología. 

En la Universidad de Antioquia se busca llevar la producción documental al medio 

electrónico, donde los documentos permanecerán, incluso en la etapa histórica, lo que puede 

generar un riesgo de pérdida de la memoria institucional si desde unos inicios tempranos de este 

proyecto no se definen adecuadamente los lineamientos para la preservación de los documentos 

electrónicos en ese largo plazo. 

Esta institución es un referente a nivel departamental y nacional para la educación superior, 

con una historia de 217 años dedicados a la educación pública de los jóvenes de diferentes lugares 

del país; siendo quizá una de las instituciones de educación pública más antiguas del país. 

En la historia de la Universidad de Antioquia ya se presentó una significativa pérdida de 

información en el incendio sucedido en el año 1973, donde gran parte de su documentación se vio 

afectada; este incidente histórico debe guiar a la institución para tener en cuenta la pérdida de 

información y desarrollar lineamientos para evitar una nueva pérdida, ahora, incluyendo el entorno 

digital. 
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Por las razones anteriormente expuestas y dado que el desarrollo tecnológico es constante, 

lo que puede generar dificultades a futuro si no se tiene en consideración en el desarrollo del actual 

proyecto de transformación tecnológica y digital de la gestión documental, es que se hace necesaria 

la definición de unos lineamientos claros de preservación digital a largo plazo.  

En caso de no desarrollarse estos lineamientos, se puede generar pérdida de la información, 

al no tener claro el procesamiento de estos documentos electrónicos en su preservación a largo 

plazo, entendiendo que, al generarse en un medio electrónico, los originales serán éstos, por lo que 

no se deben imprimir. 

La información generada por esta institución tiene una gran importancia para el desarrollo 

y la historia del país, en vista de que desde la docencia se educa a los profesionales de la región, 

desde la extensión se hacen aportes y trabajos con la sociedad que pued en llevar a desarrollar 

nuevas estrategias de intervención social y desde la investigación se genera nuevo conocimiento, 

nuevos paradigmas y nuevas bases teóricas, necesarias en un futuro para entender el desarrollo 

social, económico, cultural y científico del departamento y el país. 

Teniendo en cuenta lo anterior, la universidad mediante este proyecto busca centralizar la 

gestión documental, lo que disminuirá la pérdida de información, que en ocasiones y por 

desconocimiento de los funcionarios, se elimina o se conserva en el archivo de gestión; mejorar la 

producción documental, estandarizando a través de las Tablas de Retención Documental y las 

plantillas y formatos que se incluyan en el sistema los documentos de archivo que deben hacer 

parte del expediente; establecer la gobernabilidad de la información institucional, lo que permitirá 

llevar un mayor control de los documentos generados en la institución, evitar fondos acumulados 

en los archivos de gestión, cumplimiento de los tiempos de retención documental definidos en las 

Tablas de Retención Documental, integrar la información de los diferentes procesos, contar con  

información veraz y oportuna  para la toma de decisiones y atender las solicitudes y requerimientos 

de los diferentes usuarios de la institución. 

Es por eso que esta investigación se hace imprescindible, porque puede aportar a la 

Universidad la fundamentación estratégica para la implementación de los sistemas de gestión de 

documentos electrónicos de archivo especialmente en el proceso de preservación digital a largo 
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plazo, que es uno de los procesos más importantes pero en el que más vacíos se encuentran; aunque 

se han expedido decretos en los que se establece este como un proceso de la gestión documental, 

el decreto en el que se define el plan de preservación y el documento de fundamentos de 

preservación digital, aún hace falta profundizar en la implementación de un modelo estratégico 

para este proceso.  

En este sentido, esta investigación beneficia no sólo a la Universidad de Antioquia, sino a 

los archivistas en el país, así como a otras entidades, sentando un precedente para los profesionales 

y las instituciones que están planeando la implementación de la gestión electrónica de documentos, 

puesto que permitirá tener unas bases para la definición de estrategias de preservación a largo 

plazo de los documentos electrónicos de archivo teniendo en cuenta las características de estos, 

sus tiempos de retención y disposición final. 

En lo personal, este trabajo permitirá ahondar en conocimientos sobre la preservación 

digital a largo plazo, los diferentes modelos y políticas que se han venido trabajando y definiendo 

a nivel mundial y nacional y aportar a la Universidad de Antioquia para la preservación de la 

memoria y el patrimonio documental  

Este trabajo es viable gracias al uso de las tecnologías de la información, lo que posibilita 

el acceso a información internacional trabajada sobre la preservación digital a largo plazo, teniendo 

en cuenta que se trata de un estudio de caso en una institución como la Universidad de Antioquia 

que se encuentra en el proceso de definición de su sistema de gestión documental y la 

implementación de éste en una plataforma de gestión de contenidos en la cual se debe incluir el 

proceso de preservación digital a largo plazo como uno de los procesos definidos en el Programa 

de Gestión Documental y el Decreto 2609 de 2012, incluido en el Decreto 1080 de 2015. En la 

institución se resalta, además, la conformación de un grupo interdisciplinario, en el que se cuenta 

con profesionales en gestión informática, gestión de procesos y archivística para lograr una 

definición de estos lineamientos acorde a las necesidades institucionales, desde cada uno de estos 

frentes de trabajo. 

Como limitaciones para el desarrollo del proyecto, se encuentra el tiempo para la 

investigación y desarrollo de los lineamientos, así como la especificidad en algunas normas o 
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modelos de preservación digital a largo plazo que se han generado en lenguajes muy técnicos, en 

los que se requiere el apoyo de profesionales en sistema de información.   

Otra limitación que se considera es el tiempo para la recolección de la información en la 

universidad, teniendo en cuenta que los funcionarios se encuentran laborando desde la casa, por lo 

que se puede retrasar la definición de los tiempos para la aplicación de la herramienta, y se 

considera conveniente realizar la entrevista personalmente, pues en el desarrollo de la entrevista 

se pueden presentar nuevas preguntas o se puede guiar a los usuarios sobre la necesidad real de 

información, por eso se evita el envío de correos electrónicos, en vista de que este medio lo hace 

un poco impersonal, así como se puede retrasar el tiempo de respuestas, en aras de la obligación 

de atender las responsabilidades institucionales. 

1.3 Objetivo General 

Proponer una Guía de preservación digital para la transformación tecnológica de la gestión 

documental – Caso de Estudio Universidad de Antioquia. 

1.3.1 Objetivos Específicos. 

➢ Realizar el levantamiento de información relacionados con preservación digital 

documental. 

➢ Identificar la normatividad funcional, técnica y de seguridad para la preservación digital 

documental. 

➢ Identificar la situación actual de la Universidad de Antioquia sobre documentos 

electrónicos y preservación digital. 

➢ Elaborar la guía de preservación digital para la transformación tecnológica de la gestión 

documental en la Universidad de Antioquia. 
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2. Marco Teórico 

2.1 Antecedentes 

En la búsqueda de trabajados de investigación realizados sobre la preservación digital en 

Colombia, se seleccionaron sólo trabajos de grado a nivel de maestría, considerando que cuentan 

con la profundidad en la investigación necesaria para el desarrollo de l presente trabajo de 

investigación, de este nivel fueron pocas las investigaciones encontradas y que sirvieran de 

referentes, en el diseño metodológico, las conclusiones o bibliografía; tras esta aclaración, uno de 

los trabajos que se identifica es la realización de un estado del arte del desarrollo en preservación 

digital a largo plazo en países como México, Colombia, Brasil y Argentina, en este trabajo Alvear 

y Abello (2019) , señalan cómo es fundamental la participación del gobierno desde la definición 

de políticas de preservación y conservación de la información en el largo plazo, que permitan 

garantizar el acceso a la información y la participación ciudadana en el gobierno electrónico. 

Así mismo, los autores de dicho trabajo, recomiendan a los Archivos Generales de cada 

uno de estos países, en sus funciones de entes rectores, continuar con los esfuerzos para la creación 

e implementación de grupos de trabajo interdisciplinarios que acorde a los avances tecnológicos y 

los modelos que se trabajen sobre preservación digital a nivel internacional, generen lineamientos 

y políticas a las que se puedan acoger los archivistas y profesionales de la información en cada 

uno de estos países para la aplicación en las instituciones, entidades y empresas.  

De igual manera, se recomienda a los profesionales encargados de los archivos la 

actualización continua y la formación académica acorde a los retos y cambios culturales, legales y 

tecnológicos que contribuyen a mejorar las prácticas profesionales. 

Esta investigación se considera como un referente del trabajo actual, en éste se recomienda 

el seguir trabajando por la definición de estas políticas y esos lineamientos de preservación digital 

desde las entidades encargadas de la normalización archivística en el país, siendo este el propósito 

de este trabajo, en cierto sentido, generar esa estrategia para la preservación digital a largo plazo, 

que aunque va a ser específica para la Universidad de Antioquia puede ser tenida en cuenta para 

la definición de estrategias en otras instituciones o empresas.  
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Se encontró además el trabajo de Sáenz (2017) quien hace un análisis de las políticas y 

esquemas de preservación en Colombia, donde identifica que, aunque se han desarrollado 

condiciones generales en este aspecto, aún no es suficiente para la comprensión de la estructura 

archivística, técnica y tecnológica de la preservación digital; en este sentido hace referencia a que 

si bien se han expedido decretos en los que se establecen algunas medidas de preservación a largo 

plazo a través de la formulación de planes en este sentido, así como la normalización de 

repositorios digitales confiables para la garantía de la preservación, no se han establecido 

realmente estándares, modelos o estrategias para la preservación de documentos electrónicos o 

digitales de archivo, lo que pone en riesgo la preservación del patrimonio documental digital, 

teniendo en cuenta que se deja esta tarea de definición a las instituciones públicas, que en muchos 

casos no cuentan con los profesionales en esta materia y que, además, en muchos casos tienen 

recursos limitados por el contexto social de cada uno de los territorios.  

El trabajo desarrollado por  Gutiérrez, Juan y Refugio (2017) denominado la planeación 

estratégica y la organización documental: bases para la sistematización y preservación digital, se 

toma como un referente para el desarrollo de la metodología, considerando que al igual que el 

presente trabajo, se va a desarrollar una metodología de carácter cualitativo, en la que en un primer 

momento se hará el rastreo de fuentes bibliográficas, que permitirá determinar los autores y 

propuestas a trabajar para el desarrollo de la estrategia de preservación digital en la Universidad. 

En este trabajo, además, se analiza cómo desde la planeación estratégica y la organización 

documental se establecen las bases para la preservación documental, entendiendo los documentos 

de archivo como un recurso transcendental en las instituciones para la toma de decisiones, por lo 

que es sustancial la concienciación de los altos directivos sobre la importancia de este recurso y su 

apoyo para hacerlo de la manera más adecuada. En cuanto a la organización documental, es la que 

proporciona la estructura lógica de la documentación producida en una institución, por lo que son 

pilares fundamentales para la implementación de un programa de preservación digital, por lo que 

se tomará también como un referente en el desarrollo del presente trabajo de investigación, 

conociendo que la preservación no debe ser tomado como un proceso aparte de toda la 

organización archivística, sino que desde el momento de la planeación documental se deben definir 

los lineamientos que durante todo el ciclo de vida deben aplicarse sobre los documentos de archivo 
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y que finalmente harán parte de la estrategia de preservación digital a largo plazo para la 

Universidad de Antioquia y el valor del apoyo de las directivas de la institución en el 

reconocimiento de la importancia de los documentos de archivo como testimonio del que hacer 

universitario y parte significativa del patrimonio y legado institucional. 

Se cuenta también con el trabajo titulado Política y estrategias para preservación digital a 

largo plazo en la agencia para la reincorporación y la normalización: estudio de caso desarrollado 

por Garzón (2018), en la cual como herramienta para la recolección de la información se realizó 

una entrevista semi estructurada para los profesionales seleccionados tras un proceso de muestreo, 

esta herramienta se considera para el presente trabajo como la mejor opción para la recolección de 

la información requerida por parte de los profesionales de la universidad encargados del desarrollo 

del proyecto de transformación tecnológica de la gestión documental. 

Este trabajo se incluye como un referente en vista de que, al igual que la investigación que 

se viene adelantando, es un estudio de caso en una institución específica, donde se identifica la 

generación de documentos electrónicos, en los que se evidencia un avance en su administración, 

sin ser tan evidente este avance en el proceso de preservación digital a largo plazo. 

En este trabajo se señala, además, la importancia de la cultura organizacional en la 

definición y aplicación de la estrategia de preservación digital a largo plazo, como un factor 

preponderante para el éxito de ésta, garantizando su adopción y aplicación por parte de cada uno 

de los funcionarios que van a interactuar con el sistema y que deben ser conscientes de la 

estimación de las labores que a diario desempeñan y que culminan en la producción documental 

institucional que hará parte de la historia no sólo de la institución, sino de la sociedad misma. 

Se identifica el trabajo de grado desarrollado por Sánchez (2019), Estrategia para la 

preservación de documentos digitales en el archivo de la Secretaría de la Junta Directiva del Banco 

de la República de Colombia, en el que se realiza un trabajo muy similar al propuesto en la presente 

investigación, en el sentido de que es la aplicación de un estudio de caso sobre la preservación de 

documentos electrónicos o digitales de una institución pública, si bien, esta investigación es sólo 

para un grupo específico de documentos, se considera un antecedente a tener en cuenta debido a 

la metodología de investigación, teniendo en cuenta que, al igual que este trabajo, consiste en un 
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estudio de caso como método de estudio, en un tipo de investigación de carácter descriptivo y se 

utiliza una metodología cualitativa para desarrollar el proceso investigativo; para lograr el objetivo, 

se realizaron entrevistas semiestructuradas a funcionarios específicos que se identificaron como 

responsables del proceso. Además, se considera que los resultados de esta investigación, así como 

las conclusiones y recomendaciones, pueden brindar mayor claridad para el fin del presente trabajo 

de investigación, en vista de que los resultados que se buscan obtener son muy similares.  

En la investigación titulada preservación de archivos digitales: lineamientos para crear 

políticas de preservación, mediante el análisis de fuentes relacionadas, Tirado (2014) busca 

proponer a quienes se enfrentan a un proyecto de implementación de gestión electrónica de 

documentos, una guía para la elaboración de las políticas de preservación documental en las 

instituciones, como una herramienta para mejores prácticas en este procesos, si bien esta 

investigación tiene ya unos seis años y tanto la teoría como las normas han avanzado, se considera 

que puede brindar algunas luces para el desarrollo del producto final del presente trabajo de 

investigación. 

Pardo (2013) en su investigación los elementos de diferenciación del documento 

electrónico y físico para el establecimiento de un sistema de gestión del documento electrónico de 

archivo, cuenta con un capítulo sobre la preservación digital, como uno de los elementos claves de 

diferenciación entre los documentos análogos (soporte papel) y los documentos electrónicos, así 

como un proceso fundamental y delicado en un sistema de gestión de documentos electrónicos de 

archivo, interpretando que algunos de estos documentos pasarán a una etapa histórica y deben estar 

disponibles para consulta por siempre, como un soporte de la memoria institucional y de país. 

De este trabajo, es interesante, además, el capítulo dedicado al marco legal, en el que se 

hace el análisis de diferentes normas tanto a nivel nacional como internacional, que permiten 

generar la diferenciación señalada en dicha investigación y que pueden servir de referentes para 

identificar normas que no se hayan tenido en cuenta previamente. 

En el trabajo preservación digital distribuida y la colaboración interinstitucional: modelo 

de preservación digital para documentos con fines de investigación en universidades de México, 

desarrollado por Leija (2017) se realiza un contexto general de la preservación digital donde se 
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analizan los modelos y estrategias técnicas aplicadas a la preservación digital a largo plazo, que 

puede servir de referente para la identificación de todos los modelos que se han desarrollado a 

nivel mundial respecto al tema de investigación, este trabajo se considera que cuenta con un alto 

grado de rigurosidad, al tratarse de una investigación a nivel de doctorado, por lo que puede 

ampliar el panorama de las estrategias y modelos reconocidos previamente en el presente trabajo 

de investigación. 

En este trabajo, además, se desarrolla el tema de la preservación digital distribuida, 

concepto que no se había considerado en las otras investigaciones consultadas, éste consiste en la 

estrategia de distribuir los documentos a preservar, buscando evitar pérdidas de información, pero 

lo más relevante de este proceso, es la búsqueda de colaboración como una forma de generar 

conciencia del cambio de las relaciones entre individuos y/o instituciones, que puede traer como 

beneficios el desarrollo de estrategias sostenibles en colaboración a nivel económico y 

organizacional entre diferentes instituciones o entidades, facilitar el incremento de conocimiento 

en temas de la preservación digital en grupos de trabajo a través del trabajo colaborativo, permitir 

el desarrollo de tecnologías y sistemas distribuidos en diferentes posiciones geográficas para evitar 

pérdidas de información por algún tipo de catástrofe, mejorar la calidad en la gestión de 

documentos electrónicos de archivo en el largo plazo, así como generar alianzas para la definición 

de políticas de trabajo y compromisos compartidos. 

Este concepto si bien no se había mencionado en otros trabajos de investigación, si es una 

labor que se viene desarrollando, principalmente a nivel de gobiernos, buscando las alianzas entre 

diferentes instituciones y entidades públicas, para mejorar el acceso de los ciudadanos a la 

información estatal, por lo que hoy se escuchan temas de interoperabilidad entre sistemas y 

plataformas, la búsqueda de lenguajes comunes en el desarrollo de los sistema que permita el flujo 

de información y el desarrollo de protocolos en los servicios de entrega de la información; aunque 

estos temas se han desarrollado sólo a nivel de la entrega de la información, pensando quizá en el 

rastreo transaccional de ésta, se pueden tomar elementos de estos trabajos y definiciones, 

estrategias a aplicar en la preservación digital, pensando sobre todo en que los documentos que se 

van a conservar de manera permanente, no sólo son trascendentales para la institución que los 

produce y custodia, sino que son el reflejo de los cambios que la institución y la sociedad han 



22 

 

sufrido con el tiempo y las decisiones que se han debido ir tomando en la medida en que se generan 

estos cambios de paradigmas económicos, culturales y sociales. 

En todos los trabajos previos consultados se encuentra un tema en común, la falta de 

aplicabilidad a nivel nacional de los modelos internacionales que se han estado trabajando sobre 

la preservación digital y fundamental que es acogerlos y adaptarlos a nuestro país y a cada una de 

las empresas o instituciones que decidan implementar un Sistema de Gestión de Documentos 

Electrónicos de Archivo – SGDEA, ante la obligación de mejorar este proceso en dichos sistemas, 

puesto que hoy se puede evidenciar que la mayoría de los sistemas de información que se han 

desarrollado a nivel nacional o que se adaptan de la esfera internacional a nuestras instituciones, 

tienen este vacío, quizá siendo la principal causa de esto el que en Colombia aún no se tengan es tos 

lineamientos y estrategias completamente definidos, aunque en las diferentes normas y 

documentos técnicos que se han escrito sobre el SGDEA se hace alusión a este proceso y su interés, 

siguen siendo lineamientos superficiales que dejan abierto el tema. 

En el rastreo de estas investigaciones previas sobre el tema no se encontró mucho material, 

sin embargo, los trabajos encontrados han permitido entender también la envergadura de la 

participación de un grupo interdisciplinario en estas definiciones y estrategias para la preservación 

digital, concibiendo que es un tema que requiere de un componente técnico desde lo archivístico 

y los sistemas de información o softwares, de la definición de la infraestructura de almacenamiento 

de la información y de los flujos y procesos en los que se generan los documentos para su inclusión 

en el sistema. 

Estos trabajos tienen un desarrollo teórico desde el análisis que cada autor hace sobre la 

bibliografía consultada que sirve como un referente teórico, así como la identificación de 

bibliografía especializada que aporte al presente trabajo de investigación. 

2.2 Preservación Digital.  

El desarrollo de este trabajo tiene un fuerte componente de conceptualización de la 

preservación digital a largo plazo, aspecto en el que se debe realizar un profundo análisis, que 

permita la definición de los lineamientos para garantizar una adecuada conservación de los 
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documentos electrónicos a través del tiempo. Para comprender mejor, se inicia desde los conceptos 

básicos de la gestión documental, la gestión de documentos electrónicos y los sistemas de 

información especializados para la gestión de documentos electrónicos de archivo, percibiendo 

todos estos elementos como pasos previos a la preservación de los documentos electrónicos a largo 

plazo. 

En primer lugar se puntualiza que la gestión documental no es una responsabilidad 

exclusiva de los archivistas, como lo recuerda Antonia Heredia (2007), por lo tanto esta gestión 

no atiende únicamente a funciones, procedimientos o técnicas archivísticas, se requiere del 

respaldo institucional y la integración a la gestión administrativa, entendiendo el documento de 

archivo como el testimonio del desarrollo de los procesos institucionales.  

Es sustancial tener esto en cuenta cuando se aborda un proceso de implementación de 

tecnología en la gestión documental, en vista de que se requiere del compromiso de las directivas, 

así como de todas las personas que en el desarrollo de sus funciones generan documentos como 

evidencia de dichas actuaciones; en la actualidad la generación de documentos electrónicos es 

constante en las instituciones, estos se entienden como esos documentos que desarrollan todo su 

ciclo vital en un sistema de información, es decir, para su creación se requiere de herramientas 

informáticas, se representan mediante herramientas informáticas y sólo se pueden acceder a través 

de herramientas informáticas, compuestas de un software y un hardware.  

En este sentido, se encuentra la gran diferencia entre los documentos electrónicos y los 

documentos en soporte papel, como lo señala Jordi Serra (2008), el documento electrónico es la 

combinación de información binaria que se conserva en un determinado soporte, sin embargo éste 

sólo se configura como documento en el momento en que es reproducido en un computador, sin 

esta acción, el documento como tal no existe, por lo que se puede decir que si se pierde la capacidad 

de reproducir un documento, se pierde el documento. Es por esta razón que se han adelantado 

trabajos e investigaciones que buscan no sólo garantizar la autenticidad, fiabilidad, usabilidad, 

inalterabilidad y seguridad, sino esos otros elementos relacionados a la producción y gestión de 

los documentos electrónicos. 
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Otro tema relevante en los sistemas de producción y gestión de los documentos electrónicos 

de archivo es la interoperabilidad, que permita el intercambio de documentos entre organizaciones 

y/o sistemas de información, para lograr esto, es inevitable que ambos sistemas puedan 

comprender la información compartida, es en este punto donde la normalización se convierte en 

ese elemento clave para garantizar esta interoperabilidad, la normalización se puede establecer a 

través de protocolos comunes como por ejemplo el esquema de metadatos, o estableciendo 

correspondencias que permitan la conversión entre dos formatos de información (Serra Serra, 

2008). 

Para establecer el marco de interoperabilidad, se debe actuar en tres ámbitos: operativo, 

semántico y técnico; en el ámbito operativo, se definen los acuerdos y políticas para el intercambio 

de datos. En el ámbito semántico, se fija un lenguaje común para el intercambio de datos, lo que 

implica la adopción de un esquema de metadatos o el desarrollo de diccionarios de datos 

equivalentes; el ámbito técnico se centra en la conectividad entre los sistemas de información, a 

través de la construcción de los servicios para la seguridad y el intercambio. 

Ahora, cuando un documento se debe conservar por un largo período de tiempo o 

indefinidamente por su valor evidencial, es preciso no sólo mantener el acceso al contenido del 

documento, sino conservar la forma externa, la estructura, las funcionalidades y sistemas de 

autenticación; es imprescindible conocer quién produjo el documento y en qué condiciones, para 

tener la certeza de que no ha sufrido modificaciones desde el momento en que se creó y se declaró 

documento de archivo. Para esto, el documento electrónico debe cumplir con las siguientes 

características (Serra Serra, 2008): 

➢ Autentico: que sea evidencia cierta y exacta de lo que se describe, que se pueda comprobar 

la identidad del productor, que los documentos estén completos incluyendo el contenido, la 

estructura y el contexto con la información que lo autentifica. 

➢ Íntegro: que el documento no se pueda modificar una vez declarado documento de archivo, 

ya que cualquier alteración a partir de este momento puede alterar el valor evidencial y correr 

el riesgo jurídico de repudio, en caso de que existan dichas modificaciones, se debe garantizar 

la trazabilidad de las actuaciones y puestas en conocimiento al productor o destinatario.  
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➢ Aumentable: en los casos que se requiera complementar el documento con nueva 

información, por ejemplo, la firma del tercero de confianza o entidades de certificación de firma 

o modificaciones para garantizar el acceso en el futuro, mediante procesos de migración, la 

estructura de los documentos electrónicos debe permitir incrementar el contenido o contexto 

con nueva información, sin que esto afecte la integridad y el valor probatorio.  

E igualmente, durante el ciclo de vida, el documento debe ser: 

➢ Capturable: el documento electrónico es una entidad intelectual dentro de un ambiente 

tecnológico, para su gestión debe tener unos límites reconocibles que permitan su tratamiento 

como un objeto unitario; esta delimitación implica tanto identificar los componentes, como 

determinar el momento en que deja de ser borrador y se declara documento de archivo.  

➢ Clasificado: se debe permitir la identificación e inclusión en una serie/subserie y 

expediente, lo que permitirá determinar los tiempos de retención, disposición final y las 

actuaciones sobre dicho documento. 

➢ Localizable: es decir, que se pueda asignar al documento una descripción lo 

suficientemente detallada que permita la recuperación de este dentro de un sistema en el que se 

conserva gran cantidad de documentos electrónicos de manera precisa; la descripción 

preferentemente debe estar incrustada en el mismo documento, en forma de metadatos. 

➢ Conservable: el documento electrónico debe estar almacenado en un formato y entorno que 

garantice la conservación durante todo el ciclo de vida, esto implica que, desde el momento de 

creación, el documento debe incluir metadatos que permitan facilitar la aplicación de 

procedimientos de preservación a largo plazo. 

En la actualidad la herramienta a través de la cual se gestionan los documentos electrónicos 

de archivo son los denominados Sistemas de Gestión de Documentos Electrónicos de  Archivo – 

SGDEA, concebidos para la producción, gestión y conservación de los documentos en su fase 

administrativa y semi activa, en estos, se gestiona la información como objetos dinámicos, que se 

producen en aplicaciones que permiten la revisión y actualización de manera periódica, estas 

herramientas en muchos casos permiten además, el modelamiento de los procesos a través de BPM 

(Business Process Model) incluidos o la definición de flujos de trabajos a través de herramientas 

de workflow (flujo de trabajo). La prioridad de estos sistemas es la agilidad en el acceso a la 
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información, el seguimiento y trazabilidad de las actuaciones sobre los documentos y la definición 

de los flujos de trabajo. 

Para garantizar una adecuada implementación del sistema y la adopción por parte del 

personal en la institución, se debe disponer de un modelo de procesos que permita identificar todos 

los actores y sus responsabilidades en el sistema, para que este modelo funcione correctamente, 

debe estar normalizado, abarcando todos los métodos y soportes del modelo, no restringiéndolo 

sólo a la tecnología; es necesario realizar la implementación en fases, es decir, el sistema debe ser 

escalable y permitir que se vayan incluyendo nuevos procesos; el modelo debe permitir también 

la integración entre los diferentes sistemas de trabajo, independientemente de la tecnología.  

Todos estos procesos y elementos definidos anteriormente son pasos previos a la 

preservación documental, sin embargo, desde estos procesos, se deben definir políticas,  estrategias 

y elementos que permitan la preservación de los expedientes y documentos que pasan a un proceso 

de conservación por un largo período de tiempo o de manera permanente. 

El término de preservación digital recientemente ha cobrado gran relevancia en los 

discursos de la gestión documental, teniendo en cuenta que la tecnología y los cambios sociales 

han llevado a la archivística a buscar opciones para generar un acceso ágil a la información, 

garantizando que esta se conservará en el tiempo, aunque la estimación de este término ha crecido 

en la última década, desde principios del presente siglo este tópico ha sido un objeto de estudio 

por parte de profesionales en diferentes lugares del mundo, en este sentido, la Biblioteca Nacional 

de Australia ha establecido la preservación digital como “los procesos a que se recurre con objeto 

de conservar información y cualquier otro tipo de patrimonio existente en forma digital”, 

puntualizando que son un “conjunto de medidas tomadas para mantener la continuidad frente a los 

peligros tecnológicos”(Biblioteca Nacional de Australia, 2010). 

Termens (2014) expone que la preservación digital busca asegurar el acceso y uso de los 

documentos electrónicos a futuro, para lograr este cometido, se deben definir políticas de 

preservación y de seguridad informática, añadiendo, además, temas como la migración, emulación 

y otras técnicas que permitan asegurar el mantenimiento y acceso a largo plazo. 
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Por su  parte, Soler (2013), llega a la conclusión de que se deben definir tres momentos en 

la preservación, así: la preservación a corto plazo, que es cuando se contempla que el acceso a los 

documentos se requiere en un tiempo corto; la preservación a medio plazo, que implica las 

estrategias para el acceso continuado a los documentos en un período un poco más largo, definido 

en las Tablas de Retención Documental y que debe ser capaz de superar los cambios en la 

tecnología, y la preservación a largo plazo, en la que se debe definir la disposición para el acceso 

por tiempo indefinido a los documentos y para el  caso de los documentos electrónicos, se debe 

tener en cuenta, además de la información plasmada en el documento, la información concerniente 

al contexto de creación y estructura del documento, así como el entorno de creación de éste , dado 

que estos elementos complementan la información y le brindan valor al documento; esos 

componentes corresponden a los metadatos, es decir, en la preservación a largo plazo no sólo se 

debe tener en cuenta la información plasmada en el documentos, sino los metadatos asociados al 

documentos como objeto digital.  

Para los documentos electrónicos de archivo es ineludible definir estrategias que eviten 

cualquier problema que se pueda presentar, por ejemplo, si en un documento físico se presenta 

pérdida de parte del soporte documental (papel), la información puede seguir siendo visible, se 

pueden aplicar primeros auxilios y evitar una pérdida total del documento y la información que 

contiene, mientras que en el entorno electrónico, si se presenta la alteración en la cadena de bits 

por algún virus o error en el guardado, se corrompe el algoritmo del formato, lo que puede generar 

que el objeto de información quede completamente ilegible. Ante estos posibles inconvenientes, 

se debe aplicar lo que Termens (2014) denomina técnicas activas de conservación informática, 

consistentes en la identificación de los posibles riesgos y la definición de las estra tegias para evitar 

la configuración del riesgo o la pérdida de la información ante la ocurrencia de alguno de los 

riesgos identificados. 

Es imprescindible abordar también aspectos de obsolescencia tecnológica, conociendo que 

es una constante en los sistemas de gestión de documentos electrónicos, esto debido a los 

constantes avances tecnológicos. Esta obsolescencia puede ser tanto de los formatos de creación 

de los documentos como del software o hardware en que fueron creados, como lo señala Voutssás 

(2012) para la conservación digital, la obsolescencia de los sistemas operativos o ambientes, de 
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los programas –softwares–, del equipo –hardware– y de los formatos, puede darse con mayor 

rapidez que la degradación del soporte en sí, y por tanto la conservación está o rientada más al 

contenido.  

Atendiendo a lo expuesto sobre la obsolescencia tecnológica, es imperativo entender que 

en la preservación digital la política institucional es fundamental, como lo define Casanovas (2009) 

la preservación digital corresponde al conjunto de actividades y lineamientos a nivel estratégico y 

gerenciales para asegurar el acceso en el tiempo a los documentos electrónicos en las que se deben 

considerar los temas tecnológicos (de software y hardware) e institucionales que cambian 

constantemente, es por esto que estas políticas de preservación requieren de un alto compromiso 

institucional, partiendo desde la gerencia y los directivos de la institución, haciéndolo extensivo a 

cada uno de los funcionarios de la institución. 

El autor Joan Soler (2013) define la preservación como la protección anticipada de un daño 

sobre alguna cosa, lo que implica aplicar acciones preventivas, este autor señala la valía de aplicar 

la preservación de los documentos electrónicos desde su registro en un sistema o la producción del 

mismo, no sólo desde el momento en que el documento entra en su etapa semiactiva (archivo 

central o archivo histórico), por lo que es fundamental establecer las responsabilidades de las 

dependencias que producen, gestionan y consultan los documentos. 

Un primer paso para la preservación a largo plazo, es la definición de las series/subseries 

a preservar, dado que no a todos los documentos, expedientes, subseries y series que se producen 

en una institución se les va a aplicar este proceso, en este aspecto, se cuenta con las Tablas de 

Retención Documental en las cuales no sólo se identifica la producción documental de la 

institución y cada una de sus secciones y subsecciones, sino los tiempos de conservación de ésta; 

para la preservación a largo plazo se deben definir esas subseries que tienen tiempos superiores a 

10 años o que son de conservación permanente. Como segundo paso, está la definición de la 

responsabilidad de la preservación, que como se ha evidenciado, no se puede dejar solo en manos 

del archivista, como tampoco en manos del componente tecnológico, requiere de un compromiso 

institucional. 
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Cruz Mundet (2018) define el objetivo principal de la preservación como la capacidad que 

permita a los usuarios el acceso a los documentos en cualquier momento y utilizando las 

tecnologías disponibles, por su parte Russo (2013) define que son un conjunto de acciones que 

buscan asegurar el mantenimiento y accesibilidad de la documentación electrónica a largo plazo y 

Soler (2013) considera que la preservación debe garantizar el acceso indefinido a los documentos, 

entendiendo también la obligación de garantizar el acceso a información relativa al contexto, el 

entorno de creación y la estructura propia del documento, dado que esto explica, complementa y 

dota de valor el documento consultado; todas estas definiciones tienen como punto en común el 

acceso por parte de los usuarios de los documentos a futuro, por lo que se requiere de la aplicación 

de mecanismos para garantizar este acceso. 

Ahora bien, aunque la preservación se plantea para los documentos que por su carácter  

histórico y/o cultural se van a conservar permanentemente o para aquellos que se deben conservar 

por un largo período de tiempo, no es un proceso que se aplique sólo hasta el momento de pasar al 

archivo central o al archivo histórico, algunas estrategias definidas para la preservación se deben 

aplicar desde el principio, es decir, desde la producción o recepción misma de un documento 

electrónico de archivo, en vista de que si los procedimientos de la gestión documental previos no 

están bien, los datos y documentos de archivo no están bien asegurados. 

Joan Soler en el libro la preservación de los documentos electrónicos (2013) define algunos 

puntos clave para la preservación de los documentos electrónicos, a decir: 

➢ Se debe preservar la certeza, precisión y completitud de los documentos electrónicos de 

archivo. 

➢ Se debe garantizar la preservación de los documentos electrónicos de archivo.  

➢ Se debe garantizar la preservación de las relaciones de los documentos electrónicos de 

archivo con otros documentos electrónicos de archivo que pueden configurar un expediente.  

➢ Se debe garantizar la preservación de los objetos digitales generados para conservar las 

características fundamentales de los documentos electrónicos de archivo y de los expedientes 

electrónicos. 
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Entre los elementos importantes que los diferentes teóricos señalan para la preservación 

digital a largo plazo son los metadatos, estas son las propiedades descriptivas del documento y del 

expediente; los metadatos entregan información sobre el contexto administrativo de los 

documentos y expedientes electrónicos, determinan las personas y sus roles en la producción 

documental, elementos clave de la estructura lógica o intelectual del documento, describen las 

características físicas de los documentos, su formato de producción, uso y preservación. 

A nivel internacional se han generado algunos estudios, modelos y recomendaciones para 

la preservación digital a largo plazo, a continuación, se presentan los principales. 

2.2.1 Carta de Preservación Digital. 

A nivel internacional se han realizado varios trabajos e investigaciones sobre la 

preservación del patrimonio documental electrónico, como uno de los primeros se puede ubicar la 

UNESCO que expidió la Carta de preservación digital (2004) en una reunión del año 2004, en 

esta se identifica como un motivo de preocupación “la desaparición de cualquier forma de 

patrimonio” lo que “empobrece el acervo de todas las naciones” y reconoce la prese rvación del 

patrimonio digital como un motivo de preocupación apremiante, así se desarrolla un escrito en el 

que se definen cuatro principios: el patrimonio cultural como herencia común, vigilancia contra la 

pérdida del patrimonio, medidas necesarias y atribuciones, desarrollados en un total de doce 

artículos.  

En primer lugar, se hace constar que el patrimonio digital consiste en recursos únicos, 

expresiones de los seres humanos de carácter cultural, educativo, científico, administrativo que se 

generan directamente de manera digital; éstos pueden ser efímeros, por lo que su conservación 

requiere de trabajos específicos y define el objetivo de esta preservación en que el patrimonio 

documental sea accesible al público. Teniendo en cuenta que la evolución de la tecnología es 

rápida, se aboga por la adopción de medidas para hacer frente a los peligros de desaparición del 

patrimonio digital, aplicándolas en todo el ciclo vital de la información, desde su producción hasta 

su disposición final. Se entiende que la preservación a largo plazo inicia desde el desarrollo de 

sistemas y procedimientos fiables y que se garantice la producción de objetos digitales auténticos 

y estables. 
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2.2.2 Directrices para la Preservación del Patrimonio Documental Digital. 

La Biblioteca Nacional de Australia (2010) por su parte, presenta el documento de 

Directrices para la preservación del patrimonio documental digital, preparado teniendo en cuenta 

la carta para la preservación de la UNESCO y por contrato con esta misma entidad, buscando 

establecer unos lineamientos generales para la preservación del patrimonio documental 

electrónico; algunas de las estrategias que se definen en este documento son: 

➢ La colaboración con los generadores o receptores para aplicar normas que permitan alargar 

la vida de los medios de acceso y que minimicen los problemas a tratar.  

➢ Reconocer la importancia de seleccionar los objetos digitales a preservar. 

➢ Guardar los objetos y materiales en un lugar seguro. 

➢ Utilización de metadatos estructurados y otros documentos que permitan el acceso y 

ayuden en el proceso de preservación. 

➢ Proteger la integridad e identidad de los datos. 

➢ Seleccionar los medios apropiados para garantizar el acceso, aun cuando haya cambios 

tecnológicos. 

➢ Administrar los programas de preservación para que logren los objetivos de manera 

oportuna, responsable, dinámica, económica y global. 

Se definen también algunas responsabilidades de los programas de preservación, estas son: 

➢ Negociar con los productores y aceptar los objetos digitales apropiados que suministren. 

➢ Controlar adecuadamente los objetos digitales para favorecer su preservación a largo plazo. 

➢ Determinar los usuarios de los objetos digitales a preservar y que deben poder 

comprenderlo. 

➢ Asegurarse de que los objetos digitales permanecerán comprensibles para los usuarios 

definidos. 

➢ Garantizar que los objetos digitales están protegidos de todos los riesgos probables y 

garantizar que sean accesibles y auténticos. 

➢ Disponer a los usuarios definidos los objetos digitales preservados. 

➢ Promover buenas prácticas en la producción de los objetos digitales. 
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El documento intenta ahondar en diferentes temas y estrategias, cuenta, además, con una 

sección donde se presentan unas medidas mínimas para la elaboración de un programa de 

preservación, en primer lugar es preciso comprender las responsabilidades de la preservación, la 

definición del material a preservar, los riesgos sobre los objetos de información y los recursos que 

se requieren para la preservación; en segundo lugar, se recomienda la definición de formatos 

aceptados para la preservación, una tercera tarea es la protección de los datos, garantizando 

condiciones apropiadas para los medios de almacenamiento, realizando copias de seguridad y 

utilizando medios de almacenamiento de buena calidad y que además garanticen la seguridad de 

la información, controlando periódicamente los datos, para detectar cualquier posibilidad de error 

y como cuarta medida, garantizar los medios que permitan el acceso, registrando la información 

necesaria para el acceso a la información en un corto plazo, conservando hardware y software 

necesarios para el acceso, tomando medidas para mantener el acceso a la información cuando ya 

no sea posible o práctico  mantener los equipos en condiciones para su buen funcionamiento, 

planificando si así se define, la transferencia de los objetos digitales a preservar a un tercero 

dispuesto a asumir dicha responsabilidad o buscando otras alternativas que permitan reproducir y 

garantizar el acceso a la información, velando por su integridad, fiabilidad e inalterabilidad. 

2.2.3 Open Archival Information System – OAIS. 

Otra iniciativa para resaltar es la definición de un modelo teórico para un sistema de 

preservación digital a largo plazo desarrollado por el Consultative Comittee for Space Data 

Systems (CCSDS) y conocido como el modelo OAIS, este modelo se desarrolla ante la precisión 

de evitar la pérdida de información científica en la agencia espacial; aunque es un modelo teórico 

y que en ocasiones puede ser difícil de leer e interpretar, ha tenido gran aceptación a nivel mundial, 

evidencia de esto es que actualmente todos los sistemas de preservación dicen cumplir con las 

definiciones del modelo OAIS (Termens, 2014). 

En este modelo conceptual se definen los procesos indispensables para preservar los 

objetos de información y garantizar el acceso a largo plazo, estableciendo un lenguaje común para 

la descripción. Se entiende como un conjunto de funciones y sistemas de almacenamiento y 

preservación que buscan vencer problemas de la obsolescencia tecnológica. 
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Cruz Mundet (2018), describe como este modelo trabaja para el logro de la preservación, 

cuyo objetivo es la conservación del contenido de información de manera comprensible para la 

comunidad designada, por lo que la representación de este objeto se debe apoyar en la base de 

conocimiento de dicha comunidad, sin dejar de entender que este conocimiento puede cambiar y 

evolucionar con el tiempo. La preservación se logra al definir un paquete de información en el que 

se incluye el contenido informativo y la información descriptiva de preservación, para asegurar la 

identificación del contenido y el contexto de producción; tanto el contenido como la descripción 

se encapsulan en la información de empaquetado que se hace accesible a  través de la información 

descriptiva. Este paquete de información tiene tres variantes, estos son: en primer lugar el Paquete 

de Información de Transferencia (PIT), que es el objeto que el productor debe entregar al archivo 

OAIS, atendiendo a los términos definidos para este proceso, en segundo lugar, el Paquete de 

Información de Archivo (PIA), en que se transforma el paquete entregado por el productor cuando 

pasa a almacenamiento de archivo y en tercer lugar, el Paquete de Información de Difusión (PID), 

que es el objeto que se proporciona cuando hay una solicitud de acceso. 

Estos tres estados de la información, operan en un entorno que se compone de tres partes 

que interactúan, estos son: el productor, con quien la relación se basa en el acuerdo de transferencia 

en el que se identifican los paquetes a transferir y que se ejecuta en las sesiones de transferencia 

de datos, según las negociaciones entre las partes; la gestión, que se refiere a que el modelo OAIS 

dependen de unas políticas en las que se establecen tanto su dominio como su objetivos y que 

garantiza la financiación de éste; finalmente, están las relaciones con el consumidor, destacando 

la comunidad designada. 

Este modelo además se compone de seis entidades funcionales, éstas son: 

1. Entidad funcional de ingreso o ingesta: proporciona las funciones para aceptar el paquete 

de información de transferencia (PIT) entregada por el productor, para su almacenamiento. Tras 

la recepción del paquete se implementan algunos controles para asegurar la calidad de este, la 

validación de los ficheros, que estos no se hayan corrompido, que no haya faltantes, control 

antivirus, control de los formatos. Una vez se pasan estos controles el sistema extrae los 

metadatos técnicos de los ficheros; finalmente, el fichero se envía a la entidad funcional de 

almacenamiento, mientras los metadatos se envían a la entidad funcional de gestión de datos.  
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2. Entidad funcional de almacenamiento: se encarga del almacenamiento, mantenimiento y 

recuperación de los paquetes de información archivada (PIA), tras la solicitud de 

almacenamiento por parte de la entidad funcional ingreso, para llevarla a almacenamiento 

permanente en el archivo, en esta entidad se realiza gestión de la jerarquía de almacenamiento, 

duplicación de contenidos y almacenamiento en instalaciones aparte para su recuperación en 

caso de desastres, además de proporcionar datos a la entidad funcional de acceso.  

3. Entidad funcional gestión de datos: en esta se conservan los metadatos de los objetos de 

información, proporcionando las funciones necesarias para complementar y mantener el acceso 

a la información descriptiva, así como los datos de gestión de los objetos de información, por 

lo que es vital registrar todas las actuaciones, como pueden ser migraciones de formatos, 

resellado de tiempo y firmas electrónicas. Esto incluye la administración de la base de datos y 

mantenerla actualizada. 

4. Entidad funcional administración: se encarga del funcionamiento general del OAIS. 

Comprende la negociación de los acuerdos de transferencia, gestión  de la configuración del 

sistema, actualización de la información archivada, el control del acceso y el establecimiento 

de políticas y lineamientos. 

5. Entidad funcional planificación de la preservación: se encarga de realizar seguimiento al 

OAIS, generar políticas y planes de preservación para asegurar la accesibilidad de la 

información para la comunidad designada, aun cuando el entorno tecnológico ha quedado 

obsoleto. Desde esta entidad se debe realizar el seguimiento a la tecnología, a la comunidad 

designada y los cambios o actualizaciones en las normas de preservación, el diseño de 

empaquetado de información y planes de migración. 

6. Entidad funcional de acceso: permite la habilitación de procedimientos para el acceso a la 

información por parte de los usuarios, atendiendo a las políticas de acceso e identificación y 

permisos de usuarios. 

Además de estas entidades, el sistema OAIS se apoya en varios servicios comunes, que se 

constituyen en otra entidad funcional; estos servicios son: servicios del sistema operativo, que 

facilitan los servicios fundamentales para ejecutar y gestionar la plataforma de aplicaciones y 

suministrar la interfaz entre el software de aplicaciones; servicios de red, que proporcionan 
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capacidades y mecanismos para soportar aplicaciones distribuidas que requieran acceso a datos; y 

servicios de seguridad, que aportan mecanismos para proteger la información sensible.  

Cruz Mundet (2016) señala como es una cuestión clave el hecho de que la preservación 

digital a largo plazo se realice mediante tecnologías, que son de carácter cambiante debido al 

desarrollo constante, señala, además, que se deben garantizar elementos de seguridad y gestión de 

riesgos que en muchas ocasiones se pasan por alto, finalmente, se debe tener en cuenta que cada 

organización, institución y/o empresa tiene sus propias particularidades lo que hace este proceso 

muy dependiente de su entorno. 

Imagen 1. Modelo OAIS. Construcción propia basada en norma ISO 14721. 

2.2.4 Dublin Core. 

Dublin Core (Dublin Core Metadata Initiative, 2021) es otra iniciativa que incluye temas 

de preservación, desde la definición de los metadatos; el trabajo para este estándar inició en 1995 

en el desarrollo de un taller en el que se discutió la semántica de los metadatos; el tema principal 

fueron recursos basados en la Web, útiles para categorizar la web. Tras esta primera reunión , se 
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presentó un informe en el que se definieron trece elementos, que más tarde pasarían a ser quince; 

en 1998 se formalizó en el estándar RFC 5791, del grupo de trabajo de ingeniería de internet, esto 

llevó a la publicación de las normas ANSI/NISO Z39.85.2012, las actualizaciones más recientes 

son RFC 5791 (2010), Z39-85-2012 y la norma ISO 15836-1 de 2017. Además de las 

especificaciones semánticas, los grupos de trabajo han desarrollado otros trabajos específicos 

sobre la sintaxis de codificación, pautas para su uso y modelos de metadatos.  

Dublin Core ha preparado esquemas de términos que se representan en varios lenguajes, 

en la página de este proyecto se pueden identificar dos esquemas, esto son: esquema XMLS que 

proporciona un medio para definir la estructura de los documentos XML, incluidos en los 

metadatos y fue desarrollada y mantenida bajo el amparo del World Wide Web Consortium; y el 

esquema RDFS, publicados desde el año 2000 para uso en aplicaciones web semántica s y datos 

vinculados. 

2.2.5 InterPARES. 

El proyecto InterPARES, liderado por Luciana Duranti (2006), nació como respuesta al 

reto que significa la conservación de documentos electrónicos auténticos, teniendo en cuenta las 

facilidades de copiado, pegado, inserción o eliminación de información de un documento en el 

contexto tecnológico, para el desarrollo de este trabajo se establecieron varios equipos de 

investigación nacionales e internacionales, coordinados por el equipo internacional, en los 

siguientes temas: autenticidad, evaluación, conservación, estrategia y la definición del glosario  

Este proyecto se lanzó en 1999 y hasta el año 2018 ha desarrollado cuatro fases de la 

investigación, la primera, realizada entre 1999 y 2001, se enfocó en la preservación de recursos 

administrativos y legales auténticos y que han sido producidos y conservados en bases de datos y 

sistemas de gestión documental, la segunda fase inició en el año 2002 y finalizó en 2007, en esta 

se desarrollaron teorías y métodos que garantizaran la confiabilidad, precisión y autenticidad de 

los documentos electrónicos desde su producción y durante todo su ciclo vital, la tercera fase 

desarrollada entre los años 2007 y 2012 tuvo como objetivo principal la implementación de los 

hallazgos de las dos fases anteriores en organizaciones con recursos de archivo limitados, la cuarta 

y última fase, se desarrolló entre los años 2013 y 2018 y desarrolla el iTrust como un nuevo 
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proyecto de investigación multinacional y con la participación de diferentes disciplinas, donde se 

exploran los registros digitales y los datos confiables en internet, con esto se busca generar un 

marco teórico para que los países desarrollen procedimientos y políticas para garantizar la 

confianza pública basada en evidencias. 

Este proyecto inició tomando como referente los resultados obtenidos en la investigación 

“la preservación de la integridad de los registros electrónicos”, realizado por investigadores de la 

Universidad de Columbia Británica entre 1994 y 1997, que tenía como objetivo establecer 

estándares para crear registros electrónicos confiables y mantener la autenticidad durante el ciclo 

vital (University of British Columbia, s/f); el proyecto InterPARES en su primera fase buscaba 

establecer mecanismos para evaluar y mantener la autenticidad de los documentos electrónicos, 

cuando  pasan a un archivo histórico para su conservación permanente. La invest igación se 

desarrolló en cuatro dominios diferentes, estos son: dominio de autenticidad, dominio de tasación, 

dominio de conservación, dominio de la estrategia. 

En el segundo momento, denominado “proyecto de investigación internacional sobre 

registros auténticos permanentes en sistemas electrónicos InterPARES 2”, tenía por objetivo el 

desarrollo y articulación de los conceptos, principios, métodos y criterios que permitieran 

garantizar la creación y mantenimiento de documentos precisos y confiables, y su preservación a 

largo plazo garantizando la autenticidad. InterPARES 3 “elaboraciones teóricas sobre gestión de 

archivos (TEAM): Implementación de la teoría de la preservación de documentos auténticos en 

sistemas digitales en organizaciones archivísticas pequeñas y medianas”, en este tercer momento 

se logró llevar la teoría y los métodos de preservación de InterPARES desarrollados hasta el 

momento a planes de acción concretos para los documentos electrónicos existentes y conservados 

a largo plazo por instituciones archivísticas con recursos limitados. 

En la última fase de esta investigación, centrada en lo que se denominó el iTrust, es decir, 

la confianza en los documentos electrónicos en la nube, se presentan los hallazgos del desarrollo 

de la investigación para este tópico específico, en los que se analizaron temas de confianza y 

confiabilidad de los documentos y datos en línea, así como la privacidad, accesibilidad, 

portabilidad, metadatos y propiedad de estos. Los resultados de esta investigación se ven reflejados 
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en marcos teóricos y metodológicos para el desarrollo de políticas, procedimientos, estándares y 

legislación. 

2.2.6 Digital Repository Audit Method on Risk Assesment – DRAMBORA. 

En el año 2008 se lanza DRAMBORA (2015), como un conjunto de herramientas de 

auditoría de repositorios digitales, que se basa en la evaluación de riesgos, estas herramientas 

buscan facilitar las auditorías internas de los repositorios digitales, aportando a los responsables y 

administradores los medios para evaluar capacidades, identificar debilidades y reconocer las 

fortalezas. Desde la página se puede acceder a las herramientas dispuestas para realizar el proceso 

de auditoría, que se divide en seis fases, estas son: 

➢ Identificar el contexto institucional 

➢ Marco normativo o legislativo que aplica al depósito digital 

➢ Identificación de puntos fuertes, actividades y sus responsables 

➢ Identificación de los riesgos 

➢ Análisis de los riesgos 

➢ Gestión de los riesgos 

2.2.7 Preservation Metadata: Implementation Strategies – PREMIS. 

Otro trabajo a resaltar es PREMIS (2021), en este se presenta un esquema XML que define 

un diccionario de metadatos de preservación, en el cual se precisa un conjunto básico de unidades 

semánticas que los repositorios deberían implementar para cumplir con las funciones de 

preservación. Se definen los metadatos de preservación en un repositorio como la información que 

se utiliza para dar soporte a este proceso y hacen referencia a la procedencia del documento, la 

autenticidad, las actividades de preservación a que se ha sometido (migraciones, cambio de 

sistemas, entre otros), entorno técnico y gestión de derechos. En la página desarrollada p ara la 

difusión de este estándar, se pueden encontrar las tres versiones que hasta ahora se han generado, 

así como múltiples documentos y herramientas que permiten el entendimiento de este estándar.  
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2.2.8 Modelo de Requisitos – MoReq. 

El Modelo de Requisitos Moreq (2001), desarrollado en el marco de la Unión Europea y 

adaptado a Colombia por el Archivo General de la Nación – AGN, constituye una guía para el 

desarrollo de software de gestión documental, buscando que éstos cumplan con los requisitos 

mínimos para la gestión de la información y su preservación por un tiempo determinado. Este 

modelo se ha convertido también en una herramienta de evaluación para las instituciones o 

empresas que buscan llevar la gestión documental hacia el soporte electrónico, Moreq tiene un 

carácter más general que los modelos anteriores, porque no se centra exclusivamente en la 

preservación de documentos electrónicos a largo plazo, sino en los requisitos que debe cumplir un 

software para la gestión de todo el ciclo vital del documento, su producción o recepción, trámite y 

gestión, consulta, definición de metadatos, vinculación a los instrumentos archivísticos (Tablas de 

Retención Documental -TRD, Cuadro de Clasificación Documental -CCD) y acceso, sin embargo, 

Moreq se tiene en cuenta para el presente trabajo debido al tema de la interoperabilidad  que se 

trabaja en este modelo, requisito fundamental para el envío de los paquetes de información a un 

nuevo sistema para la custodia permanente de la información electrónica. 

 

En este apartado se identificaron los principales trabajos que se han desarrollado sobre 

preservación digital, sin querer minimizar las investigaciones sólo a los elementos aquí 

presentados. Es importante exponer que ISO (International Organization for Standardization) ha 

producido diferente normas y documentos técnicos en los que se toman como base algunos de 

estos modelos, en este apartado no se hizo relación a los documentos producidos por esta entidad, 

considerando que se ven reflejados en el subcapítulo dedicado a la normativa nacional y normas 

internacionales sobre preservación digital a largo plazo. 

2.3 Normatividad Funcional, Técnica y de Seguridad para la Preservación Digital 

Documental. 

Se analizan tanto las normas técnicas, funcionales y de seguridad establecidas 

internacionalmente y adaptadas en Colombia por el Instituto Colombiano de Normas Técnicas 

ICONTEC, así como la legislación colombiana y sus disposiciones sobre el tema de investigación. 



40 

 

2.3.1 Normas Técnicas Internacionales – ISO. 

A nivel internacional, el ente que ha desarrollado normas en diferentes ámbitos es ISO 

(Internatioinal Organization for Standardization), en este capítulo se van a referenciar algunas 

normas sobre preservación digital a largo plazo, en las que se adoptan los modelos o proyectos 

desarrollados en el apartado anterior, se van a identificar otras normas que, aunque no son 

directamente de preservación, se deben tener en cuenta para garantizar que los documentos 

electrónicos se encuentran en un ambiente confiable y corresponden a procesos debidamente 

ejecutados; una norma que se debe considerar es la ISO 15489, entendiendo que esta norma como 

lo señala Núñez Fernández (2007) se puede definir como la primera norma ISO diseñada 

específicamente para los archivos, concretamente para la gestión integral de los sistemas 

archivísticos de las organizaciones. Es notable aclarar que, al ser una traducción y adaptación a 

Colombia de la normativa internacional, se utiliza la palabra “registro” como sinónimo de la 

palabra “documento”. 

En esta norma se definen los principios para la producción, captura y gestión de los 

documentos (en la norma se habla de registros), entendiendo la importancia de estos documentos 

como evidencia de las actividades de la institución, en esta también se definen las acciones a 

implementar para garantizar la autenticidad, fiabilidad, integridad y disponibilidad  de los 

documentos electrónicos, se debe aclarar que esta norma no es exclusiva para documentos en 

formato electrónico, su aplicación se considera para documentos en todos los formatos o soportes 

producidos o recibidos por la institución. Un punto significativo en esta norma es el tema de las 

políticas y responsabilidades en el sistema de gestión de documentos.  

Aunque se entiende la aplicación de esta norma para los documentos de gestión y su 

atención se centra en la producción, recepción y gestión, no se puede dejar de lado la valoración y 

disposición final de los documentos, esta define que la disposición se debe desarrollar de acuerdo 

con las reglas establecidas por las autoridades de disposición (Tablas de Retención Documental - 

TRD), recomienda, además, la evaluación de las acciones de disposición previo a la 

implementación para asegurarse que los requisitos y características de los documentos no hayan 

cambiado, así como la obligación de conservar algunos metadatos de los registros más allá del 

tiempo de retención. 
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La norma ISO 15489-1 (2017) tiene una estrecha relación con las normas de la familia 

30300, que definen lineamientos para la implementación de sistemas de gestión para registros; una 

de las grandes diferencias entre estas dos normas, es que la ISO 15489 se plantea para un sistema 

de gestión de documentos independiente de la tecnología por lo que se podía aplicar a modelos 

físicos, híbridos o electrónicos, la norma ISO 30300 si es específica para sistemas de información 

que apoyen el modelo de sistema de gestión documental establecido en la institución, deduciendo 

la necesidad de abordar el primer paso de normalizar, definir políticas y lineamientos, mejorar los 

procesos de gestión documental  institucionales y las relaciones con los diferentes sistemas de 

gestión de la institución para poderlo llevar una vez implementado a un sistema de información; 

otra gran diferencia es que la norma ISO 15489 está dirigida principalmente a los profesionales de 

la información, mientras que las ISO 30300 están más dirigidas a la alta dirección, sabiendo la 

responsabilidad de estas instancias para la correcta implementación del sistema de gestión de 

registros. 

La primera norma expedida fue la ISO 30300 (2011b), esta es de un carácter más 

conceptual a nivel de términos y definiciones; se establecen los objetivos de la aplicación de los 

sistemas de información para la gestión de registros, así como los principios en los que se deben 

basar, adicionalmente, describe la gestión documental basada en procesos y es muy específica en 

las funciones y responsabilidades de la alta dirección para el logro del objetivo principal de 

creación y control de registros de una manera sistemática y que permita su verificación. En esta 

norma también se destacan como puntos relevantes la implementación de controles para la gestión 

de los riesgos en relación con los registros institucionales, el seguimiento y revisión constante de 

la eficacia del sistema, para lograr la medición precisa y objetiva del sistema y la mejora continua 

basada en información veraz. 

La norma ISO 30301 (2019b) por su parte especifica los requisitos que debe cumplir el 

sistema de gestión de registros, como apoyo en el logro de los lineamientos estratégicos de la 

institución; esta norma es más específica en la elaboración y aplicación de una política relacionada 

con los objetivos institucionales y de los documentos generados en el desarrollo de las funciones 

institucionales. En esta es evidente la obligación de contar con el personal capacitado para el 

trabajo de control del sistema, garantizando sus competencias y formación, la comunicación a toda 



42 

 

la institución sobre el sistema y la información documentada que se debe dejar sobre este; otros 

temas a resaltar son: monitoreo, control, análisis, evaluación y auditoría interna.  

La norma ISO 30302 (2014e), se constituye en la guía para la implementación del sistema 

y sigue la estructura definida en la ISO 30301, siendo de gran utilidad, tanto para los encargados 

de la implementación del sistema, como de los auditores para la evaluación continua de la 

implementación y aplicación del sistema. 

Otras normas necesarias para el proceso de preservación digital a largo plazo son las de la 

familia ISO 23081, estas son específicas de metadatos que como ya se vio en el subcapítulo 

anterior, revisten gran significancia para la preservación de los documentos electrónicos de archivo 

en el largo plazo, dado que se convierten en características sustanciales que acompañan los objetos 

digitales. La ISO 23081-1 (2017c) establece los principios para la aplicación de los esquemas de 

metadatos en la gestión de registros, interpretando estos como una parte inseparable de la gestión 

de registros; los metadatos permiten garantizar la autenticidad, fiabilidad, integridad y 

disponibilidad de los objetos de información desde la gestión y a lo largo del tiempo.  

La norma ISO 23081-2 (2009b) establece los elementos conceptuales para la 

implementación del esquema de metadatos y los procesos asociados a éste, mediante un marco de 

referencia y unos principios y consideraciones de implementación de la ISO 23081-1. Esta norma 

permite la descripción normalizada de los registros y las entidades contextuales, proporciona el 

entendimiento de los puntos de agrupación para permitir la interoperabilidad de los registros entre 

los sistemas institucionales; además, se identifican algunos puntos críticos para la implementación 

de los metadatos que permitan la gestión de los registros. 

La norma ISO 23081-3 (2011a) define los métodos para la ejecución de autoevaluaciones 

del estado de la captura y gestión de los metadatos de registros dentro del sistema de gestión de 

documentos electrónicos de archivo establecido en la institución y proporciona directrices para la 

mejora de este proceso. 

La norma ISO-TR 15801 (2009a), es una guía en la que se presentan algunas 

recomendaciones para el almacenamiento electrónico de información en sistemas de gestión de 
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documentos de manera que se pueda garantizar la integridad, fiabilidad y disposición de la 

información a lo largo del tiempo de estos objetos de información; se define que estos sistemas 

deben incorporar políticas, procedimientos y requisitos para la auditoría de manera que se asegure 

la integridad del sistema y los objetos digitales almacenados en éste. 

Se definen las características que debe cumplir un sistema de gestión de documentos para 

garantizar la confiabilidad de la información almacenada, como son: creación de por lo menos una 

copia de la información almacenada en medios seguros, que la protejan de modificación, adiciones 

o borrados y que se mantenga en otra ubicación segura; la utilización de hardware y medios de 

almacenamiento que protejan la información de modificaciones y la capacidad de verificar a través 

de procesos de auditoría que la información almacenada pueda ser restituida durante su ciclo vital. 

La norma ISO 14721 (2018) es la norma a través de la cual se define el modelo de 

referencia para un sistema de información de archivo abierto OAIS, en esta norma se brindan 

conceptos para el entendimiento y concientización de este modelo y los criterios que necesitan ser 

aplicados para la preservación y la garantía de acceso a la información en el largo plazo. En esta 

norma se plantean las responsabilidades sobre la preservación, así como las diferentes funciones 

de preservación de la información, desde la ingesta en el sistema, el almacenamiento en un 

estructura archivística, la gestión de los datos, el acceso y difusión de la información, además, se 

tratan algunas estrategias para la preservación como la migración a nuevos medios y formatos, el 

rol del software para la preservación de la información, y el intercambio de esta información entre 

diferentes sistemas de archivo. 

Esta norma se complementa con la norma ISO 20652 (2019a), en la cual se definen las 

relaciones e interacciones que se deben presentar entre el productor de información y un OAIS, se 

define la metodología para estructurar las acciones que se deben implementar desde la negociación 

entre el productor y el OAIS para la recepción del Paquete de Información de Transferencia (PIT), 

su recepción y validación por el sistema; cubriendo la entidad funcional de ingesta y los procesos 

que se desarrollan en esta. 

Otra norma indispensable y directamente relacionada con la preservación es la ISO-TR 

18492 (2013b), sobre la preservación a largo plazo de la información basada en documentos 
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electrónicos, en esta guía se entregan algunas directrices para que los depósitos de almacenamiento 

garanticen el acceso a la información y mantenerla auténtica, a través de un marco de referencia 

para desarrollar las estrategias que se deben aplicar a los documentos electrónicos, de forma que 

se garantice su autenticidad y disponibilidad en el largo plazo. En esta guía se manifiesta la 

importancia del trabajo mancomunado entre profesionales especialistas en tecnologías de la 

información, administradores documentales y archivistas, para garantizar la preservación de los 

documentos cuyos tiempos de retención sobrepasan la expectativa de vida útil de la tecnología. 

En la norma ISO 14641 (2014d) se entregan especificaciones sobre el diseño y  

funcionamiento de un sistema de información para la preservación de información electrónica, que 

buscan garantizar que los documentos que se van a gestionar a través de un sistema de información 

se capturen, gestionen, almacenen y recuperen de una manera que se garantice que ese documento  

archivado es una versión auténtica del documento original durante la preservación.  

La norma ISO 13008 (2014b) provee directrices para la conversión de los registros de un 

formato a otro y la migración de los registros de un hardware o software a otro, en esta norma se 

definen los requisitos aplicables a la gestión de los registros y a la estructura organizacional para 

ejecutar los procesos de conversión y migración, en aspectos como: la planificación tecnológica, 

el seguimiento al avance tecnológico, y el seguimiento y control del proceso. Se precisan también 

los pasos a seguir, los componentes y las metodologías para cada uno de estos procesos, en los que 

se incluyen flujos de trabajo, pruebas, controles y validación de las versiones de  los registros. 

 Con la norma ISO-TR 17797 (2016a) se entregan directrices para guiar la selección de los 

medios más apropiados para el almacenamiento y la preservación digital a largo plazo. Entre las 

características requeridas para el medio de almacenamiento están: la confiabilidad, la longevidad 

anticipada, la sensibilidad al entorno operativo o de almacenamiento y las condiciones internas y 

externas. En el contexto de los requisitos para la preservación digital a largo plazo, es preciso el 

establecimiento de condiciones y recomendaciones para la fabricación de medios de 

almacenamiento que garanticen la estabilidad y confiabilidad. En esta norma se trabaja sobre tres 

criterios para la preservación digital a largo plazo, estos son: la estabilidad intrínseca de los medios 

de almacenamiento, la estabilidad de medios producidos por el procesamiento de grabación y la 

calidad y confiabilidad del proceso de grabación. 
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En la norma ISO 17068 (2017b) se enumeran los requisitos que debe cumplir un repositorio 

para ser considerado un repositorio de confianza, para soportar el servicio de la custodia autorizada 

para la salvaguarda de la integridad y autenticidad comprobables de los documentos electrónicos 

y servir como evidencia conf iable, la norma se detalla para los prestadores de servicios de 

repositorios digitales confiables y los requisitos de cumplimiento. 

Con la norma ISO 18128 (2016b) se busca ayudar a los profesionales responsables de los 

sistemas de gestión de registros para la evaluación de los riesgos relacionados con los procesos y 

el sistema de registros, este documento comprende la identificación del riesgo, el análisis de este 

y la evaluación de dicho riesgo, los resultados de estos análisis se deben incorporar a los riesgos 

generales de la institución, esto brindará a las instituciones un mejor control de los registros y la 

calidad de estos. 

En la guía ISO/TR 26122 (2014a) se brinda orientaciones para el análisis de los procesos 

de trabajo en la producción, captura y control de los registros, en los que se debe tener en cuenta 

el análisis de las funciones de cada proceso y el análisis del flujo de los documentos, partiendo 

desde la revisión inicial del contexto institucional, esta norma es aplicable tanto a instituciones que 

cuentan con herramientas de software para la gestión documental, como para aquellas que realizan 

la gestión documental en físico o de manera híbrida, con esta norma se busca entregar las 

herramientas a los profesionales de la información y profesionales en gestión de procesos para la 

identificación de los flujos de cada documento de la institución, de manera que se pueda garantizar 

el control adecuado de esta información; se considera primordial como un punto previo a la 

implementación de un sistema de información para la gestión documental.  

Las normas de la familia ISO 14533 desarrollan el tema de las firmas a largo plazo, en la 

ISO 14533-1 (2013c) se definen los perfiles de estas firmas a largo plazo para firmas electrónicas 

avanzadas, con esta norma se busca garantizar la interoperabilidad de las implementaciones de las 

firmas electrónicas verificables en el largo plazo, en ésta se definen los elementos de las firmas 

electrónicas avanzadas, desarrolladas por el Instituto Europeo de Normalización de la 

Telecomunicaciones ETSI (European Telecomunications Standars Institute), que posibilitan que 

estas firmas sean verificables durante un tiempo prolongado. La ISO 14533-2 (2014c) se busca la 

interoperabilidad de las implementaciones de firmas a largo plazo de las firmas electrónicas 
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avanzadas XML, desarrolladas también por el ETSI; en esta norma se especifican los elementos 

definidos para este tipo de firmas que habilitan su verificación en un largo período de tiempo. 

En la ISO 6231 (2017d) se trabaja sobre la manera en que la información debe ser 

gestionada en las instituciones a través de los sistemas de gestión de documentos electrónicos, para 

garantizar su valor probatorio y que la autenticidad e integridad de los documentos sean confiables 

y se pueda demostrar siempre que sea necesario, para lograr este cometido se especifican los 

requisitos a tener en cuenta en la implementación y operación del sistema de gestión de 

información electrónica, en la que se incluyen no sólo la producción y gestión, sino también el 

almacenamiento y la transferencia de la información, todo esto con el fin de facilitar que el usuario 

pueda garantizar que se mantiene la autenticidad e integridad de esta. 

Con la ISO 16363 (2017a) se generan algunas recomendaciones de carácter técnico para 

realizar la auditoría y certificación de confiabilidad de los repositorios digitales, como una norma 

que complementa la ISO 14721 de implementación del modelo OAIS, este documento se dirige 

principalmente a responsables de la auditoría de los repositorios digitales y a los responsables de 

éstos, que buscan la medición objetiva de la confianza del repositorio. 

Es importante también resaltar la norma ISO 19005-1 (2020), en la cual se define como 

formato de archivo el PDF/A-1, que suministra mecanismos para la representación del documento 

electrónico preservando su apariencia visual a pesar del paso del tiempo, independiente de las 

herramientas que se utilicen para su producción, almacenamiento o reproducción. 

La ISO/IEC 27001 (2013a) precisa requisitos para la definición, implementación, 

mantenimiento y mejora continua de sistemas de gestión de la seguridad de la información, 

direccionado por los objetivos institucionales, con esta norma se busca suministrar 

confidencialidad, integridad y disponibilidad de la información, mediante la aplicación de la 

identificación y gestión de los riesgos, de manera que se brinde confianza sobre la correcta 

identificación y gestión de estos. La ISO/IEC 27002 (2015) es una guía elaborada como referencia 

para la selección de controles en la implementación del sistema de gestión de la seguridad de la 

información, está prevista para el desarrollo de directrices de gestión de la seguridad de la 

información específicas en cada institución. En el entendimiento de que la seguridad de la 
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información se puede lograr mediante la implementación de políticas, procesos, procedimientos y 

controles en la estructura institucional y las aplicaciones de hardware y software, es indefectible 

definir, implementar, realizar seguimientos, revisiones y mejoras a los controles establecidos para 

asegurar el cumplimiento de los objetivos. 

Estas normas referenciadas anteriormente, si bien no son de obligatoria implementación y 

cumplimiento, corresponden a mejores prácticas que se pueden establecer a nivel institucional, 

total o parcialmente para mejorar no sólo la preservación digital a largo plazo, sino toda la 

definición y mejora del sistema de gestión documental a nivel institucional y los procesos que 

tienen alguna relación con éste, desde la seguridad de la información, hasta la garantía del valor 

probatorio de la información de los repositorios documentales confiables. 

2.3.2 Legislación Colombiana sobre Preservación Digital a Largo Plazo. 

En Colombia se ha desarrollado un marco legislativo para la gestión documental, partiendo 

desde la Ley 594 de 2000 (Ley 594 Por medio de la cual se dicta la Ley General de Archivos y se 

dictan otras disposiciones, 2000), en esta se establecen los principios que regulan la función 

archivística en el país, siendo uno de estos la modernización, en la que se define el trabajo del 

estado por el fortalecimiento de la infraestructura y la organización de los sistemas de información, 

así como el establecimiento de programas eficientes y actualizados para la administración de los 

archivos. En el artículo 19 de la norma se incluye la posibilidad de la incorporación de tecnología 

para la administración y custodia de los documentos de archivo, empleando cualquier medio 

técnico, tecnológico o informático, atendiendo al cumplimiento de la organización archivística de 

los documentos y la realización de estudios técnicos que permitan tomar la decisión más acertada 

en la selección e implementación de una tecnología teniendo en cuenta la conservación o 

preservación de la información, las condiciones operacionales, de seguridad, perdurabilidad y 

reproducción de los documentos. 

A partir de la Ley General de Archivos se desprenden un sinnúmero de docu mentos 

normativos que buscan regular elementos específicos de la ley, como uno de los principales para 

el proceso de preservación a largo plazo se encuentra el Decreto 2609 de 2012 (Decreto 2609 Por 

el cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los artículos 58 y 59 de la 
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Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestión Documental para todas las 

Entidades del Estado., 2012), incluido íntegramente en el Decreto 1080 de 2015 (Decreto 1080 

Por medio del cual se expide el Decreto Único Reglamentario del Sector Cultura, 2015), en éste 

se dictan lineamientos en materia de gestión documental, este decreto permite evidenciar un 

avance en el sentido de que, como tipo de información, se considera también la producida o 

recibida en el desarrollo de las funciones de una institución a través de soportes diferentes al papel 

y su conservación en sistemas de administración de documentos. En este decreto, además, se  

incluyen procesos documentales como: la planeación, en el que se considera la definición de 

formatos, formularios, documentos y la realización de análisis de los procesos, de manera que para 

un documento o expediente desde antes de su producción se tenga la claridad de todo su proceso, 

las necesidades específicas para su producción atendiendo a la valoración y disposición final del 

mismo y los trámites que debe surtir al ser declarado un documento de archivo; en esta etapa se 

debe identificar también si estos documentos se van a generar o vincular a un sistema de 

información y las actividades que se deben aplicar atendiendo a su tiempo de retención y 

disposición final. Otro proceso que se puede considerar nuevo en este decreto es el de preservación 

a largo plazo, aunque anteriormente se contaba con el proceso de conservación, se considera que 

este se aplicaba específicamente a los documentos en soporte papel, mientras que en la 

preservación se deben definir las estrategias para la conservación y preservación  de la 

documentación tanto física como electrónica, de manera que se pueda garantizar su preservación 

en un largo plazo. 

Se define la preservación de los documentos en ambientes electrónicos, en el que se precisa 

el deber de las instituciones que deciden implementar un sistema de gestión de documentos 

electrónicos de garantizar la autenticidad, integridad, confidencialidad y conservación a largo 

plazo de los documentos, atendiendo a lo definido en las Tablas de Retención Documental – TRD 

o Tablas de Valoración Documental – TVD y los requisitos establecidos en esta misma norma. En 

esta se resalta también la neutralidad tecnológica, en la que se debe garantizar que no es 

imprescindible contar con un sistema específico para la visualización de los documentos, evitando 

el uso de formatos propietarios, fundamental destacar, además, el tema de la interoperabilidad 

entre los sistemas de gestión documental, atendiendo a los estándares definidos por el Ministerio 

de Tecnologías de la Información y las Comunicaciones para lograr el cometido. 



49 

 

Finalmente, y como se ha podido evidenciar a lo largo de la investigación, los metadatos 

son elementos imprescindibles en un sistema de gestión documental, tanto para la recuperación de 

la información, como para la preservación de la misma, en ese sentido, el decreto define unos 

metadatos mínimos que se deben asignar a los documentos electrónicos de archivo en los ámbitos 

de contenido, estructura y contexto. 

En el Acuerdo 006 de 2014 (Acuerdo 006 Por medio del cual se desarrollan los artículos 

46, 47 y 48 del Título XI “Conservación de Documentos” de la Ley 594 de 2000, 2014), se 

establece el Sistema Integrado de Conservación – SIC, que busca garantizar la conservación y 

preservación de los documentos, tanto en soporte físico como electrónico, este sistema se desglosa 

en dos grandes planes: Plan de Conservación, integrado a su vez por seis programas y el Plan de 

Preservación. El Plan de Preservación se define como las estrategias, procesos, procedimientos y 

acciones que se implementan para garantizar en el largo plazo la autenticidad, integridad, 

confidencialidad, inalterabilidad, fiabilidad y disposición de los documentos electrónicos de 

archivo. 

En este acuerdo se define la estructura del Plan de Preservación, los elementos mínimos 

que se deben tener en cuenta para la implementación del proceso de preservación en la institución, 

algunos riesgos que se deben rastrear y que pueden afectar la preservación de los documentos 

electrónicos a largo plazo y las estrategias que se pueden implementar, así como los aspectos a 

tener en cuenta para la selección de la mejor estrategia atendiendo a las necesidades institucionales 

y de la comunidad designada. 

Estas son las normas expedidas a nivel nacional específicas para la gestión y preservación 

de los documentos electrónicos de archivo, adicionalmente, se debe mencionar la Ley 527 de 1999 

(Ley 527 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del 

comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se 

dictan otras disposiciones, 1999), denominada Ley de comercio electrónico, ésta reconoce 

jurídicamente los mensajes de datos como información válida, atendiendo a elementos como la 

integridad de dicho mensaje, el uso de las firmas que permitan la verificación de la fiabilidad de 

la información en el mensaje de datos y su productor, la seguridad que se debe asignar  y la garantía 
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de inalterabilidad, definiendo el concepto de equivalente funcional como la igualdad del valor 

probatorio del mensaje de datos con un documento en soporte papel. 

Esta norma se entiende como una base para la implementación de sistemas de gestión de 

documentos electrónicos, garantizando desde su producción las características definidas para 

brindar toda la validez jurídica de estos; la ley se complementa con el Decreto 2364 de 2012 

(Decreto 2364 Por medio del cual se reglamenta el artículo 7° de la Ley 527 de 1999, sobre la 

firma electrónica y se dictan otras disposiciones., 2012), en el que se reglamentan las firmas 

electrónicas en el país. Las firmas electrónicas se interpretan como métodos que permitan la 

identificación del productor del mensaje de datos, estos métodos pueden ser: códigos, contraseñas, 

datos biométricos o claves criptográficas privadas; estos elementos deben permitir asignar la 

misma validez y efectos jurídicos a la firma electrónica. 

Estas últimas normas se resaltan en este trabajo porque brindan un soporte jurídico a los 

documentos electrónicos de archivo y la firma de estos, por este motivo se considera crucial en 

esta investigación dado que los documentos electrónicos, sus características y relaciones 

conforman el objeto digital a preservar. 

Adicionalmente, el Archivo General de la Nación ha expedido algunos documentos 

específicos y que deben ser utilizados por los profesionales de la información para la definición e 

implementación de algunos procesos o la documentación de los mismos, entre estos cabe resaltar 

el documento generado de la mano con el Ministerio de Tecnologías de la Información y 

Comunicaciones – MinTIC (2018), denominado guía para la gestión de documentos y expedientes 

electrónicos que sirve como referencia para la implementación de la gestión electrónica de 

documentos y define los puntos a tener en cuenta para esta implementación.  

En el año 2017 se publicó la guía de implementación de un Sistema de Gestión de 

Documentos Electrónicos de Archivo – SGDEA (2017) como una herramienta de apoyo a todas 

las instituciones y empresas que proyectan la implementación de la gestión electrónica de 

documentos, en esta se busca que las instituciones tengan una visión más amplia de lo que implica 

la adquisición e implementación de un sistema de información para la gestión documental en la 

institución, puntualizando que este proceso va más allá de la adquisición de una herramienta, dado 
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que se debe tener en cuenta el cumplimiento de la normativa nacional, las políticas institucionales 

y el sistema de gestión documental y que este sistema debe garantizar la integridad, autenticidad, 

fiabilidad y disponibilidad en el largo plazo de la información producida, recibida y gestionada a 

través de éste. 

La guía para la elaboración e implementación del Sistema Integrado de Conservación es 

un documento expedido por el Archivo General de la Nación (2018), en éste se busca orientar a 

las instituciones para la formulación, implementación y seguimiento del plan de conservación y 

los programas pertenecientes a éste, en desarrollo del Acuerdo 006 de 2014 , este documento es 

notable en el sentido en que se desarrollan algunos planes para la conservación del soporte físico 

y estos también contemplan los espacios de almacenamiento de la documentación, independiente 

del soporte en que se produzcan. 

Finalmente, se expide el documento con los fundamentos de  preservación digital a largo 

plazo (2018) como una guía para aclarar los conceptos y brindar bases para la definición de 

políticas y estrategias de preservación digital a largo plazo, las acciones que se deben implementar, 

las técnicas recomendadas para este proceso y las acciones a nivel cultural que se deben aplicar en 

la institución para asegurar el éxito de la preservación documental desde las acciones que cada 

usuario productor o receptor de documentos debe aplicar en el día a día para aportar a este proceso. 

2.4 Marco Institucional 

La historia de la Universidad de Antioquia comienza en el año 1788, año durante el cual 

se recogieron las rentas para la fundación de un Colegio-Convento de Franciscanos en Medellín. 

En el año de 1801, el rey Carlos IV expidió la real cédula en la que se concedía el permiso para 

fundar el Convento de San Francisco en la Villa de la Candelaria. 

En 1803 llegaron a Medellín, con el fin de iniciar las labores del convento los frailes Rafael 

de la Serna, quien fue designado como el Superior, Juan Cancio Botero y los legos Antonio Suárez, 

Luis Gutiérrez y Nicolás Bernal, a quienes se les unió después el fray Manuel Garay, tras su 

llegada, se abrieron las aulas de latinidad y letras menores. El 5 de julio  del mismo año, el Cabildo 
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de Medellín compró el terreno donde durante dos siglos existió la Universidad de Antioquia, en el 

lugar que actualmente se conoce como Edificio de San Ignacio. 

Tras las guerras de Independencia, el 9 de octubre de 1822, se expidió un Decreto redactado 

por José Manuel Restrepo, secretario del general Francisco de Paula Santander, este fue la base 

fundamental de la actual Universidad de Antioquia. Gracias a éste, el edificio y las rentas del 

convento de los franciscanos pasaron al Colegio de Antioquia. 

En 1834, tomó el nombre de Colegio Académico de Medellín y se organizó en tres 

escuelas: Gramática, Filosofía y Jurisprudencia, introduciéndose la cátedra de Derecho, así como 

las de Química y Metalurgia, debido a las necesidades expresadas por la minería antioqueña.  

Cuando finalizó la guerra de los Supremos, que se dio entre 1839 y 1842, el colegio se 

entregó a los jesuitas, quienes tuvieron que resistir la oposición de un grupo de jóvenes libre 

pensantes, liderados por el diputado José María Facio Lince, ex alumno y ex docente del colegio; 

por menos de dos años estuvieron los jesuitas encargados del colegio y al dejarlo, tomó la dirección 

Facio Lince, éste logró introducir nuevas materias como: inglés, lógica y matemáticas, economía 

política y derecho de gentes, geografía, cosmografía y cronología, física y mecánica.  

En 1864, asumió la rectoría del colegio Román Hoyos, bajo su dirección se realizó la 

transformación del colegio en una institución de educación superior, organizándose en torno a 

escuelas y con la autoridad para otorgar títulos profesionales en diversas áreas  del saber. Este 

desarrollo coincide con la creación del Estado Soberano de Antioquia y con el inicio del gobierno 

de Pedro Justo Berrío, quien estuvo acompañado durante su mandato por antiguos alumnos del 

Colegio. 

Mediante decreto de 14 de diciembre de 1871 estableció la Universidad de Antioquia, en 

el edificio que servía al Colegio del Estado. 

En 1876 la universidad se vio afectada por la guerra civil que se vivió, debido al 

levantamiento del partido conservador en contra de las reformas del presidente liberal Aquileo 

Parra, por esta razón la universidad permaneció cerrada por dos años, tras los cuales, se reabrió 

con el nombre de Colegio Central de la Universidad. En 1881, Álvaro Restrepo Eusse fue 
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nombrado rector de la institución y bajo su tutela, se empezó la recuperación del tiempo que se 

había perdido; un año después, la universidad retoma el nombre de Universidad de Antioquia, 

además se pusieron en funcionamiento las facultades de: Filosofía y Letras, Jurisprudencia y 

Medicina. 

Entre los años de 1913 y 1957, la universidad remodeló y restauró su planta física, comenzó 

su transformación académica con el fin de incluir nuevos saberes, aceptó como alumnos a mujeres 

y personas de color, y logró su consolidación institucional. Además, se crearon: la Imprenta 

(1929), la Emisora Cultural (1933), la Revista Universidad de Antioquia (1935), el Museo 

Universitario (1943); y se desarrolló la reorganización de la Biblioteca (1935). Es de anotar, que, 

por este tiempo, se vivió la época dorada del Liceo Antiqueño y la Facultad de Medicina. 

Desde finales de la década del cincuenta, la universidad inició su camino hacia una 

universidad moderna y de masas, para ello, contó con el apoyo económico y científico de las 

fundaciones Rockefeller, Kellogs y Ford. De esta manera se logró un aumento significativo de 

alumnos y profesores, así como una mayor oferta de carreras profesionales, algunas de éstas 

fueron: salud pública, periodismo, bibliotecología, idiomas, medicina veterinaria, zootecnia, 

bacteriología y laboratorio clínico, artes, biología, física, matemáticas, educación física, trabajo 

social, psicología, sociología, antropología, filosofía, lingüística y literatura, historia y estudios 

bíblicos (García, 2003). 

En la actualidad, la Universidad de Antioquia cuenta con 14 facultades, 4 escuelas, 4 

institutos y 3 corporaciones, en las cuales se ofrecen más de 300 programas de pregrado y 

posgrado, contando con los ofrecidos en las diferentes sedes; con un total de 46 .964 estudiantes 

matriculados y 273 grupos de investigación clasificados y reconocidos por MinCiencias 

(Universidad de Antioquia, s/f). 

Su última reestructuración se dio en el año 2017, mediante el Acuerdo Superior 445 del 25 

de Julio, en el que se establecen las directrices sobre la estructura organizacional, se modifican los 

artículos 39 y 48 del Estatuto General y se realizan adecuaciones a la estructura organizacional 

administrativa central de la Universidad de Antioquia. 
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En cuanto a políticas de gestión documental, estas se adoptaron mediante Resolución 

Rectoral 43492 del 20 de octubre de 2017, constituyendo el marco general para la gestión 

documental institucional, se definen los siguientes temas: consolidación de la gestión documental, 

gestión de la información física y electrónica, autorregulación, modernización, estándares para la 

gestión de la información, gestión de la información y documentación, gestión de comunicaciones, 

gestión ambiental, acceso a la información, cooperación, articulación y coordinación, gestión del 

patrimonio documental y responsabilidad de los servidores públicos.  

En el año 2018 se realizó la actualización de las Tablas de Retención Documental - TRD 

y en el año 2019 se actualizaron el Plan Institucional de Archivos – PINAR y el Programa de 

Gestión Documental – PGD, como resultado del diagnóstico para la actualización de éstos últimos 

instrumentos, se evidenció que se requería la actualización de las políticas, proyecto que se viene 

adelantando en la institución. 

Desde el PINAR se definió la hoja de ruta para el desarrollo de los proyectos identificados 

como prioritarios en la Universidad de Antioquia, entre los proyectos a los que se debe dar 

prioridad son la transformación digital de la gestión documental en la institución, proyecto que se 

viene desarrollando desde el año 2019 y que fue aprobado en el Plan de Acción Institucional 2018-

2021, este se identificó como prioritario en vista de que no es suficiente con la adquisición de la 

herramienta, sino que se hace preciso incluir los diferentes procesos y tipos documentales que se 

generan en el sistema, éste será un trabajo progresivo que requiere de presupuesto que desde el 

PINAR se dejó identificado, además, este proyecto debe contemplar los requerimientos técnicos, 

normativos y económicos para la preservación a largo plazo de los documentos electrónicos de 

archivo. 

Otro de los proyectos que se considera prioritario es la definición, aprobación e 

implementación del Sistema Integrado de Conservación, en éste se desarrollan el Plan de 

conservación, concerniente a los documentos físicos, su cuidado, custodia y acciones a desarrollar 

para lograr que la documentación generada en este soporte perdure en el tiempo; se desarrolla 

también el Plan de preservación, centrado en los documentos electrónicos y las estrategias 

institucionales a aplicar desde la planeación del sistema de información y los documentos que se 
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van a incluir en éste, la gestión de documentos electrónicos, hasta la preservación a largo plazo de 

estos documentos. 

Es de resaltar que estos dos proyectos, así como los otros 11 definidos en el PINAR 

requieren de adjudicación presupuestal, por lo que es preciso dejarlos planteados desde este 

instrumento, con la proyección a futuro de los costos en el desarrollo. 

En el Programa de Gestión Documental, se deben generar los programas específicos, de 

los cuales, tres se deben documentar con prioridad, considerando que tienen relación directa con 

el proyecto de transformación tecnológica de la gestión documental, así como a la definición de 

estrategias de preservación, éstos programas son: programa de formas y formularios, donde se 

definen los formularios y plantillas para la producción documental en la institución, esto permite 

desde el proceso de planeación identificar en estos formatos los metadatos requeridos tanto para 

su consulta, como para la preservación digital, , además, se define la aplicación de dichas plantillas 

y formularios a nivel institucional y la trazabilidad que deben seguir en el sistema; el programa de 

documentos vitales o esenciales, donde se identifican las series y subseries documentales que se 

deben conservar o preservar permanentemente en la institución y sin los cuales la institución estaría 

en un riesgo de pérdida de identidad, histórica y/o económica; el programa de documentos 

electrónicos, brinda unos lineamientos básicos para la producción documental en el sistema de 

información de gestión documental, así como los diferentes sistemas de información con que se 

cuenta en la institución, se definen las políticas de integración que deben cumplir esos sistemas 

con el SGDEA y los metadatos obligatorios para estos procesos.  

3. Metodología. 

3.1 Enfoque Cualitativo 

Este enfoque comprende una serie de métodos y técnicas con un valor interpretativo, en el 

que se busca describir, analizar y resolver el significado de hechos que ocurren, más o menos, de 

manera natural. En este enfoque se hace un análisis del objeto de estudio en su contexto natural, 

desarrollando una observación y análisis de la información en su entorno para explorar y conocer 

problemas y a partir de este reconocimiento, generar soluciones (Alvarez-Gayou et al., 2014). 
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Por estas razones, se consideró como el enfoque más apropiado para el desarrollo de esta 

investigación, puesto que permite realizar un análisis del problema de investigación que, en este 

caso, es la preservación digital a largo plazo, estudiando esta problemática en una institución 

particular que fue la Universidad de Antioquia en el desarrollo del proyecto de transformación 

tecnológica y digital de la gestión documental: hacia cero papel. 

     Este trabajo tiene una orientación epistemológica hermenéutica como una propuesta de 

investigación de procesos cualitativos, que permiten la interpretación y motiva procesos de 

interpretación y comprensión del objeto de estudio en su contexto. 

3.2 Tipo: Estudio de Caso  

El estudio de caso permite abarcar la complejidad de un caso particular, con el fin de lograr 

comprender el desarrollo de sus actividades en circunstancias especiales (Stake, 2013). 

Para este trabajo se seleccionó el estudio de caso, entendiendo la necesidad de comprender 

un tópico como la preservación digital a largo plazo en una institución pública de educación 

superior como la Universidad de Antioquia, en la que actualmente se viene adelantando el proyecto 

de transformación tecnológica de la gestión documental: hacia cero papel, con el que se busca 

migrar la gestión documental y sus procesos a un sistema de gestión de documentos electrónicos 

de archivo, llevando este proyecto a la obligación de garantizar la disponibilidad de la información 

producida, recibida, tramitada y conservada en medios electrónicos en el largo plazo. 

3.3 Método.  

Este método permite realizar un análisis a un sujeto de investigación elegido, en este caso 

la Universidad de Antioquia, respecto a un fenómeno, que es la preservación a largo plazo de los 

documentos de archivo que se producen en medio electrónico. Este método admite la combinación 

de distintos métodos de recolección de información que permiten verificar o generar una teoría; 

en este sentido, (Eisenhardt, 1989) dice que es “una estrategia de investigación dirigida a 

comprender las dinámicas presentes en contextos singulares” 
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3.4 Técnica de Recolección de Información 

Para la recolección de la información se trabajó con entrevistas semiestructuradas, 

aplicadas a tres procesos: Gestión Documental, Gestión Informática y Arquitectura de Procesos, 

como procesos que han liderado el proyecto de transformación tecnológica de la gestión 

documental en la Universidad de Antioquia, para éstas se diseñaron tres entrevistas 

semiestructuradas diferentes, puesto que las preguntas correspondían al rol de cada uno de estos 

funcionarios en el desarrollo del proyecto.  

     Adicionalmente, se realizó la recolección de información institucional, para lograr  este 

cometido, se solicitó acceso al diagnóstico integral de archivos, con el fin de reconocer los 

interrogantes que es inevitable responder sobre elementos imprescindibles para la preservación de 

los documentos electrónicos a largo plazo, los instrumentos archivísticos actuales (Plan 

Institucional de Archivos, Programa de Gestión Documental, Sistema Integrado de Conservación, 

Tablas de Retención Documental), aplicación del Modelo de Requisitos para la selección del 

Sistema de Gestión de Documentos Electrónicos de Archivo, así como el Plan de Desarrollo 

Institucional 2017-2027 y el Plan de Acción Institucional  2018-2021, en el cual se inscribe el 

proyecto ya referenciado.    

3.5 Muestra 

Las entrevistas se aplicaron a los profesionales de las tres áreas  mencionadas anteriormente 

que han desarrollado e implementado el proyecto de transformación tecnológica de la gestión 

documental, a decir, la jefe de la División de Gestión Documental, el ingeniero de la División de 

Gestión Informática que ha acompañado el proyecto, en este caso, algunas preguntas se realizaron 

al jefe de la División de Gestión Informática, debido a que el ingeniero no tenía claridad sobre 

algunos aspectos y  el ingeniero industrial de la División de Arquitectura de Procesos. 

3.6 Categorías de Información 

Para la recolección de la información se definieron las siguientes categorías: 
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➢ Lineamientos estratégicos institucionales: reconocimiento de la información estratégica 

institucional e identificación de lineamientos específicos para la implementación de la gestión 

electrónica de documentos. 

➢ Políticas e instrumentos de gestión documental: validación de la actualización de las 

políticas de gestión documental institucional y los instrumentos archivísticos con los temas de 

la producción y gestión de documentos electrónicos de archivo. 

➢ Modelo de requisitos: Cumplimiento del modelo de requisitos para el sistema de gestión 

de documentos electrónicos de archivo en la evaluación y adquisición del sistema de gestión 

documental electrónica en la Universidad de Antioquia. 

➢ Gestión sistemas de información: Esta categoría es específica para la División de Gestión 

Informática y corresponde a la gestión y control que desde esta dependencia se lleva sobre los 

diferentes sistemas de información implementados y utilizados en la universidad. 

➢ Preservación: Identificación de las estrategias o lineamientos de preservación que se han 

desarrollado en la Universidad de Antioquia. 

➢ Metadatos: Validación de los elementos que se tuvieron en cuenta para la definición del 

esquema de metadatos del sistema de gestión de documentos electrónicos de archivo.  

➢ Seguridad: Esta categoría es específica para la División de Gestión Informática y 

corresponde a la validación de la seguridad de los servidores y repositorios institucionales para 

la salvaguarda y seguridad de la información. 

➢ Almacenamiento: identificación de la proyección de crecimiento del volumen de 

producción de documentos electrónicos, para definir las necesidades de almacenamiento. 

Para cada una de estas categorías se definieron preguntas específicas, que se aplicaron 

tomando en cuenta las funciones de cada uno de los procesos institucionales que se entrevistaron. 

3.7 Instrumentos - Entrevista. 

La entrevista se aplicó a los funcionarios pertenecientes a los procesos de Gestión 

Documental, Gestión Informática y Arquitectura de Procesos que han participado en la 

documentación, presentación, desarrollo e implementación del sistema de gestión de documentos 

electrónicos de archivo, aunque hay algunas preguntas en común, se desarrollaron tres entrevistas 
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diferentes, teniendo en cuenta las especificidades de cada unidad administrativa y cómo ha sido la 

participación en el proyecto de transformación tecnológica de la gestión documental.  

Recolección de información: proyecto guía para la preservación digital a largo plazo en la 
Universidad de Antioquia 

Guía entrevista N°1 

Unidad administrativa División de Gestión Documental 

Cargo entrevistado Jefe División 

Guía de temas y preguntas 

Políticas e 
instrumentos de 
gestión documental 

1. Ante la implementación del sistema de gestión de documentos 
electrónicos de archivo, se hace necesaria la actualización de la 
política de gestión documental institucional, ¿para cuándo se tiene 

prevista la actualización de dicha política? 

2. ¿Cómo se va a realizar la identificación de las series/subseries o 
tipologías que se creen en formato electrónico? 

3. ¿Existe un inventario actualizado con cada uno de los documentos 
electrónicos que generan los diferentes sistemas de información? 

4. ¿Se tiene prevista la actualización de este inventario? 

5. ¿Cuál es el volumen de documentos físicos en la institución? 

6. ¿Qué volumen de documentos físicos se tiene proyectados para 
conversión a documentos digitales? 

7. ¿Qué volúmenes de documentos electrónicos se tienen 
identificados en la implementación del sistema de gestión de 
documentos electrónicos de archivo? 

8. ¿Cómo se identifican las series/subseries y documentos que se 
van a conservar por un largo período de tiempo? 

9. ¿Cuál fue la participación del área de tecnología en el desarrollo 
del Plan Institucional de Archivos PINAR? 

10. ¿Para cuándo se tiene prevista la actualización del PINAR? 

11. ¿Cuál fue la participación del área de tecnología en el desarrollo 
del Programa de Gestión Documental PGD? 

12. ¿Para cuándo se tiene prevista la actualización del PGD? 

13. ¿Qué porcentaje de avance hay en cada uno de los programas 
específicos del PGD implementados a la fecha? 

Modelo de requisitos 
14. ¿Cuáles procesos institucionales asociados están involucrados 
en el programa de documento electrónico? 
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15. ¿Cuál es el nivel de cumplimiento de cada uno de los 
requerimientos de Modelo de Requisitos Moreq en la 
implementación del sistema de gestión de documentos electrónicos 

de archivo? 

16. ¿Cuál es la evidencia de los desarrollos de pruebas? 

Preservación 

17. ¿Cuáles procesos institucionales están involucrados con el 
Sistema Integrado de Conservación SIC? 

18. ¿Cuál es el nivel de cumplimiento de los requerimientos del 
SIC? 

19. ¿Qué estrategias se han definido en el plan de preservación? 

Metadatos 
20. ¿Cuáles fueron las características que se tuvieron en cuenta para 
la definición de metadatos? 

 

Recolección de información: proyecto guía para la preservación digital a largo plazo en la 

Universidad de Antioquia 

Guía entrevista N°2 

Unidad administrativa División de Gestión Informática 

Cargo entrevistado Analista 

Guía de temas y preguntas 

Gestión sistemas de 

información 

1. ¿Se cuenta con un inventario actualizado de los diferentes sistemas 
de información institucionales?  

2. ¿En cuántos de estos sistemas se producen documentos electrónicos 
de archivo? 

3. ¿Qué estrategias se han definido para la interoperabilidad entre los 
diferentes sistemas?  

4. ¿La universidad cuenta con el plan estratégico de tecnología? 

Políticas e 

instrumentos de 

gestión documental 

5. ¿Cuál fue la participación del área de tecnología en el desarrollo del 
PINAR? 

6. ¿Cuál fue la participación del área de tecnología en el desarrollo del 
PGD? 

Modelo de requisitos 

7. ¿Cuál es el nivel de cumplimiento de cada uno de los requerimientos 
de Modelo de Requisitos Moreq en la implementación del sistema de 
gestión de documentos electrónicos de archivo? 

Almacenamiento 

8. ¿Qué volúmenes de documentos electrónicos se tienen identificados 
en la implementación del SGDEA?  

9. ¿Qué tasa de crecimiento anual se tiene proyectada para los 
documentos electrónicos de archivo?  
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10. ¿Qué volumen de documentos físicos se tiene proyectados para 
conversión a documentos digitales?  

Preservación 

11. ¿Qué estrategias se han definido en el plan de preservación? 

12. ¿Qué formatos de archivo se han definido para la producción y 
preservación de los documentos electrónicos de archivo? 

Seguridad 

13. ¿Cuál es la arquitectura o infraestructura que se tiene a nivel de 
seguridad para los documentos electrónicos? 

14. ¿Qué elementos se tienen implementados en la universidad para la 
seguridad de la información? 

15. ¿En la universidad se cuenta con un repositorio digital confiable que 

permita ofrecer acceso fiable en el largo plazo a documentos 
electrónicos? 

Metadatos 

16. ¿Cuáles fueron las características que se tuvieron en cuenta para la 
definición de metadatos? 

17. ¿Cómo se garantiza el cumplimiento de la norma ISO 23081 para el 
modelo de metadatos? 

18. ¿Cómo se garantiza la interoperabilidad entre los sistemas con el 
modelo de metadatos? 

 

Recolección de información: proyecto guía para la preservación digital a largo plazo en la 
Universidad de Antioquia 

Guía entrevista N°3 

Unidad administrativa División Arquitectura de Procesos 

Cargo entrevistado Analista 

Guía de temas y preguntas 

Políticas e 

instrumentos de 
gestión documental 

1. Ante la implementación del sistema de gestión de documentos 

electrónicos de archivo, se hace necesaria la actualización de la 
política de gestión documental institucional, ¿para cuándo se tiene 
prevista la actualización de dicha política? 

2. ¿Cuántos formularios y plantillas se han documentado para los 
procesos que se están implementando o van a implementar en el 
sistema de gestión de documentos electrónicos de archivo? 

3. ¿Qué porcentaje de avance hay en cada uno de los programas 
específicos del PGD implementados a la fecha? 

4. ¿Cuáles procesos institucionales asociados están involucrados en el 
programa de documento electrónico? 



62 

 

Modelo de requisitos 

5. ¿Cuál es el nivel de cumplimiento de cada uno de los requerimientos 
de Modelo de Requisitos Moreq en la implementación del sistema de 
gestión de documentos electrónicos de archivo? 

Preservación 6. ¿Qué estrategias se han definido en el plan de preservación?  

Metadatos 
7. ¿Cuáles fueron las características que se tuvieron en cuenta para la 

definición de metadatos? 

 

3.8 Fases de la Investigación. 

Para la estrategia de recolección de información se desarrollaron diferentes fases, así: 

➢ Fase 1 búsquedas bibliográficas: en esta etapa se desarrolló un trabajo que permitió realizar 

la construcción teórica para abordar el tema de investigación, que sirve de base a las siguientes 

etapas de recolección de información. 

➢ Fase 2 recolección de información institucional: corresponde a la consulta de los diferentes 

documentos generados por la Institución y la División de Gestión Documental que dan respaldo 

al desarrollo del proyecto de transformación tecnológica de la gestión documental, la selección 

e implementación del sistema de gestión de documentos electrónicos de archivo y los diferentes 

procesos que en este se han incluido. 

➢ Fase 3 entrevistas: en el desarrollo de este proyecto se hizo necesario, además de la 

recolección de información institucional a través de los documentos mencionados 

anteriormente, contar con la claridad por parte los procesos participantes en el proyecto de 

transformación tecnológica en aspectos como:  los instrumentos archivísticos actualizados de 

la Universidad de Antioquia y cómo se identifica la producción documental electrónica, 

seguridad de la información, definición del esquema de metadatos, el cumplimiento del sistema 

con la normativa nacional y si se contempló dentro de la adquisición de éste aspectos de la 

preservación a largo plazo. Estas entrevistas se desarrollaron tras realizar el constructo teórico 

sólido que permitiera contar con las bases para identificar la información requerida para el 

desarrollo del producto final de este trabajo. 
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➢ Fase 4 codificación y categorización: una vez aplicadas las entrevistas, se procedió a la 

codificación y categorización de la información, atendiendo a las categorías definidas 

previamente. 

➢ Fase 5 análisis e interpretación de la información recolectada: la última fase del proyecto 

se centró en el análisis e interpretación de toda la información recolectada, a través de la 

búsqueda bibliográfica, la recolección de la información institucional a través de los 

documentos dispuestos y la aplicación de encuestas a la muestra seleccionada y la identificación 

de la normativa nacional e internacional aplicable, para generar la guía de preservación de la 

Universidad de Antioquia, como entregable del presente trabajo.  

 

4. Hallazgos 

4.1 Identificación de la situación actual en la Universidad de Antioquia sobre 

documentos electrónicos y preservación digital. 

Para la identificación de la situación actual de la Universidad de Antioquia en el tema de 

la preservación digital a largo plazo, fue preciso consultar el Plan de Desarrollo Institucional 2017-

2027 (Universidad de Antioquia, 2017) y el Plan de Acción Institucional 2018-2021 (Universidad 

de Antioquia, 2018) como documentos estratégicos de la institución, que entregan lineamientos 

para el desarrollo de diferentes procesos y proyectos a nivel institucional; adicionalmente, se 

consultaron los resultados del Diagnóstico Integral de Archivos (Universidad de Antioquia - 

División de Gestión Documental, 2019a), el Plan Institucional de Archivos - PINAR (2019b) y el 

Programa de Gestión Documental - PGD (2019c), para validar desde los lineamientos estratégicos 

de la gestión documental institucional qué se ha identificado y generado sobre la preservación 

digital a largo plazo, finalmente, para complementar la información, se realizaron entrevistas a 

profesionales de los procesos responsables de la presentación y desarrollo del proyecto de 

transformación tecnológica de la gestión documental y la implementación del Sistema de Gestión 

de Documentos Electrónicos de Archivo seleccionado en el desarrollo de este proyecto.  

Para facilitar el análisis de la información recolectada se definen las siguientes categorías 

de análisis: 
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4.1.1 Lineamientos Estratégicos Institucionales. 

Para este trabajo es conveniente analizar el tema estratégico 4, correspondiente a la gestión 

administrativa y del financiamiento, éste consta de 7 objetivos estratégicos y estos a su vez se 

componen de lineamientos o estados. La línea de acción específica para este trabajo y en la cual 

se circunscribió el proyecto de transformación tecnológica de la gestión documental fue la línea 6. 

Gestión académico-administrativa efectiva, la cual se configura como el soporte clave que 

posibilita el desarrollo de las demás líneas del plan de acción, en la medida en la que se establecen 

las capacidades necesarias para mejorar el desempeño de los procesos institucionales; esta línea se 

compone de 4 programas, para este trabajo se tuvo en cuenta el p rograma 6.3 Transformación 

tecnológica y digital, integrada por proyectos que buscan la incorporación de nuevas tecnologías 

de la información y las lógicas de trabajo basadas en ellas a los procesos académicos y 

administrativos de la institución, este programa es valioso porque busca implementar el uso 

intensivo de herramientas tecnológicas innovadoras y nuevos modelos de operación basados en 

tecnología, en este programa, la División de Gestión Documental de la universidad cuenta con dos 

proyectos asociados, estos son: 

 

➢ Digitalización de la memoria y el patrimonio universitarios. 

➢ Transformación tecnológica de la gestión documental. Cero papel 

 

Como lineamientos estratégicos específicamente para la gestión documental en la 

institución, se precisa en el mapa de ruta del PINAR la obligación de generar el Sistema Integrado 

de Conservación – SIC en el corto plazo, además, en el PGD, se entregan los lineamientos para los 

procesos archivísticos, siendo uno de estos la preservación a largo plazo , en este se determinan 

algunas actividades en aspectos como: el Sistema Integrado de Conservación – SIC, la seguridad 

de la información, los requisitos para la preservación y conservación de los documentos 

electrónicos de archivo y los requisitos para las técnicas de preservación a largo plazo. 

En este sentido se identifica:  
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➢ Desde la dirección de la institución se vienen adelantando procesos de transformación de 

los procesos y la aplicación de tecnologías de la información y las comunicaciones para la 

mejora de estos. 

➢ Este direccionamiento institucional ha permitido a las dependencias, como en el caso de la 

División de Gestión Documental, plantear proyectos para la implementación de la tecnología 

en el desarrollo de sus funciones, aunque este es un punto positivo, se considera que puede 

generar inconvenientes si no se lleva un control estricto de las tecnologías que se adquieren y 

los usos de estas herramientas, por lo que desde la División de Gestión Informática se deben 

generen lineamientos y llevar el control de las diferentes herramientas tecnológicas que se 

proyecten para la institución, para evitar detrimento patrimonial en la compra de varios sistemas 

que pueden tener usos similares y que se pueden centralizar en uno. 

➢ Antes que la adquisición de estas herramientas, es crucial desarrollar un trabajo más 

articulado entre las diferentes dependencias institucionales, mejorar y documentar los procesos 

y centralizar algunos aspectos, como por ejemplo, el soporte y almacenamiento de los sistemas 

de información, de manera que no se repitan trabajos o proyectos en diferentes dependencias y 

cuando se lleven procesos a medios tecnológicos estos realmente permitan una mejora en su 

ejecución y los tiempos que se invierten y que las estrategias de seguridad se apliquen en toda 

la universidad. 

4.1.2 Políticas e instrumentos de gestión documental 

En este sentido se identifica la Resolución Rectoral 43492 de 2017 (Resolución Rectoral 

43492 Por la cual se adoptan las política de Gestión Documental de la Universidad de Antioquia, 

2017) por medio de la cual se adoptan las políticas de gestión documental institucionales, esta es 

de un carácter muy general y se compone de los siguientes criterios: consolidación de la Gestión 

Documental, gestión de la información física y electrónica, autorregulación, modernización, 

estándares para la gestión de la información, gestión de información y documentación, gestión de 

comunicaciones, gestión ambiental, acceso a la información, cooperación, articulación y 

coordinación, gestión del patrimonio documental y responsabilidad de los servidores públicos. 
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Aunque esta política es reciente, atendiendo a los cambios que se están generando en la 

gestión documental institucional con la implementación del Sistema de Gestión de Documentos 

Electrónicos de Archivos, es precisa su actualización, por lo que esta política “se encuentra en 

proceso de actualización en el marco de la definición del Sistema de Gestión Documental, ya se 

tiene el borrador y con la documentación de los componentes del sistema, se estima que para el 

segundo semestre de este año se revise por parte de la Secretaría General” P3E1.  

 

En cuanto a los instrumentos de gestión documental se encontró lo siguiente: 

➢ Las Tablas de Retención Documental fueron actualizadas en el año 2018 y aún se 

encuentran en proceso de convalidación; es a través de este instrumento que se realizó la 

identificación de las series, subseries y tipologías documentales que pueden pasar a producción 

electrónica, así como las series y subseries que se van a conservar por un largo período de 

tiempo. 

➢ Los inventarios documentales no cuentan con información actualizada con los documentos 

electrónicos que se producen en los diferentes sistemas de información, por el momento se 

cuenta con la información del diagnóstico integral de archivos en el que se incluyeron preguntas 

específicas sobre la producción de documentos electrónicos, se tiene planeado actualizar la 

información para la definición del SIC. Tampoco se tiene información concreta sobre el 

volumen de producción documental física en la institución, “se puede tener una idea con las 

transferencias primarias, aunque no todas las dependencias han transferido, se han 

identificado más de 600 puntos de producción de información” P1E1; por este motivo no se 

puede tener un dato exacto del volumen de información que se va a comenzar a producir 

electrónicamente; en la primera fase del proyecto de transformación tecnológica se tiene 

definidas las comunicaciones oficiales, la normativa y las Peticiones, Quejas, Reclamos y 

Solicitudes – PQRS, de estos hasta el momento se han implementado las comunicaciones 

oficiales (externas-internas, en pruebas en estos momentos se encuentran las internas-internas 

e internas-externas). 

➢ El PINAR fue aprobado en el año 2019, por lo que no se tiene prevista su actualización; 

para la documentación de este instrumento se realizó un diagnóstico, en el cual se contó con la 

participación del área de Gestión Informática en la definición de las preguntas específicas para 
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las personas que prestan apoyo informático en las diferentes unidades académicas y 

administrativa. 

➢ El PGD también fue aprobado en el año 2019, para la actualización de este 

instrumento también se realizó un diagnóstico en el que se contó con el apoyo de Gestión 

Informática en la definición de preguntas específicas a los encargados de brindar apoyo 

tecnológico en las dependencias; este programa se compone de programas específicos de los 

cuales se encuentra el de formas y formularios que se está documentando, en este sentido “en 

implementación se encuentran 66 plantillas y 29 formularios” P3E1, por lo que se considera 

este como un pequeño avance para la definición de dicho programa; en cuanto al programa 

específico de documentos electrónicos Gestión Informática ha participado en la 

documentación y algunas definiciones específicas, en este programa se ven involucrados los 

procesos de Gestión Informática, Arquitectura de Procesos, Secretaría General, Gestión 

Documental y Dirección Jurídica. En cuando al avance en la documentación e implementación 

de los diferentes programas específicos se entiende que “no se tiene información del 

porcentaje de implementación, se está adelantando la documentación e implementación de 

los procedimientos técnicos relacionados directamente con el SGDEA” P3E1 

 

En conclusión, la universidad ha estado trabajando fuertemente para que las políticas 

y los instrumentos archivísticos estén alineados con la implementación del SGDEA, pero se 

evidencia un retraso en la documentación e implementación de los programas específicos, 

requeridos como complemento del PGD que está por cumplir dos años de aprobado, así como 

para las definiciones en el SGDEA y para la preservación digital a largo plazo.  

 

En este aspecto se considera inevitable que en la universidad se capacite y sensibilice 

a todos los funcionarios sobre el valor de realizar la organización y transferencia de los 

documentos al archivo central ya que como se evidencia, no hay un control sobre el total de 

los documentos producidos, por lo que no se cuenta con una volumetría documental precisa, 

este dato es obligatorio para determinar las necesidades de almacenamiento tanto físico  como 

electrónico. 
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4.1.3 Modelo de Requisitos. 

Este instrumento debe ser utilizado para la evaluación y adquisición de un SGDEA, en la 

Universidad de Antioquia se publicó este modelo de requisitos para la selección del sistema  para 

la gestión documental electrónica, en el que se adicionaron otros requerimientos institucionales, la 

respuesta del proponente ganador es que el sistema tiene un cumplimiento del 99.51%, de acuerdo 

con lo definido en el instrumento compartido para la evaluación. 

En cuanto a las evidencias del desarrollo de las pruebas antes de la implementación del 

sistema, se tiene que estas se encuentran “en el sistema, en los documentos de control de cambio 

y pruebas del equipo del proyecto de la UNIVERSIDAD, que quedan documentados en archivos 

de excel proporcionados por el proveedor” P1E1. 

Como una recomendación para la evaluación del cumplimiento de estos requisitos se debe 

realizar una reunión entre el personal de la institución y los proveedores en los que se aclaren y 

expliquen los conceptos que se están evaluando, porque pueden presentarse casos en los que se 

define el cumplimiento de alguno de los requisitos sin ser completamente cierto.  

4.1.4 Almacenamiento. 

En cuanto al almacenamiento definido para los documentos electrónicos de archivo 

producidos a través del sistema, se encuentra que “no tenemos un estimado en documentos, se 

determinó inicialmente un almacenamiento de 3 Terabytes, por recomendación del proveedor” 

P2E1. En temas como el crecimiento anual de documentos electrónicos proyectado y el volumen 

de documentos físicos que se proyecta producir en medios electrónicos, no se tiene un dato exacto 

y actualmente es difícil definirlo, por ahora se tiene un estimado en procesos como las 

comunicaciones oficiales, (de las cuales hay subregistro), normativa de la Secretaría General y la 

Rectoría que hasta el momento se ha digitalizado para su publicación y las PQRS, dado que estos 

son los procesos definidos para implementar en la primera fase del proyecto de transformación 

tecnológica de la gestión documental. 

Como recomendación para la institución, se deben generar políticas en las que se definan 

los elementos para tener en cuenta en el momento de desarrollar o adquirir sistemas de información 
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en la universidad, así como la obligación de contar con el aval y respaldo de Gestión Informática, 

como la dependencia universitaria encargada de estos sistemas en la institución. De igual manera, 

es valioso conocer la volumetría real de documentos tanto físicos como electrónicos para 

determinar las necesidades reales de almacenamiento en depósitos de archivo y en servidores 

institucionales. 

4.1.5 Seguridad. 

En temas de seguridad se indaga sobre la arquitectura o la infraestructura que se tiene 

definida actualmente a nivel de seguridad para los documentos electrónicos en la Universidad de 

Antioquia, en este sentido no se tiene mucha claridad en estas estrategias puesto que se evidencia 

que P2E2 “se tiene: un firewall para seguridad perimetral, esquema de antivirus para servidores, 

sistema de antivirus para equipos de cómputo, anti spam para correos, herramienta de detección 

y control de intrusos, firewall web o waf. La estrategia de seguridad está basada en las políticas 

de seguridad que se están documentando y se espera que se aprueben este año, todo orientado 

por un oficial de seguridad. Además, se manejan los accesos a través de directorios establecidos 

y se entregan tips de seguridad a los usuario”; mientras que P2E1 considera “adquisición del 

SGDEA, para este se tienen 7 servidores en ambiente de producción, donde cada uno presta 

servicios específicos, separando a modo de capas, este sistema además tiene roles y privilegios 

que se pueden configurar, integración con OID y creación de grupos dentro de éste; compra de 

sistemas de back up, no se accede directamente donde está la información, sino a trav és de 

servicios web que sirven de capas, uso de conexiones seguras, revisión de servidores para validar 

la seguridad y aplicación de correctivos si se encuentra alguna falla”. 

En cuanto al repositorio digital confiable, que permita acceso fiable en el largo plazo a los 

documentos electrónicos, se encuentra que “en la Universidad se tienen unos esquemas 

importantes de seguridad de la información, bases de datos centralizadas, se mantiene activa la 

seguridad, los accesos no se hacen de forma directa sino a través de mecanismos res, esquema de 

respaldos, repositorio de almacenamiento con esquema de seguridad con capacidad RAID, para 

la documentación, se aporta la infraestructura, pero es Gestión Documental quien se hace 

responsable del funcionamiento y acceso” P2E2; por otro lado se evidencia que “Se tiene un 

sistema de back ups para los sistemas que dependen directamente de Gestión Informática que se 
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busca mejorar y está la implementación del SGDEA, de resto, no tenemos un repositorio a nivel 

institucional, la gente utiliza Drive” P2E1. 

Una recomendación en este sentido es la capacitación y concientización a todos los 

funcionarios de la universidad sobre la seguridad que se debe asignar a los expedientes y 

documentos electrónicos institucionales, haciéndoles saber que si bien Google Drive es una 

herramienta que permite el trabajo colaborativo, no se recomienda para la conservación de los 

documentos de archivo institucionales, porque la seguridad de esta información no depende 

directamente de la universidad. Por otro lado, es preciso que en la universidad se trabaje de manera 

más articulada, de manera que en el caso de los sistemas de información que se adquieren o 

desarrollan en la institución, cuenten con el aval y acompañamiento de gestión informática, que 

defina los lineamientos y políticas de seguridad con que deben contar las herramientas 

tecnológicas, así como garantizar la centralización del almacenamiento y aplicación de back ups 

de la información institucional. 

4.1.6 Gestión Sistemas de Información. 

En primer lugar, se verifica el Plan Estratégico de Tecnología PETI de la institución, en   

el cual se identifica que “la UNIVERSIDAD no tiene PETI, la planeación se rige por el Plan de 

Desarrollo Institucional y el Plan de Acción Institucional” P2E2. 

Buscando conocer los sistemas de información implementados en la universidad en los 

cuales se generan documentos electrónicos se indaga sobre el inventario actualizado de los 

sistemas de información institucionales, en este sentido se identifica que en la institución no hay 

un inventario unificado de estos sistemas, en Gestión Informática sólo llevan el inventario de los 

sistemas que dependen directamente de esta dependencia, pero en cuanto a los sistemas que se 

desarrollan y/o implementan en las otras dependencias, son estas las responsables de llevar el 

inventario y prestar el soporte técnico. Se ha identificado que en la mayoría de los sistemas que 

dependen de Gestión Informática se cuenta con repositorios para la custodia de la información y 

los documentos que se producen. 

En cuanto a las estrategias de interoperabilidad entre los diferentes sistemas institucionales 

se trabaja a través de servicios web, con lo que se busca construir una capa adicional que protege 
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la información que hay abajo (bases de datos y la información completa), también se puede hacer 

interoperabilidad a través de bases de datos, pero con restricciones, sólo entre algunos de los 

sistemas que dependen de gestión informática. 

Como recomendación para la institución, es trascendental generar políticas en las que se 

definan los elementos para tener en cuenta en el momento de desarrollar o adquirir sistemas de 

información en la universidad, así como la exigencia de contar con el aval y respaldo de Gestión 

Informática, como la dependencia universitaria encargada de estos sistemas en la universidad.  

Se recomienda, además, la definición de políticas de interoperabilidad entre los diferentes 

sistemas, atendiendo a que en los casos en que se cuente con sistemas que generan documentos de 

archivo, éstos deben entregar la información al sistema de gestión de documentos electrónicos de 

archivo de una manera estandarizada. 

4.1.7 Metadatos. 

Para la definición de los metadatos del sistema, se tuvo en cuenta  tanto la norma de 

descripción archivística ISAD-G (International Standard Archival Description – General), como 

la información que requiere un expediente como tal y que requeriría un documento, datos del 

proceso, datos referentes al productor, al destinatario, al contexto y de auditoría; esto se sintetiza 

en “metadatos de contexto, metadatos de documento, metadatos de expediente y metadatos 

específicos” P3E1. 

En cuanto al cumplimiento de la norma ISO 23081, se reconoce que esta norma no se 

conocía, para la definición del esquema de metadatos se tuvo en cuenta la necesidad de 

estructuración de la información y cómo se debe guardar, basados en los instrumentos 

archivísticos, en cuanto al tema de la interoperabilidad desde los metadatos, en la universidad se 

busca mantener las estructuras o lineamientos que hay en las estructuras de información 

institucionales, en caso de que se requiera más información se puede actualizar. 

Se recomienda verificar el esquema de metadatos establecido con la norma ISO 23081, 

específica para este tema y de requerirse actualizar el esquema definido. Se debe considerar 
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también en las políticas la definición de que los sistemas de información institucionales cuenten 

con esquemas de metadatos que permitan la entrega de la información al SGDEA. 

4.1.8 Preservación. 

En el tema de preservación se busca conocer inicialmente el estado del Sistema Integrado 

de Conservación – SIC, se identifica que hay un documento inicial y que de acuerdo con la 

evaluación por parte del Archivo General de la Nación – AGN, se tiene un cumplimento del 10%, 

faltando los programas del Plan de Conservación y todo el Plan de Preservación, como estrategias 

para la actualización del SIC se ha incluido este como uno de los proyectos prioritarios en el 

PINAR, además desde la documentación de los programas específicos de documentos 

electrónicos, formas y formularios y documentos vitales y esenciales, se busca  generar algunas 

estrategias que hagan parte del plan de preservación. Desde Gestión Informática se han definido 

procedimientos de back up, pero sólo para los aplicativos bajo responsabilidad de esta 

dependencia, este sistema de back up está en proceso de mejora. 

Como un paso inicial, se han definido desde el programa de documentos electrónicos de 

archivo formatos para la producción y preservación de los documentos electrónicos de archivo, 

atendiendo a las recomendaciones del AGN, estos son: documentos tipo texto y planos, formato 

PDF/A; fotografías, formato JPEG o PDF/A; documentos digitalizados, TIFF y PDF/A; videos 

JPEG2000 motion y para los audios, el formato BWF. 

En conclusión, se debe documentar e implementar el plan de preservación digital a largo 

plazo lo más pronto posible, entendiendo que desde el año 2020 se elevó la producción de 

documentos electrónicos de archivo y que ya se cuenta con un sistema de gestión de documentos 

electrónicos de archivo en el cual se están comenzando a producir y recibir documentos 

electrónicos; esta planeación de la preservación debe ser uno de los puntos iniciales en un proceso 

de transformación tecnológica, se deben tener en cuenta los costos de este proceso para la toma de 

decisiones más acertada por parte de la institución. 
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5. Guía de preservación digital a largo plazo 

1. Definición 

Esta guía busca establecer lineamientos para la preservación digital de los documentos 

electrónicos de archivo generados en la Universidad de Antioquia a largo plazo. 

2.  Políticas 

➢ La preservación digital a largo plazo se aplicará a las series y subseries de conservación 

permanente, de acuerdo con lo establecido en las Tablas de Retención Documental – TRD. 

➢ La preservación digital también se puede aplicar a documentos digitalizados de 

conservación permanente, sin que esto signifique que el soporte original (papel) se va a 

descartar. 

➢ La preservación digital es un proceso que requiere compromiso institucional. 

➢ La universidad debe identificar todos los sistemas en los que se generen documentos 

electrónicos de archivo y validar el cumplimiento de los estándares para la entrega de los objetos 

de información de estos sistemas. 

➢ Se debe garantizar el acceso a los documentos aun cuando el sistema en el que se produzcan 

no se siga utilizando en la institución o migre a versiones más recientes. 

 

3. Contenido  

3.1. Instrumentos Archivísticos 

Para la preservación de los documentos electrónicos de archivo en el largo plazo, se 

deben identificar los documentos electrónicos y los diferentes procedimientos sobre estos en los 

siguientes instrumentos archivísticos: 

➢ Tablas de Retención Documental: en este instrumento se deben identificar todos los 

documentos y expedientes electrónicos de la institución; en este instrumento, además, se deben 

identificar los tiempos de retención y disposición final, lo que permite verificar a qué 

expedientes se deben aplicar las estrategias de preservación definidas, teniendo en cuenta que 

se aplicarán a los expedientes de conservación permanente. 

➢ Inventario Documental: se debe utilizar para identif icar toda la producción documental de 

la institución desde los archivos de gestión, esto va a permitir realizar una medición de la 
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volumetría documental, tanto física como electrónica para realizar el seguimiento y proyección 

de las capacidades de almacenamiento requeridas. 

➢ Programa de Gestión Documental – PGD: en la documentación de los procesos técnicos 

archivísticos que hacen parte de este programa, se deben identificar las estrategias de 

preservación digital a largo plazo definidas, teniendo en cuenta que estas técnicas se deben 

implementar y aplicar desde el proceso de planeación. Adicionalmente, desde el programa 

específico de documentos vitales y esenciales y el programa específico de documentos 

electrónicos se deben señalar las actividades a desarrollar para garantizar la preservación a largo 

plazo de los documentos identificados. 

➢ Plan Institucional de Archivo – PINAR: evaluar la inclusión de un proyecto específico de 

preservación a largo plazo, comprendiendo la obligación de definir responsabilidades y costos 

asociados a este proceso y que se deben dejar mapeados desde esta etapa de la implementación 

del Sistema de Gestión de Documentos Electrónicos de Archivo – SGDEA para garantizar tanto 

las implementaciones requeridas para garantizar la validez, fiabilidad, integridad, 

inalterabilidad y disponibilidad de los documentos electrónicos, así como el presupuesto 

requerido para la aplicación de estrategias de preservación para los documentos de conservación 

permanente. 

➢ Sistema Integrado de Conservación: Documentar e implementar el Plan de preservación a 

largo plazo, identificando los diferentes roles y responsabilidades sobre este plan y el 

presupuesto requerido para su implementación en la institución. 

 

3.2 Sistemas de Información. 

Se considera preponderante en primer lugar en la institución identificar e inventariar los 

diferentes sistemas de información en los que se generan, reciben y/o gestionan documentos 

electrónicos de archivo, una vez se identifiquen se debe: 

➢ Se deben definir roles y responsabilidades dentro del sistema, de manera que se permita 

llevar el control del acceso a la información, una traza de las acciones ejecutadas sobre los 

documentos y metadatos y definir el responsable de entregar los paquetes de información al 

Sistema de Gestión de Documentos Electrónicos de Archivo – SGDEA. 
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➢ Se debe definir y entregar a los administradores de los diferentes sistemas de gestión de 

documentos un esquema básico de metadatos para implementar en los sistemas, de esta manera 

se garantiza que, al realizar la entrega del paquete de información, va a cumplir con los 

metadatos asociados a éste y que forman parte integral del paquete. 

➢ Se debe contar con metadatos que permitan identificar las diferentes acciones y actores 

sobre los documentos electrónicos de archivo, de esta manera se garantiza la traza de las 

actuaciones sobre el documento, así como la integridad y fiabilidad de la información. 

➢ En los sistemas de producción, recepción y/o gestión de los documentos electrónicos de 

archivo se deben implementar las plantillas, formas y formularios definidos en el programa 

específico de formas y formularios. 

➢ Se deben establecer mecanismos de interoperabilidad entre los diferentes sistemas en los 

que se producen, reciben, envían y tramitan documentos electrónicos de archivo, de manera que 

se facilite el intercambio de la información documental y sus metadatos asociados, tanto para 

los sistemas a nivel institucional, como aquellos externos con los que se debe compartir 

información. 

➢ En la universidad se define el uso de firmas electrónicas, digitales y/o digitales certificadas 

atendiendo a las cargas probatorias requeridas por los documentos y expedientes, se debe 

garantizar la validez y valor probatorio de las firmas definidas en el largo plazo. 

➢ En los sistemas de información se debe permitir la identificación de los documentos nativos 

electrónicos y los documentos digitalizados, entendiendo que el soporte digitalizado no 

corresponde al documento original; esta identificación se debe hacer a través del uso de 

metadatos. 

 

3.3 Metadatos. 

➢ En el Sistema de Gestión de Documentos Electrónicos de Archivo – SGDEA se definen 

los metadatos de contexto, estructura, contenido y preservación de los documentos electrónicos 

de archivo y su obligatoriedad, es responsabilidad de los servidores universitarios que en 

desarrollo de sus funciones generan documentos el diligenciar completamente los metadatos 

que se deben diligenciar de manera manual, de lo contrario, el sistema no debe permitir guardar 

la información. 
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➢ Los metadatos hacen parte integral del objeto de información, sin estos se dificulta no sólo 

la recuperación de la información, sino la garantía de integridad, autenticidad y fiabilidad del 

documento electrónico de archivo. 

➢ Los metadatos deben permitir identificar el proceso al cual pertenece el documento, 

identificación del productor, trámites relacionados y su vínculo archivístico a través de las 

Tablas de Retención Documental. 

➢ Algunos de los metadatos deben ser de diligenciamiento por parte de los usuarios que 

producen o ingresan los documentos al Sistema de Gestión de Documentos Electrónicos de 

Archivos – SGDEA, otros de estos metadatos se deben complementar automáticamente con la 

información de usuarios y contraseña y las actuaciones de este en el sistema y sobre el 

documento o el expediente. 

➢ Identificar en los sistemas específicos de la Universidad de Antioquia los metadatos clave 

y los metadatos existentes para la entrega de información al Sistema de Gestión de Documentos 

Electrónicos de Archivo – SGDEA, una vez en este sistema, se deben complementar los 

metadatos indispensables para incluir la información y los documentos generados en su 

respectivo expediente. 

➢ Apoyados en las tablas de control de acceso, se deben definir metadatos para asegurar la 

gestión de la confidencialidad de la información y la comunidad designada específica . Es 

conveniente recordar que, para los documentos de conservación permanente, esta comunidad 

designada se puede ampliar. 

➢ El administrador del sistema, el oficial de preservación y el funcionario designado por la 

División de Gestión Informática para brindar apoyo al sistema, deben realizar monitoreo y 

validación de nuevos requerimientos de metadatos y de considerarse preciso actualizar el 

esquema. 

 

3.4 Seguridad de la Información. 

➢ Estos lineamientos se deben alinear con la política de seguridad que desde la División de 

Gestión Informática se proporciona para la seguridad de la información a nivel institucional. 
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➢ Se deben definir las responsabilidades en cuanto a la seguridad de la información que deben 

asumir Gestión Informática, Gestión Documental y Gestión Integral del Riesgo, de manera que 

sea claro para cada uno de los componentes las acciones a aplicar para garantizar la seguridad. 

➢ Para garantizar la seguridad de la información se deben definir todos los posibles riesgos 

de la documentación electrónica y sus medios de almacenamiento. 

➢ Los espacios para la conservación de los medios de almacenamiento (servidores), debe 

contar con medidor de temperatura, aire acondicionado continuo, detector de humo, 

verificación de las tuberías, revisión constante de las instalaciones eléctricas. Este espacio, 

además, debe estar ubicado en un lugar donde no se corra el riesgo de inundación o incendio 

por actuaciones humanas. 

➢ Se debe definir, de la mano de Gestión Informática la periodicidad de las copias de 

seguridad y el lugar donde se van a ubicar estas, de manera que, si ocurre algún siniestro a los 

servidores de almacenamiento principal, la pérdida de información sea nula o mínima. 

➢ Se deben definir los roles, permisos y responsabilidades dentro del sistema, evitando 

accesos indebidos a los documentos electrónicos de archivo; el acceso sólo se permite a los 

usuarios identificados en el OID institucional y dentro de este se definen los grupos de usuarios, 

lo que permite controlar el acceso a las series y subseries asignadas a cada uno de esos grupos 

de usuarios. 

➢ El sistema debe permitir identificar todas las actuaciones sobre los documentos y 

expedientes, de manera que se pueda identificar los usuarios que han participado de la 

producción, recepción y flujo de trabajo del documento, así como los usuarios que han 

ingresado para consulta. 

➢ Se deben evaluar periódicamente los esquemas y protocolos de seguridad implementados, 

de manera que se puedan identificar posibles fallas o cambios requeridos por temas como 

normativa, cambios de roles, entre otros, para aplicar las modificaciones requeridas en el 

momento oportuno. 

➢ Se debe garantizar la estabilidad del sistema, para esto, la institución debe contar con los 

recursos económicos y humanos suficientes y capacitado para el funcionamiento correcto de 

los sistemas de información institucionales, adicionalmente, debe contar con la capacidad de 

gestionar los documentos, información y datos digitales con normalidad, aún en situaciones de 
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emergencia, por lo que se debe implementar un sistema de prevención y recuperación de 

desastres. 

 

3.5 Estrategias de Preservación.  

➢ Se definen los formatos para la producción, recepción y/o inclusión de los documentos 

electrónicos de archivo al sistema, acorde con los formatos recomendados por el Archivo 

General de la Nación – AGN y las normas internacionales, estos formatos son: 

TIPO DE CONTENIDO FORMATO 

Audios BWF/AVI 

Fotografías JPG/JPEG/PDF/A 

Planos PDF/A 

Textos PDF/A 

Videos MP4 

 

➢ Para la producción documental se debe evitar el uso de formatos propietarios que dependan 

de un sistema exclusivo para su acceso, en los casos en que esto suceda , es indispensable 

desarrollar proyecto para la conversión o migración a los formatos definidos en la universidad, 

garantizando que la información se conserve completa e íntegra.  

➢ Para garantizar la preservación a largo plazo de los objetos digitales, en la universidad se 

deben identificar factores de riesgo asociados a modificación, alteración, borrado o pérdida de 

los documentos y sus metadatos asociados y establecer lineamientos para evitar la 

configuración del riesgo y la pérdida de información. 

➢ La universidad debe contar con una persona responsable del seguimiento y aplicación de 

las estrategias de preservación digital a largo plazo, quien debe validar la normativa nacional e 

internacional al respecto, los nuevos modelos y estrategias para este proceso y analizar las 

mejores estrategias a aplicar en la universidad de acuerdo con lo requerimientos institucionales. 

➢ Se deben definir los requisitos que deben cumplir los diferentes sistemas productores de 

documentos de archivo para entrega del Paquete de Información de Transferencia PIT 

inicialmente al SGDEA, sistema institucional para la gestión de los documentos electrónicos 

de archivo, en este sistema se debe garantizar que en el proceso de ingesta de este paquete se 

garantice el guardado del documento y su información de representación como objetos de 

información completa. 
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➢ El SGDEA implementado en la universidad, es el sistema en el que se planea ejecutar el 

proceso de preservación a largo plazo de los objetos digitales, sin embargo, es valioso que la 

universidad evalúe las posibilidades de adquirir o desarrollar un sistema específico para la 

preservación de los documentos electrónicos a largo plazo, que cumpla con los modelos y 

estándares internacionales, tomándose como referencia el modelo OAIS. 

➢ Para garantizar el acceso a la información en el largo plazo, se debe implementar como una 

de las estrategias el replicado, este mecanismo consiste en obtener copias electrónicas tanto de 

los documentos como de los metadatos, en diferentes particiones y ubicaciones de discos duros 

o servidores institucionales, esta estrategia se puede implementar desde el sistema de back up 

institucional; una vez se aplique esta estrategia, se debe asegurar que no se hayan presentado 

cambios en la cadena de bits del paquete de información y que todas las actividades aplicadas 

en este proceso queden documentadas. 

➢ Otra estrategia que se recomienda aplicar en la universidad es la migración  de los objetos 

de información a nuevos sistemas o nuevos soportes, este proceso se debe aplicar en 

acompañamiento del responsable de preservación digital institucional, el responsable de 

seguridad designado por la División de Gestión Informática y los profesionales en sistemas de 

información designados, con el fin de validar la correcta aplicación de este proceso y garantizar 

que la información no sufrió ninguna alteración durante el proceso.  

➢ Para el proceso de preservación digital a largo plazo es indispensable identificar la 

comunidad designada, tanto en los documentos en su etapa activa y semiactiva, como para los 

documentos que pasan al archivo histórico y son de conservación permanente, esta definición 

permite a la institución la documentación para los usuarios del sistema, en el que se definan los 

roles y permisos para visualización de la información, así como la forma en que se puede y debe 

acceder al sistema para la visualización de los documentos electrónicos de archivo.  

➢ Es importante realizar el seguimiento a las tecnologías de la información, sus avances y 

desarrollos, para identificar las tecnologías que pueden llegar a causar obsolescencia  en el 

entorno informático. Se debe realizar también el seguimiento a la comunidad designada, de 

manera que la documentación de los procesos y procedimientos para el acceso y consulta de la 

información corresponda con el conocimiento y necesidades específicas de la comunidad.  
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➢ En el sistema se debe conservar información del historial de preservación, en este historial 

se deben poder rastrear las migraciones o replicaciones de los objetos de información 

archivados. 

 

3.6 Capacitación y Cultura Institucional. 

➢ Se debe garantizar la capacitación a todo el personal universitario que produce, recibe, 

tramita, organiza, conserva y transfiere documentos de archivo, sobre la implementación del 

Sistema de Gestión de Documentos Electrónicos de Archivo – SGDEA y velar por la correcta 

aplicación de las estrategias de identificación, guardado e inclusión en flujos de trabajo  y 

expedientes de los documentos electrónicos de archivo. 

➢ Es una obligación de todos los funcionarios de la Universidad de Antioquia que tiene la 

responsabilidad de producir, recibir, conservar y organizar los documentos y expedientes, 

identificarlos en el Formato Único de Inventario Documental – FUID, establecido en el 

SGDEA, de esta manera, la División de Gestión Documental y la División de Gestión 

Informática podrán hacer evaluación de la volumetría documental tanto física como electrónica 

y definir las necesidades de almacenamiento requeridas. 

➢ En la universidad se deben realizar jornadas de sensibilización y estabilización de la 

utilización del Sistema de Gestión de Documentos Electrónicos – SGDEA, donde los usuarios 

internos de la universidad se comprometan con la producción, recepción y gestión de los 

documentos y expedientes electrónicos siguiendo todos los lineamientos generados a nivel 

institucional y dando cumplimiento a todas las características necesarias para garantizar la 

integridad, fiabilidad, autenticidad y disposición de los documentos. 

➢ La identificación de las series, subseries, expedientes y documentos de archivo siempre 

deben obedecer a las definiciones del Cuadro de Clasificación Documental – CCD y Tablas de 

Retención Documental – TRD. 

➢ Los funcionarios de la universidad deben realizar la identificación de los documentos y 

carpetas electrónicas generadas por fuera de sistemas, atendiendo a los lineamientos y políticas 

institucionales expedidos en el año 2020 siguiendo las directrices definidas por la División de 

Gestión Documental desde abril del año 2020, esta identificación permite la asociación de la 

información al expediente y la identificación de la serie y subserie correspondiente; para 
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garantizar la correcta clasificación y preservación de estos expedientes, en la universidad se 

debe presentar un plan de trabajo para incluir esta información al sistema. 

➢ En los casos de los expedientes híbridos, compuestos tanto por documentos físicos y 

electrónicos, se debe hacer uso del formato Hoja de control cruzado para documentos físicos y 

electrónicos, este formato permite relacionar la producción tanto física como electrónica  

pertenecientes a un expediente. 

➢ Se deben realizar campañas de socialización y comunicación de las políticas de gestión 

documental y de preservación, garantizando que llegue a todos los usuarios de la información. 

 

3.7 Almacenamiento. 

➢ El almacenamiento para los documentos producidos o recibidos en el Sistema de Gestión 

de Documentos Electrónicos de Archivo – SGDEA en la Universidad de Antioquia, se realizará 

en servidores institucionales, bajo la responsabilidad de la División de Gestión Informática, la 

cual se encarga de realizar las revisiones de seguridad, en las que se definen las acciones a 

implementar para mejorar la seguridad del medio de almacenamiento. 

➢ Para el almacenamiento de la información, los documentos y los metadatos producidos y 

recibidos en el SGDEA se cuenta con siete servidores en ambiente de producción, cada uno de 

estos servidores tiene funciones específicas, generando un trabajo de capas para la seguridad de 

la información. 

➢ Se debe realizar un monitoreo constante de las capacidades de almacenamiento  para 

garantizar el guardado y accesibilidad de los documentos electrónicos de archivo. 

➢ La Universidad de Antioquia debe garantizar las condiciones adecuadas del lugar 

designado para el almacenamiento de los servidores institucionales. 

➢ Los funcionarios de la institución responsables de la organización y custodia de los 

archivos de gestión deben registrar todas las unidades documentos y/o expediente s bajo su 

custodia en el Formato Único de Inventario Documental – FUID dispuesto en el SGDEA, de 

esta manera desde la División de Gestión Documental y la División de Gestión Informática se 

podrán evaluar las necesidades de almacenamiento basados en información real de la 

producción documental institucional. 
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3.8 Auditoría. 

➢ Con el acompañamiento de la Oficina de Auditoría Institucional se debe definir el plan de 

auditorías del SGDEA, su utilización en las diferentes unidades académicas y administrativas 

y la identificación de acciones de mejora para su apropiación en la institución. 

➢ Se debe desarrollar un plan de seguimiento y evaluación de los riesgos identificados y las 

acciones definidas para evitar su configuración. 

➢ Periódicamente se deben realizar auditorías a los servidores institucionales para validar el 

correcto funcionamiento y visualización de los documentos electrónicos de archivo y la garantía 

de las características definidas para asegurar el no repudio de estos documentos.  

➢ La Oficina de Auditoría Institucional realizará acompañamientos a las Divisiones de 

Gestión Documental y Gestión Informática en los procesos de seguimiento y evaluación de uso, 

aplicación e implementación de las tecnologías para la producción, recepción, trámite y 

preservación de los documentos electrónicos de archivo y los almacenamiento establecidos para 

estos. 

 

4. Documentos de Referencia 

➢ Norma ISO 14721 Sistemas de datos espaciales y transferencia de información. Sistema de 

información de archivo abierto (OAIS). Modelo de referencia. 

➢ Norma ISO 23081 Información y documentación. Procesos para la gestión de registros. 

Metadatos para los registros. 

➢ Norma ISO 15489 Información y Documentación. Gestión de Registros. 

➢ Norma ISO 27001 Tecnología de la información. Técnicas de seguridad. Sistemas de 

gestión de la seguridad de la información. 

➢ Fundamentos de preservación digital a largo plazo – Archivo General de la Nación AGN 

 

5. Glosario 

➢ Almacenamiento de documentos: Acción de guardar sistemáticamente documentos de 

archivo en espacios, mobiliario y unidades de conservación apropiadas. (Acuerdo 006 de 2014). 

El almacenamiento es a menudo tratado como un estado pasivo en el ciclo de vida, pero los 
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soportes de formatos de almacenamiento van cambiando. La solución más común a este 

problema de cambiar los medios de almacenamiento es la migración a nuevos sistemas de 

almacenamiento.  

➢ Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, 

acumulados en un proceso natural por una persona o entidad pública o privada, en el transcurso 

de su gestión, conservados respetando aquel orden para servir como testimonio e información 

a la persona o institución que los produce y a los ciudadanos, o como fuentes de la historia. 

También se puede entender como la institución que ésta al servicio de la gestión  administrativa, 

la información, la investigación y la cultura. 

➢ Archivo electrónico de documentos: Almacenamiento electrónico de uno o varios 

documentos o expedientes electrónicos. 

➢ Copias de seguridad: Proceso de hacer duplicados exactos del objeto digital. No son una 

técnica de mantenimiento a largo plazo, ya que se ocupa exclusivamente con la pérdida de datos 

debido a un fallo de hardware, a causas normales, a desastres naturales, a destrucción 

malintencionada. En ocasiones, se combina con almacenamiento remoto de tal forma que el 

original y las copias no estén sujetas a los mismos eventos desastrosos. Las copias de seguridad 

deberían ser consideradas la estrategia de mantenimiento mínima incluso para los materiales 

más efímeros y con menos valor que dispongamos. 

➢ Documento de archivo: Registro de información producida o recibida por una persona o 

entidad en razón a sus actividades o funciones, que tiene valor administrativo, fiscal, legal, 

científico, histórico, técnico o cultural y debe ser objeto de conservación en el tiempo, con fines 

de consulta posterior. 

➢ Documento digital: Información representada por medio de valores numéricos 

diferenciados - discretos o discontinuos -, por lo general valores numéricos binarios (bits), de 

acuerdo con un código o convención preestablecidos. 

➢ Documento electrónico: Es la información generada, enviada, recibida, almacenada y 

comunicada por medios electrónicos, ópticos o similares. Por tanto, un documento electrónico 

es aquel cuyo soporte material es algún tipo de dispositivo digital que, para ser consultado, 

interpretado o reproducido, debe ser accedido desde un computador Universidad otro 

dispositivo con capacidad de acceder a información en medios magnéticos.  
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➢ Documento electrónico de archivo: Registro de información generada, enviada, recibida, 

almacenada y comunicada por medios electrónicos, que permanece almacenada 

electrónicamente durante todo su ciclo de vida, producida, por una persona o entidad en razón 

a sus actividades o funciones, que tiene valor administrativo, fiscal, legal, o valor científico, 

histórico, técnico o cultural y que debe ser tratada conforme a los principios y  procesos 

archivísticos. 

➢ Documentos vitales o esenciales: Grupo de documentos y archivos necesarios para que la 

entidad pueda continuar con sus funciones esenciales durante y después de un desastre, 

originado por efectos físicos, biológicos o humanos. 

➢ Estrategia: Conjunto de acciones planificadas en el tiempo que se llevan a cabo para lograr 

un determinado fin de identificación, análisis y estimación de riesgos. 

➢ Metadatos: Dato que describe el contexto, el contenido y la estructura de los documentos 

de archivo y su gestión. Además de los metadatos dirigidos a describir el objeto digital y 

permitir así su recuperación, existen los metadatos dirigidos a la conservación del material. 

➢ Migración: Copiar o convertir datos desde una tecnología a otra, tanto si se trata de 

software como hardware conservando las características esenciales de los datos.  

➢ Replicación: Una migración digital donde no hay cambio en el medio que contiene la 

información. Los bits que se utilizan para transmitir estos objetos de información se conservan, 

aunque se cambie el medio usado. 

➢ Preservación a largo plazo: Conjunto de acciones y estándares aplicados a los 

documentos durante su gestión para garantizar su preservación en el tiempo, 

independientemente de su medio y forma de registro o almacenamiento. La preservación a largo 

plazo aplica al documento electrónico de archivo con su medio correspondiente en cualquier 

etapa de su ciclo vital. 
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6. Conclusiones y Recomendaciones 

Tras la recolección y análisis de información teórica sobre la preservación digital a largo 

plazo y la información institucional sobre políticas de gestión documental e implementación del 

Sistema de Gestión de Documentos Electrónicos de Archivo en la Universidad de Antioquia, se 

generan las siguientes conclusiones y recomendaciones: 

6.1 Conclusiones 

➢ Aunque a nivel internacional se han desarrollado algunos trabajos investigativos, modelos 

y teorías sobre preservación digital a largo plazo, en Colombia aún falta profundizar sobre 

este tópico, generar mayor documentación y consciencia a nivel nacional para que en la 

definición de la aplicación de tecnologías de la información en las entidades, instituciones y 

empresas se tenga claro desde el principio las necesidades de infraestructura, metadatos, 

almacenamiento y políticas para la preservación de la información en el largo plazo. 

➢ Las normas expedidas por el International Organization for Standardization ISO permiten 

tener un panorama sobre las políticas y estrategias que se han generado a nivel internacional, 

estas normas se consideran un elemento significativo para la aplicación e implementación en 

las instituciones, dado que permiten tener unas líneas claras para el desarrollo de procesos y 

procedimientos en busca de mejores prácticas en la institución. 

➢ Se requiere la validación del esquema de metadatos definido para el SGDEA a la luz de la 

norma ISO 23081, para verificar el cumplimiento de los requisitos definidos en esta norma 

para los metadatos del sistema, así como evidencias los metadatos que se van a utilizar para 

la preservación de los documentos electrónicos de archivo a largo plazo. 

➢ Se deben definir las políticas de seguridad, atendiendo a lo primordial de contar con un 

repositorio de confianza para la producción documental en la institución, la obligación de 

implementar estrategias de seguridad acordes a lo expuesto en las normas ISO sobre este tema 

y garantizar la seguridad de los medios de almacenamiento, tanto en su funcionamiento, como 

en los espacios en los que se conservan, para evitar pérdida de información por la 

configuración de algún riesgo. 
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➢ Es fundamental el trabajo articulado entre las dependencias de gestión de procesos, 

gestión informática, gestión documental y dueños de cada proceso a intervenir para la mejora 

de los procesos institucionales en los que se generan o reciben documentos de archivos que se 

deben incluir en el Sistema de Gestión Documental y que se van a implementar en el Sistema 

de Gestión de Documentos Electrónicos de Archivo – SGDEA, en este sentido en la 

universidad se identifica que si bien se viene trabajando articuladamente entre Arquitectura 

de Procesos, Gestión Informática y Gestión Documental, es vital involucrar más a los dueños 

de los procesos, así como todos los procesos y usuarios que se ven incluidos dentro del 

desarrollo de estos procesos. 

➢ Con el desarrollo de políticas para el trabajo desde casa y la producción documental 

en entornos electrónicos debido al Covid-19, se allanó en gran medida el camino para la 

adopción de las tecnologías de la información y la comunicación para producir, recibir y 

conservar documentos de archivo en entornos electrónicos, las instituciones d eben sacar 

provecho de esta situación para definir políticas y estrategias en la aplicación de tecnologías 

para la gestión documental y migrar hacia el entorno electrónico, en el caso de la Universidad 

de Antioquia que ya había comenzado con el proceso de transformación de la gestión 

documental, se debe aprovechar para lograr la aceptación y apropiación del SGDEA. 

➢ Documentar las políticas de interoperabilidad entre los diferentes sistemas institucionales 

en los que se producen documentos ya sea para la gestión de la información o para su 

preservación en el largo plazo. 

➢ Es necesario que en la universidad se centralice el conocimiento y control de los sistemas 

de información que se están utilizando en las diferentes unidades académicas y 

administrativas, de manera que se conozcan las características técnicas de cada uno de estos 

sistemas y se pueda garantizar la aplicación de las estrategias de seguridad definidas y la 

conservación de la información que en estos se produce. 

➢ Se debe garantizar el conocimiento de la producción documental total de la universidad, 

tanto en soporte físico como electrónico, considerando que al no conocer esta información, no 

se están generando los controles apropiados y esto puede ocasionar pérdida de la información 

institucional, además, no permite tener una información actualizada y real de las necesidades 
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en capacidad de almacenamiento, tanto en servidores como en espacios físicos, esto repercute 

en la falta de presupuesto para suplirlas. 

➢ Para la definición y aplicación de la guía de preservación y la guía de preservación se debe 

tener en cuenta los requerimientos económicos, no sólo para la presentación, sino para la 

sostenibilidad de las estrategias de preservación seleccionadas en la institución.  

6.2 Recomendaciones. 

➢ En Colombia se pueden estudiar los casos de las instituciones públicas o privadas que han 

definido las políticas de preservación digital a largo plazo y que han implementado el modelo 

OAIS o alguno de los modelos expuestos en este trabajo y sus resultados. 

➢ Teóricamente, se pueden documentar las estrategias de preservación digital a largo plazo 

con base en las investigaciones, modelos y estrategias internacionales, que sirvan como 

referente a las instituciones, entidades y empresas colombianas. 

➢ Se debe procurar el desarrollo de investigaciones multidisciplinarias en este sentido, como 

se evidenció en el desarrollo de este trabajo, es indispensable contar con las visiones de 

diferentes profesiones que pueden aportar al desarrollo de procesos de preservación digital a 

largo plazo en las empresas e instituciones colombianas, así como de nuevos modelos, 

estrategias o políticas en este sentido. 
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A. Anexo: Respuestas entrevistas  

Anexo de las respuestas de las entrevistas. 

P1: Gestión Documental 

Preguntas E1 Categorías de información 

Q1:  
La actualización de las políticas se tienen previstas para 
este año, aproximadamente para octubre 

Políticas e instrumentos de 
gestión documental 

Q2: 

Tablas de Retención Documental en proceso de 
convalidación, Programa de documento electrónico en 
actualización, unidades productoras en las que se 
implemente el Sistema de Gestión de Documentos 
Electrónicos de Archivo 

Q3: 

No, existe el diagnóstico integral de archivos en la que se 
incluyeron preguntas sobre documentos electrónicos 
que se busca actualizar para el Sistema Integrado de 
Conservación 

Q4: Si, mediante diagnóstico específico para el Sistema 
Integrado de Conservación 

Q5: 

Se puede tener una idea con las transferencias 
primarias, aunque no todas las dependencias han 
transferido, se han identificado más de 600 puntos de 
producción de información. 

Q6: 

En la primera fase del proyecto de transformación se 
tienen definidas las comunicaciones oficiales, la 
normativa y las pqrs, sin embargo, no se tiene un dato 
preciso 

Q7: 

Hasta ahora se han implementado las comunicaciones 
externas-internas y están en proceso de pruebas las 
internas-internas y las internas-externas, 
posteriormente vienen pqrs y normativa 

Q8: 
TRD series/suberies identificadas de conservación 
permanente 

Q9: 
en las preguntas específicas para las personas que 
prestan apoyo informático en las diferentes unidades 
académicas y administrativas de la U 

Q10: 
No se tiene prevista la actualización del PINAR en el 
corto plazo 

Q11: 

en las preguntas específicas para las personas que 
prestan apoyo informático en las diferentes unidades 
académicas y administrativas de la U y en la 
documentación del programa específico de documentos 
electrónicos 
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Q12: 
no se tiene prevista la actualización del PGD en el corto 
plazo, se están documentando procesos técnicos y 
programas específicos. 

Q13: no se tiene información concreta, se debe preguntar a 
Arquitectura de Procesos 

Q14: Gestión Informática, Arquitectura de Procesos, Gestión 
Documental, Jurídica  

Q15: El cumplimiento es casi total 

Modelo de requisitos 
Q16: 

En el sistema, en los documentos de control de cambio y 
pruebas del equipo del proyecto de la U, que quedan 
documentados en archivos de excel proporcionados por 
el proveedor. 

Q17: 
Arquitectura de Procesos, Gestión Informática, Gestión 
Documental, Infraestructura Física, Talento Humano, 
Gestión del Riesgo 

Preservación 
Q18: De acuerdo con el plan de mejoramiento archivístico en 

seguimiento  por el AGN, se tiene un 10% 

Q19: 

1. incluirlo como uno de los proyectos en PINAR 
2. documentando los programas específicos de 
documentos electrónicos, formas y formularios, 
documentos esenciales y guía de digitalización. 

Q20: 

malla de seguridad con cada uno de los procesos, datos 
básicos necesarios para recuperación de la información, 
norma ISAD-G, reportes que se requerian, todo de 
acuerdo con TRD 

Metadatos 

 

P2: Gestión Informática 
  

Preguntas E1 E2 
Categorías de 
información 

Q1: 

Si, pero solo el inventarios de los 
sistemas que dependen directamente 
de Gestión Informática, ya cada 
dependencia lleva el control de 
sistemas y aplicativos propios. 

  
Gestión sistemas 
de información 

Q2: 
En la gran mayoría, todos tienen 
repositorio (los que dependen de 
Gestión Informática) 
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Q3: 

se trabaja a través de servicios web 
que es como construir una capa 
adicional que protege lo que hay abajo 
(bases de datos y la información 
completa), también se puede hacer 
interoperabilidad a través de bases de 
datos, pero con restricciones, sólo 
entre algunos de los sistemas que 
dependen de gestión informática 

  

Q4: 
La verdad no sé, no lo conozco, es 
mejor preguntarlo al jefe 

No, la U no tiene PETI, la 
planeación se rige por el Plan de 
Desarrollo Institucional y el Plan 
de Acción Institucional. 

Q5: 
Definiendo las preguntas que se iban a 
hacer a los apoyos informáticos en el 
diagnóstico integral 

  
Políticas e 

instrumentos de 
gestión 

documental Q6: 

Definiendo las preguntas que se iban a 
hacer a los apoyos informáticos en el 
diagnóstico integral y aportando al 
programa de documento electrónico 

  

Q7: 
Según las respuestas del proveedor 
99.51% 

  
Modelo de 
requisitos 

Q8: 

No tenemos un estimado en 
documentos, se determinó 
inicialmente un almacenamiento de 3 
teras, por recomendación del 
proveedor 

  

Almacenamiento 

Q9: 

No tenemos un dato exacto, es muy 
difícil definirlo; el proveedor 
recomendó iniciar con 3 teras que se 
mantendría por año o año y medio 

  

Q10: 

Se tiene un estimado con información 
de comunicaciones oficiales (hay 
subregistro), normativa de Secretaría 
General y Rectoría que se digitaliza 
para publicación y pqrs, sólo esa 
información que está en primera fase 
del proyecto de transformación 
tecnológica 

  

Q11: 

Informática tiene definidos 
procedimientos de back up, pero sólo 
para los aplicativos bajo 
responsabilidad de informática, este 
sistema de back up está en proceso de 
mejora. Para la información en equipos 
institucionales la gente guarda su 
información en Drive, finalmente, la 

  Preservación 
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adquisición del SGDEA y en PINAR se 
identificó como proyecto prioritario la 
documentación e implementación del 
SIC 

Q12: 

Se definieron formatos atendiendo a 
las recomendaciones del AGN, para los 
documentos tipo texto y planos, se 
definió el formato PDF/A, para las 
fotografías se definió el formato JPEG o 
PDF/A, para videos, documentos 
digitalizados TIFF, PDF/A, videos 
JPEG2000 motion y audios BWF. 

  

Q13: 

Adquisición del SGDEA, para este se 
tienen 7 servidores en ambiente de 
producción, donde cada uno presta 
servicios específicos, separando a 
modo de capas, este sistema además 
tiene roles y privilegios que se pueden 
configurar, integración con OID y 
creación de grupos dentro de éste; 
compra de sistemas de back up, no se 
accede no se accede directamente 
donde está la información, sino a 
través de servicios web que sirven de 
capas, uso de conexiones seguras, 
revisión de servidores para validar la 
seguridad y aplicación de correctivos si 
se encuentra alguna falla 

se tiene: 1 firewall para seguridad 
perimetral, Esquema de antivirus 
para servidores, Sistema de 
antivirus para equipos de 
cómputo, Anti spam para correos, 
Herramienta de detección y 
control de intrusos, Firewall web o 
waf. La estrategia de seguridad 
está basada en las políticas de 
seguridad que se están 
documentando y se espera que se 
aprueben este año, todo 
orientado por un oficial de 
seguridad. Además, se manejan 
los accesos a través de directorios 
establecidos y se entregan tips de 
seguridad a los usuarios. 

Seguridad 

Q14: 

Esta pregunta es muy similar a la otra, 
tenemos el uso de conexiones seguras, 
trabajo por capas, no se permite el 
acceso directo a las bases de datos ni a 
los repositorios de información por 
parte de los usuarios finales 

se tiene: 1 firewall para seguridad 
perimetral, Esquema de antivirus 
para servidores, Sistema de 
antivirus para equipos de 
cómputo, Anti spam para correos, 
Herramienta de detección y 
control de intrusos, Firewall web o 
waf. La estrategia de seguridad 
está basada en las políticas de 
seguridad que se están 
documentando y se espera que se 
aprueben este año, todo 
orientado por un oficial de 
seguridad. Además, se manejan 
los accesos a través de directorios 
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establecidos y se entregan tips de 
seguridad a los usuarios. 

Q15: 

Se tiene un sistema de back ups para 
los sistemas que dependen 
directamente de Gestión Informática 
que se busca mejorar y está la 
implementación del SGDEA, de resto, 
no tenemos un repositorio a nivel 
institucional, la gente utiliza Drive. 

En la U se tienen unos esquemas 
importantes de seguridad de la 
información, bases de datos 
centralizadas, se mantiene activa 
la seguridad, los accesos no se 
hacen de forma directa sino a 
través de mecanismos res, 
esquema de respaldos, repositorio 
de almacenamiento con esquema 
de seguridad con capacidad RAID, 
para la documentación, se aporta 
la infraestructura, pero es Gestión 
Documental quien se hace 
responsable del funcionamiento y 
acceso. 

Q16: 

Se tuvo en cuenta principalmente la 
información que requiere un 
expediente como tal y que requeriría 
un documento, datos del proceso, 
datos referentes al productor, al 
destinatario, al contexto, auditoría. 
Todo debe estar basado en la 
estrucrtura en que se debe guardar 

  

Metadatos 
Q17: 

No se conocía la norma, se tuvo en 
cuenta la necesidad de estructuración 
de la información y cómo se debe 
guardar, nos basamos en los 
instrumentos archivísticos 

  

Q18: 

Se busca mantener las estructuras o 
lineamientos que hay en las 
estructuras de información de la 
universidad, partir de estas, si se 
requiere más información se puede 
actualizar. 
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P3: Arquitectura de Procesos 

Preguntas E1 Categorías de información 

Q1: 

Se encuentra en proceso de actualización en el marco 
de la definición del Sistema de Gestión Documental, 
ya se tiene el borrador y con la documentación de los 
componentes del sistema, se estima que para el 
segundo semestre de este año se revise por parte de 
la Secretaría General 

Políticas e instrumentos de gestión 
documental 

Q2: 
En implementación se encuentran 66 plantillas y 29 
formularios 

Q3: 

No se tiene información del porcentaje de 
implementación, se está adelantando la 
documentación e implementación de los 
procedimientos técnicos relacionados directamente 
con el SGDEA 

Q4: 
Secretaría General, División de Gestión Documental, 
División de Gestión Informática, División de 
Arquitectura de Procesos, Dirección Jurídica. 

Q5: 
En la evaluación de las soluciones, el proveedor 
seleccionado cuenta con un 99.51% de cumplimiento, 
frente al referente del AGN. 

Modelo de requisitos 

Q6: 

La información que se tiene es que se va a suscribir un 
convenio para que la Escuela de Bibliotecología, 
conjuntamente con la División de Gestión Informática 
documenten e implementen dicho plan. 

Preservación 

Q7: Metadatos de contexto, metadatos de documento, 
metadatos de expediente y metadatos específicos 

Metadatos 
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