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INTRODUCCION

La Gestion de riesgos segun (Isaza Serrano, 2012) es un enfoque estructurado para
manejar la incertidumbre relativa a una amenaza, a través de una cadena de
actividades humanas que incluyen evaluacion de riesgo, estrategias de desarrollo
con el fin de que se pueda transferir el riesgo a otra parte, evadir el riesgo, reducir los
efectos negativos del riesgo y aceptar algunas o todas las consecuencias de un
riesgo particular y por ultimo la mitigacion utilizando recursos gerenciales, 1o que la

convierte en el objeto principal de la investigacion.

Para todo comienzo de actividades en una empresa, los duefios o directivos, deben
tener en cuenta que los riesgos estaran presentes en todo el desarrollo de su objeto
social ya sea de manera directa o indirecta y gracias a diferentes factores tales
como: cambios en el entorno, los seres humanos, las organizaciones, la politica y la
tecnologia que esta en un constante cambio, razén por la cual toda empresa necesita
como primera medida identificar los riesgos que se generan al interior de su
organizacién para ser evaluados mediante la medicion de la pérdida o dafio posible y

la probabilidad que dicha perdida o dafio llegue a ocurrir.

En este sentido, se observaron dos trabajos de grado en los que se establecieron
criterios especificos sobre la gestion de riesgos en areas determinadas de una
organizacion, el primero de ellos (Monroy Fonseca & Cardenas Sosa, 2006), se
orienta basicamente a valorar los riesgos, especialmente para los activos financieros
de una empresa cuyo objeto social se encuentra centrado en el mercado bursétil y de
inversiones de capital, para lo cual efectuaron el célculo de los riesgos con el disefio
de un plan de gestion de riesgos adecuado a la situacion contable de la empresa. En
éste trabajo, la investigacion se ajusta a la necesidad de las empresas especialmente
del sector financiero y sus conclusiones se orientan a la gestion y administracién de
los posibles riesgos que puedan afectar a la entidad, teniendo como base un claro
marco teorico y legal, lo que les permite a los investigadores establecer claras

sugerencias a las organizaciones que lo adopten en cuanto al manejo de la


http://es.wikipedia.org/wiki/Indecisi%C3%B3n
http://es.wikipedia.org/wiki/Evaluaci%C3%B3n_de_riesgo

incertidumbre relativa a una amenaza, el seguimiento y control y por ultimo el

mejoramiento continuo en cada uno de sus procesos.

El segundo trabajo observado, (Tejada Arenas, 2006), en el cual se disefia un
modelo de aprovechamiento de recursos de una forma eficiente, cuidando el
adecuado desarrollo de las actividades de la empresa y el cumplimiento normativo
gue le aplican a sus procesos documentando y creando un esquema de los aspectos
comunes que, soportados en las normas ISO 9001, ISO 14001 y OSHAS 18001,
reconozcan las buenas practicas de los sistemas de gestion de calidad. Si bien, el
trabajo no se enfatiza en la gestion propia de los riesgos empresariales, si tiene
mucho que ver, pues los sistemas de gestion de calidad y las normas que los
soportan se complementan con la administracion de los riesgos de una empresa,
pues la documentacion y las buenas praxis de dichos sistemas, para las empresas
que los utilicen, se convierten en el soporte del modelo de gestién de riesgos
empresariales, mitigando aun mas las desviaciones en los procesos y por ende

generando un mayor valor al cumplimiento de los objetivos.

De otro lado, con relaciéon al marco tedrico se exponen conceptos basicos sobre la
gestion de riesgos basados en lo referenciado por autores como Alejandro Tadeo
Isaza Serrano, Rodrigo Estupifian G., Rodrigo y Samuel Mantilla B, quienes orientan

el proceso de investigacion otorgando las bases principales para la misma.

Ahora bien, se quiere disefiar un Sistema de Administracién de Riesgos Operativos
qgue permita llevar un control y seguimiento a los procesos ejecutados dentro de las
PYMES de la confeccion en la localidad de Puente Aranda en la ciudad de Bogota y
gue sirva como mecanismo o medio de apalancamiento para el cumplimiento de los

objetivos.

Asi, es pertinente sefalar que esta investigacion tendra como alcance recopilar y
adaptar al sector de la confeccion de PYMES las diferentes teorias y modelos

existentes en la gestion de riesgos empresariales y a partir de ello, desarrollar un



Sistema de Administracion de Riesgos Operativos que sea ajustable, convirtiéndose
asi en el objetivo principal de la investigaciébn. Lo anterior se obtiene a partir del
analisis de conceptos generales junto con el desarrollo de elementos especificos que
permitan obtener un conocimiento integral en la gestidbn exitosa de los riesgos

operativos.

Por ultimo el disefio metodolégico basé en un tipo de investigacion descriptivo, el
cual se encuentra orientado a una poblacion concentrada en las pequefias y
medianas empresas concentradas en la ciudad de Bogota. En este punto es
importante sefialar que el método de investigacion se encuentra establecido como

deductivo y el que prevalece es la observacion.

1. TEMA

Administracion del Riesgo Empresarial

1.1.Linea de investigacion

Gestion, Administracion y Organizaciones

1.2. Planteamiento del problema
Una pequefia, mediana y gran empresa para el caso colombiano y segun la norma
contenida en el articulo 2 de la ley 590 de 2000 (modificado por el articulo 43 de la
Ley 1450 de 2011) es, “Para todos los efectos, se entiende por empresa, toda unidad
de explotacion econdmica, realizada por persona natural o juridica, en actividades
agropecuarias, industriales, comerciales o de servicios, en el area rural o urbana.
Para la clasificacion por tamafio empresarial, entiéndase pequeia, mediana y gran
empresa, se podra utilizar uno o varios de los siguientes criterios: numero de

trabajadores totales, valor de ventas brutas anuales y valor activos totales”.

De acuerdo con los reportes otorgados por el Ministerio de Desarrollo, las PYMES

componen cerca del 92% de las empresas legalmente constituidas en Colombia,


http://www.secretariasenado.gov.co/senado/basedoc/ley/2011/ley_1450_2011.html#43
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generan el 52% del total de empleo del pais; sin embargo el 25% del PIB es
generado por estas empresas y cerca del 25% de las exportaciones no tradicionales,

lo que muestra un bajo nivel competitivo en estos tipos de empresas.

Un grupo de expertos en las areas de estrategias, comercio exterior, finanzas,
produccién mercadeo y recursos humanos de la Universidad Externado de Colombia,
inicié desde 1999 una investigacion en pequefias y medianas empresas con el fin de
identificar los principales problemas que incidian directamente en su nivel
competitivo, en los que se encontraron veinte probleméticas comunes de caracter
estratégico y operacional. A continuacién se relaciona las tres problematicas con
mayor grado de incidencia en la administracion de los procesos y que se asocian a

causas por las cuales las pequefias y medianas empresas no son competitivas:

1. Lainexistencia de un plan estratégico de negocio que le permita a la empresa
hacer un levantamiento de procesos lo que dificulta el desarrollo coherente de
los mismos trayendo como consecuencia sobre costos en la produccion.

2. Deficiencias en la distribucion de planta y bajo nivel de utilizacion de
programas de manufactura en la planeacion, control de la produccién y
mantenimiento integral.

3. El mantenimiento correctivo prevalece sobre el preventivo en la operatividad,
lo que representa el principal elemento que interfiere en el ofrecimiento de un

adecuado tiempo de respuesta al pedido de un cliente.

Es asi, que cuando una pequefia y mediana empresa del sector de la confeccion se
encuentra bajo las circunstancias mencionadas, presenta situaciones en las que
puede incurrir en fallas en la ejecucion y administracion de sus procesos operativos,
trayendo como consecuencia pérdidas economicas, pérdida de clientes, pérdida de
la informacién, pérdida de reputacion y/o imagen, pérdida de conocimiento
(empleados), sanciones legales, demandas o litigios y fraudes internos o externos. A
partir de las anteriores observaciones se realiza esta investigacion, mediante la

aplicacion de una encuesta a cinco directivos de diferentes empresas PYMES de
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confecciones en Bogota, con el fin de identificar, clasificar y medir los posibles

riesgos operativos originados en los procesos de estas empresas, lo que representan

la oportunidad para disefiar un Sistema de Administracion de Riesgos Operativos

que permitird la opcidon de incorporar un mecanismo de prevencion, control y

seguimiento a los procesos antes, en medio de y después de la ejecucion en la

organizacion y que apoyard el cumplimiento de sus objetivos.

1.3.Formulacién

¢Como disefiar un Sistema de Administracidon de Riesgos Operativos para

PYMES del sector de la confeccion ubicadas en la localidad de Puente Aranda en

Bogota, que permita incorporar mecanismos de prevencion, control y seguimiento

a los procesos operativos?

2. OBJETIVOS

2.1.

Objetivo general

Disefiar un Sistema de Administraciéon de Riesgos Operativos para PYMES del

sector de la confeccion ubicadas en la localidad de Puente Aranda en Bogota.

2.2.
>

Objetivos especificos

Determinar los factores generadores de riesgo en los procesos operativos
mediante la aplicacibn de una encuesta dirigida a los directivos de
pequefias y medianas empresas de confecciones ubicadas en la localidad
de Puente Aranda en Bogota.

Identificar, seleccionar y clasificar, los posibles riesgos que tienen mayor
incidencia en los procesos operativos y los factores generadores asociados
a los mismos.

Disefar y documentar una Matriz de Riesgos, una Lista de Chequeo para
medir la efectividad de los controles existentes, y un formato para el

Reporte de Eventos de Riesgo Operativo, como herramientas de
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prevencion, control y seguimiento de los procesos que evalien de manera
integral el riesgo operativo.

» Proponer pautas para el funcionamiento, mantenimiento y actualizacion del
sistema de acuerdo con las mejoras metodolégicas en materia de riesgos
y/o nuevas reglamentaciones que sobre el particular emita las normas
legales establecidas en Colombia.

» Establecer el valor econdmico del sistema propuesto para cuantificar los
recursos que las PYMES invertirian en la aplicacion del sistema y su

implementacion.

3. JUSTIFICACION

La participacion de las pequefias y medianas empresas es clave en el desarrollo de
la economia de un pais, por tal razon, se exige la necesidad de disefiar, implementar,
desarrollar y evaluar la metodologia de un sistema, que permita adoptar una
estructura empresarial mas sélida a través de herramientas gerenciales que faciliten
su desempefio organizacional y nivel de productividad, dada la exigencia legal y
normativa, implantada en Colombia y en muchos paises del mundo para las
empresas publicas y privadas, como por ejemplo la norma internacional COSO
(Committee of Sponsoring Organizations), comité de organizaciones que patrocinan y
tratan puntos del sistema propuesto tales como Evaluacion de Riesgos, Las

Actividades de Control y Monitoreo, Responsabilidad, entre otros.

Para las PYMES y en especial las del sector de la confeccion, de acuerdo con los
objetivos de la investigacién, se busca obtener un sistema de administracion y
gestion del riesgo contentivo de mecanismos de prevencion, control y seguimiento,
con incidencia sustancial en el cumplimiento de sus objetivos, en la medida que
permite la cualificacion y cuantificacion de las posibles desviaciones dentro de los
procesos de operacion en la produccion, de tal manera que se oriente la toma de

decisiones y acciones preventivas y no correctivas sobre los mismos.
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Por lo anterior, la presente investigacion se concentra en desarrollar las etapas para
elaborar un Sistema de Administracion de Riesgos Operativos, que en su orden son:
la identificacion de riesgos; la realizacion de un listado de los posibles riesgos a
enfrentar por una PYME del sector de la confeccion; la clasificacion y el analisis del
riesgo; la calificacion y evaluacién de los riesgos -donde se orienta a las empresas
acerca de como deben calificar los riesgos segun los criterios y politicas de la
empresa-; el tratamiento del riesgo, -en esta parte se proponen estrategias
importantes para que cada empresa cree sSus propios controles segun sus riesgos y
recursos-; y por ultimo y mas importante, el monitoreo y control,-para establecer
estructuras de auditoria y autoevaluacién- que mantengan actualicen sustenten,

comuniquen y mejoren constantemente el sistema.

4. HIPOTESIS DE TRABAJO

El disefio de un Sistema de Administracion de Riesgos Operativos para PYMES del
sector de la confecciébn, mejorara la efectividad de la gestion de sus procesos
operativos, pues se previene, controla y efectia seguimiento a los riesgos impidiendo

su materializacion.

5. MARCOS DE REFERENCIA

5.1. Marco Teorico
La administracion de riesgos es un proceso secuencial que permite una mejora
continua en los procesos con el fin de identificar, analizar, evaluar, tratar, monitorear
y comunicar los riesgos asociados con una actividad, funcion o proceso de una forma
gue permita a las organizaciones minimizar pérdidas y maximizar oportunidades.
Puede ser aplicado a todas las etapas de la vida de una actividad, funcién, proyecto,
o producto (Arce, 2005).


http://www.monografias.com/trabajos6/napro/napro.shtml
http://www.monografias.com/trabajos12/pmbok/pmbok.shtml
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Para (Estupifian Gaitan, 2006) el riesgo empresarial, se produce cuando existen
probabilidades de que puedan o no suceder situaciones negativas que afecten
notablemente el desarrollo de las actividades en la organizacion, de tal manera que a
la fecha las empresas estan adoptando funciones especificas a través de
departamentos especializados en la identificacion de los riesgos no solamente al
nivel de sus activos, sino, de los procesos propios de sus compafias de tal manera
que pueda equilibrar su rentabilidad con el cumplimiento de sus objetivos
empresariales, logrando mayor eficiencia y eficacia de los procesos para una mayor

efectividad y seguridad razonable dentro de sus procesos.

Para el caso de las PYMES, cada jefe de area aplicara métodos, normas y
procedimientos que permitan el desarrollo, implementacion y mejoramiento en la
administracion y control del riesgo operativo y crear con su equipo de trabajo, una
funcion especifica que ejecute los controles establecidos como parte habitual de las
funciones en los procesos y actividades a su cargo, generando las evidencias
establecidas en los procedimientos de control o las solicitadas por su jefe inmediato

como soporte de su ejecucion.

5.1.1. Origen de los riesgos
Segun (Corominas, 2008), la palabra riesgo tiene la misma etimologia que risco
(pefiasco alto), por el peligro que sufren los barcos al transitar por esos lugares;
ambas palabras vendrian del latin resecare (cortar, dividir y luego peligro). Se
puede decir que el riesgo es la incertidumbre asociada con la posibilidad de sufrir

una pérdida.

Los riesgos se originan en las debilidades internas y las amenazas externas; algunos
riesgos son generados por la inadecuada estructura organizacional de las empresas,
la competencia desleal, la baja calidad de los productos que ofrecen las compafias,
la iliquidez, catastrofes, huelgas de empleados, en fin, todo aquello que suponga una

afectacion negativa a la organizacion.
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Los riesgos se pueden clasificar en “Riesgos Estratégicos y del Negocio, Riesgos

Financieros y en Riesgos Generales o de Apoyo” (Estupifian Gaitan, 2006, pag. 102).

De acuerdo con la clasificacion del autor se define cada uno de los riesgos

mencionados:

Los Riesgos Estratégicos: Hacen referencia a todos aquéllos que son
inherentes a los objetivos y objeto social propio de las organizaciones, asi
como del entorno propio en el que se desenvuelve la empresa, entre ellos
encontramos, riesgo politico y de pais o macroecondmico (inflacion,
devaluacion, recesion, terrorismo, impuestos, etc.); riesgos de imagen
(fusiones, reestructuraciones, manejo del cambio, alianzas, etc.); competitivos
(calidad, distribucién, precio, productos sustitutos, servicios, competidores
potenciales); fiduciarios, liquidez (financiaciones, exceso de activos
improductivos, stock exagerado, poco apoyo de los duefios); regulatorios
(impuestos, aranceles de aduanas, restricciones, control de precios);
interbancarios (desencaje, colocaciones, intervencion del estado, gestion

inescrupulosa) y de operacion (proveedores, calidad, fraudes, etc.).

Los Riesgos Financieros: Aquéllos que tienen impacto directo sobre las
finanzas de la organizacion, entre los cuales se encuentran riesgos de interés
como por ejemplo la volatilidad de las tasas de interés y los riesgos cambiarios
y de convertibilidad; entre ellos estan la devaluacion o revaluacion de la

moneda nacional con el délar u otras monedas.

Los Riesgos Generales o de Apoyo: Hacen referencia a aquéllos que hacen
parte de la planeacion estratégica de la organizacion y los procesos propios
de la misma, algunos de estos son los riesgos de organizacion (fallas o
insuficiencias de procesos, estructura poco clara, ausencia de planificacion,
carencia o fallas en los sistemas internos, clima organizacional y en los
canales de comunicacion); de auditoria, de informacion (tecnolégico,

integridad de la informacion, comunicacion y disponibilidad de la informacién);



16

de operaciones ilicitas (lavado de activos, fraudes y delitos financieros); de
seguridad fisica y humana (contratacion, personas, plan de contingencias

inadecuado, etc.).

Cualquiera de los riesgos mencionados posibilita la ocurrencia de una pérdida
potencial o real, originados en fallas o insuficiencias de procesos, personas, sistemas
internos, tecnologia y eventos externos, por lo que el riesgo operativo esta presente

en todos.

5.1.2. Establecimiento del contexto
Se determinaran los contextos estratégicos, organizacionales y de gestion de riesgo
en las PYMES a investigar, a través de los criterios de evaluacion de riesgos y la
definicion de la estructura de analisis, roles y responsabilidades en cada uno de los

procesos ejecutados.

El establecimiento del contexto es necesario para definir los parametros basicos
dentro de los cuales deben administrarse los riesgos y para proveer una guia para
las decisiones dentro de estudios de administracion de riesgos mas detallados
(Norma Técnica Colombiana 5254, 2006). Esto establece el alcance para el resto del
proceso de administracion de riesgos. Deben incluirse el ambiente interno y externo y

sus interfaces correspondientes asi:

a. Establecimiento del contexto externo: En esta etapa se define el ambiente
externo en el cudl funciona la empresa, en donde se incluye:

e Ambiente de negocio, social, reglamentario, cultural, competitivo, financiero y
politico.

e Legal

e Tecnoldgico

e Tendencias

e Fortalezas, debilidades, oportunidades y amenazas de la organizacion.

e Las partes externas involucradas.
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e Las directrices clave del negocio.

Establecer el contexto externo en las PYMES es importante porque se asegura que
las partes involucradas y sus objetivos se tienen en cuenta cuando se desarrollan
criterios para la gestion de riesgo y que las oportunidades y amenazas generadas

externamente se consideran de forma adecuada.

b. Establecimiento del contexto interno: Se realiza antes de comenzar las
actividades de gestion de riesgo para comprender la organizacion. Las areas
claves incluyen:

e Cultura

e Las personas

e Partes internas involucradas

e Estructura

¢ Normas internas

e Capacidades en términos de recursos (personas, sistemas, procesos Yy
capital).

e Metas, objetivos y las estrategias establecidas para lograrlos.

Es importante establecer el contexto interno en las PYMES porque la gestion del
riesgo tiene un lugar en las metas, objetivos y politicas organizacionales que ayudan

a definir el riesgo de la empresa.

Para el sistema propuesto, el proceso de gestién del riesgo se debe dimensionar
acorde a las caracteristicas internas de la organizacion, por ejemplo, no es lo mismo
una empresa que tenga ya una cultura preventiva al evaluar riesgos en ambitos

especificos, que una empresa que no cuente con esta cultura.

5.1.3. Procesos internos
Los procesos internos dentro de la organizacion son la materia prima para el

desarrollo del objeto social, es por ello que frente al riesgo empresarial, el foco de los
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Mismos son l0s procesos internos por cuanto son estos los que se deben realizar con
la mayor objetividad posible. Las PYMES sufren cambios constantemente, tanto en
Su componente operativo como en su estructura, cambios que se deben a los ajustes
propios de la economia, principalmente en las innovaciones y esquemas y modelos
de trabajo organizacional, por lo que la priorizacion de procesos es clave para
ordenar los procesos a mejorar segun la relevancia e impacto que generan en la
calidad del producto, impacto en el cliente externo, en el cliente interno y/o imagen

de la organizacion (Isaza Serrano, 2012, pag. 253).

A manera de ejemplo, la tabla 1 muestra las actividades desarrolladas dentro de un
proceso de produccion de camisas como una secuencia logica y ordenada de

actividades que confluyen a la obtencién de un bien:

Tabla 1: Proceso produccién de camisas.
1. Actividad Recepcion y almacenamiento de las materias primas
2. Actividad Transporte de las materias primas al area de proceso
3. Actividad Corte de las piezas
4. Actividad Unién de piezas y accesorios
5. Actividad Control de Calidad
6. Actividad Etiquetar
7. Actividad Empacar
8. Actividad Almacenamiento del producto terminado

Fuente: Elaboracion propia

Todas las areas y procesos deben ser estandarizados por el duefio del proceso o
jefe de area y su equipo de trabajo, para que de esa manera en autocontrol cada
funcionario cumpla los estandares, en desarrollo de su competencia (Isaza Serrano,
2012, pag. 23).

En la perspectiva del proceso interno, los directivos de las PYMES identificaran los
procesos criticos internos en los que la empresa debe ser efectiva, lo que permitira

entregar propuestas de valor que atraeran y retendrdn a los clientes de los
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segmentos de mercado seleccionados y satisfacer las expectativas en lo que se

refiere a los rendimientos financieros de los accionistas.

5.1.3.1. Manual de procedimientos
En todas las empresas u organizaciones donde participe mas de una persona, es
necesario determinar politicas y procedimientos que permitan hacer mas facil
organizar, administrar y consultar todos los recursos de una manera efectiva y

ordenada.

Para llevar a cabo las politicas anteriormente mencionadas se crean los Manuales de
Procedimientos, los cuales permiten a cualquier tipo de empresa normalizar la
operacion en sus procesos, en donde se registran las diferentes actividades y
operaciones propias de las funciones, lo que facilita tener un seguimiento adecuado y
secuencial de lo programado en cualquier proceso en un orden razonable y en un

tiempo determinado.

Cada éarea debe tener un manual de procedimientos, donde acopiamos las fichas
técnicas de cada uno de los procesos del area, teniendo en cuenta que estamos
estandarizandolos (Isaza Serrano, 2012, pag. 163).

Los procedimientos para PYMES se clasifican en:
e Macro proceso: Es el gran proceso, el area de donde depende el proceso
principal a que le vamos hacer ficha técnica.
e Proceso: Es el proceso titular de la ficha técnica, que depende del macro
proceso
e Subproceso: Es la actividad principal del proceso que para desagregar en
procedimiento debo convertir en subproceso.

e Actividades: Cada uno de los pasos, o procedimientos que establecemos.
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A continuacion la tabla 2 relaciona una ficha técnica de un macroproceso, proceso,
subproceso y las actividades desarrolladas en un proceso de produccion de zapatos

de cuero:

Tabla 2: Ficha técnica de procedimientos del proceso de produccién de

zapatos de cuero.

MACRO PROCESO: Proceso de Produccion de Zapatos

PROCESO: Proceso de Produccion de Zapatos de Cuero Pegados y Cosidos
1.1. SUBPROCESO: Seleccion de Pieles

1.1.1. ACTIVIDAD: Recibir comparando orden de compra con orden de entrega y producto
1.1.2. ACTIVIDAD: Seleccionar por color de piel

1.1.3. ACTIVIDAD: Seleccionar por tamafo de piel

1.1.4. ACTIVIDAD: Seleccionar por grueso de piel

1.1.5. ACTIVIDAD: Seleccionar por tipo de piel

1.1.6. ACTIVIDAD: Cargar a inventarios

1.1.7. ACTIVIDAD: Entregar por programacién

1.1.8. ACTIVIDAD: Descargar de inventarios

1.2. SUBPROCESO: Cortar Pieles

1.2.1. ACTIVIDAD: Ubicar Moldes

1.2.2. ACTIVIDAD: Colocar piel en mesa de corte

1.2.3. ACTIVIDAD: Colocar molde sobre piel en mesa de corte

1.2.4. ACTIVIDAD: etgc, etc...

Fuente: Control Interno y Sistema de Gestion de Calidad — Alejandro Tadeo Isaza Serrano

5.1.4. Tecnologias de informacion (TI)
Segun lo definido por la asociacién de la tecnologia de informacion de América

(ITAA), la Tecnologia de Informacion es “el estudio, disefo, desarrollo,
implementacion, soporte o direccidn de los sistemas de informacién computarizados,

para convertir, almacenar, proteger, procesar, transmitir y recuperar la informaciéon”.

Es necesario establecer que las Tl se entiende como "aquellas herramientas y
métodos empleados para recabar, retener, manipular o distribuir informacién. La TI
se encuentra generalmente asociada con las computadoras y las tecnologias afines

aplicadas a la toma de decisiones” (Bologna, 1997).
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Un estudio elaborado por Microsoft Colombia entre 590 PYMES del pais revel6 que
estas unidades empresariales aun no reconocen la inversion en tecnologias de la
informacion y la comunicacion como un factor de competitividad, factor preocupante
en un pais en el que segun el DANE las MIPYMES representan mas del 90% del
empresariado. Asi mismo, el estudio identific6 que el 86%, hace uso de los
computadores para enviar e-mails relacionados con el negocio, el 66% para realizar
investigaciones para la organizacion en la web, el 47% para gestionar software
administrativo o contable y el 45% para propuestas comerciales o desarrollar
proyectos (Portafolio, 2012).

Omar Perdomo, Cloud Sales Manager, de Microsoft Colombia, considera que, “en
algunos casos, la deficiencia en este asunto obedece a una cuestion de
desconocimiento de los beneficios que, a través de nuevas tecnologias, pueden
obtener las PYMES y ser competitivas. En otros, es falta de asesoria, aunque
también influye la poca inversién”. En efecto, el estudio indica que solo el 33% de las
empresas consultadas afirmaron contar con un presupuesto anual para adquisicién o
renovacion de equipos y de software. Ademas, solo cuando los aparatos se dafian, el

52% de las PYMES reconocen que los renuevan.

Las tecnologias de la informacion son significativas en el crecimiento de cualquier
empresa y es por ello que se deben alinear a un plan estratégico una vez se tenga la
formulacién estratégica de cada PYME (misién, vision, objetivos, valores, politicas y
estrategias), apoyados en el conocimiento de cada sector, lo que les permite a las
pequefias y medianas empresas obtener beneficios tales como ampliacion del
mercado, ampliar el acceso a proveedores, mejores condiciones de negociacion de

precios y acceso a nuevos canales de distribucion.

5.1.5. Identificacién de riesgos
Segun la Norma Técnica Colombiana — NTC 5254, esta fase busca identificar los

riesgos que se han de gestionar, usando un proceso sistematico bien estructurado ya
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gue un riesgo no identificado en esta etapa puede ser excluido de un analisis

posterior.

Para su identificacion se utilizan varias herramientas y técnicas; entre ellas se
encuentran las listas de chequeo, juicios basados en la experiencia, lluvia de ideas y
aplicacion de software. Lo importante es que estas herramientas permitan describir
el riesgo (pérdidas generadas y tipo de eventos), describir las posibles causas y en
gué escenarios se pueden producir, y por ultimo identificar los factores generadores

de riesgos.

a. Descripciéon del riesgo: En la descripcion del riesgo, lo primero es la
observacion de las pérdidas generadas en los procesos e intercambio de
informacion; son consideradas como las principales las siguientes:

Pérdida econdémica

Pérdida de clientes

Pérdida de reputacion o imagen

Sanciones legales

Litigios o demandas

Pérdida de Informacioén

N o g M wDd PR

Pérdida de conocimiento

Una vez identificado el tipo de pérdida, se describe el riesgo operativo de

acuerdo con el tipo de evento. Existen seis tipos de eventos que son

considerados como las principales clases de riesgos operativos en las

empresas:

e Fraude interno: Son aquellos actos que intencionalmente buscan
apropiarse indebidamente de activos de propiedad de la organizacion.

e Fraude externo: Son sucesos cometidos por personas ajenas a la entidad,
gue intentan apropiarse indebidamente de activos que son propiedad de la

misma.
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e Practicas con clientes, productos, y de negocio: Son fallas no intencionales
gue impiden satisfacer una obligacién profesional con los clientes.

e Darfios en activos fisicos: Pérdidas o dafios en activos fisicos de la entidad,
originados por desastres naturales o por otros sucesos ajenos a la
operatividad.

e Fallas en los sistemas: Interrupciones que se producen en el negocio por
motivos tecnoldgicos y fallas en los sistemas.

e Fallas en la ejecucion y administracion de los procesos: Fallas en el
procesamiento de la gestion de los procesos internos (humanos y de los

procesos).

b. Descripcion de las causas: La comprension de las causas es clave para la
formulacion de planes de tratamiento de los riesgos, principalmente cuando
los riesgos estan asociados a un proceso operativo. Por lo anterior, es
importante, identificar si las causas tienen un origen interno o externo, porque
de ello depende el nivel de control a ejercer sobre ellas y por consiguiente la

efectividad del tratamiento.

c. Factores generadores de riesgos: Por ultimo, se identifica las fuentes
generadoras de riesgos operativos que pueden o no producir pérdidas
clasificados en internos y externos de acuerdo con el origen:

e Internos: Los relacionados con el funcionamiento de los procesos y
actividades propias de la entidad (recurso humano, proceso, operativo,
tecnoldgico, estructura de la organizacion, entre otros).

e Externos: Se relacionan con los cambios que pueden ocurrir en el entorno
de la organizacion (la causa se genera de la participacion de un proveedor

o area diferente a la que esta ejecutando el proceso).

Para garantizar un adecuado control de los riesgos, es necesario que tanto los

trabajadores como el personal directivo de las PYMES tengan un claro conocimiento
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de los mismos, para asi describir de forma adecuada las causas y los factores que

los originan.

La tabla 3, muestra la identificacion de un riesgo operativo en un proceso de

seleccion de telas:

Tabla 3. Identificacion de un riesgo operativo.

IDENTIFICACION DEL RIESGO
DESCRIPCION DEL  Pérdida econdmica por fallas en la ejecucion o administracion del proceso
RIESGO: de seleccion de telas
DESCRIPCION DE Seleccionar un tipo de tela inadecuado para el disefio propuesto
LAS CAUSAS:
FACTOR Recurso Humano
GENERADOR:

Fuente: Propia del investigador.

5.1.6. Clasificacion del riesgo
Segun la Norma Técnica Colombiana — NTC 5254, desde el punto de vista
empresarial existen innumerables riesgos, generados tanto por el entorno como por
el desarrollo normal de sus actividades. Por lo anterior, durante el proceso de
identificacion de los posibles riesgos en la investigacion, se hard una clasificacion de

los mismos teniendo en cuenta lo siguiente:

5.1.6.1. Riesgos del entorno
Comprende elementos como el pais donde esta ubicada la empresa, su naturaleza,
la region y ciudad, ademas del sector, la industria y condiciones econdémicas,
politicas, sociales y culturales. En este orden de ideas se presentan riesgos como:
e Riesgo asociado a la naturaleza: Relacionados con riesgos meteoroldgicos vy
climaticos como huracanes, lluvias, maremotos, sequias, que afectan el logro de

objetivos.
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¢ Riesgos asociados al pais: De acuerdo con el pais se encuentran riesgos que
hacen referencia al grado de peligro que pueda representar para las inversiones
extranjeras, por ejemplo la seguridad, la politica, cambio de la moneda, etc.

e Riesgo precio de insumos y productos: se refiere a la incertidumbre sobre la
magnitud de los flujos de caja debido a posibles cambios en los precios que una
empresa paga por la mano de obra , materiales y otros insumos de su proceso de
produccion, y por los precios que pueden demandar por sus bienes o servicios.

Para la investigacion se tiene en cuenta el riesgo asociado al pais y el riesgo precio
de insumos y productos como factor externo, los cuales corresponden a la falta de
incentivos fiscales, devaluaciones, carestia de materia prima, monopolios, volatilidad
de la moneda o tipo bancario, incertidumbre en mercados bursatiles, falta de

compromiso de proveedores, etc.

5.1.6.2. Riesgos generados en la empresa
El riesgo empresarial se define como un fendmeno subjetivo-objetivo del proceso de
toma de decision entre diferentes alternativas en situacion de incertidumbre, con la
probabilidad de ocasionar efectos negativos en los objetivos de la empresa,
produciendo después de realizarse la accion decidida un resultado peor del previsto.
De tal modo el riesgo se presenta como un fenbmeno complejo, de caracter objetivo
y a la vez subjetivo que incluye:

« La situacion de incertidumbre como contexto y condicion objetiva del riesgo.
« El acto de tomar decisiones sobre la base de informacién incompleta.

e La vivencia de vacilacibn motivada por la probabilidad de pérdidas o fracasos

como resultado de la realizacion de la alternativa privilegiada.

A nivel de la empresa se presenta una cantidad de riesgos que afectan los procesos,
recursos humanos, fisicos, tecnoldgicos, financieros y organizacionales, a los
clientes y hasta la imagen de la empresa (Norma Técnica Colombiana 5254, 2006) .

Entre los riesgos mas representativos estan:
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Riesgo econdmico: Tienen que ver con la probabilidad de perder la ventaja
competitiva, de empeoramiento de la situacion financiera, de bajar el valor de su
capital, etc.

Riesgo de reputacion: es el desprestigio de la empresa que trae como
consecuencia la pérdida de credibilidad y confianza del publico por fraude,
insolvencia, conducta irregular de los empleados, rumores, errores cometidos en
la ejecucion de alguna operacion por falta de capacitacion del personal clave o
deficiencia en el disefio de los procedimientos, este riesgo trae efectos como
disminucién de la demanda, o la pérdida de negocios atribuibles al desprestigio
generado.

Riesgo puro: este riesgo al materializarse origina pérdida, como un incendio, un
accidente, una inundacion.

Riesgo estratégico: son las pérdidas ocasionadas por las definiciones
estratégicas inadecuadas y errores en el disefio de planes , programas,
estructura, integracion del modelo de operaciébn con el direccionamiento
estratégico, asignacion de recursos, estilo de direccion, ademas de ineficiencia en
la adaptacién a los cambios constantes del entorno empresarial, entre otros.
Riesgo operativo: es la posibilidad de pérdidas ocasionadas en la ejecucion de los
procesos Yy funciones de la empresa por fallas en procesos, sistemas,
procedimientos, modelos o personas que participan en dichos procesos.

Riesgo legal: se refiere a la pérdida en caso de incumplimiento de la contraparte
en un negocio y la imposibilidad de exigirle juridicamente el cumplimiento de los
compromisos adquiridos. También se presenta al cometer algun error de
interpretacion juridica u omision en la documentacion, y en el incumplimiento de
normas legales y disposiciones reglamentarias que pueden conducir a demandas
0 sanciones.

Riesgo tecnologico: el uso de la tecnologia genera riesgos como los virus, el
vandalismo puro y de ocio en las redes informéticas, fraudes, intrusiones por
hackers, el colapso de las telecomunicaciones que generan el dafo de la

informacion o la interrupcion del servicio. También esta el riesgo del constante
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cambio de tecnologia lo que puede ocasionar que las empresas no estén
preparadas para adoptarlas y esto incremente sus costos, menor eficiencia,
incumplimiento en las condiciones de satisfaccion de los servicios prestados a la
comunidad.

« Riesgos fisicos: afectan a los materiales como por ejemplo un corto circuito, una
explosion fisica, dafios en la maquinaria, dafios en equipos por su operacion, por
su disefio, fabricacion, montaje o mantenimientos; deterioros de productos y

dafos en vehiculos.

5.1.7. Analisis del riesgo
El analisis del riesgo consiste en desarrollar el entendimiento del riesgo inherente.
Suministra una entrada para las decisiones sobre si es necesario tratar los riesgos y
las estrategias de tratamiento del riesgo mas adecuadas y eficaces en términos de
costo. El andlisis implica la consideracion de las fuentes de riesgo, sus
consecuencias positivas y negativas y la posibilidad de que dichas ocurrencias

puedan ocurrir (Norma Técnica Colombiana 5254, 2006) .

Una vez identificados y clasificados los posibles riesgos, pasamos al andlisis de los
mismos, el cual consiste en separar los riesgos mayores de los menores y obtener
datos que contribuyan a la evaluacién y tratamiento de los mismos. El analisis
considera las causas de éstos, sus consecuencias y la posibilidad de que éstas
ocurran. El riesgo debe ser analizado mediante la combinacion de las medidas de
control existentes, esto es, teniendo en cuenta el estudio del estado del sistema de
controles de las PYMES para mitigar los riesgos, teniendo en cuenta que el analisis
puede ser cualitativo, semicuantitativo, cuantitativo o una combinacion de ellos. De

acuerdo con la NTC 5254 del 2004, estos se definen asi:

a. Andlisis cualitativo: Utiliza palabras para describir la magnitud de las

consecuencias potenciales y la posibilidad de que ocurran tales consecuencias.
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b. Andlisis semicuantitativo: Se da en valores y el objetivo es producir una escala
de clasificacibn mas amplia que la que se obtiene usualmente en el analisis
cualitativo, sin sugerir valores realistas para riesgos.

c. Andlisis cuantitativo: Utiliza valores numéricos, tanto para las consecuencias
como para la posibilidad, empleando datos provenientes de una variedad de
fuentes. La calidad del andlisis depende de la exactitud y cabalidad de los valores

numericos y de la validez de los modelos.

Para el sistema propuesto, el analisis del riesgo se realiza dependiendo del riesgo
identificado por cada empresa, del propdsito del andlisis, de la informacion y de los
recursos disponibles, buscando establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos con el fin
de obtener informacién para establecer el nivel del riesgo y las acciones que se van a
implementar (Isaza Serrano, 2012, pag. 262) .

Se han establecido dos aspectos a tener en cuenta en el analisis de los riesgos
identificados, Probabilidad e Impacto. La primera se entiende como la posibilidad de
ocurrencia del riesgo, la cual es medida con criterios de posibilidad y frecuencia, si se
ha materializado o factibilidad teniendo en cuenta la presencia de factores internos y

externos que puedan propiciar el riesgo (Isaza Serrano, 2012, pag. 263).

Los factores que se tienen en cuenta para determinar la probabilidad de riesgo son el
origen de la amenaza, el potencial del origen, la naturaleza de la vulnerabilidad y por
altimo, la existencia de mecanismos de control y la eficacia de éstos. La probabilidad

puede describirse como alta, media y baja.

e Alta: el evento ocurrira en la mayoria de casos
o Media: el evento ocurrird probablemente en muchos casos

o Baja: el evento puede ocurrir en algin momento
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La tabla 4, muestra la calificacion de un riesgo identificado en cuanto a su

probabilidad de ocurrencia medido en términos de un afo.

Tabla 4. Evaluacion de probabilidad

Riesgo: Pérdida econémica por fallas en la ejecucion o administracién
del proceso de seleccion de telas
Posibilidad y frecuencia: Calificacion: MEDIA

Fuente: Propia del investigador.

El otro punto se trata del impacto probable que podria tener un riesgo sobre la
organizacidon en caso de que ocurrieran, es decir, las consecuencias que le
ocasionaria a la organizacion la materializacion del riesgo. Cabe mencionar que no
todas las amenazas tendran el mismo impacto, ya que cada sistema de la

organizacion tiene distinto valor.

La magnitud del impacto se puede clasificar como catastréfica, moderado y leve.

e Catastroéfica: impacto grave sobre las operaciones, reputacién o situacion de
financiacion.

e Moderado: impacto importante sobre las operaciones, reputacion o situaciéon
de financiacion.

e Leve: impacto menos importante sobre las operaciones, reputacion o situacion

de financiacion.

Una vez analizado el riesgo, los gestores de riesgo (quienes promueven al interior de
la empresa la cultura de prevencion y mitigacién del riesgo), deben considerar la
Calificacion del Riesgo (estimacion de la probabilidad de su ocurrencia y el impacto
que puede causar la materializacion del riesgo) y la Evaluacion del Riesgo (que
permite comparar los resultados de su calificacion) con los criterios definidos para

establecer el grado de exposicion de la empresa al riesgo.
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La tabla 5, muestra la evaluacién de un riesgo identificado en cuanto a su impacto en
cuatro frentes (financiero, reputacional, legal y de clientes) medido en términos de un

ano:

Tabla 5. Evaluacion de impacto

Riesgo: Pérdida econémica por fallas en la ejecucion o

administracion del proceso de seleccion de telas

1. Impacto Financiero Grave

2. Impacto Reputacional Importante

3. Impacto Legal Menos importante
4. Impacto de Clientes Grave
Calificacién Impacto: MODERADO

Fuente: Propia del investigador basada en la calificacion de controles de la Matriz de Riesgos del

Dpto. de Operaciones tarjeta de Crédito del Banco Davivienda.

5.1.7.1. Calificacion del riesgo (probabilidad e impacto)
Segun Isaza (2012, pag. 264), la probabilidad se debe calificar en cada uno de los
riesgos identificados en la Matriz (véase tabla 6 siguiente pagina) de acuerdo con el

namero de veces que se presenta o puede presentarse el riesgo.

Se debe calificar cada uno de los riesgos de acuerdo con las siguientes

especificaciones:

a. Probabilidad: Para la probabilidad se han determinado los valores 1, 2y 3y

se califica de acuerdo con las siguientes especificaciones:

o Probabilidad Alta: Se califica con 3
o Probabilidad Media: Se califica con 2
« Probabilidad Baja: Se califica con 1
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b. Impacto: Para el impacto se han determinado valores mdultiplos de 5 y se

califica conforme con las siguientes especificaciones:

o Catastrofico: Se califica con 20
e Moderado: Se califica con 10
e Leve: Se Calificacon 5

Un riesgo con gran magnitud de pérdida o dafio y una baja probabilidad de
ocurrencia debe ser tratado en forma distinta que un riesgo con una reducida
magnitud de pérdida o dafio y una alta probabilidad de ocurrencia. En teoria los dos
riesgos indicados poseen una idéntica prioridad para su tratamiento, pero en la
practica es bastante dificil gestionarlos cuando se hace frente a limitaciones en los
recursos disponibles, especialmente tiempo para llevar a cabo el proceso de gestidn
de riesgo.

A continuacion la tabla 6 presenta una matriz donde se contempla un analisis
cualitativo, que hace referencia a la utilizacion de formas descriptivas para presentar
la magnitud de las consecuencias potenciales (impacto) y la posibilidad de ocurrencia
(probabilidad), tomando las categorias correspondientes (leves, moderadas y
catastroficas en relacion con el impacto) y alta, media y baja (respecto a la
probabilidad) y un analisis cuantitativo (5, 10, 15, 20, 30, 40 y 60), que contempla
valores numéricos que contribuyen a la calidad en la exactitud de la calificacion y

evaluacion de los riesgos:

Tabla 6. Matriz de analisis, calificacion y evaluacion del riesgo

Probabilidad Valor Calificacion
15 30 60
Alta 3 Moderado Importante Inaceptable
10 20 40
Media 2 Tolerable Moderado Importante
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5 10 20
Baja ! Aceptable Tolerable Moderado
Impacto Leve Moderado Catastrofica
Valor 5 10 20

Fuente: Control Interno y Sistema de Gestion de Calidad — Alejandro Tadeo Isaza Serrano.

En la tabla 7 se observa la calificacion de un riesgo operativo en cuanto a la
probabilidad e impacto, los cuales son expresados y combinados para determinar el
nivel de riesgo (inherente) de acuerdo con la tabla 6:

Tabla 7. Analisis y evaluacion del riesgo Inherente

Riesgo: Pérdida econémica por fallas en la ejecucion o

administracion del proceso de seleccion de telas

Factor : Recurso Humano

Probabilidad Media
Impacto Moderado
Resultado Riesgo TOLERABLE

Fuente: Propia del investigador basada en la calificacion de controles de la Matriz de Riesgos del

Dpto. de Operaciones tarjeta de Crédito del Banco Davivienda.

Las PYMES determinaran la calificacion del riesgo operativo identificado analizando
la probabilidad de ocurrencia y el impacto que pueda tener la materializacion de los
riesgos identificados acorde con la medicién dada.

5.1.7.2. Evaluaciéon del riesgo
Segun la Norma Técnica Colombiana — NTC 5254, la evaluacion del riesgo involucra
la comparacion del nivel del riesgo encontrado durante el proceso de analisis contra

los criterios de riesgo previamente establecidos.

Para realizar la Evaluacion del Riesgo se debe tener en cuenta la posicion del riesgo
en la Matriz, segun la celda que ocupa aplicando los siguientes criterios (Isaza
Serrano, 2012, pag. 265):
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a. Riesgo aceptable (calificaciéon 5): Significa que su probabilidad es baja y su

impacto el leve, lo que permite a las PYMES asumir el riego sin la necesidad de

tomar medidas de control diferentes a las que se tienen.

Riesgo tolerable, moderado e importante (calificacion 10, 20 y 40
respectivamente): La probabilidad para estos riesgos es media y su impacto es
moderado, por lo que se aconseja ejecutar controles adecuados que reduzcan al
maximo el riesgo, bien sea reforzandolos o implementando nuevos controles sin

dejar de hacer un seguimiento mucho mas controlado en cuanto a su efectividad.

Riesgo inaceptable (calificacion 60): La probabilidad para este riesgo el alta y su
impacto es catastroéfico, por lo que se debe eliminar de ser posible la actividad
que genera el riesgo, de lo contrario se debe implementar controles preventivos
para disminuir la probabilidad del riesgo y controles de proteccién que financien el
riesgo con recursos propios o externos con el fin de disminuir el impacto

econdmico tales como tomar un seguro.

Al realizar esta etapa se busca que las PYMES obtengan los siguientes resultados:

Establecer la probabilidad de ocurrencia de los riesgos, que pueden disminuir la
capacidad institucional de la entidad para cumplir su objetivo.

Medir el impacto, las consecuencias del riesgo sobre las personas, los recursos o
la coordinacién de las acciones necesarias para llevar el logro de los objetivos
institucionales y el desarrollo de sus procesos.

Establecer criterios de calificacion y evaluacion de los riesgos que permiten tomar

decisiones oportunas sobre su tratamiento.

El resultado de cada riesgo es independiente de los controles internos que se

apliguen dentro de la organizacion, es decir, antes de considerar la efectividad de los

sistemas de control, por lo que se define como un Riesgo Inherente, propio de cada

empresa de acuerdo con su actividad.
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La grafica 1 muestra un modelo de medicion del riesgo inherente:

Gréfica 1: Modelo de medicion riesgo inherente

MEDICION
RIESGO
INHERENTE

= Financizro

+ Reputacional
+ Legal

= Clientes

Fuente: Manual Sistema Control Interno — Banco Davivienda

5.1.8. Tratamiento del riesgo

El tratamiento del riesgo incluye la identificacion de la gama de opciones para tratar

el riesgo, la evaluacion de dichas opciones, la preparacion de planes para el

tratamiento del riesgo y su implementacion (Norma Técnica Colombiana 5254, 2006).

Entre las opciones de tratamiento se encuentran:

e Evitar el riesgo o no afrontarlo, lo cual implica no continuar con la actividad que
tiene la posibilidad de generar riesgo.

e Reducir el riesgo. Esta opcién lleva a implementar acciones para reducir o
controlar la posibilidad de su ocurrencia.

e Reducir las consecuencias. Esta opcion pone en marcha procedimientos de
reduccion o control del impacto de llegar a ocurrir el riesgo.

e Transferir el riesgo. En este caso se hace participe a otra parte 0 se comparte con
un tercero algun porcentaje del riesgo.

e Retener el riesgo. Por ultimo, tenemos las situaciones en las cuales, aun cuando
se hubiere reducido o transferido el riesgo, queda un riesgo residual el cual debe

ser tratado; de no ser significativo debe estar bajo permanente monitoreo.
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Para el tratamiento del riesgo, las PYMES analizardn posibles acciones efectivas,
como por ejemplo, la implementacion de politicas de administracion de riesgos,
definicion de estandares de calidad, optimizacion de procesos y procedimientos,
cambios en la organizacién y métodos, etc. Estas acciones buscaran dirigir el
accionar de la entidad hacia el uso eficiente de los recursos, un plan de mejora
continua en los procesos y productos y claridad sobre las politicas de Administracion
del Riesgo, las acciones de manejo de riesgo y el compromiso de los directivos de la

entidad.

5.1.8.1. Descripcion de controles
Para evitar o disminuir el impacto o probabilidad de ocurrencia que pueda tener una
entidad con la materializaciébn de sus riesgos, el gestor del riesgo debe definir
acciones en las cuales busque mitigar, transferir o aceptar los mismos, estas
acciones son llamadas controles, su integridad y que estos sean capaces de cubrir

de forma eficiente las necesidades de evitar o minimizar los riesgos de un proceso.

Los controles se fundamentan en la comprension de las causas que materializan los
riesgos, especialmente cuando tales riesgos estan asociados a procesos. El analisis
de las causas y los controles son clave para la formulacién del tratamiento que se le
va gestionar. Es importante, identificar si las causas tienen origen interno o externo, y
si estan cubiertas 0 no por uno o varios controles, porque de ello depende el grado
de revision que pueda ejercerse sobre ellas y por consiguiente la efectividad de dicho

tratamiento.

A continuacion la tabla 8, muestra la cobertura de las causas en un riesgo

identificado en un proceso operativo de seleccion de telas:
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Tabla 8. Cobertura de las causas vs controles

Descripcién del Riesgo Descripcién de Causa Control
las Causas Cubierta
Pérdida econémica por fallas Seleccionar un Verificar que el cédigo de la
en la ejecucién o admon. del tipo de tela tela corresponda al de la

proceso de seleccion de telas  inadecuado para Cubierta orden del disefio propuesto

el disefio

propuesto

Fuente: Propia del investigador basada en la calificacién de controles de la Matriz de Riesgos del

Dpto. de Operaciones tarjeta de Crédito del Banco Davivienda.

Como resultado de esta etapa, el control debe traducirse en la disminucion de la

posibilidad de ocurrencia y del impacto en caso de presentarse.

5.1.8.2. Calificacion de controles

Para adelantar la calificacion de los controles existentes en los diferentes procesos

operativos, es necesario describirlos de acuerdo con su efectividad estableciendo los

siguientes criterios:

a. Forma: hace referencia a como se aplica el control, teniendo en cuenta que se

d.

puede ejecutar de forma manual, semiautomatico y automatico, estos ultimos se
realizan con la ayuda de una herramienta o sistema de informacion.

Periodicidad: se debe ejecutar y aplicar de acuerdo con el grado de importancia
y vulnerabilidad del riesgo identificado, estos pueden ser continuos o
permanentes, periddicos, ocasional y eventual.

Evidencia del control: es la informacion que obtiene el auditor interno o externo
en cuanto a cdmo se ejecuta el control (sustancial o material), se requiere que la
evidencia sea competente, es decir con calidad en relacion a su relevancia y
confiabilidad y suficiente en términos de cantidad.

Tipo de control: hay tres tipos principales de control interno, los cuales se
clasifican en: preventivos, aquellos que actuan para eliminar las causas del riesgo

para prevenir su ocurrencia o materializacion; detectivos, aquellos que estan
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disefiados para encontrar errores después de que se haya materializado un
riesgo; y correctivos, aquellos que permiten el restablecimiento de la actividad
después de ser detectado un evento no deseable; también permiten la

modificacion de las acciones que propiciaron su ocurrencia.

Una vez descritos los criterios mencionados, se contempla un analisis cualitativo del
control (pobre, insatisfactorio, moderado, bueno y excelente), de acuerdo al valor
asignado para cada criterio por el gestor de riesgo (5, 10, 15, 20 y 25), los cuales
hacen referencia a la utilizacion del mismo para presentar su efectividad de acuerdo

con la calificacion.

La tabla 9, presenta una matriz donde se observa la calificacion de un control segun

el resultado de la suma de los valores por cada criterio:

Tabla 9. Matriz de calificacién de controles

CRTERS CALIFICACION
(Suma de los valores por cada criterio)

1. Forma 20 -39 40-59 60 - 79 80 - 89 90 - 100
2. Periodicidad

3. Evidencia del Control Pobre Insatisfactorio Moderado Bueno Excelente
4. Tipo de Control

5 10 15 20 25
VALORES

Fuente: Propia del investigador basada en la calificacion de controles de la Matriz de Riesgos del
Dpto. de Operaciones tarjeta de Crédito del Banco Davivienda.

En el resultado de la calificacion de cada control se tiene en cuenta el criterio
seleccionado en la matriz, segun la celda que ocupa aplicando los siguientes

criterios:
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Pobre (calificacion entre 20 y 39): El control no es el apropiado para la actividad
desarrollada, se debe eliminar de forma inmediata y ser reemplazado por otro
control.

Insatisfactorio (calificacion entre 40 y 59): El control no es lo suficientemente
adecuado para la actividad, se debe reforzar y redisefiar su aplicacion o la
eliminacion y ser reemplazado por un nuevo control.

Moderado (calificacion entre 60 y 79): Se debe tomar medidas encaminadas a
disminuir la probabilidad de ocurrencia mediante otros controles preventivos que
sirvan de refuerzo al ya existente.

Bueno (calificacion entre 80 y 89): El control implementado tiene un alto grado de
seguridad en cuanto a la mitigacién del riesgo, sin embargo no deja de ser una
amenaza por lo que se debe realizar un seguimiento periédico al resultado de su
efectividad.

Excelente (calificacion entre 90 y 100): Pasa a escala inferior, el proceso se tiene

controlado con una alta efectividad en la operacion.

La calificacion como resultado de los valores numéricos que se contemplan en el

analisis mencionado, contribuyen a la efectividad del control, segin las opciones

dadas por cada criterio y forma de ejecutarse.

La tabla 10, muestra las opciones dadas donde el gestor de riesgo califica cada

control segun el criterio en cuanto a forma, periodicidad, evidencia y tipo de control:

Tabla 10. Calificacion del control

CONTROL
Verificar que el cédigo de la
EFECTIVIDAD DEL CONTROL: tela corresponda al de la
orden del disefio propuesto
1. Forma 15 - Moderado
2. Periodicidad 10 - Insatisfactorio

3. Evidencia del Control 20 - Bueno
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4. Tipo de Control 15 - Moderado
CALIFICACION DEL CONTROL: 60
MODERADO

Fuente: Propia del investigador basada en la matriz de riesgos del Dpto. de Operaciones Tarjeta de

Crédito del Banco Davivienda.

A continuacion la grafica 2 presenta una secuencia a modo de resumen en el

tratamiento de un riesgo operativo desde que se identifica hasta su mitigacion:

Gréfica 2: Mitigacion riesgo

Riesgos ‘ Causas - Controles ‘ Mitigacién riesgo

| (Probabilidad/consecuencia)

Fuente: Elaboracion propia

La administracion del riesgo operativo es un proceso continuo por lo tanto se deben
establecer procedimientos de monitoreo para encontrar puntos de no conformidad y
poder tratarlos, puntos que son el andlisis para establecer el riesgo y la forma de

mitigarlo o controlarlo.

5.1.8.3. Resultado del riesgo - riesgo residual.
Segun la Norma Técnica Colombiana — NTC 5254, el Riesgo Residual es el Nivel

restante de riesgo después de que se han tomado medidas de tratamiento del riesgo.

El resultado del tratamiento del riesgo no es mas que la efectividad, funcionalidad y
cobertura de los controles asignados a cada una de las causas generadoras de
riesgo, donde se tiene en cuenta las opciones de tratamiento (evitar, reducir,
transferir y retener), la evaluacién de dichas opciones, la preparacion de planes para

el tratamiento del riesgo y su implementacion.
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A continuacién la grafica 3 se observa cada uno de los resultados en el proceso de

analisis y tratamiento del riesgo, dando como respuesta la valoracion del Riesgo

Residual:

Gréfica 3: Modelo de valoracién riesgo residual

Resultado Riesgo Calificacion del Resultado del
Inherente Control Riesgo Residual
Aceptable Pobre Aceptable
Tolerable Insatisfactorio Tolerable
Moderado - Moderado = Moderado
Importante Bueno Importante
Inaceptable Excelente Inaceptable

B
Efectividad,
Riesgo Funcionalidad Riesgo
Inherente y Cobertura de Residual

los controles

Fuente: Elaboracion propia

5.1.9. Monitoreo y revision

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y

evaluar la eficiencia en su implementacién adelantando revisiones sobre la marcha

para evidenciar todas aquellas situaciones o factores que pueden estar influyendo en

la aplicacion de las acciones preventivas (Isaza Serrano, 2012, pag. 273).

En esta fase se realiza un permanente monitoreo y revision de los riesgos, asi como

la medicion de la efectividad de las medidas de control tomadas para mitigarlos, a fin

de garantizar que las prioridades del riesgo no sean alteradas por nuevas

circunstancias o cambios en los mismos.
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El monitoreo debe estar a cargo de los duefios de los procesos, de los gestores de
riesgo de la empresa (jefes de departamento) y de la Auditoria Interna y Revisoria
Fiscal, su objetivo principal sera la de aplicar y proponer los correctivos y ajustes
necesarios para asegurar un efectivo manejo del riesgo operativo. Para tal efecto, a

éstos les corresponde efectuar, como minimo, con los siguientes requisitos:

1. Desarrollar un proceso de seguimiento, que facilite la rapida deteccién y
correccion de las deficiencias en la administracion del riesgo operativo, dicho
seguimiento tiene una periodicidad acorde con los eventos de riesgo operativo
potencial y ocurrido, asi como con la frecuencia y naturaleza de los cambios en el
entorno operativo.

2. Establecer indicadores de efectividad de los controles que evidencien los
potenciales eventos de riesgo operativo.

Asegurar que los controles estén funcionando en forma oportuna y efectiva.
4. Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion

establecidos por la empresa.

Una vez disefiado y validado el plan para el Sistema de Administracion de Riesgos
Operativos, es necesario que las PYMES realicen un permanente monitoreo y
revision de los riesgos a través de las herramientas propuestas (Matriz de Riesgos,
Reporte de Eventos de Riesgos Operativos y Listas de Chequeo), midiendo la
efectividad de los controles existentes, verificando de forma continua la calidad del
desempefio del control interno en los procesos, asegurando los resultados para los
que fue implementado y garantizando que las prioridades del riesgo no sean

alteradas por nuevas circunstancias o cambios en los mismos.

5.2. Marco Conceptual
En el marco conceptual se aclara el significado de algunos términos utilizados en la
investigacién y en los procedimientos y practicas de Gestion de Riesgos dentro de

sus actividades.
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Por lo anterior se tendra en cuenta el manual de procedimiento administrativo
asociados a la gestidon de riesgos, el chequeo de la literatura existente y la toma en
consideracion de la experiencia laboral del investigador, para asi llegar a un acuerdo
sobre las respectivas definiciones de acuerdo con una serie de puntos claves para

una mejor comprension.

Las siguientes definiciones segun la circular externa 041 de 2007 de la
Superintendencia Financiera de Colombia (capitulo XXIII reglas relativas a la
administracion del riesgo operativo) se tendran en cuenta para los fines de la

presente investigacion:

e Riesgo Operativo (RO): Se entiende por Riesgo Operativo, la posibilidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional

asociados a tales factores.

e Sistema de Administracion de Riesgo Operativo (SARO): Sistema por el cual
las entidades identifican los riesgos de sus procesos, evallian los controles
existentes y definen un plan de tratamiento para aquellos riesgos con probabilidad
alta de que se presente, y de presentarse su impacto afecta los objetivos de la

entidad.

e Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada u obligada a indemnizar dafios como resultado del incumplimiento de
normas o0 regulaciones y obligaciones contractuales. El Riesgo Legal surge
también como consecuencia de fallas en los contratos y transacciones, derivadas
de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la

formalizacidon o ejecucion de contratos o transacciones.
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Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad
por desprestigio, mala imagen, publicidad negativa, cierta 0 no, respecto de la
institucidbn y sus practicas de negocios, que cause pérdida de clientes,

disminucién de ingresos o procesos judiciales.

Perfil de Riesgo: Resultado consolidado de la medicion permanente de los

riesgos a los que se ve expuesta la entidad.

Pérdidas: Cuantificacibn econdmica de la ocurrencia de un evento de riesgo

operativo, asi como los gastos derivados de su atencion.

Evento: Incidente o situacidbn que ocurre en un lugar particular durante un

intervalo de tiempo determinado.

Riesgo Inherente: Es aquel riesgo que por su naturaleza no se puede separar de
la situacion donde existe, es decir, que es propio en cada una de las actividades
desarrolladas dentro de un proceso o trabajo a realizar, sin haber aplicado ningun
tipo de control con el fin de mitigar dicho riesgo; en otras palabras es la existencia
de errores o irregularidades significativos antes de considerar la efectividad de los

sistemas de control.

Un riesgo inherente es propio de cada empresa conforme a su actividad, por
ejemplo, el riesgo inherente en un sistema operativo es alto debido a los cambios
gue pueda tener la informacién y su divulgacion, datos o programas, a través de
las deficiencias en la seguridad del sistema podrian tener como resultado una alta
probabilidad de materializacion siempre y cuando no se tenga controles que

permitan minimizar dichos eventos.

Riesgo Residual: Es el riesgo resultante después de que se han tomado todas
las medidas preventivas a través de controles, en donde el principio del riesgo

residual debe ser tan bajo como sea posible.


http://www.monografias.com/trabajos36/naturaleza/naturaleza.shtml
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Factores de Riesgo: Se entiende por factores de riesgo las fuentes generadoras
de riesgos operativos que pueden o no generar pérdidas clasificados internos y

externos.

Factores Internos:

v' Recurso Humano: Personas vinculadas directa o indirectamente con la
ejecucion de los procesos de la entidad.

v" Procesos: Actividades interrelacionadas para la transformacion de elementos
de entrada en productos o servicios, para satisfacer una necesidad.

v' Tecnologia: Herramientas empleadas para soportar los procesos de la
entidad. Incluye: hardware, software y telecomunicaciones.

v Infraestructura: Elementos de apoyo para el funcionamiento de una
organizacion. Se incluyen: edificios, espacios de trabajo, almacenamiento y
transporte.

Factores Externos: Son eventos asociados a la naturaleza u ocasionados por
terceros, que escapan en cuanto a su causa y origen al control de la empresa.

Entes de Control: Los entes de control son quienes ejercen una funcion de
auditoria permanente de la actividad social de las organizaciones, siendo su
obligacion no solo la de proteger intereses particulares sino la de velar por los
intereses econdmicos de la comunidad, entendiéndose no solamente a las
personas naturales o juridicas vinculadas directamente a la empresa sino a la

sociedad en general y al Estado.

Se define como entes de control, aquellas entidades de vigilancia y control para
las empresas, las cuales garantizan que el patrimonio de las organizaciones sea
protegido, conservado y utilizado, donde las operaciones definidas dentro de su
planeacién de negocio se ejecuten con maxima eficiencia evaluando cada uno de

los componentes del sistema de control interno de las empresas lo que
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determinara la naturaleza y el alcance de las pruebas de auditoria que deberan

llevarse a cabo por los organismos de control.

5.3. Marco Legal
Para organizar una empresa publica o privada bajo la exigencia normativa que
establece un Sistema de Control Interno y un Sistema de Gestion de Calidad, debe
tener estandarizado un nivel de primer orden, de la responsabilidad del gerente
conformado por todas las areas de la compaiiia y un nivel de segundo orden, de la
responsabilidad del auditor interno de Control Interno, integrado por los procesos
relacionados en el rea de auditoria (Isaza Serrano, 2012, pag. 19). Aligual que en
la empresa publica, en la empresa privada, independiente de su tamario, los niveles
1y 2 se componen de unos estandares legales, cuyos parametros indican lo que se
tiene que hacer en un proceso y hacen parte de la etapa de planeaciéon del sistema
propuesto en su implantacién; son la Constituciobn Politica, Leyes, Decretos,
Circulares, Revisoria Fiscal y Directivas Internas, las cuales se adoptan y pasan a

ser también de obligatorio cumplimiento interno.

e Constitucion Politica de Colombia

Articulo 209: La funciéon administrativa esté al servicio de los intereses generales y se
desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacién y la desconcentracion de funciones.

Articulo 269: En las entidades publicas, las autoridades correspondientes estan
obligadas a disefar y aplicar, segun la naturaleza de sus funciones, métodos y
procedimientos de control interno, de conformidad con lo que disponga la ley, la cual
podra establecer excepciones y autorizar la contratacion de dichos servicios con

empresas privadas colombianas.

e Ley 87 de 1993
Por la cual se establecen normas para el ejercicio del control interno en las entidades

y organismos del Estado y se dictan otras disposiciones.
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Articulo 29, literal a: Proteger los recursos de la organizacion, buscando su adecuada

administracion ante posibles riesgos que lo afectan.

Articulo 2°, literal f: Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacion y que puedan afectar

el logro de los objetivos.

e Ley 489 de 1998

Estatuto basico de organizacion y funcionamiento de la Administracion Publica.

e Decreto 2145 de 1999
Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las
Entidades y Organismos de la Administracion Publica del Orden Nacional y Territorial
y se dictan otras disposiciones. Modificado parcialmente por el Decreto 2593 del
2000.

e Decreto 1537 de 2001

Por el cual se reglamente la ley 87 de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el Sistema de Control Interno de las entidades y
organismos del Estado que en el paragrafo del articulo 4° sefiala los objetivos del
Sistema de Control Interno define y aplica medidas para prevenir los riesgos,
detectar y corregir las desviaciones y en su articulo 3° establece el rol que deben
desempenfiar las Oficinas de Control Interno que se enmarca en cinco topicos
valoracion de riesgos. Asi mismo establece en su articulo4o de la Administracion del
Riesgo, como parte integral del fortalecimiento de los Sistemas de Control en las
entidades publicas.

e Decreto 1599 de 2005
Por el cual se adopta el Modelo Estandar de Control Interno para el Estado

colombiano y se presenta el Anexo Técnico del MECI 1000: 2005
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e Circular Externa 038 de 2010 Superfinanciera
Marco Integral de Supervision; Revision del Proceso de Seguimiento; Revision de los
Modelos de Administracion de Riesgos y Definicibn de Metodologias de Supervision
para las entidades Financieras.

e Circular Externa 048 de 2006
Imparte instrucciones relativas a la adopcion de un Sistema de Administracion de
Riesgo Operativo (capitulo XXII Reglas Relativas a la Administracion del Riesgo

Operativo).

e Revisoria Fiscal
La Revisoria Fiscal es un érgano de fiscalizacion que, en interés de la comunidad,
bajo la direccion y responsabilidad del revisor fiscal y con sujecién a las normas de
auditoria generalmente aceptadas, le corresponden dictaminar los estados
financieros y revisar y evaluar sistematicamente los componentes Yy elementos que
integran el control interno, en forma oportuna e independiente en los términos que le

sefala la ley, los estatutos y los pronunciamientos profesionales.

5.4. Marco Espacial
El marco espacial de la presente investigacion realizada en el segundo semestre del
afo 2013, est4 dirigida a todas las pequefias y medianas empresas del sector de las
industrias manufactureras, cuya actividad sea la fabricacion de prendas de vestir
(codigo ClIU D18), ubicadas en la localidad de Puente Aranda de la ciudad de
Bogota D.C., oficialmente Distrito Capital de la Republica de Colombia y del

Departamento de Cundinamarca.

A continuacion la gréfica 4 sefiala la ubicacion geografica de la ciudad de Bogota,

Colombia:
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Gréfica 4. Ubicacion geogréfica de la ciudad de Bogota, Colombia

Fuente: http://www.proexport.com.co

La ciudad de Bogota esta constituida por 20 localidades compuestas por mas de
1.200 barrios en el casco urbano, cuenta con el 21% del total de las empresas
registradas en Colombia y con un 67% de los emprendimientos de alto impacto de
los colombianos, lo que la convierte en la plataforma empresarial mas grande por ser

el centro econdmico e industrial del pais.

A continuacion, la tabla 11 relaciona la cantidad de empresas del sector de las
industrias manufactureras registradas en la ciudad de Bogot4, ubicadas de por

localidad:

Tabla 11. Cantidad de empresas registradas en el afio 2012 en Bogoté por

localidad del sector de la industria manufacturera.

LOCALIDAD Cantidad de  Participacion %
Empresas

Kennedy 3.356 11,17%
Engativa 2.995 9,97%
Puente Aranda 2.419 8,05%
Suba 2.380 7,92%
Usaquén 1.738 5,78%
Barrios Unidos 1.622 5,40%

Fontibon 1.503 5,00%



http://www.proexport.com.co/
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Los Martires 1.309 4,36%
Chapinero 1.254 4,17%
Rafael Uribe 1.051 3,50%
Teusaquillo 987 3,28%
Bosa 976 3,25%
Santa Fe 891 2,97%
Ciudad Bolivar 783 2,61%
Antonio Narifio 720 2,40%
Tunjuelito 669 2,23%
San Cristobal 519 1,73%
Usme 309 1,03%
Candelaria 231 0,77%
TOTAL 30.047 100,00%

Fuente: Base de Datos Camara de Comercio de Bogota - 2012

Para la investigacion se selecciona un estudio en la localidad de Puente Aranda; a
pesar que no es la localidad con mayor nimero de empresas del sector de la
industria manufacturera, si concentra el mayor numero de empresas del sector textil

y confecciones registradas en la Camara de Comercio de Bogota.

5.4.1. Empresas publicas y privadas
Las empresas publicas son organismos descentralizados, creadas por el gobierno y
pertenecientes al Estado para prestar servicios publicos, son identificadas como
personalidad juridica, patrimonio y régimen juridico propio; su proposito no es el lucro
sino obtencion de objetivos sociales o econdmicos. Mediante un decreto del
Ejecutivo se crean éstas empresas para la produccion de bienes y servicios en
cualquier tipo de actividad, bien sea mercantil, industrial y otras de naturaleza

econdmica, conforme a su denominacion y forma juridica.

De otro lado, las grandes, pequefias y medianas empresas privadas, son organismos
dedicados a la produccién de bienes o servicios destinados a un mercado, cuya
finalidad principal es magnificar sus beneficios, su capital es de propiedad privada
perteneciente a personas naturales o juridicas, los cuales pueden tienen libertad de

accién como vender acciones en la bolsa.
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6. DISENO METODOLOGICO

6.1. Tipo de investigacion: Descriptiva
Segun (Méndez, 1997), el estudio descriptivo es el segundo nivel del conocimiento
donde se identifican las caracteristicas del universo de investigacion y la relacion que
existe entre ellas, acuden a técnicas especificas en la recoleccion de informacion,
como la observacion, las entrevistas y los cuestionarios. También pueden utilizarse
informes y documentos elaborado es por otros investigadores. La mayoria de las
veces se utiliza el muestreo para la recoleccion de informacion, y la informacion

obtenida es sometida a un proceso de codificacién, tabulacién y analisis estadistico.

En el anteproyecto se correlaciona de la siguiente forma:

e Se recolecto informacion en libros, circulares y paginas web especializadas.

e Se obtuvo informacién sobre las empresas, especialmente PYMES por medio de
informacion contenidas en paginas web y encuesta aplicada a los directivos de
pequefias y medianas empresas del sector industrial manufacturero dedicadas a
la fabricacion de prendas de vestir.

e Se elabor6 un marco tedrico y después un andlisis de la informacion.

6.2. Poblacién y Muestra

6.2.1. Poblacion
La poblacion es el conjunto de todos los casos que concuerdan con una serie de
especificaciones, es la totalidad del fenédmeno a estudiar, en donde las unidades de
poblacion posee una caracteristica comdn la cual estudia y da origen a los datos
(Sampieri, 2003).

En el afio 2012, la cantidad de empresas registradas en la Camara de Comercio de
Bogota fue de 205.998, de las cuales el 16,09% (33.146 PYMES) correspondieron a

pequefias y medianas empresas de todos los sectores, donde el sector de la
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industria manufacturera identificado con cédigo ClIU “D” (Clasificacion Industrial

Internacional Uniforme) ocupa el 15% de participacion (5.057 PYMES).

A continuacioén la tabla 12 indica la cantidad de empresas segun su tamafo, cuyo

ultimo afio de renovacion fue 2012 (incluye todas las personas naturales y juridicas):

Tabla 12. Cantidad de empresas matriculadas en Bogota hasta julio de 2012

Filtro aplicado: Empresas Persona Natural y Juridicas ubicadas en la ciudad de Bogota

TAMANO - 2012 TOTAL Participacion %
Microempresas 166.378 80,77%
Pequefias 25.567 12,41%
Medianas 7.579 3,68%
Grandes 2.652 1,29%
Sin Clasificar 3.822 1,86%

Total general 205.998 100,00%

Fuente: Base de Datos Camara de Comercio de Bogota

De acuerdo con los datos registrados en la tabla 6, el 16% de las empresas son

PYMES de las 205.998 matriculadas en la Camara de Comercio de Bogota.

La tabla 13, revela la cantidad de empresas matriculadas en la Camara de Comercio
de Bogota segun el tamafio en el sector de la industria manufacturera, donde el 17%

de las 30.047 empresas del sector pertenecen a PYMES.

Tabla 13. Cantidad de empresas matriculadas en Bogota del sector de la

industria manufacturera hasta julio de 2012

D: Cdédigo CCIIU (Clasificacion Industrial Internacional Uniforme)

TAMANO ANO 2012 D: Industria Participacion %
Manufacturera
Microempresas 24.468 81,43%
Pequefias 3.965 13,20%
Medianas 1.092 3,63%
Grandes 413 1,37%
Sin Clasificar 109 0,36%
Total General 30.047 100,00%

Fuente: Base de Datos Camara de Comercio de Bogota
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Para la investigacion, la poblacién se centra en las PYMES pertenecientes a la
fabricacion de prendas de vestir ubicadas en la localidad de Puente Aranda de la
ciudad de Bogota D.C. (codigo CIlIU D18), conformada por 68 empresas, que se

muestran en la tabla 14.

Tabla 14. Cantidad de PYMES registradas en la localidad de Puente Aranda del

sector de la confeccion.

TAMARNO D18: Fabricacion Participacion % Total

Afo 2012 Prendas de Vestir Empresas
Pequenas 44 64,71% 25.567
Medianas 24 35,29% 7.579
Total general 68 100,00% 33.146

Fuente: www.mipymes.gov.co/publicaciones

6.2.2. Muestra
La muestra se define como un subgrupo de la poblacion, un subconjunto de
elementos que pertenece a ese conjunto definido en sus caracteristicas al que

llamamos poblacién (Sampieri, 2003).

Para el trabajo de campo, en la primera y segunda semana del mes de agosto de
2013, se encuestd a gerentes o jefes operativos de 24 pequefias y medianas
empresas segun el dato arrojado en el calculo de la muestra (un 35%
aproximadamente del total de la poblacion). Lo anterior teniendo en cuenta un error
maximo de estimacion del 6% sobre la poblacibn (empresas en proceso de
liquidacion, en proceso de montaje, etc.), y de los siguientes datos relacionados para

el calculo de la muestra:

Formula para el célculo del tamafio de la muestra:

MN.z"2.p.g
d"2 (N-1)+z"2.pq
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Datos:

N = 68 Tamario de la poblacion

z = 1,64 (valor obtenido mediante el nivel de confianza de 90%)
p = 5% de probabilidad de éxito

g = 95% de probabilidad de rechazo

d = 6% Error maximo

n =24 Tamano de la Muestra

Fuente: Calculo del investigador

6.3. Métodos de lainvestigacion

El método de la investigacion “es el procedimiento riguroso, formulado de una

manera légica, que el investigador debe seguir en la adquisicion del conocimiento”,
segun (Méndez, 1997).

6.3.1. Método deductivo

El método deductivo es “el proceso de conocimiento que se inicia con la observacién

de fendmenos generales con el proposito de sefialar las verdades particulares

contenidas explicitamente en la situacion general” (Méndez, 1997). Lo anterior se

relaciona con el proyecto de investigacion de la siguiente manera:

» Del marco conceptual se establece la necesidad de tener un control para la

mitigacion de los posibles riesgos operativos.

Del marco tedrico se establece las teorias y actividades necesarias que permiten
establecer las condiciones por las que esta definido el modelo de un Sistema de
Administracion de Riesgos Operativos para PYMES del sector industrial

manufacturero de la confeccion.

6.4. Instrumentos de la investigacion

6.4.1. La Encuesta

Las encuestas son entrevistas con un gran numero de personas utilizando un

cuestionario predisefiado (Malhotra, 2004, pag. 115y 168). Segun el autor, el método
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de encuesta incluye un cuestionario estructurado que se da a los encuestados y que
esta disefiado para obtener informacion especifica.

La encuesta disefiada en esta investigacion esta conformada por un encabezado en
el cual se relaciona el tipo de herramienta de recoleccion de datos, el tema que se
esta desarrollando en la investigacion “Administracion de Riesgos Operativos -

PYMES” y el lugar donde se desarrolla la aplicacion de la encuesta.

Luego del encabezado se cita el nombre de la empresa, el nombre y cargo del
encuestado (cargos directivos de la empresa), la justificacién y explicacion del por

gué se realiza la encuesta y las instrucciones para contestarla.

La encuesta esta compuesta por cuatro principales temas de la Administracion del
Riesgo, estos elementos fueron tomados del marco tedrico y se constituyen en la

estructura general para la propuesta del sistema asi:

Identificacion de riesgos

Clasificacion del riesgo y factores generadores

Calificacion del riesgo

Tratamiento y monitoreo del riesgo

A continuacion, el modelo de la encuesta utilizada en la investigacion:
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ENCUESTA
ADMINISTRACION DE RIESGOS OPERATIVOS
PYMES DEL SECTOR DE LAS INDUSTRIAS MANUFACTURERAS
Actividad - Fabricacién Prendas de Vestir

Dedigue unos minutos a completar ésta pequefia encuesta. Sus respuestas seran
tratadas de forma confidencial y seran utilizadas Unicamente para conocer los
posibles riesgos que se puedan presentar en la ejecucién y administracion de sus

procesos operativos.

Por favor lea las preguntas relacionadas a continuacion y escriba con una X la
respuesta que usted considere mas adecuada.

Identificacidén Riesgos:
1. Entiéndase que un riesgo operativo es la posibilidad de ocurrencia de
pérdidas, sanciones y demandas por fallas en la ejecucién y/o administracion
de los procesos, ¢la empresa ha presentado en el Ultimo afio algun tipo de
evento de acuerdo a los riesgos operativos relacionados?, sefiale las opciones
gue Ud. considere:
Fallas en los sistemas de informacion (mantenimiento inoportuno
maquinas, retrasos, mal manejo de inventarios, etc.)
___Fallas en la seleccion de personal (inexperiencia, falta de capacitacion,
aptitudes, actitudes, servicio, etc.)
___ Fallas en materia de calidad y productividad en cada uno de los procesos
operativos internos de la empresa
___Fallas técnicas imprevistas que soportan la operacion.
___Fraude interno y externo en el proceso de envio y consulta de informacion
(informacion confidencial, seguridad de la informacion.)
___Fallas en la gestion de seguridad (accidentes laborales, robos, incendios,
patentes, etc.).
___Ninguno (pase a la pregunta N° 6).
___Otro(s), Cual(es)
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2. Dentro de las posibles pérdidas generadas como consecuencia de la
ocurrencia de un riesgo, y que afectan el desarrollo de las actividades en los
procesos operativos de la empresa, indique ¢cual o cuales pérdidas se han
presentado en la empresa en el Ultimo afio?, sefiale las opciones que Ud.
considere:

___Pérdida Econdmica (activos)
___Pérdida Clientes

___Pérdida Reputacion y/o Imagen
___Pérdida de Informacion

___Pérdida de Conocimiento (empleados)
___Sancion Legal, Demanda o Litigio

___Otro(s), cual (es)

3. Sefale un rango de valor, si en el Ultimo afio la empresa ha incurrido en
costos o pérdidas econdmicas por fallas en la ejecucion y/o administracion en
Sus procesos operativos.

___Entre 1 millén y 5 millones de pesos
___Entre 5 millones y 10 millones de pesos
___Entre 10 millones y 20 millones de pesos
___Mas de 20 millones de pesos

___Ninguno

Clasificacion (internos o externos) de los factores generadores de riesgos:

4. Sefale las posibles fuentes internas y externas que usted crea que puedan
generar un riesgo operativo en los procesos administrados por los funcionarios
de su empresa (sefale una o mas opciones):

___ Recurso Humano: Persona vinculadas directa o indirectamente con la

ejecucion de los procesos
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Tecnologia: Herramientas empleadas para soportar los procesos
(maquinas, programas y telecomunicaciones).

Infraestructura: Elementos de apoyo para el funcionamiento de la
empresa (edificios, espacios de trabajo, almacenamiento y transporte).
__Procesos: Actividades para la transformacion de elementos de entrada en
productos.

___Externos: Situaciones asociadas a la fuerza de la naturaleza ocasionadas

por terceros

Calificacion del riesgo:

5. De acuerdo a los impactos relacionados en el cuadro anexo como
consecuencia por la materializacion de un riesgo operativo, sefiale la
probabilidad (alta, media o baja) en que pueda ocurrir un riesgo asociado a
cada impacto, medido en términos de un afio sin tener en cuenta algun tipo de

control.

PROBABILIDAD

IMPACTO . ,
Alta | Media | Baja

Impacto Financiero: Costos

Impacto Reputacional: Reclamaciones
Impacto Legal: Sanciones y demandas
Impacto Clientes: Perdida Clientes

Tratamiento y monitoreo del riesgo:

6. Teniendo en cuenta los puntos anteriormente mencionados, ¢la empresa
cuenta con un Sistema de Administracion de Riesgos que permita identificar,
medir, controlar y monitorear los posibles riesgos en cada uno de los procesos
operativos?

___No, ¢como los administra?
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___Si, ¢qué sistema?

7. ¢Estd dispuesto a invertir en un sistema que le permita administrar
efectivamente los posibles riesgos operativos que se puedan presentar en
cada una de las actividades ejecutadas dentro de los procesos?

__Si

___No, ¢por qué?

8. ¢Hasta qué monto la empresa esta dispuesta a invertir en la implementacion y
aplicacion de un Sistema de Administracion de Riesgos Operativos, teniendo
en cuenta las posibles pérdidas que se pueden generar en la administracion y
ejecucién en sus procesos?

__Entre 1 millon y 5 millones.
___Entre 6 millones y 10 millones

10 millones o mas
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7. ANALISIS DE RESULTADOS

Segun los datos obtenidos de la encuesta realizada a los directivos de las PYMES
correspondiente al tema de Administracion de Riesgos Operativos, se realiza el

andlisis de los resultados en cada uno de los temas investigados.

7.1. Analisis de administracién de riesgos operativos
Una vez consolidados los resultados de los datos obtenidos de la aplicacion de la
encuesta, se realizé el analisis de cada punto compuesto por ocho (8) preguntas que
miden de forma cualitativa y cuantitativa la apreciacion actual de los directivos de las

diferentes PYMES en cuanto a la administracion del riesgo operativo.

a. ldentificacion de riesgos operativos en los procesos administrados

por las PYMES
El primer punto permite identificar y seleccionar los posibles riesgos que tienen
mayor incidencia en los procesos operativos de las veinticuatro PYMES
encuestadas, esto con el fin de validar si existen 0 no eventos que podrian afectar
dichos procesos en cada una de las actividades desarrolladas en la operacion
(fabricacion prendas de vestir), las posibles pérdidas generadas y el valor estimado

de las mismas en término de un afio.

A continuacion la gréafica 5 muestra los resultados obtenidos respecto de la primera

pregunta:

Preguntal: ¢La empresa ha presentado en el dltimo afio algun tipo de evento de

acuerdo a los riesgos operativos relacionados?
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Gréfica 5. Tipo de evento de acuerdo a los riesgos operativos relacionados

Fallas Técnicas

Fallas en los Sist de Inform

Fallas en la Seleccion Personal

Fallas en la Gesti6on de Seguridad [T 5104
Fraude Interno y Externo [ 13%
Ninguno. ¥ 4%
Otro(s) ¥ 4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacion prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.

Ante la primera pregunta, 23 de los 24 directivos encuestados, es decir el 96%,
selecciond uno o varios tipos de riesgos operativos que se presentaron en el Ultimo
aflo en las empresas; solo un encuestado seleccion6é otro tipo de riesgo no

identificado en la lista lo que equivale al 4% del total de los encuestados.

De acuerdo con los resultados obtenidos en cada uno de los posibles riesgos
identificados en las opciones dadas en la encuesta, en su orden de mayor a menor

porcentaje de probabilidad de ocurrencia son:

e El 92% del total de los encuestados aseguré que el mayor riesgo operativo
corresponde a fallas técnicas de las maquinas que soportan la operacién en el
proceso de transformacion de los insumos, lo que genera pérdidas
econdémicas por reparacion y retraso o incumplimiento de los pedidos
requeridos por sus clientes.

Un efectivo control de los sistemas de mantenimiento permite un adecuado
funcionamiento de las lineas de producciéon, de las operaciones y de los

equipos de trabajo; por lo que se hace necesario que las empresas, a traves
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de un Sistema de Administracion de Riesgos Operativos, realicen
periddicamente un seguimiento a las areas responsables, reportar las fallas
técnicas y generar planes de accidbn que permita ejecutar programas y
actividades de mantenimiento preventivo, cuyo costo no superara al de los

dafos o reparaciones de emergencias.

Con un 75%, las fallas en la calidad y productividad ocupan el segundo lugar
de probabilidad de riesgo en las empresas encuestadas. Estas fallas hacen
referencia principalmente por una inadecuada gestion por parte de los
empleados en el desarrollo de sus actividades y por una incorrecta utilizacion
de los recursos (personal, maguinas, herramientas de trabajo, etc.) por parte

de la empresa en la ejecucion de sus procesos.

Al implementar un Sistema de Administracion de Riesgos Operativos, las
empresas estan en la capacidad de realizar seguimiento, monitoreo y control a
cada una de las funciones que gestionan los empleados y directivos; por
ejemplo, en el manejo de inventario se puede controlar los desperdicios, si
una maguina no funciona correctamente o un trabajador no esta gestionando
su trabajo adecuadamente, se buscaran las causas generadoras de dicho
evento y ser cubiertas inmediatamente por uno o varios controles preventivos,
los cuales seran documentados y calificados en la matriz de riesgos; de esta
forma se minimizaran las fallas en la calidad en los procesos, productos y

servicios, evidenciando la productividad.

La informacion inoportuna, equivoca y poco confiable, esta en el tercer lugar
con mayor probabilidad de riesgo, el 58% de los encuestados dice no tener
medidas preventivas de forma oportuna en el manejo de la informacion, lo que
da lugar a errores en la toma de decisiones por parte de los directivos de las

empresas.
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El manejo de la informacion es un aspecto fundamental a la hora de evaluar el
control de la gestion del riesgo en cada uno de los procesos existentes en las
empresas, segun Alejandro Florean, Director de Investigacion y Consultoria de
Soluciones Empresariales de IDC Latinoamérica, “Las empresas que no
adopten una tecnologia inteligente para administrar y proteger su informacion,
eventualmente van a estar gastando muchos recursos en almacenamiento
debido a la cantidad de informacién que van a producir y eso va a propiciar

gue los negocios contraten servicios de computo en la nube”.

Teniendo en cuenta que la operacibn de una empresa depende en gran
medida de sus sistemas de informacién, es necesario adoptar controles que
garanticen la seguridad, calidad y cumplimiento de la informacion generada a
través del monitoreo continuo de la operaciébn como elemento clave en un
sistema de administracion del riesgo. Los sistemas de informacion y
comunicacion son la base para identificar, capturar e intercambiar informacion
en una forma y periodo de tiempo, lo que permite al personal interno cumplir
con sus responsabilidades, y a los usuarios externos contar oportunamente
con elementos de juicio, suficientes para la adopcién de las decisiones que les
corresponde en relacion con la respectiva entidad; de lo contrario, genera
dificultades en los procesos administrativos y operacionales de la empresa
retrasando las actividades, frenando sus operaciones y causando pérdidas
significativas; por ejemplo en una empresa es necesario un sistema de
informacion oportuno que permita alertar los mantenimientos preventivos con

el fin de evitar dafios y reparaciones inesperados en las maquinas.

En el cuarto puesto con un 29% de probabilidad de riesgo se ubica las fallas
en la seleccion de personal. El reclutamiento y la seleccion de personal son
aspectos criticos en la gestion de muchas PYMES por la falta de un adecuado
proceso formal de seleccion, lo que lleva a muchas empresas a realizarlo de
forma improvisada al contratar empleados no idéneos, trayendo como

consecuencia fallas en la ejecucion de los procesos tales como:
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incumplimientos en las entregas, calidad en los productos y/o servicios,

defectos de fabricacion, entre otros.

En una empresa es importante que cualquier area involucrada en un proceso
operativo, tome medidas preventivas y correctivas con el fin de verificar la
calidad y desempefio de sus trabajadores, las cuales se realizan por medio de
la supervision continua de los jefes o lideres de cada departamento como
parte habitual de su responsabilidad frente al control interno y la gestion del
riesgo. La mayoria de las PYMES en Colombia son empresas del sector de la
industria manufacturera, y mas alla de su actividad, que para el caso de la
presente investigacion es la fabricacion de prendas de vestir, todas tienen algo
en comun: el éxito o el fracaso esta en el personal, el cual constituye la base

de la empresa sobre la cual se apoya el éxito del negocio.

Con un 21% de probabilidad de riesgo, el quinto lugar lo ocupa las fallas en la
gestién de seguridad, cuya eficacia y principal objetivo es la documentacion de
manuales donde se relacione todo lo que se hace y hacer todo lo que se
escribe, esto como cumplimiento de las politicas y procedimientos
desarrollados en la empresa en materia de seguridad fisica y del entorno, los
cuales corresponden a los espacios donde se encuentra los diferentes
recursos de la organizacion (incluyendo el humano) y de los sistemas, asi
como la instalacion de dispositivos de seguridad tales como camaras,

detectores de incendios, alarmas, etc.

Como factor interno generador de riesgos, los accidentes laborales y la falta
de lealtad por parte de los empleados y directivos de la empresa componen
los principales riesgos de seguridad en las empresas, los cuales se originan

principalmente por:

» La falta de concentracion en la ejecucién de las actividades, especialmente

cuando se trabaja con maquinas.
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= No usar por parte de los operarios las medidas recomendadas de
proteccion (cascos, guantes, mascaras, tapabocas, ropa, etc.).

= Tener elementos de trabajo en mal estado (maquinas dafiadas o con
malos arreglos).

» Realizar actividades sin estar en las mejores condiciones como estar ebrio,
trasnochado, muy cansado, enojado, afanado, etc.

= No ser experto en el trabajo que se va a realizar

= Usar anillos, manillas, collares o elementos que se puedan enredar con las
maquinas, en muchas actividades es importante recogerse el cabello si
esta largo.

* Robos realizados por parte de los empleados.

Como politica de seguridad, las empresas deben suministrar a los empleados
un manual de seguridad donde se establezca normas, reglas y procedimientos
para las actividades desarrolladas en los procesos operativos, divulgar los
riesgos y controles a través de un Sistema de Riesgos Operativos (matriz de
riesgo, reporte de eventos y listas de chequeo), e implementar un control de
inventarios de los recursos disponibles a través del monitoreo sin previo aviso,
de manera que los empleados deshonestos corran el riesgo de ser

sorprendidos.

Los fendbmenos naturales como incendios, inundaciones, granizo, lluvias,
huracanes, terremotos, etc., y los robos por parte de clientes y/o personas
ajenas a la organizacion, son factores externos generadores de estos posibles
riesgos de seguridad afectando gravemente los activos de las empresas. Por
lo anterior es importante que toda empresa, en lo posible, cuente con
controles preventivos tales como: dispositivos de seguridad (camaras,
detectores de incendios, etc.), tener centros alternos de operacién y contratar
compafias de seguros contra riesgos climatologicos; dichos controles deben
estar presentes en la gestion del riesgo y documentados en una matriz de

riesgos a nivel de infraestructura.
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« Elriesgo de fraude interno y externo los cuales estan vinculados directamente
con las falencias en materia de seguridad, ocupa el sexto lugar con un 13% de
probabilidad de ocurrencia en las PYMES. Las fallas en los controles internos
son causas a la hora de presentarse cualquier tipo de fraude, esto teniendo en
cuenta que no solo se hace referencia a evitarlo, sino implementar medidas de
control a través de mecanismos y dispositivos de seguridad tales como:
sistemas de proteccion de la informacion confidencial y privada de la empresa,
claves de acceso a los sistemas operativos de acuerdo con el rol y perfil de
cada funcionario, accesos restringidos a las éareas, identificacion de los

funcionarios, etc.

Segun estos datos, existe un 96% de probabilidad de ocurrencia de un posible riesgo
por fallas en la administracibn de los procesos operativos en las PYMES
encuestadas, lo que favorece implementar un Sistema de Administracion de Riesgos
Operativos para gestionar y prevenir correctamente el riesgo a través del andlisis de
SuUs causas y consecuencias, y aceptar, en mayor o menor grado, una posible

pérdida en la medida en que se evalle correctamente los riesgos identificados.

Con respecto al 4% restante, una PYME identificO un riesgo operativo en sus
procesos, Yy lo definib como “un riesgo de pérdidas por decisiones politicas del
Estado”, este evento no se encontraba relacionado textualmente en el listado de la
encuesta, pero se asocia, por parte del investigador, a las fallas en la calidad y

productividad teniendo en cuenta que este riesgo es generado por un factor externo.

Pregunta 2. Dentro de las posibles pérdidas generadas como consecuencia de la
ocurrencia de un riesgo, indique ¢ cual o cuales pérdidas y/o sanciones se han

presentado en la empresa en el tltimo afio?
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Gréfica 6. Pérdidas y sanciones presentadas en la empresa en el ultimo afio.

Pérdida Econémica

Pérdida de Clientes

Pérdida Reputacion y/o Imagen
Pérdida de Informacion

Pérdida de Conocimiento

Sancioén Legal, demanda o Litigio | 0%

Otro(s) | 0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacion prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.

A la pregunta de identificar las posibles pérdidas generadas como consecuencia de
la ocurrencia de un riesgo operativo, el 100% de los encuestados seleccion6 una o

varias consecuencias.

Segun los resultados de la segunda pregunta, las probabilidades de pérdida en las

PYMES encuestadas en su orden de mayor a menor porcentaje de ocurrencia son:

e Con un 100% de probabilidad de ocurrencia, la pérdida economica ocupa la
mayor consecuencia generada por la materializacion de cualquier tipo de
riesgo operativo en la PYMES. Esta consecuencia hace referencia a una
pérdida potencial o a un monto afectado por no realizar la operacion, por
gastos imprevistos bien sea por mantenimientos no programados, gastos de
juicio (demandas, litigios, sanciones, etc.), clientes o deudores que no
cumplen con el pago de sus obligaciones etc., lo que indica una alta
posibilidad de afectar las cuentas del gasto de las empresas para cubrir dichos

eventos generando pérdidas o disminucion en el valor de sus activos.
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La pérdida de clientes ocupa el segundo lugar con un 63% de probabilidad de
ocurrencia, los consultados aseguraron haber tenido pérdidas de clientes en el
altimo afio como consecuencia de las quejas y reclamos, bien por
inconformidades por fallas en la calidad en los productos, retraso en el envio
de los pedidos o el mal servicio por parte de los funcionarios y por la falta de

soluciones ante las necesidades de sus clientes.

En tercer lugar se encuentra la pérdida reputacional y/o de imagen de la
empresa, con un 42% de probabilidad de ocurrencia, los encuestados les
preocupa la imagen de su empresa. El andlisis de la percepcidén que tienen
sus colaboradores y clientes, les permitird a las PYMES ayudar a conocer el
estado real de posicionamiento y a entender qué factores como la mala
calidad en los productos, la inoportunidad en el envio de los productos, el mal
servicio por parte de los empleados, entre otros, influencia en la pérdida de

clientes o debilitado su lealtad.

En el cuarto puesto, el 38% de las PYMES encuestadas sefialaron haber
tenido algun tipo de pérdida de informacion, especialmente de informacion
electronica, donde la pérdida de dispositivos moviles (portatiles, celulares,
USB, etc.) en el ultimo afio, son el mayor problema para las empresas ya que
dichos elementos no contaban con una clave de proteccion de los datos ni
tampoco la posibilidad de ser borrados por medio de otro aplicativo para evitar
su acceso por terceros. Como resultado de lo anterior, las PYMES al haber
experimentado pérdidas o robos de datos confidenciales y de identificacion de
clientes o empleados de la empresa, generaron aumento de sus costos
financieros, por lo que se recomienda a las empresas implementar controles
internos de seguridad, capacitar a sus empleados y por ultimo desarrollar un
plan efectivo de seguridad de la Web y del correo electrénico con el fin de
mitigar cualquier tipo de amenaza que pueda presentar a través de éstos

medios.
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En quinto lugar corresponde a las pérdidas de conocimiento, el 17% de los
encuestados seleccionaron haber tenido que afrontar pérdidas de éste tipo, en
la que el empleado decide renunciar al trabajo, por lo que es importante

considerar , entre otras, las siguientes causas:

v/ Canales de comunicacion insuficientes entre los empleados y la empresa.

v No establecer por parte de los directivos de la empresa las metas
conjuntamente con sus empleados.

v" No reconocer los logros de los empleados.

v' La seleccién del personal no ha sido acertada o la inducciéon ha sido
deficiente.

v/ Salario y prestaciones no competitivos con otras empresas del mismo
sector.

v Falta de oportunidad de desarrollo para sus empleados.

AN

Problemas de tipo personal (enfermedad o problemas familiares).
v" Problemas en la interaccién con el jefe y/o los compafieros.

Por medio de un Sistema de Administracion de Riesgos Operativos, las
empresas identificaran en primer lugar, las causas reales por la que un
empleado toma la decision de renunciar, los posibles controles que se pueden
implementar y los planes de accion a ejecutar dentro de un plan de mejora
continua analizando el comportamiento de los empleados y conversar
abiertamente con ellos con el propdsito de aclarar las dudas que pueden
surgir en el cumplimiento de las normas, responsabilidades, deberes y
derechos de los trabajadores. Si a pesar de los esfuerzos por parte del
empresario para retener al empleado, éste continda indiferente, lo mejor sera
respetar su decision, por lo que se recomienda realizar una entrevista de
salida, donde su objetivo principal es establecer canales de comunicacion
entre los empleados y el empresario que permita conocer la percepcion del

trabajador sobre la empresa. Esta informacién es muy importante ya que las
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PYMES, al igual que las grandes empresas, pueden tomar las medidas
adecuadas para solucionar situaciones que provoquen altos indices de

rotacion.

e Por ultimo ninguna PYME manifesté haber presentado en el ultimo afio una
sancion legal, demanda o litigio u otro tipo de pérdida no identificada en la

encuesta.

Con respecto a los resultados obtenidos, se observa una alta probabilidad de generar
cualquier tipo de pérdida como consecuencia de la materializacion de un riesgo
operativo en los procesos administrados por las PYMES, por lo que las empresas
deben adoptar medidas de control y monitoreo por medio de un Sistema de
administracion de Riesgos Operativos para identificar los posibles riesgos, reducir y
controlar las consecuencias e impactos por medio de controles efectivos que
mitiguen, transfieran o acepten dichos riesgos, cubriendo de forma eficiente y eficaz
las necesidades de evitar 0 minimizar los riesgos de un proceso operativo. Estos
controles se deben fundamenta en el andlisis de las causas que materializan el
riesgo e identificar si aquéllas son de origen interno o externo (factores generadores
de riesgos), de lo que dependera el grado de control implementado (preventivo,
detectivo, correctivo, monitoreo, limitacion, etc.) y por consiguiente la efectividad del

mismo.

A continuacién, la grafica 7 muestra los resultados obtenidos respecto a la tercera

pregunta

Pregunta 3: Sefiale un rango de valor, si en el Ultimo afio la empresa ha incurrido en
gastos o pérdidas econdémicas por fallas en la ejecucion y/o administracion en sus

procesos operativos.
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Gréfica 7. Rango de valor en gastos o pérdidas econdmicas en el ultimo afio

0%
4% VgO% » Entre $1 millon y $5 millones

8%
= Entre $5 millones y $10
millones

® Entre $10 millones y $20
millones

* Mas de $20 millones

= Ninguno

Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacién prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.

La grafica 7 muestra un rango de posibilidad en cuanto al valor afectado como
consecuencia de las pérdidas econémicas generadas en el Ultimo afio por fallas en
los procesos operativos de las PYMES, donde el 100% de los consultados
manifestaron haber tenido algun tipo de pérdida econdmica por un monto inferior a

los 20 millones de pesos.

Teniendo en cuenta que la segunda pregunta de la encuesta arrojo un 100% de
probabilidad de pérdida econdmica durante el dltimo afio; el 88% de los encuestados
selecciond en la pregunta 3 haber tenido pérdidas econémicas por un valor entre 1
millén y 5 millones de pesos, el 8% seleccion6 haber tenido pérdidas por un monto
entre 5 millones y 10 millones, el 4% tuvo pérdidas por un valor entre los 10 millones
y 20 millones de pesos y por ultimo el 0%, es decir ninguna Pyme, manifestd haber
tenido pérdidas superiores a los 20 millones de pesos o por un valor inferior a 1

millén de pesos.

Una vez mas se ratifica la necesidad de adoptar un Sistema de Administracion de

Riesgos Operativos que permita identificar cuales son los riesgos que exigen mayor
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control en la operacion por parte de los directivos de las PYMES, evaluar y analizar
junto con sus colaboradores los escenarios que generen cualquier tipo de pérdidas,
elaborar planes de acciéon para dar solucion al problema y finalmente hacer

seguimiento y control a los resultados esperados.

La Tabla 15 resume los resultados obtenidos en la encuesta referente a Identificacion

de Riesgos:

Tabla 15. Resumen y resultados de identificacion de riesgos

1. (Laempresa ha presentado en el ultimo afio algun tipo de evento de
acuerdo alos riesgos operativos relacionados? Resultados
Fallas Técnicas 92%
Fallas en Calidad y Productividad 75%
Fallas en los Sistemas de Informacion 58%
Fallas en la Seleccion Personal 29%
Fallas en la Gestion de Seguridad 21%
Fraude Interno y Externo 13%
Otro(s) 4%
Ninguno. 4%
2. Dentro de las posibles pérdidas generadas como consecuencia de la
ocurrencia de un riesgo, indique ¢cual o cuales pérdidas se han Resultados
presentado en la empresa en el Ultimo afio?
Pérdida Econémica 100%
Pérdida de Clientes 63%
Pérdida Reputacion y/o Imagen 42%
Pérdida de Informacion 38%
Pérdida de Conocimiento 17%
Sancion Legal, demanda o Litigio 0%
Otro(s) 0%
3. Seflale un rango, si en el Ultimo afio la empresa ha incurrido en
costos o pérdidas econdmicas por fallas en la ejecucion y/o Resultados
administracion en sus procesos operativos.
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Entre $1 millén y $5 millones 88%
Entre $5 millones y $10 millones 8%
Entre $10 millones y $20 millones 4%
Més de $20 millones 0%
Ninguno 0%

Fuente: Encuesta aplicada a los directivos de las PYMES del sector de las industrias manufacturas

(fabricacion prendas de vestir), localidad Puente Aranda, Bogota D.C.

b. Clasificacion de los factores generadores de riesgos (internos o
externos):

El segundo punto de la encuesta permite determinar los factores generadores de
riesgo en los procesos operativos de la PYMES encuestadas, razon por la cual una
vez identificados los posibles riesgos que se pueden generan al interior de sus
empresas y sus posibles pérdidas, se determina las fuentes generadoras de los
mismos clasificadas como internas (recurso humano, procesos, tecnologia
infraestructura) y externas (eventos asociados a la naturaleza u ocasionados por

terceros).

A continuacion, la grafica 8 muestra los resultados obtenidos respecto a la cuarta

pregunta:

Pregunta 4. Sefale las posibles fuentes internas y externas que usted crea que
puedan generar un riesgo operativo en los procesos administrados por los

funcionarios de su empresa
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Gréfica 8. Factores generadores de riesgos.
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Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacion prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.

La grafica 8 muestra que; el recurso humano (los errores que pueda cometer el
personal), la tecnologia (interrupcién de los sistemas) y los procesos (procedimientos
en las actividades desarrolladas), fueron seleccionados por todas las PYMES como
los factores con un 100% de probabilidad de originar cualquier tipo de riesgo
operativo, seguido por infraestructura (lugar donde funciona la empresa) con un
87,5%, y por ultimo el factor externo (eventos por terceros que pueden afectar a la

empresa) con un 75%.

Estas fuentes generadoras de riesgos, independiente de su origen al igual que las
pérdidas, seran cuidadosamente analizadas y evaluadas al implementar un Sistema
de Administracion de Riesgos Operativo en las empresas con el fin de conocer con
mas detalle el riesgo y sus caracteristicas, precisar los efectos que los riesgos
pueden ocasionar y facilitar la calificacién y evaluacion de cada riesgo a través de
una matriz de riesgos, la cual contempla un analisis cualitativo que hace referencia a
la magnitud de las consecuencias potenciales y la posibilidad de ocurrencia (Isaza
Serrano, 2012, pag. 263).
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c. Calificacién del riesgo
La calificacién de cada riesgo identificado dependera del andlisis y evaluacién que
cada duefio del proceso relacione en la Matriz de Riesgos propuesta, esto en cuanto
a la probabilidad de ocurrencia, es decir, del nimero de veces que se pueda

presentar un riesgo y del impacto que se pueda generar por cada riesgo.

Para la encuesta se tuvo en cuenta cuatro principales frentes de impacto: el
financiero, el de imagen, el de clientes y el legal. Estos impactos estan asociados a
cualquier tipo de riesgo operativo, por lo que se solicité calificar en la encuesta por
parte de las PYMES, la probabilidad en que pueda ocurrir un riesgo asociado a cada

impacto.
La grafica 9 muestra los resultados obtenidos respecto a la quinta pregunta:

Pregunta 5. De acuerdo a los impactos relacionados en el cuadro anexo, sefale la
probabilidad (alta, media o baja) en que pueda ocurrir un riesgo asociado a cada

impacto, medido en términos de un afio sin tener en cuenta algun tipo de control.

Gréfica 9. Probabilidad e impacto de un riesgo operativo

0% 0%

0% 0%
Impacto =
Reputacional Impacto N
Financiero Impacto

Cientes Impacto Legal

* Alto ® Medio ®Bajo

Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacion prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.
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Los resultados obtenidos en la pregunta 5, acerca de la probabilidad en que pueda

ocurrir un riesgo que pueda generar cualquier tipo de impacto, sin tener en cuenta un

control en términos de un afo, el 100% de los encuestados coincidieron que,

independientemente del tipo de riesgo, se tiene una alta, media o baja probabilidad

de cualquier tipo de impacto, lo que las enfrenta a obstaculos para su desarrollo

econdémico y social tales como: problemas de acceso a los mercados, barreras

tecnoldgicas, dificultades para obtener recursos econdémicos a través de créditos

financiados por parte del sector financiero, baja oferta de mano de obra de

tecndlogos, etc.

Con un 100% de probabilidad alta de impacto reputacional y/o de imagen sin
tener lugar a un impacto medio o bajo, las PYMES encuestadas dicen no estar
conscientes del impacto que una mala reputacion puede generar en la
supervivencia de la empresa, sin embargo es lo que mas les preocupa a la

hora de generarse cualquier tipo de riesgo operativo.

Sin importar el tamafio de una empresa, la imagen que ésta proyecta, impacta
en gran medida su crecimiento y permanencia en el mercado, razones por las
cuales cualquier empresa, al adoptar un Sistema de Administracion de
Riesgos Operativos, le va a permitir promover una cultura de riesgo preventiva
dentro de la organizacién en lugar de correctiva, lo que reduciria el impacto

negativo que podria llevar a la empresa a una situacion critica.

La segunda probabilidad de impacto al generarse un riesgo operativo, segin
los encuestados, corresponde al financiero; con un 96% de probabilidad alta,
un 4% de probabilidad media y un 0% de probabilidad baja, se puede decir
que en las empresas manufactureras al igual que las financieras también
comparten este tipo de riesgo que hace referencia a la insolvencia econémica

por parte de las mismas. Errores en la evaluacién de contratos, informacién
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contable, procedimientos en la produccién, presupuestos, entre otros, podrian
dar como resultado pérdidas financieras de gran impacto.

La administracion eficiente de las podlizas de seguros es necesaria para
asegurar la permanencia y el futuro de cualquier tipo de empresa, es
conveniente contratar seguros financieros como medida de control en un
Sistema de Administracion de Riesgos Operativos para la seguridad financiera
y operativa e implementar en los procesos controles preventivos que estén
integrados dentro de los sistemas administrativos y financieros de la misma, lo
que permitird prever las consecuencias econdémicas de los hechos futuros e

inciertos y buscar anular sus efectos.

En el tercer lugar se ubica el impacto de clientes, el 87,5% de las PYMES
encuestadas sefiald una probabilidad alta de que un riesgo lo pueda generar,
mientras que el 13,5% sefiald una probabilidad media para un mismo caso.
Las fallas que afecten a los clientes ya sea sin intencibn o de manera
negligente por parte del personal de la empresa, traera como consecuencia

incurrir en una pérdida de clientes.

Una de las principales causas por la que un cliente abandona una empresa es
por la inadecuada atencion recibida. Las solicitudes, quejas y reclamos deben
ser atendidos con calidad y condicion humana por parte de las éareas,
ejecutando planes de mejoramiento continuo en los procesos, mostrando
interés en la solucién de sus problemas, que el cliente sienta seguridad al
tener una persona experta atendiendo y resolviendo los diferentes tipos de
incidentes que se puedan presentar dentro de la organizacioén, los cuales se
espera sean medidos por un indicador de efectividad de los controles
documentados dentro de un Sistema de Administracion de Riesgos
Operativos.
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e El cuarto y ultimo lugar es para el impacto legal, con un 63% de probabilidad
baja, un 38% de probabilidad media y un 0% de probabilidad alta de impacto,
el impacto legal es el menos “preocupante” para los directivos de las PYMES,
lo que ratifica el resultado de la pregunta 2 referente a la probabilidad de
posibles sanciones, demandas o litigios legales generadas como

consecuencia de la ocurrencia de un riesgo operativo.

d. Tratamiento y monitoreo del riesgo:

En este ultimo punto de la encuesta, se pretende evaluar si las PYMES cuentan con
algun Sistema de Administracion de Riesgos Operativos y si estan dispuestas o no, a
implementar politicas que identifiquen las opciones para tratar y manejar los riesgos
basadas en la valoracion de los mismos, permitiendo tomar decisiones adecuadas y
fijar los lineamientos de la Administracién del Riesgo, para luego ser monitoreados
teniendo en cuenta que estos nunca dejan de representar una amenaza para las

empresas.

Pregunta 6: ¢La empresa cuenta con un Sistema de Administracion de Riesgos

Operativos?

Gréfica 10. Administracion del riesgo en las PYMES del sector de la confeccion.

Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacion prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.



78

De acuerdo con el resultado relacionado en la gréfica 10, correspondiente a la sexta
pregunta, el 92% de los encuestados contestd no tener un sistema que les permita
administrar y monitorear de forma eficaz los posibles riesgos que se puedan
presentar en los procesos operativos. Las condiciones que ofrecen las PYMES para
que los operarios realicen sus funciones y labores, son percibidas por sus directivos
COmo poco correctas, ya que no cuentan con una adecuada politica de manejo y

control de riesgos.

Al implementar un Sistema de Administracién de Riesgos Operativos, las empresas
en primer lugar, identifican y describen los posibles riesgos operativos en la
ejecucion de sus procesos, en segundo lugar, describen y califican los controles
existentes para los riesgos identificados y analizados, en tercer lugar, dan prioridad a
aguellos riesgos que causan mayor impacto a la empresa en caso de materializarse

y por ultimo, elaborar un mapa de riesgos para cada proceso.

Con respecto al 8%, donde dos PYMES aseguran tener implementado un “Sistema
de Administracion del Riesgo”, al preguntarles qué tipo de sistema utilizan, las dos
coinciden en realizar reportes de eventos a los directivos, en los cuales se informa el
riesgo materializado, la descripcion del evento, la pérdida potencial o real (en caso
de ser econOmica) y la accion tomada, pero ninguna tiene un nivel de gestion
integrado el cual sea evaluado cuantitativamente, por ejemplo, un indicador de
efectividad del control que permita medir el comportamiento de cada uno de acuerdo

a los riesgos materializados en un periodo determinado.

Pregunta 7. ¢ Esta dispuesto a invertir en un Sistema de Administracion de Riesgos

Operativos?
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Gréfica 11. Disponibilidad de las PYMES en invertir en un Sistema de

Administracién de Riesgos Operativos

Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacion prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.

El resultado obtenido de la pregunta nimero siete arrojo que el 96% de las PYMES
encuestadas estan dispuestas a invertir en un Sistema de Administracion de Riesgos
Operativos y el 4%, es decir, solo una empresa considera que no ve la necesidad
invertir en dicho sistema por motivos de presupuesto y falta de tiempo.

Teniendo en cuenta los resultados obtenidos, es importante que cada empresa tenga
en cuenta como la calidad del trabajo por parte de cada operario contribuye con la
productividad de la empresa y cOmo en conjunto cada actividad y proceso que realiza
cada trabajador es una cadena de valor que ayuda alcanzar el objetivo de la
organizaciéon, razon por la cual un jefe operativo y duefio del proceso deben
administrar el riesgo ratificando que los controles que estén bajo su responsabilidad
se apliquen con la calidad, efectividad y oportunidad requerida y cualquier desviacion
gue se presente asegurar se tomen las medidas de correccidon pertinentes hasta

lograr su normalidad.

Cualquier empresa al adoptar un Sistema de Administracion de Riesgos Operativos
le permitird, entre otros, dirigir el accionar de sus procesos hacia el uso eficiente de

los recursos, la continuidad de la prestacion de los servicios, la proteccion de los
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bienes utilizados, la claridad en el ejercicio de las politicas de administracién del
riesgo, las acciones de manejo de riesgo y el compromiso de los directivos y

servidores de la organizacion.

Pregunta 8: ¢Hasta qué monto la empresa esta dispuesta a invertir en la
implementacion y aplicacion de un Sistema de Administracion de Riesgos

Operativos? (pregunta 8)

Grafica 12. Monto en la una PYME esté dispuesta a invertir en la
implementacion de un Sistema de Administracion de Riesgos Operativos

100,00% 91,67%

80,00%
60,00%
40,00%
8,33%

20,00% 0,00%

0,00%

Entre 1 millbny 5  Entre 6 millonesy 10 10 millones 0 méas
millones. millones

Fuente: Encuesta aplicada en el segundo semestre del afio 2013 a los directivos de las PYMES del
sector de las industrias manufactureras — Fabricacion prendas de vestir en la localidad de Puente
Aranda, Bogota D.C.

En la pregunta nimero ocho de la encuesta, correspondiente al monto en el que la
empresa esta dispuesta a invertir en un Sistema de Administracion de Riesgos
Operativos, la grafica 12 muestra que el 91,67% de las PYMES encuestadas
contestd que invertirian entre 1 millon y 5 millones de pesos, el 8,33% entre 6

millones y 10 millones de pesos y el 0 % mas de 10 millones de pesos.
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Es importante resaltar el interés de las PYMES que aceptaron invertir en un Sistema
de Administracién de Riesgos Operativos, para aplicar y sugerir los correctivos y
ajustes necesarios que aseguren un efectivo manejo del riesgo y tomar decisiones

acertadas de como los va a administrar.

8. SISTEMA DE ADMINISTRACION DE RIESGOS OPERATIVOS

De acuerdo con los resultados y al analisis de los datos obtenidos de la encuesta
aplicada a los directivos de las PYMES del sector de la industria manufacturera en la
fabricacion de prendas de vestir en la localidad de Puente Aranda en Bogota D.C., se
disefid un Sistema de Administracion de Riesgos Operativos como elemento de
control, a través del cual se posibilita conocer los eventos significativos para la
organizacion, estén o no bajo el control de estas empresas, que ponen en riesgo el
logro de sus objetivos y el desarrollo de sus procesos, estableciendo los factores
generadores de riesgos que afecten el curso institucional, las causas y los efectos de
su ocurrencia dada la especialidad temética en cada sector. También se busca que
ésta propuesta sirva como base para su implementacion en otras empresas del

sector industrial.

Para empezar, se hace necesario identificar los objetivos en la implementacion del

disefio del sistema propuesto, los cuales se relacionan a continuacion:

v Proteger los recursos de la empresa buscando su adecuada administracion ante
posibles riesgos que los afecten.

v" Velar porque todas las actividades y los recursos de la organizacién estén
dirigidos y faciliten el cumplimiento de las metas y objetivos propuestos que
hagan de las PYMES, una entidad competitiva con rendimientos econémicos y

sociales.
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v' Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la empresa y que puedan afectar la calidad, y
por ultimo, el buen desarrollo de los procesos operativos.

v' Garantizar que el Sistema de Administracion de Riesgos Operativos disponga de

sus propios mecanismos de verificacién y evaluacion.

Por lo anterior se traduce que el objetivo de la propuesta esta dirigida inicialmente
para todas las PYMES del sector industrial manufacturero, cuya actividad econémica
es la fabricacion de prendas de vestir (cdédigo ClIU D18) ubicadas en la localidad de

Puente Aranda en Bogoté D.C.

La propuesta del sistema consta de cuatro fases de intervencién, las cuales se

plantean a continuacion:

1. Fase | - Plan de implementacion del Sistema de Administracion de Riesgos
Operativos SARO: El responsable de gestionar e implementar el sistema
propuesto son los directivos y/o de los duefios de los procesos operativos de las
PYMES, quienes garantizaran y realizaran el seguimiento y control durante y
después de la implementacion de dicho sistema. En esta fase para las PYMES
significaria cambios en su cultura organizacional y proporcionaria un enfoque de
procesos y procedimientos mas que funcional y hacia la identificacion y control de
los riesgos operativos, con el desarrollo de las siguientes actividades:

a. Realizar dos talleres de dos horas cada uno a los directivos de cada empresa
con el fin de formular las politicas encaminadas a iniciar la implementacion del
sistema propuesto y sus funciones.

b. Determinar los objetivos generales y especificos de cada empresa teniendo en
cuenta el alcance de la gestiéon del riesgo.

c. Disefiar y gestionar un cronograma de implementacion del sistema propuesto

con cada uno de los procesos operativos en un periodo estimado no superior
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a seis meses, con el fin de hacer seguimiento, medicién y control de los
avances en cada una de las actividades desarrolladas.

d. Informar a toda la organizacién acerca del plan que se va a implementar.

e. Por ultimo, establecer metodologias necesarias que permitan un adecuado
andlisis del riesgo en cuanto a la identificacion y descripcion del riesgo,
descripcion de las causas y los factores generadores existentes en cada uno
de los procesos operativos de las PYMES, los cuales seran documentados en

una matriz de riesgo.

Para éste ultimo punto se disefi6 una matriz de riesgos operativos, la cual
constituye una herramienta de control y gestién utilizada para identificar las
actividades desarrolladas en los procesos de una PYME, el tipo y nivel de riesgos
inherentes a estas actividades y los factores de riesgo (internos y externos)
relacionados con los mismos. Lo anterior con el objetivo de evaluar la efectividad
de una adecuada gestién y administracién de los riesgos que pudieran impactar

los objetivos y resultados de la empresa.

Para acceder a las funciones de la matriz de riesgos, es necesario que el usuario

introduzca previamente los siguientes datos:

= Nombre de la empresa.

= Cddigo y nombre del Departamento donde se gestiona el o los procesos
(segun la planeacion estratégica del negocio de cada empresa).

= Nombre del gestor de riesgo.

= Cargo del gestor de riesgo (jefe, gerente o director de area).

» Fecha de creacion de la matriz (fecha de implementacion).

» Fecha de la ultima modificacion (no mayor a seis meses).

=  Version del documento de acuerdo con cada actualizacion.
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La gréfica 13 muestra un ejemplo de los datos generales relacionados en la
portada de la matriz para una empresa cuya actividad econdmica es la fabricacion

de prendas de vestir infantiles.

Gréfica 13. Matriz de riesgos

Matriz de Riesgo Operativo
Siguiente
. ] 10 I g

Departamento 0006 - Departamento de Produccién Identificacion de Riesgos

Gestor del Riesgo Miguel Sandino Resumen de la Matriz
Fecha Creacion 2013 Septiembre 10
Fecha Ultima Modificacién 2013 Diciembre 11
Version 1

Fuente: Elaboracidon propia

Una vez seleccionados los datos mencionados, damos paso al Andlisis del
Riesgo (Identificacion de Riesgos), mediante la cual la matriz mostrara una
pantalla con las opciones para ser diligenciadas por el gestor de acuerdo con la
identificacion del riesgo en cada uno de los campos solicitados.

A continuacion, la grafica 14 muestra un ejemplo con los datos relacionados en
cada campo de la Matriz de Riesgos propuesta para la identificacion de un riesgo
operativo en una empresa textil:
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Gréfica 14. Analisis del riesgo

IDENTIFICACION DEL RIESGO

DESCRIPCION DEL RIESGO DESCRIPCION DE LAS CAUSAS FACTORES

R A Seleccionar una tipo de tela inadecuado para el disefio
Pérdida Econdmica por:
propuesto. Recurso Humano
Recibir de forma errada la orden de compra con orden de
. . entrega y producto. S0
Fallas en la ejecucién o gayp Proce
administracian del proceso de
seleccion de telas Seleccione...
Seleccione...

Fuente: Elaboracion propia

Los campos que se informan en esta ventana son:

Descripciéon del riesgo: La matriz despliega en el primer espacio, un listado
con los diferentes tipos de pérdidas predefinidos para su seleccion, el cual
sera asociado a la descripcion del riesgo que se va a relacionar en el segundo

campo.

Descripcién de las causas: El gestor tendra la opcion de relacionar hasta diez
tipos de causas que generan el riesgo analizado, en caso que supere el

namero de causas debera identificar un nuevo riesgo.

Factores generadores de riesgos: La matriz de riesgos despliega cinco
alternativas para seleccionar el tipo de factor de riesgo asociado a cada una

de las causas del evento analizado.

Para el desarrollo de cada una de las actividades definidas en la fase |, se tendra
en cuenta el costo de los talleres dictados a los gestores de riesgo por empresa;
el del seguimiento, medicién y control de la implementacion del sistema; el de las
herramientas y manuales entregados al personal calificado; y por ultimo, el costo

hora/hombre por el tiempo invertido en cada reunion.

En la tabla 16 se relaciona el costo de implementar el Sistema de Administracion

de Riesgos Operativos y su acompafamiento:



Tabla 16.

Costo implementacién del Sistema de Administracion de Riesgos

Operativos y acompafiamiento.

Detalle Costo por hora
Taller: Implementacion del $500.000
Sistema SARO. (2 Talleres)

Herramientas del sistema 'y
manual de funciones
Seguimiento a la implementacion
del Sistema $100.000
Jefe Operativo
Salario Jefe: $2.500.000
TOTAL

$10.417

Fuente: Propia del Investigador

Ademas del costo mencionado, cada gestor de riesgo realizard reuniones

Costo Total

$2.000.000 (2)

$1.000.000

$600.000
$45.668 (4)

$3.645.668
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personales con su coordinador de una hora una vez al mes durante el tiempo que

esté estimada la implementacion del sistema (no mayor a seis meses).

Lo

anterior, con el fin de evaluar conjuntamente los resultados y avances de cada

una de las actividades desarrolladas por los responsables asignados en el

cronograma, por lo que se tendra en cuenta el costo hora/hombre por el tiempo

invertido en cada reunion.

En la tabla 17 se relaciona el costo semestral del seguimiento mensual durante

los seis meses como complemento en la implementacién del sistema propuesto:

Tabla 17. Costo semestral reunion con jefes operativos

Detalle Costo: Hora
Jefe Operativo
Salario: $2.500.000

$10.417

Costo Total

$62.500 (6)
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Coordinador
Salario Coord.: $1.500.000
TOTAL $100.000

Fuente: Informacion de Salarios dada por un gerente de una Pyme encuestada.

$6.250 $37.500 (6)

Fase Il - Despliegue del Sistema: Para esta fase ya se tiene identificado cada
uno de los posibles riesgos operativos de las PYMES de acuerdo con las causas
y los factores generadores de riesgo, dando paso a la evaluacion del riesgo
inherente, la cual corresponde al acompafiamiento de la gestion individualizada
del riesgo por medio de la medicion y calificacion de los indicadores cualitativos
en cuanto a probabilidad e impacto, y la descripcién y calificacién de los controles
en lo que corresponde a efectividad y funcionalidad de los mismos (forma,
periodicidad, evidencia y tipo de control), lo que dara como resultado en la matriz
de riesgos propuesta un analisis de la situacion actual de cada riesgo residual

asociado al proceso operativo.

La matriz mostrara una pantalla con las opciones para ser diligenciadas de

acuerdo con la identificacidon del riesgo en cada uno de los campos solicitados.
A continuacion, la grafica 15 muestra los campos necesarios para acceder a la
evaluacion del riesgo en la matriz en cuanto a la probabilidad, impacto para el

resultado del riesgo:

Grafica 15. Evaluacion del riesgo inherente

RIESGO INHERENTE

[ ) ———
PROBABILIDAD IMPACTO RESULTADO
Calificar Calificar
Probabilidad Impacto

Fuente: Propia del Investigador

Los campos que se informan en esta ventana son:
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= Calificar Probabilidad: Desde esta opcion se tiene acceso a la calificacion del
riesgo en cuanto a la posibilidad y frecuencia con que puede ocurrir cada uno
de los riesgos identificados en la matriz de riesgos.

= Calificar Impacto: Desde esta opcion se tiene acceso a la calificacion del
riesgo en la matriz de riesgos acorde con cada impacto, medidos en términos

de un afno sin tener en cuenta los controles.

A continuacién las gréaficas 16 y 17 muestran las opciones definidas en la matriz
de riesgos propuesta, en cuanto a la evaluacién de probabilidad (posibilidad y
frecuencia) y el impacto acorde con que puede ocurrir cada uno de los riesgos

identificados, medidos en términos de un afo sin tener en cuenta los controles:

Gréfica 16. Evaluacion de probabilidad

EVALUACION DE PROBABILIDAD RIESGO 1

Marque con "1" una sola opcion segin la posibilidad y
frecuencia con que puede ocurrir el riesgo, medido en términos
de un afio.

Pérdida Econdmica por: Fallas en la
gjecucion y administracion del proceso de
.. seleccion de telas

Al momento de hacer la medicion no tenga el cuenta los

controles

3in controles el evento puede ocurrir

POSIBILIDAD - ) :
B N circustancias excepcionales
I o
Mo se ha presentado en los ultimos 3
FRECUENCIA afios pero podria ocurrir
POSIBILIDAD Sin pqqtroles existe muy poca
B posibilidad que el evento ocurra 1
T — - :
Se presentana el evento en promedio
FRECUENCIA unavez por afo
POSIBILIDAD Sin controles es posible que el evento
e — OCUTTE
T — : "
Se presentaria el evento en promedio
FRECUENCIA b .

4veces al afio

POSIBILIDAD Sin controles existe alta posibilidad

B, Qe el eventa ocurra varias veces
T —————— ; ;
Se presentaria el evento en promedio

e 12 & mas veces al afio

Calificacion Probabilidad | Media

Fuente: Propia del Investigador
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Los campos que se informan en esta ventana son:

e Posibilidad y Frecuencia: La matriz de riesgos ofrece la alternativa de marcar
con “1” una sola opcion segun la posibilidad y frecuencia con que puede
ocurrir cada uno de los riesgos identificados en los procesos operativos

administrados por la empresa.

Gréfica 17. Evaluacion de impacto

EVALUACION DE IMPACTO RIESGO 1

Pérdida Econdmica por:
Fallas en la ejecucion o
administracion del
proceso de seleccion de
telas

Marque con "1" la opciéon que mas se identifique el riesgo a corde a cada impacto
(solo una opcioén por impacto), medidos en términos de un afio.

Al momento de hacer la medicion no tenga el cuenta los controles

Impacto Financiero

* Se incurre en costos por contratacion de personal externo no especializado. 1

* Qe prasenta eronacidn de dinern o se deia de nercihir inaresos nor montos no suneriores a lns
*Seincurre en costos de contratacion de personal o compafias especializadas.

* Se presenta erogacion de dinero o se deja de percibiringresos por montos gue no superarian los
*Seincurre en costos de contratacidn de personal o empresas especializadas por un tiempo
prolongado.

* Seincurre en costos por contratacidn de personal o empresas especializadas por un tiempo
indefinido.

Impacto Reputacional

*Jn nimero representativo de funcionarios de la empresa ven que existen debilidades en las 1
naliticas v procesns de la emiaresa aue afectan alounas veces al senvicio A Ins clientes en ciertas
*Varios clientes de la empresa en zonas rurales y urbanas ven continuamente afectado el senvicio .
FAlnunns clisntes nresentan reclamaciones norinconsistencias en sius oneracinnes

* Clientes, entes de control o entidades representativas con influencia nacional o internacional
cuestionan la actuacian de la emnresa

* Clientes, entes de control, entidades representativas con influencia nacional o internacional,
medins de comunicacian revelan actiacinnes anarantemente imnronias de la amnreasa

Impacto Legal
*La empresa recibe recomendaciones de mejoramiento sobre aspectos de SARC por parte de los 1
entes reauladores

* Las autoridades competentes expiden pliego de cargos contra el empresa porincumplimiento de
lns reauisitos normativas en SARQ con nosihilidad de sancinones econdmicas

*|Laempresa es sancionado econdmicamente por montos representativos.

*laemnresarecine continuAas denuncias nern no S8 cuenta con los AdecnAados sonortes nAara dar
*La empresa ademas de recibir sanciones econdmicas significativas, es intervenido por parte de
antaridades conmnetentes wn connelamientn de reciursns v cierre de nenncins nor narte de entidades

Impactc de Clientes

* La empresa puede incurrir en una pérdida de clientes y/o usuarios a nivel local pero no es
sianificativa

*Laempresa puede incurrir en una pérdida de clientes yio usuarios a nivel local yla cantidad de 1
clientes g5 sionificativa

* La empresa puede incurrir en una pérdida de clientes yio usuarios a nivel regional.

* Se reauiere de la imnlementacian de nna estratenia comercial

*|La empresa puede incurrir en una pérdida de clientes yw/o usuarios a nivel nacional y/o
internarinnal

Calificacion Impacto | Leve

Fuente: Propia del Investigador
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Los campos que se informan en esta ventana son:

= Impacto Financiero: La matriz ofrece la alternativa de marcar con “1” una sola
opcion segun el costo que la empresa puede incurrir 'y la pérdida originada
como consecuencia de la materializacion del riesgo.

* Impacto Reputacional: La matriz ofrece la alternativa de marcar con “1” una
sola opcion segun la afectacion que se tenga lugar hacia los clientes, hacia el
servicio, hacia el buen nombre de la empresa y las reclamaciones originadas
por inconsistencias en las operaciones.

» Impacto Legal: La matriz ofrece la alternativa de marcar con “1” una sola
opcion si se incurre 0 no en sanciones econdémicas y/o intervenciones por
parte de autoridades competentes al materializarse el riesgo evaluado.

*» Impacto Clientes: La matriz ofrece la alternativa de marcar con “1” una sola
opcién el grado en el que se incurra una pérdida de clientes y/o usuarios al

momento de reportarse un evento de riesgo operativo.

La grafica 18 muestra el resultado del riesgo inherente una vez evaluada la

probabilidad e impacto de cada riesgo identificado en la matriz propuesta:

Gréfica 18. Resultado del riesgo

RIESGO INHERENTE

PROBAEILIDAD IMPACTO RESULTADO
I R B———
Calificar Calificar
Probabilidad Impacto
TOLERABLE
Media Leve

Fuente: Propia del Investigador

Una vez evaluado el riesgo inherente se da paso a la cobertura de cada una de

las causas asociadas al riesgo a través de la descripcion de los controles.
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En la grafica 19 se evidencia la cobertura de dos causas generadoras de un

riesgo identificado en un proceso de seleccion de telas, cada causa debe estar

cubierta por un control el cual se relaciona en la matriz de riesgos propuesta

como lo muestra el ejemplo:

Gréafica 19. Cobertura de causas y controles

DESCRIPCION DEL RIESGO | DESCRIPCION DE CONTROLES

CONTROL 1

CONTROL 2

Verificar que el cddigo de

Realizar un check list de

DESCRIPCION DEL |DESCRIPCION DE LAS| CAUSA Ia tel da al de | do al n p
RIESGO CAUSAS CUBIERTA ateacnrrespnn_ aaldela] acuerdo al nimero de
orden del disefio orden compra vs el nimero
propuesto. de orden de entrega
P . Seleccionar una tipo de
Pérdida Economica tela inadecuado para el Cubierta X
por: -
disefio propuesto.
Recibir de forma errada
la orden de compra con Cubierta X
Fallas en la ejecucion Sl cral .
o administracion d_n?l No cubierta
proceso de seleccidn
de telas -
Mo cubierta

Fuente: Propia del Investigador

Los campos que se informan en esta ventana son:

= Descripcién de controles: La matriz esta disefiada para relacionar hasta

cincuenta controles los cuales deben cubrir cada una de las causas asociadas

a cada riesgo identificado.

Es importante tener en cuenta que un control

puede ser util para cubrir una o varias causas asociadas a uno 0 mas riesgos

siempre y cuando su calificacion sea igual para cada riesgo.

Siguiendo con el ejemplo anterior, la grafica 20 muestra la calificacion de cada

uno de los dos controles de acuerdo con su efectividad en cuanto a su forma,

periodicidad, evidencia y tipo de control:
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Gréafica 20. Calificaciéon del control

CONTROL 1 CONTROL 2
Marque con una "X" la opcion por cada | Verlicaraueelcdaigodela | | 28 SR TER S
criterio de las casillas correspondientes a la |81 comespondaal de la orden | | 0o oo e de orden
efectividad y funcionalidad de cada control del disefio propuesto. de entrega
EFECTIVIDAD DE L OS CONTROLES:
FORMA
Manual X
Semiautomatico X
Automdtico
TOTAL
PERIODICIDAD
Continuos - Permanentes X
Periddicos X
Ocasional - Esporadico
Ewventual - Discrecional
TOTAL
Mo se cuenta con una evidencia sustancial o X
Se cuenta con una evidencia sustancial o material X
TOTAL
TIPO DE CONTROL
Preventivo X
Detectivo X
Correctivo
TOTAL

Fuente: Propia del Investigador

Los campos que se informan en esta ventana son:

Forma: Se marca con una “X” una sola opcién segun la forma como se ejecuta
el control.

Periodicidad: Se marca con una “X” una sola opcion de acuerdo con la
periodicidad con que se ejecuta el control.

Evidencia del Control: Se marca con una “X” una sola opcién de acuerdo con
la evidencia con que se cuenta el control.

Tipo de Control: Se marca con una “X” una sola opcién segun el tipo de
control implementado como mecanismo de accién para mitigar el riesgo

existente.
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Una vez calificados todos los controles, la matriz de riesgos muestra el resultado
final de la evaluacion, donde se evidencia la descripcion del riesgo, el resultado
del riesgo inherente, el resultado de la calificacion de los controles y por ultimo el

resultado del riesgo residual.

La grafica 21 muestra el resultado final del analisis y evaluacion de un riesgo
identificado en un proceso de seleccidon de telas, el cual fue puesto a modo de

ejemplo en el desarrollo para el despliegue del sistema:

Grafica 21. Resultado de matriz de riesgos

RESULTADO DE LA MATRIZ DE RIESGO

RESULTADO DEL RIESGO RESULTADO CALIFICACION RESULTADO DEL RIESGO
BT AT A T INHERENTE CONTROL RESIDUAL

Pérdida Econdmica por: Fallas en la ejecucidn y
administracidn del proceso de seleccidn de telas TOLERABLE INSATISFACTORIO ACEPTABLE

Seleccione...

Seleccione...

Fuente: Propia del Investigador

Cada gestor de riesgo debe evaluar los resultados arrojados por la matriz de
riesgos, en cuanto al riesgo residual debe ser tratado con suma importancia
cuando se tenga como respuesta “Importante” o “Inaceptable”. En caso de
obtener los resultados anteriormente descritos, la matriz ofrece una alternativa de
monitoreo y seguimiento a través de la ejecucion de planes de accién donde se
relaciona la descripcion del plan, cargo y nombre del responsable de la ejecucién,
promedio de avance durante el periodo evaluado, fecha limite de cumplimiento y
el tipo de plan originado (matriz, evento o auditoria).

Para la metodologia de la Matriz de Riesgos es necesario realizar una nueva
capacitacion al gestor del riesgo, con una intensidad minima de cuatro horas,

donde se desarrollara y explicara cada contenido de la matriz propuesta para
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cada uno de los riesgos identificados, permitiendo asi la interiorizaciéon del
conocimiento por parte del gestor con una vista de aplicaciébn en cuanto a la

practica

La tabla 18 relaciona los costos asociados al despliegue del sistema desarrollado

de la fase II:

Tabla 18.

Costo total despliegue del Sistema de Administracion de Riesgos Operativos

Detalle Costo por hora Costo Total
Capacitacion: Metodologia

_ . $200.000 $800.000 (4)
de la Matriz de Riesgos
Jefe Operativo

, $10.417 $41.668 (4)

Salario: $2.500.000

TOTAL $841.668

Fuente: Propia del investigador

3. Fase lll - Ampliacion del Sistema: En esta fase se dara inicio a la consolidacion
de todas las herramientas que conforman el sistema propuesto a partir del
resultado del riesgo residual para cada proceso; es asi como se va a monitorear
por parte del gestor de riesgo el desempefio de cada proceso, de los riesgos
asociados y de la efectividad de cada uno de los controles por medio de los
reportes de eventos y la lista de chequeo como seguimiento y control en la

gestion de la administracion del riesgo.

Reporte de Eventos: El reporte de eventos de riesgos operativos se disefid con
el fin de crear un informe consolidado dirigido a todos los miembros de la
organizacién, donde se relaciona cada incidente generado durante el periodo
evaluado (semanal o quincenal), esto dependiendo de las politicas de riesgo
adoptadas por cada empresa.
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La gréafica 22 muestra el encabezado de un reporte de evento de riesgo operativo
semanal en una empresa de moda textil infantii en el departamento de

produccion:

Grafica 22. Reporte de eventos de riesgo operativo

EMPRESA: Moda Kids
DEPENDENCIA: Departamento de Produccion

MES: Abri
SEMANA: Semana 1
QUINCENA:  [Seleccione 1~

Seleccione. ..
uincena 1

Fuente: Propia del Investigador

Una vez ingresados los datos mencionados, la herramienta desplegara una
ventana donde se muestra un listado de los campos que cada gestor de riesgo o

duefio del proceso debe relacionar en la aplicacion. Estos campos son:

*» Riesgo: La herramienta despliega un listado de todos y cada uno de los
riesgos que fueron identificados en la matriz de riesgos para ser seleccionado
el riesgo materializado durante el periodo evaluado.

= Descripcion del evento: De manera concisa y breve se describe qué paso y
por qué paso el evento reportado.

= Cantidad de clientes afectados / incidentes: En caso que el evento tenga un
impacto de clientes se relaciona la cantidad de clientes afectados.

= Pérdida potencial: Se relaciona el valor estimado en pesos si el evento
genera pérdidas para la empresa al no ejecutarse el control (opcional).

= Monto afectado por no realizar la operacion: Se relaciona el valor estimado en
pesos si hubo pérdida real o econdémica, este valor obligatoriamente debe
estar informado para su afectacion contable asociado a una cuenta del gasto

en éste mismo documento.



96

Fecha de inicio: Se ingresa la fecha de la falla operativa desde el momento en
que se ejecuta el error independiente del factor de riesgo que lo haya
generado.

Fecha de descubrimiento: Se relaciona la fecha del dia en que se presento
una reclamacion o el dia en que se ejecutd el control detectivo asociado a la
causa generadora del riesgo.

Fecha de finalizacién: Se ingresa la fecha de solucion de la falla; en caso de
estar solucionada a la fecha del reporte, se deja el campo en blanco.

Factor de riesgo: La herramienta despliega un listado con los diferentes
factores generadores de riesgos, los mismos que se encuentran identificados
en la matriz de riesgos para su seleccion.

Producto afectado: La herramienta despliega un listado con los posibles tipos
de productos afectados por la falla operativa (materias primas, maquinaria,
software, muebles y enseres, productos terminados, productos en proceso),
en caso de no existir el producto se selecciona “Otros”.

Tipo de evento: La herramienta despliega un listado con tres tipos de riesgo
para su clasificacion, tipo A (pérdidas — si PYG); tipo B (pérdidas — no PYG) y
tipo C (no pérdidas — no PYG).

Cuenta contable: Se selecciona el nimero de la cuenta contable afectada en
caso que la pérdida sea real y no potencial.

Cuantia: Se ingresa el valor total de la pérdida sin tener en cuenta si hubo o
no recuperacion total de la misma.

Cuantia total recuperada por otros conceptos: Se relaciona el valor
recuperado por ajustes internos en la operacion.

Cuantia recuperada por seguros: Se ingresa el valor recuperado en caso que
el proceso cuente con una poliza de seguros y haya sido aprobado el
desembolso.

Neto saldo cuenta: La herramienta genera el valor de forma automética una
vez se haya ingresado el valor de la cuantia total y el valor de la recuperacion

de la misma.
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= Ubicacion del evento: La herramienta despliega un listado de los diferentes
departamentos ingresados en la matriz de riesgos de acuerdo con la
planeacion estratégica de negocio de cada empresa.

= Acciones tomadas: De manera concisa y breve se describe qué accion se

tomo frente al evento.

Listas de Chequeo: Como complemento al monitoreo de la gestion del riesgo, se
disefid una herramienta del sistema como “Check List” a modo de informe que
permita a los directivos y gestores de riesgo evaluar la efectividad del control
segun su aplicacién en cuanto a si existe un responsable para su ejecucion, si fue
oportuna la gestion y si se cumple con la evidencia como soporte de la operacion.
Este monitoreo, al igual que el de los reportes de eventos de riesgos operativos,

puede ser gestionado con una periodicidad semanal, quincenal o mensual.
La grafica 23 muestra un ejemplo del monitoreo mensual realizado a dos
controles implementados en un proceso del departamento de produccion de una

empresa textil:

Gréfica 23. Lista de chequeo

AREA: | |Deparlamento de Produccién
FECHA ELABORACION PERIODO EVALUADO
5 de enero de 2014 DESDE: | 1de diciembre de 2013 | HASTA: |31 de dicierbre de 2013
Por f li Pland
INDICADOR DE EFECTIVIDAD DEL CONTROL: 50,00% e
RESPONSABLE DE SU OPORTUNIDAD DE EFECTIVIDAD DE

DESCRIPCION DEL CONTROL APLICACION APLICACION APLICACION CUMPLIMIENTO EVIDENCIA|
Verificar que el cddigo de |a tela comesponda al de la orden del disefio gl " g g
propuesto.
Rgahzar un Check List de acuerdo al ndmero de orden compra vs el gl " o g
numera de orden de entrega.

Fuente: Propia del investigador

Los campos que se informan en la ventana para ser relacionados son:
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= Area: La herramienta despliega un listado de los diferentes departamentos
ingresados en la matriz de riesgos de acuerdo con la planeacion estratégica
de negocio de cada empresa.

» Fecha de elaboracion: Se relaciona el dia en que se reporta el informe

» Periodo evaluado: Se ingresa la periodicidad del informe, que puede ser
semanal, quincenal o mensual.

» Indicador de efectividad del control: La herramienta calcula de forma
automatica el porcentaje de efectividad del control de acuerdo con la
validacion dada por el gestor de riesgo.

= Responsable de su aplicacion: La herramienta despliega un listado para
seleccionar si existe o no un responsable para la aplicacion del control
evaluado (S/N).

= Oportunidad de aplicacion: La herramienta despliega un listado para
seleccionar si el control fue aplicado o no de forma oportuna (S/N).

» Efectividad de aplicacion: La herramienta despliega un listado para
seleccionar si el control fue aplicado o no de forma oportuna (S/N).

= Cumplimiento de evidencia: La herramienta despliega un listado para

seleccionar si existe o no evidencia del control (S/N).

En el desarrollo de la ampliacién del sistema, se tendrd en cuenta el manejo y
funcionalidad de cada una de las herramientas disefiadas como monitoreo en la
gestién del riesgo, por lo que se hace necesario realizar una capacitacion al
gestor del riesgo de dos horas, donde se indicara la funcionalidad y objetivo de

dichos recursos.

A continuacion la tabla 19 relaciona los costos de la ampliacion del sistema

durante el desarrollo de la fase lll:
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Tabla 19.
Costo total ampliacion del Sistema de Administracién de Riesgos Operativos

Detalle Costo por hora Costo Total
Capacitacion: Manejo y
. , . $200.000 $400.000 (2)
funcionalidad del monitoreo
Salario Jefe: $2.500.000 $10.417 $20.834 (2)
TOTAL $420.834

Fuente: Propia del investigador

4. Fase IV - Consolidacion del Sistema: En esta ultima fase las PYMES aseguran
gue las acciones anteriormente ejecutadas y que conforman todo el Sistema de
Administracion de Riesgos Operativos, se estan llevando a cabo de forma eficaz
al ser evaluada la efectividad de dicho sistema. Esta evaluacion debe ser
realizada a través de un informe generado por el gestor del riesgo, el cual se
enviara a los directivos de la empresa donde se comunique y presente un analisis
detallado de los eventos presentados en el periodo evaluado, el resultado de los
indicadores de gestion, la evolucion de los planes de accién como propuestas de
mejoramiento y tratamiento a las situaciones detectadas, y por ultimo el nivel de

actualizacion de la matriz de riesgos.

9. COSTOS DE LA PROPUESTA
Tabla 20. Costo total de la propuesta

Descripcion Valor
Costo implementacion del Sistema $ 3.645.668,00
Costo semestral reunion con jefes operativos $ 100.000,00
Costo despliegue del Sistema $ 841.668,00
$ 420.834,00

$

5.008.170,00

Costo ampliacion del Sistema
COSTO TOTAL
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El costo total de la implementacion del sistema durante el primer semestre es de
$5.008.170 de pesos; esta inversion debe ser estudiada por las PYMES en la
implementacion del sistema propuesto, no sin antes tener en cuenta que cada
empresa debe medir porcentualmente la rentabilidad de dicha inversién o el ahorro
de los gastos asociados al riesgo operativo (cuanto deja de perder) durante cierto
periodo de tiempo, con relacion a la inversion total realizada, lo que dara como
resultado una medicién porcentual del indice de retorno sobre la inversion, tal y como

se muestra a continuacion:

Retorno sobre la inversién = (Utilidad neta o Ganancia / Inversion) x 100

10. CONCLUSIONES Y RECOMENDACIONES

A través de éste estudio, las pequefias y medianas empresas del sector de la
confeccion, sefialaron la importancia de identificar, medir y gestionar el riesgo
operativo como elemento que crea valor agregado al desarrollo del objeto social para
la cual fueron creadas, lo que abre el espacio para planear y formular politicas de
administracion del riesgo, mantener la direccibn de sus objetivos como la
rentabilidad, eficiencia en las operaciones y mantenimiento de su capital,
garantizando la estabilidad de la empresa en un mercado tan competido en la

industria manufacturera, como son la confecciones.

Esta investigacion presenta conceptos, definiciones principales y herramientas
disefiadas para la gestion del riesgo en el sistema propuesto con el proposito de que,
las diferentes PYMES vinculadas al sector de la Industria de la manufactura textil asi
como los tomadores de decisiones, tengan un sistema que oriente y facilite la
comprension de estos conceptos en la ejecucion y administracion de sus procesos
operativos en funcion de la prevencion y mitigacion de posibles riesgos, como eje de

sostenibilidad, competitividad e impacto.
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Después de concertar los resultados de la encuesta realizada a los directivos de las
diferentes PYMES, el estudio arrojo una descripcion detallada del estado actual de
dichas empresas en la gestibn y administracion del riesgo basado en cuatro
variables: identificacion de riesgos, factores generadores de riesgos, calificacion del
riesgo y monitoreo del riesgo; es asi como se propone un sistema para administrar el
riesgo operativo mediante el dominio de sus planes, actividades y procesos,
disefiando y desarrollando herramientas funcionales y mecanismos que hagan
efectivo un esquema de autocontrol, en lo competente a la administracion del riesgo

operativo.

A continuacién se enuncian los objetivos que guiaron la presente investigacion, en
los que se concluye los resultados obtenidos y las recomendaciones en cada caso,
las cuales deberan ser primero estandarizadas de acuerdo con las necesidades de

la empresa demostrando su viabilidad y funcionalidad:

e Gestionar el riesgo: La gestidon del riesgo como cultura organizacional, no
constituye un eje integrador en los procesos administrados por las PYMES, por lo
cual se garantiza, a través de la implementacion del Sistema de Administracion
de Riesgos Operativos, el desarrollo eficaz de dicha gestion y las condiciones
adecuadas de seguridad en cuanto a la prevencion y mitigacion del riesgo, donde
la atencién y las acciones realizadas por parte de los directivos de estas
empresas y de sus colaboradores, promueven el mejoramiento continuo y el buen
desarrollo de sus procesos al involucrar etapas como la identificacion, la
priorizacién y la mitigacion de los riesgos, lo que contribuye a generar una cultura
de autocontrol y autoevaluacion en la gestibn operativa de cada proceso con

calidad.

e Identificar los riesgos: Se evidencia que muchas de las PYMES estudiadas
identificaron de forma instintiva sus riesgos en los procesos criticos al medir solo

el valor de su pérdida potencial sin considerar los criterios de amenaza y
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vulnerabilidad que se pueden presentar en el desarrollo de sus actividades. Las
empresas al contar con herramientas de planeacion tales como: organigramas,
diagramas de flujo, estrategias de negocio, manuales operativos entre otros; les
va a permitir definir e identificar por medio de la matriz de riesgos anexa al
sistema propuesto, los posibles riesgos existentes en sus procesos, analizarlos
con base en su probabilidad de ocurrencia, y conocer las causas que determinan
la existencia del mismo. La identificacion de los riesgos operativos en cada
proceso administrado por las PYMES, se debe realizar partiendo de una
planeacién estratégica de la empresa, ya que muchas no cuentan con una
documentacion donde se caracterice cada proceso y se relacione los objetivos del
proceso, los cuales deben estar alineados con los objetivos estratégicos de la

organizacion.

Identificar los factores generadores de riesgos: Por medio de la encuesta se
pudo determinar cuales son las causas principales generadoras de eventos que
pueden o no originar pérdidas en el momento de materializarse un riesgo
operativo. Por medio de la matriz de riesgo, las empresas pueden conocer y
analizar con mas detalle el riesgo identificado al seleccionar para cada causa un
factor generador, lo que va a facilitar la calificacion y evaluacion de cada evento
en esta herramienta haciendo referencia a la posibilidad de ocurrencia e impacto

en la matriz propuesta.

Calificar el riesgo: Se evidencia que para las PYMES, independientemente del
tipo de riesgo materializado, tienen una alta probabilidad de ocurrencia e impacto
segun el analisis y evaluacion que cada gestor de riesgo le da a un evento
identificado. Toda empresa, sin importar su tamafo, debe adoptar un sistema
que permita tener un método de calificacion de probabilidad e impacto en la
evaluacion del riesgo, por lo que, una vez terminada la etapa de identificacion, el
sistema esté disefiado para permitir a cada gestor del riesgo estar en condiciones
de poder calificar de forma cualitativa la probabilidad de ocurrencia de los riesgos

operativos y su impacto econdmico o severidad, esto con el objetivo de establecer
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el nivel de cada riesgo al cual estd expuesto un proceso operativo y su
determinacion en cuanto al perfil del mismo, los cuales son desconocidos por

parte de las empresas encuestadas.

e Tratar y monitorear el riesgo: El Sistema de Administracion del Riesgos
Operativos cuenta con dos herramientas claves para gestionar el seguimiento y
control efectivo de la operacién, el reporte de eventos y las listas de chequeo
disefiadas y anexas al sistema propuesto, permitirAdn de forma oportuna la
deteccion y correccion de las deficiencias en la administracion de los procesos de
acuerdo con los riesgos operativos potenciales y ocurridos. Es importante que las
empresas cuenten con una adecuada politica de manejo y control del riesgo,
basada en los planes estratégicos y los objetivos de cada proceso y de la
organizacion, permitiendo asi implementar planes de mejora continua en los
procesos, dar prioridad a aquellos riesgos que puedan causar mayor impacto a la
empresa en caso de materializarse, y fijar los lineamientos de la administracion
del riesgo para luego ser monitoreados teniendo en cuenta que estos nunca dejan

de representar una amenaza para las empresas.

El estudio realizado a partir de la formulacion del problema y de los objetivos
planteados y desarrollados durante la investigacién, demuestra que la hipétesis del
trabajo, “El disefio de un Sistema de Administracion de Riesgos Operativos para
PYMES del sector de la confeccion, mejorara la efectividad de la gestion de los
procesos operativos, pues se previene, controla y efectlia seguimiento a los riesgos
impidiendo su materializacion”, se cumple y es cierta. Se demostré que al adoptar e
implementar un esquema de organizacion, permitira a las PYMES administrar los
riesgos de forma efectiva si se incorporan mecanismos de prevencién, control y
seguimiento a las actividades, procesos y planes de accion, tener clara la presencia
del riesgo en sus procesos y satisfacer los objetivos de todas las partes interesadas,
adoptando un enfoque consistente y organizado, donde es clave la participacion y
responsabilidad de todos y cada uno de los funcionarios de una organizacién, no sin

antes tener en cuenta que la definicion, claridad y difusién de los conceptos basicos,
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en lo referente a la gestion del riesgo, es importante y necesaria para un comun

entendimiento.

Toda empresa, debe asignar recursos para la medicion y el control de los posibles
riesgos operativos, por tanto se considera necesario adoptar un sistema que permita
administrar de forma eficiente dichos riesgos, donde se evalle continuamente las
operaciones y los estandares en cada uno de los procesos de su area teniendo en
cuenta la relacion costo beneficio, estos recursos no se deben considerar como un
gasto sino como una inversion, ya que contribuyen a evitar que en un futuro se
presenten circunstancias financieras de alto impacto que pueden llevar a la

liquidacion de la empresa.

11. LOGROS Y APORTES

Como anotaciones finales, quiero dejar establecidos cuales fueron los logros y
aportes mas importantes como resultado de la presente investigacion, teniendo en
cuenta la implementacion de un sistema que permite un adecuado proceso de
planeacién, organizacion, ejecucion y control de los procesos operativos

desarrollados en las PYMES del sector de la industria manufacturera.

Como parte de los logros se enumeran los siguientes:

e Se estableci6 satisfactoriamente un esquema de solucién en las PYMES del
sector de la industria manufacturera, que consistié en disefiar e implementar
un sistema de organizacion que permita gestionar el riesgo operativo, de
acuerdo con las exigencias internacionales.

o Para obtener el disefio del sistema propuesto, se desarrollaron herramientas
gue cumplen los requisitos necesarios para implantar y desarrollar un Sistema
de Administracion de Riesgos Operativos, aplicable a las pequefias y

medianas empresas del sector industrial y como modelo para los empresarios
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privados que quieran hacer Control Interno y Gestion del Riesgo de sus
procesos de manera eficiente y precisa.

Al realizar el estudio de las empresas, los resultados obtenidos estuvieron
acordes a lo esperado, se logré desarrollar competencias necesarias para que
los gerentes de las empresas encuestadas, puedan formar parte de la
implementacion, desarrollo y evaluacion de los componentes de un Sistema

de Administracion de Riesgos Operativos.

Una vez enumerados los logros del trabajo de tesis, se puntualiza los aportes

personales en dicha investigacion:

Desde el punto de vista académico, el aporte a la investigacion durante el
periodo de tutorias, fue la de fortalecer y desarrollar un pensamiento légico,
critico y creativo necesario para la apropiacion del presente estudio y del
conocimiento en la administracibn y gestion de empresas; reforzando
conocimientos bésicos tales como: fundamentos de ciencias econdmicas,
estadistica, mercados, investigacion operativa, desarrollo profesional y
cientifico, planeacion estratégica, entre otros.

A partir de las actividades ejecutadas, de los conocimientos tedricos de la
administracion, y del desarrollo de metodologias innovadoras, se involucré en
la investigacion las mas recientes tendencias de las ciencias administrativas y

gerenciales para la gestion del riesgo operativo.
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