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1 INTRODUCCIÓN 

 
De acuerdo con ISA (2012) debido a la modernización los sistemas SCADA (Supervisory 
Control And Data Adquisition) han evolucionado y ahora se basan en estándares abiertos o 
estándares de comunicación. La mayoría de los software y hardware SCADA han adoptado 
Protocolo de Control de Transmisión / Protocolo de Internet (TCP/IP) y comunicaciones 
Ethernet, y muchos  han encapsulado sus protocolos propietarios en paquetes TCP/IP. Esto 
se debe entre otras razones, a la buena relación entre servicios y costos y por su capacidad 
para soportar el uso de  tecnologías de fibra óptica, cables eléctricos y comunicaciones 
inalámbricas en un único sistema. Otra ventaja de Ethernet es que las tecnologías TCP/IP 
asociadas a Ethernet proporcionan una infraestructura de red que se puede gestionar de 
forma unitaria. (Caracciolo, Claudio, 2014) 
La evolución hacia estándares más abiertos ha hecho más fácil para la industria la 
integración de varios sistemas diferentes entre sí pero de igual manera ha aumentado el 
riesgo de estos sistemas. (ISA, 2012) 
Existen vulnerabilidades propias de estos sistemas que al ser llevados a redes de 
comunicación aumentan el riesgo de ser explotadas. 
Los sistemas SCADA que supervisan y controlan operaciones en infraestructuras críticas, 
son flancos de ataques y se identifican como sistemas obsoletos, los cuales no han tenido 
procesos de actualización, configuraciones de seguridad o sistemas de gestión de seguridad 
que permita identificar los riesgos de seguridad, niveles de impactos en la operación y 
repercusiones a nivel ambiental, social y financiero de un país. (ISA, 2012) 
El objetivo principal del desarrollo de este proyecto es identificar las vulnerabilidades que 
pueden llegar a ser explotadas al integrar los sistemas SCADA con las redes de 
comunicaciones convencionales y mostrar las posibles herramientas y técnicas que podrían 
utilizarse para hacer frente a estas amenazas. 
Se presentara un documento identificando las vulnerabilidades, las mejores prácticas de 
protección y las herramientas y técnicas para proteger sistemas de redes industriales 
integrados a redes de comunicación.  
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2 METODOLOGÍA 

 

2.1 Tipo de Investigación 

La presente investigación se abordara desde un punto de vista descriptivo debido a que 
tiene como objetivo identificar las vulnerabilidades propias y asociadas de la integración de 
las redes industriales con las redes de comunicación. 
 

2.2 Método 

El diseño de la presente investigación es exploratorio documental, dado que se realiza una 
revisión sistemática de información con el fin de contextualizar e identificar las 
vulnerabilidades de las redes industriales y plantear metodologías y soluciones 
tecnológicas que permitan mitigar y asegurar este tipo de redes. 
 

2.3 Unidad de análisis  

Para realizar la recolección de información se emplearan textos especializados en seguridad 
de la información para redes industriales, páginas de internet enfocadas a las normas de 
seguridad en el mundo, páginas de entidades internacionales y páginas de fabricantes de 
soluciones de seguridad. De igual forma se presentaran apartes con información adquirida 
de forma empírica para dar a conocer aspectos importantes sobre el tema.  
 

2.4 Procedimiento 

1. Estudiar las vulnerabilidades asociadas a la integración de los sistemas (Tecnologías 
de la información & Tecnologías de Automatización) TA+TI  

2. Identificar las soluciones de seguridad actuales que permitan mitigar la 
vulnerabilidades 

3. Proponer arquitecturas de implementación para los sistemas donde se integren 
TA+TI, basada en estándares internacionales. 

 

3 MARCO TEÓRICO 

3.1 Identificación de sistemas de las redes industriales 

Un sistema de control industrial tiene como objetivo controlar de manera automática un 
proceso industrial sin tener que depender de un operador. Los procesos industriales 
manuales dependen en gran parte de la experiencia del operador, pero agregan variables 
difíciles de controlar: el nivel de cansancio, su estado de ánimo, las faltas de atención y 
concentración frente a un proceso que necesita de alta concentración, etc. La 
automatización de estos temas no es algo novedoso, los sistemas de control industrial 
existen desde hace varios años y funcionan bien. (Caracciolo, Claudio, 2014) 
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La integración a las redes TCP/IP es lo que ha hecho que se convierta en una necesidad 
porque principalmente cambia varios escenarios. Ahora están expuestos a internet, 
cualquier usuario de la LAN puede alcanzar los controles del sistema, además que el 
malware comienza a desarrollarse con el fin de afectar directamente a los elementos de las 
redes industriales. 

Los sistemas de control industriales se basan en 3 etapas:  

 Medición de los datos del proceso (monitorización). 
 Evaluación de la información obtenida en cuanto a parámetros estándar. 
 Control del proceso en base a la información medida y evaluada. 

Estos sistemas de control pueden ser completamente manuales, automatizados en su 
totalidad, o ambas formas (híbridos). Los sistemas conocidos particularmente como SCADA 
(Supervisory Control And Data Acquisition) pueden permitir evaluar desde una consola la 
información de múltiples puntos de un proceso y tomar decisiones de control. (Caracciolo, 
Claudio, 2014) 

Se pueden identificar los componentes habituales clasificándolos por capas similar a lo 
presentado en un modelo OSI. 

En este modelo, de la misma manera que en el modelo OSI, las capas están relacionadas 
entre sí. 
 

 

Figura 1.   Capas en Redes Industriales. 
Fuente: ESPAÑA. Centro de Ciberseguridad Industrial. Blog del CCI. 2013 

 
 
Capa 1: Es la capa de los Sensores y Actuadores (equipos que regulan las variables y 
ejecutan los controles), sería algo así como la capa física, donde lo que importa es el medio o 
los dispositivos de campo. Básicamente, aquí se concentran a nivel de dispositivos de 
campo, los sensores de movimiento, sensores de temperatura (termopar o termocuplas), 
sensores de niveles, sensores magnéticos, etc. y por otro lado, a este nivel lo que se 
transmiten son señales. (Caracciolo, Claudio, 2014) 
 
Capa 2: Se encuentran: 

 Los  PLC (Programmable Logic Controller)  

http://blog.elevenpaths.com/2014/06/havex-no-es-el-nuevo-stuxnet-y-la-falta.html
http://blog.elevenpaths.com/2014/06/havex-no-es-el-nuevo-stuxnet-y-la-falta.html
http://2.bp.blogspot.com/-GwBEziajZ2U/U5b4mFW0RXI/AAAAAAAABSU/Akl6t-ypAR0/s1600/scada1.png
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 Las RTU (Remote Terminal Unit) que básicamente son un microprocesador capaz de 
adquirir señales de campo y actuar en base a una programación existente.  

 DCS (Distributed Control System). Son un Sistema de Control Distribuido (se 
comunica con los dispositivos de campo y presenta los datos a un HMI o interfaz 
para humanos), que obtiene información de los PLC o de las RTU. Por lo general la 
forma antigua más común de interconexión era RS232 o Ethernet utilizando 
protocolos específicos como MODBUS o DNP3, entre otros (existen más protocolos y 
más medios de interconexión). Los términos y conceptos de DCS y SCADA son muy 
similares entre sí, y en ocasiones se utilizan indistintamente, dependiendo del sector 
en el que se esté trabajando. 

 
Capa 3: Se encuentra el nivel de los HMI/SCADA donde, fundamentalmente, se recolecta 
toda la información de los PLC y/o RTU distribuidos de manera automática, y donde 
empezamos a encontrarnos con un protocolo conocido como TCP/IP. 
 
Capa 4: Se encuentra el MES (Manufacturing Execution System) cuyo objetivo no es la 
evaluación del proceso en sí mismo, sino la de gestionar su eficiencia a partir de la 
información recibida.  
 
Capa 5: Se encuentra el ERP, donde básicamente se decide qué tipo de controles se 
ejecutarán, con qué frecuencia y con qué esfuerzo, con el objetivo de disponer de una 
planificación coherente. (Caracciolo, Claudio, 2014)  
 
No todas las plantas industriales o las fábricas disponen de la totalidad de estos 
componentes aplicados en sistemas. Por ejemplo, puede que  muchas no cuentan con un 
ERP y todo lo relacionado a ella lo hacen "en procesos manuales". 
 
La comprensión de las vulnerabilidades asociadas a los sistemas de redes industriales dará 
al atacante o el defensor  una ventaja. Mientras que muchas vulnerabilidades se derivan de 
errores de software en aplicaciones o pilas de protocolos de red, otras vulnerabilidades se 
derivan de prácticas y políticas débiles de seguridad, diseños de red pobres y otros factores 
fácilmente direccionales. Algunas de estas vulnerabilidades, incluyendo las configuraciones 
de firewall, autenticación pobre, débiles y sin gestionar o acceso a la red insegura y 
vulnerabilidades de acceso remoto, pueden abordarse fácilmente. 
 
De esta forma se pueden identificar los diferentes ventores de ataque junto con los 
principales protocolos utilizados en redes industriales. (Caracciolo, Claudio, 2014) 
 

3.2 Vectores de ataque 

 
Muchos de los vectores relacionados con las dos capas inferiores son muy utilizados y 
conocidos, por la propia experiencia intrínseca a la seguridad en general: 
 
1- Lograr acceso físico hasta donde están los sensores, los actuadores o los PLC para 
alterarlos de alguna manera ya sea en sus mediciones (en caso de los sensores) o sus 
configuraciones de  en los actuadores y los PLC. (Caracciolo, Claudio, 2014) 



  

 

 Página 8 de 40 

Informe Final Modalidad de Grado 

 
2- Interceptar, interferir y/o manipular la información de las RTU vía Wi-Fi o GPRS. Son 
comúnmente utilizadas para convertir señales analógicas a información digital realizando 
conversión de protocolos, suelen ofrecer estos tipos de conectividades. 
 
Al subir en el modelo por capas propuesto, llegamos a la capa de aplicaciones: 
 
3- El software para los equipos de redes industriales corre en sistemas operativos comunes 
normalmente corren bajo Windows XP el cual no cuenta con soporte  no llevando parches 
actualizados  porque la aplicación en sí misma no los soporta. 
 
4- Las aplicaciones  pueden tener fallos de seguridad como cualquier otra aplicación 
(incorrecta validación de parámetros, escasa o nula segmentación de roles y perfiles, 
precario manejo de sesión, etc.) pueden existir varias vulnerabilidades dependiendo de su 
programación. (Caracciolo, Claudio, 2014) 
 
5- Estas aplicaciones utilizan protocolos (algunos conocidos y otros propios no conocidos) 
 
6- Las aplicaciones son utilizadas por personas que pueden cometer errores en sus 
procesos de monitorización o revisión, o contar con  información incorrecta por no contar 
con un ERP que la centralice. Lo más común el de los documentos de Excel que cada 
persona involucrada tiene en su PC con los datos y filtros que él considera importantes sin 
conocer la información de las demás personas de la compañía. No existe un estándar para el 
manejo de la información sensible.  
 
Las técnicas para comprometer la seguridad utilizando vectores de ataque son ya conocidas 
y pueden utilizar cualquiera de las capas mencionadas anteriormente, como por ejemplo: 
La ingeniería social, wireless hacking, GPRS hacking, ataques DDoS, Buffer Over Flow, etc. 
(Caracciolo, Claudio, 2014) 
 

 

3.3 VULNERABILIDADES EN SOLUCION PARA REDES INDUSTRIALES 

 
De acuerdo a (US-CERT, 2014) a continuación se mostraran algunas vulnerabilidades 
propias del diseño descubiertas en sistemas relacionados con redes industriales: 
 

Vulnerabilidades Recientes de SCADA 
SOLUCION TIPO 

CITECTSCADA ODBC Buffer  Overflow 
GE FANUC REAL-TIME PROFICY Directory Traversal 
DATAC REALWIN FC_INFOTAG Buffer   Overflow 
ICONICSDLGWRAPPER ACTIVEX Buffer  Overflow 
GE FANUC  COMPLICITY 6.1 Heap overflow 
WONDERWARESUITELINK DoS 
AUTOMATED SOLUTIONS   Heap overflow 
LIVE DATA ICCP SERVER   DoS 
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MODICON PLC Default Passwords 
SISCO OSI/ICCP   DoS 
NATIONAL INSTRUMENT SYSTEMS DoS 
SCADA ENGINE Buffer Overflow 
ECAVA INTEGRAXOR Directory Traversal 
SIELCO SISTEMI WINLOG TCP/IP Buffer  Overflow 
INDUSOFT NTWEBSERVER Buffer  Overflow 
REALFLEX REALWIN 1.06 HMI Buffer  Overflow 
GE FANUC PROFICY HMI/SCADA Insecure authentication techniques 
ABB PCU400 Buffer  Overflow 
ROCKWELL CONTROLLOGIC 1756-
ENBT/A 

URL redirection Vulnerability 

Tabla 1. Vulnerabilidades encontradas en soluciones, aplicaciones o equipos para SCADA 

 
Las vulnerabilidades son reportadas por usuarios de las plataformas alrededor del mundo, 
una de las entidades a la cual se pueden reportar vulnerabilidades encontradas es la US-
CERT (United States Computer Emergency Readiness Team) la cual realiza publicaciones de 
las vulnerabilidades recientes conocidas. (Grupo EPM, 2011) 
 

3.3.1 Descripción de Vulnerabilidades  

 
3.3.1.1 Ingeniería Social 
La ingeniería Social es el arte de hackear a seres humanos, gracias al crecimiento de las 
redes sociales, los correos electrónicos y demás formas de comunicarse online, es más fácil 
en caer en engaños que permitan  manipular a las víctimas, con el fin de obtener 
información confidencial para convencerlos de realizar alguna acción que comprometa su 
sistema. 

Incluso con todas las soluciones existentes en el mercado de seguridad el usuario final es 
quien puede protegerse contra este tipo de ataque. 

En la actualidad, el método más usado para obtener información confidencial es el phishing. 
Esta técnica se caracteriza por ser un fraude informático que utiliza los principios de la 
ingeniería social para robar datos a las víctimas. El Ciber-criminal envía un correo 
electrónico, mensaje sms u otro tipo de mensaje con un posible acceso que le permita ver 
algo a la víctima que le interese como una promoción, un viaje un descuento, libros o algún 
tipo de elemento que le pueda llegar interesar. Esta información es suministrada por la 
víctima en su Facebook, linkedin o alguna otra red social.  De esta forma, la victima al 
acceder a los tema de interés puede permitir instalar en su equipo algún tipo de software 
malicioso que permita robar información o permitir el ingreso a los cibercriminales a 
realizar búsqueda de información valiosa como contraseñas, números de cuentas de 
bancos, etc. (John Wack, 2001) 
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3.3.1.2 Wireless hacking 
Consiste en acceder a la red WLAN de la compañía o usuario de forma que permita 
interceptar información sensible o acceder a los recursos compartidos de los demás 
ordenadores de la red y sustraer datos confidenciales de todo tipo. 

Las redes Wireless son todavía muy inseguras y es por esto que la política de seguridad de 
algunas empresas las prohíbe. Debido a la dificultad de controlar la expansión de las ondas 
de radio, estas traspasan los límites del edificio, aumentando la posibilidad de entrada  al 
intruso. (Roche, 2007) 

Teniendo acceso a la red Wireless de la compañía pueden llegar a la red SCADA 
aumentando el riesgo de ataque a la infraestructura de la red industrial, a esto se suma que 
en la  actualidad varios equipos utilizados en redes industriales cuentan con comunicación 
Wireless que permite instalaciones rápidas sin cables en zonas de acceso complejo.  

3.3.1.3 Sistemas Operativos 
El sistema operativo más utilizado para sistemas industriales es Windows. La gran mayoría 
de los sistemas SCADA que podemos encontrar están diseñados para ser ejecutados sobre 
Windows, y muy particularmente sobre XP el cual ya no cuenta con soporte (No está 
protegido contra las nuevas amenazas). Curiosamente Microsoft no recomienda (ni ahora ni 
nunca lo ha hecho) este tipo de sistema operativo para sistemas críticos. Sin embargo, al 
revisar los manuales de instalación de muchos de los sistemas SCADA, es más que habitual 
encontrar requerimientos como los siguientes: 

 Instalar sobre Windows XP SP 2 o SP 3. 
 Deshabilitar la instalación de parches. 
 No implementar actualizaciones sin el visto bueno de nuestros ingenieros (los del 

sistema SCADA), de lo contrario no hay garantías de funcionalidad. 
 Asegurarse de mantener los cortafuegos desactivados. 
 No instalar ningún producto de antivirus ni antispyware. 
 El usuario sobre el que se ejecuta la aplicación debe disponer de permisos 

administrativos. 

3.3.1.4 Aplicaciones  
Las aplicaciones son fácilmente atacadas ya que cuentan con algún tipo de vulnerabilidad, el 
tipo de vulnerabilidad depende siempre de la experiencia en seguridad de los 
programadores. Normalmente los programadores no se preocupan por la seguridad si no 
por la funcionalidad, lo importante es crear una aplicación que haga lo que tiene que hacer, 
siendo creadas aplicaciones con vulnerabilidades fácilmente hackeables como: 

 Es muy habitual encontrar problemas de cross site scripting (XSS). 
 Sencillos problemas de inyección SQL. 
 Carencia de cifrado. 
 Separación de roles y funciones sin demasiados controles. 
 Suplantación de identidades por medio de robo de cookies. 
 Etc. 
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Algunos fabricantes están modificando rápidamente su forma de desarrollar aplicaciones 
para poder ofrecer una mejor seguridad. Sin embargo, en los procesos industriales, las 
actualizaciones reales de los sistemas tardan mucho tiempo en implementarse. Estamos 
hablando de hasta años en algunos casos. Además, se sigue dependiendo de personas que 
nunca trabajaron sobre el concepto de security, por lo que, hoy por hoy, es posible 
encontrar muchísimos sistemas industriales expuestos a internet: 

 Vía ADSL sin conocimiento del departamento de IT y mucho menos del de seguridad. 
 Usuarios y claves por defecto con acceso por VNC sobre HTTP. 
 Por supuesto, mayormente acceso sobre HTTP, no sobre HTTPS. Y varias de las 

implementaciones sobre HTTPS sin certificados válidos. 

3.3.1.5 Ataques asociados a Aplicaciones 

3.3.1.5.1  Buffer Overflow 

Este ataque aprovecha la vulnerabilidad de las aplicaciones que reciben más información de 
la que esta programa para soportar. Normalmente este fallo se da cuando el programador 
no tiene en cuenta el tamaño de algún buffer dentro de su programa y si este se llena de 
datos que no tienen salida, afecta a otras partes de la memoria en las cuales hay otros datos 
o partes de otro programa viéndose afectados y pudiendo causar un bloqueo tanto del 
programa afectado y del propio software que lo produce. (John Wack, 2001) 
 

3.3.1.5.2 Directory Traversal  

Un directory traversal (path traversal) consiste en explotar una vulnerabilidad informática 
que ocurre cuando no existe suficiente seguridad en cuanto a la validación de un usuario, 
permitiéndole acceder a cualquier tipo de directorio superior (padre) sin ningún control. 
La finalidad de este ataque es ordenar a la aplicación a acceder a un archivo al que no 
debería poder acceder o no debería ser accesible. Este ataque se basa en la falta de 
seguridad en el código. El software está actuando exactamente como debe actuar y en este 
caso el atacante no está aprovechando un bug en el código. 
Este tiene como objetivo acceder a los archivos y directorios que se almacenan fuera de la carpeta 
raíz del servidor web. Al navegar por la aplicación, el atacante busca vínculos absolutos a los 
archivos almacenados en el servidor web. Mediante la manipulación de las variables que hacen 
referencia a los archivos con "punto-punto-raya vertical (../)" secuencias y sus variaciones, puede 
ser posible acceder a los archivos y directorios arbitrarios almacenados en el sistema de archivos, 
incluyendo el código fuente de la aplicación, la configuración y los archivos críticos del sistema, 

limitado por el control de acceso operativa del sistema. . (John Wack, 2001) 
 

3.3.1.5.3 Heap overflow 

Este es un tipo de vulnerabilidad del Buffer Overflow, un desbordamiento de montículo 
(heap overflow/overrun) es un problema aritmético que hace referencia al exceso de flujo 
de datos sobre un montículo, esto permite un acceso no autorizado a la memoria por parte 
de un comando o de un programa o script denominado shellcode. . (John Wack, 2001) 
 

http://es.wikipedia.org/wiki/Archivo_%28computaci%C3%B3n%29
http://es.wikipedia.org/wiki/Error_de_software
http://es.wikipedia.org/wiki/Problemas_aritm%C3%A9ticos
http://es.wikipedia.org/w/index.php?title=Flujo_de_datos&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Flujo_de_datos&action=edit&redlink=1
http://es.wikipedia.org/wiki/Mont%C3%ADculo_%28programaci%C3%B3n%29
http://es.wikipedia.org/wiki/Script
http://es.wikipedia.org/wiki/Shellcode
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3.3.1.6 DoS 
Ataque de denegación de servicio (DOS) intenta hacer que el sistema sea incapaz de cumplir 
su función.  Muchos se basan en consumir los recursos de la víctima, hasta que no puede 
hacer su función normal. Una modalidad  es el ataque de DoS Distribuido (DDoS), donde 
muchas máquinas (Zombies) controladas por un atacante, lanzan al mismo tiempo un 
ataque contra la víctima, multiplicando la potencia del mismo y dificultando la localización 
real de fuente. (Radware, 2013) 
 
3.3.1.7 Default Passwords 
Cuando un producto necesita un nombre de usuario y / o contraseña para iniciar sesión, la 
contraseña por defecto es proporcionada por lo general que permite al dispositivo ser 
visitada durante su configuración inicial. Los fabricantes de estos equipos suelen utilizar 
una contraseña simple, como administrador o contraseña en todos los equipos que él envía, 
con la expectativa de que los usuarios cambien la contraseña durante la configuración . 
 
Esta vulnerabilidad es aprovechada ya que las contraseñas son conocidas y de fácil acceso 
en la red, permitiendo que cualquier persona con los datos por defecto del dispositivo 
pueda realizar cambios en la configuración. 
 
Esto puede resultar muy tentador para ciertos atacantes, pero como advertencia general 
cabe recordar que no se debe olvidar el cuadro completo. Al ejecutar una prueba (exploit o 
ataque manual) sobre un sistema industrial, lo más grave ante un fallo no será que el 
sistema se cuelgue o se caiga un servicio, sino que algo del mundo físico puede fallar 
poniendo en peligro vidas humanas. Muchos sistemas industriales poseen protecciones 
mecánicas ante un cambio de parámetros sistematizado sin sentido o por reacción tardía de 
un operador, actuando como control compensatorio. Pero no todas las plantas ni procesos 
industriales los contemplan. Los auditores con más experiencias recordarán que lanzar un 
simple "nmap1" puede volver loco un viejo AS/400 sin actualizar, porque "bindeará" todos 
sus puertos. Si esto puede detener las operaciones críticas de un banco, ¿qué mal puede 
causar un sistema industrial que controla algún sistema físico que se encarga de 
transportar personas, por ejemplo? 
 
Se puede ver que en el mundo industrial hace falta mucho por hacer en temas de seguridad,  
básicamente se encuentra unos diez años por detrás o más, en términos de seguridad 
comparados con el mundo corporativo. . (John Wack, 2001) 
 

3.4 VULNERABILIDADES DEBIDO A LAS PRÁCTICAS Y  METODOLOGÍAS 

 
Adicional a las vulnerabilidades propias de estos sistemas debidas a la programación de sus 
aplicaciones podemos encontrar vulnerabilidades  que hacen referencia a las prácticas, 
metodologías, diseño y cultura con que se cuenta actualmente en cuanto a su 
administración de las redes industriales, de acuerdo a (North American Electric Reliability 
Council (NERC), 2006)  a continuación se resaltan las vulnerabilidades más comunes: 
 

http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ddefault%2Bpasswords%26biw%3D1366%26bih%3D667&rurl=translate.google.com.co&sl=en&u=http://en.wikipedia.org/wiki/Username&usg=ALkJrhg5uhz4-mWvRrDaPG95DojVsoaHfg
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ddefault%2Bpasswords%26biw%3D1366%26bih%3D667&rurl=translate.google.com.co&sl=en&u=http://en.wikipedia.org/wiki/Password&usg=ALkJrhj43CEaiLlo-S484j6aaKPTUXYXGA
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ddefault%2Bpasswords%26biw%3D1366%26bih%3D667&rurl=translate.google.com.co&sl=en&u=http://en.wikipedia.org/wiki/Computer_configuration&usg=ALkJrhgv0A1E-qADo8v5Bg7llYcVKXawog
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1- Políticas inadecuadas, procedimientos y cultura que rigen la seguridad en redes 

industriales. 

Puede existir un choque entre la cultura operativa con los métodos de seguridad de 
las tecnologías de información (TI) en donde la falta de conciencia general y la 
apreciación del riesgo asociado con la integración de redes industriales con redes de 
TI conlleva a la ausencia de políticas de seguridad de la información en redes 
industriales. En general falta una evaluación adecuada de los riesgos para 
determinar y crear unas políticas de seguridad. 

2- La seguridad en la redes industriales en el momento de su diseño no fue tenido en 

cuenta, normalmente consideran la disponibilidad y fiabilidad únicamente. 

Las redes industriales pueden no ser capaces de ofrecer un funcionamiento seguro 
sin realizar una inversión significativa en el rediseño de la red integrándola con 
tecnologías de seguridad de acuerdo a los criterios adecuados definidos 
anteriormente en la evaluación de riesgos. 

3- El acceso remoto a los sistemas de control es inadecuado, la utilización de módems 

de acceso telefónico, el uso de contraseñas comúnmente conocidas o la falta de ellas, 

la integración no segura de la red corporativa permite accesos no auditables y no 

controlables permitiendo el ingreso de personal ajeno a los sistemas de control. 

4- Los mecanismos de mantenimiento y  administración del sistema y software 

utilizados en las redes industriales no son adecuadamente realizados, la falta de 

antivirus,  la gestión de parches, la gestión de cuentas y la administración de 

inventarios de software es inadecuada o inexistente. 

5- El uso de comunicación inalámbrica para los sistemas de control usando dispositivos 

de uso comercial para redes de comunicación con métodos de seguridad muy bajos y 

cifrados obsoletos o en desuso. 

6- El uso de canales no dedicados para la red industrial, conectado las redes 

industriales por el mismo canal de conectividad de internet e intranet donde los 

usuarios tienen acceso al correo electrónico,  a los navegadores de internet, 

mensajes instantáneos, redes sociales y al   intercambio de archivos e información. 

7- La carencia de herramientas que permitan detectar actividad anómala, los sistemas 

de detección de intrusos son mal utilizados, no son gestionados de forma adecuada. 

8- La falta de control en el uso de aplicaciones en dispositivos que se conectan a la red, 

como  los dispositivos móviles: celulares, tablets, PDAs, etc. en redes de sistemas de 

control.  

9- Carencia de control sobre los comandos, la falta de autenticación de control basada 

en los comandos implementados y no en LAN. 

10- Insuficiencia del manejo y diseño de infraestructura de apoyo, falta de planes de 

recuperación y plan de desastres, las pruebas y mantenimientos a la infraestructura 

redundante es insuficiente cuando existe. 

Un ataque cibernético exitoso en un sistema de control puede ocasionar un  
retraso, bloquear o alterar el proceso previsto, es decir, altera la cantidad de energía 
producida en una instalación de generación eléctrica por ejemplo o retrasa, bloquear 
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o alterar la información relacionada con un proceso, lo que impide un mayor 
productividad a partir de la obtención de métricas de producción que se utilizan en 
la manufactura o de otras operaciones comerciales en el mejor de los casos. 
 
El resultado final podría haber sanciones por incumplimiento de la normativa o el 
impacto financiero de la pérdida de horas de producción debido a la desinformación 
o la denegación de servicio. 
  
Un incidente podría afectar el sistema de control de casi cualquier manera, tomar un 
fuera de línea las instalaciones, la desactivación o la alteración de las garantías, e 
incluso provocando incidentes que amenazan la vida dentro de la planta, hasta e 
incluyendo la liberación o el robo de materiales peligrosos o amenazas directas a la 
Seguridad Nacional. Los daños posibles que resultan de un incidente cibernético 
varían dependiendo del tipo de incidente, como se muestra en la Tabla 2. 
 

Impacto potencial de los ataques cibernéticos exitosos 
Tipo de Incidente Impacto Potencial 

Cambio en un sistema, sistema operativo 
o configuración de alguna aplicación. 

 Introducción a los canales de 

mando y control en el sistema 

seguro de alguna otra manera. 

 Supresión de alarmas e informes 

para ocultar actividades 

maliciosas. 

 Alteración del comportamiento 

que se espera para producir 

resultados no deseados e 

impredecibles 

Cambio en la lógica programable en 
PLCs, RTUs, u otros controladores. 

 Daños a los equipos y/o mal 

funcionamiento de los servicios 

de parada de un proceso o 

deshabilitar el control sobre un 

proceso 

Información errónea dada a los 
operadores 

 Provoca acciones inapropiadas en 

respuesta a información errónea 

que podría resultar en un cambio 

en la lógica programable. 

 Ocultando u ofuscando la 

actividad maliciosa, incluyendo el 

incidente en sí o código inyectado 

(es decir, un rootkit) 

La manipulación de los sistemas de 
seguridad u otros controles 

  La prevención de las operaciones 
previstas, la prevención contra 
fallos y otras medidas de 
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seguridad pueden ser afectadas 
con consecuencias perjudiciales 

 

Infección con software malicioso 
(Malware) 

 Puede iniciar escenarios de 

incidentes adicionales.  

Puede afectar la producción, seria 

necesario llevar a los activos 

fuera de línea para realizar el 

análisis forense, la limpieza y / o 

reemplazo. 

 Pueden abrir los activos para  

futuros ataques, robos de 

información, alteraciones, o 

infecciones. 

Robo de Información  La información sensible, como 
una fórmula o receta química, un 
diseño, un plan de negocio 
pueden ser robados. 

Alteración de información   La información sensible, como 
una fórmula o receta química se 
altera con el fin de afectar 
adversamente el producto 
fabricado. 

 
Tabla 2. Impacto de los ataques 

 
 

3.5 ANTECEDENTES DE ATAQUES A REDES INDUSTRIALES 

 
En 2008, el gusano agent.btz comenzó a infectar máquinas militares de Estados Unidos y se 
dice que fue llevado a la red clasificada del CENTCOM (Comando Central de Estados Unidos) 
en una unidad flash USB. Más tarde ese año a pesar del incumplimiento del CENTCOM, se 
informó a CBS en noviembre de 2009, fue ampliamente publicitado, los detalles son difíciles 
de determinar y de los daños y las intenciones siguen siendo altamente especulativos. 
En el 2009 realizaron un ataque llamado Operación Aurora que afecto a Google y puso en 
evidencia lo sofisticado del nuevo arsenal de guerra cibernética. Operación Aurora utilizo 
un exploit de día cero en Interner Explorer para extraer información de propiedad 
intelectual protegida. Operación Aurora cambio el panorama de las amenazas de 
denegación de servicio, ataques y malware diseñados para dañar o deshabilitar las redes, 
son ataques dirigidos diseñados para funcionar sin interrupción de forma sigilosa además 
de robar información sin ser detectados. 
Aunque el ataque al CENTCOM y Operación Aurora no se dirigen a redes industriales 
específicamente, muestran la naturaleza cambiante de las amenazas. Aurora demostró la 
existencia de las "Amenazas Persistentes Avanzadas" (APT), al igual que un gusano más 
reciente ha demostrado la existencia de armas cibernéticas dirigidas y las creaciones de la 
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guerra cibernética. Este gusano, es Stuxnet: la nueva arma de guerra cibernética, que 
comenzó a infectar a los sistemas de control industrial en 2010. Cualquier especulación 
sobre la posibilidad de un ataque cibernético dirigido contra una red industrial ha sido 
revocada por la extremadamente compleja e inteligente colección de malware. Stuxnet es 
un misil nuclear táctico en la guerra cibernética, y no fue un tiro de advertencia: se dio en el 
blanco y se fue detrás de la prueba de que los ataques extremadamente complejos y 
sofisticados pueden y deben dirigirse a las redes industriales. El peor de los casos se ha 
dado cuenta: vulnerabilidades industriales han sido blanco de ataques y explotados por un 
APT. 
A pesar de que Stuxnet fue encontrado por primera vez en junio de 2009, los debates 
generalizados sobre ella no se produjo hasta el verano de 2010, después de que un Equipo 
de Respuesta a Emergencias Ciberneticas (ICS-CERT) identifico que  issued.ll Stuxnet utiliza 
cuatro días en total para infectar y extenderse, en busca de SIMATIC WinCC y PCS 7 
programas de Siemens, y luego utilizando las credenciales de la cuenta predeterminada de 
SQL para infectar los controladores lógicos programable (PLC) mediante la inyección de un 
rootkit a través del protocolo de bus de campo de Siemens, Profibus. Stuxnet entonces 
busca los dispositivos de automatización utilizando un convertidor de frecuencia que 
controla la velocidad de un motor, si ve un controlador que opera dentro de un rango de 
800-1200Hz, intenta sabotear la operación. 
Aunque poco se sabe al principio, Siemens respondió eficazmente a la vulenrabilidad y 
rápidamente dio un aviso de seguridad, así como creo una herramienta para la de  
detección de Stuxnet y su eliminación. Stuxnet atrajo la atención de los medios de 
comunicación a través de la caída de 2010 por ser la primera amenaza de este tipo. 
En febrero de 2011, McAfee anunció el descubrimiento de una serie de ataques coordinados 
contra el petróleo, la energía, y las empresas petroquímicas. Los ataques, que originalmente 
encontrados principalmente en China, se cree que se originó en 2009, que opera de forma 
continua y secretamente a los efectos de la extracción de información, como se ve es 
indicativo de un APT. (Knapp, 2011) 
  
Noche del Dragón es una prueba donde un atacante externo puede infiltrarse en los 
sistemas críticos. Aunque el ataque no tuvo como resultado el sabotaje, como fue el caso de 
Stuxnet, lo hizo realizando el robo de información sensible. El uso previsto de  
esta información es desconocida en este momento. La información que fue robada podría 
utilizarse para casi cualquier cosa, y para una variedad de motivos. Comenzó con SQL 
inyección contra servidores web corporativos, que luego fueron utilizados para acceder a 
los servidores de la intranet. Los atacantes usaron herramientas estándar, y obtuvieron 
nombres de usuario y contraseñas adicionales para permitir la infiltración de PCs de 
escritorio y servidores internos. Night Dragon estableció servidores de comando y control, 
así como la Administración de Juegos de Herramientas remotas (RATs), principalmente 
para extraer los archivos de correo electrónico de cuentas de ejecutivos, 16 en total.  
Aunque es importante señalar que los sistemas de control industrial de las empresas 
objetivo no se vieron afectados, la información importante podría haber sido obtenida en el 
diseño y funcionamiento de estos sistemas, que podría ser utilizado en más tarde, para algo 
más específico. Al igual que con cualquier APT, Night Dragon está rodeado de 
incertidumbres y suposiciones. Después de todo, APT es un acto de espionaje cibernético: 
uno que puede o no convertirse en una guerra cibernética más específica.  (McAfee, 2011) 
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En Colombia no han registrado algún ataque a redes industriales hasta el momento pero no 
estamos ajenos a la posibilidad de uno.  De acuerdo al último informe de seguridad de 
Digiware, integrador de seguridad informático de Latinoamérica (Empresa en la que 
Trabaje hasta inicios del 2014) revela que Colombia es el país de habla hispana que genera 
más ataques informáticos en Latinoamérica, seguido por Argentina, Perú, México y Chile.  Se 
afirma  que los ataques provienen desde una persona común hasta grupos criminales 
organizados, “con diferentes entidades del gobierno, especialmente la Dijin, se han 
detectado grupos criminales que en algunos casos son personas independientes, pero en 
otros casos financiados hasta por narcotráfico que están buscando otro tipo de negocios 
rentables”. 
(CARACOL RADIO, 2014) 
A continuación  se plantearan posibles soluciones, las mejores prácticas y  tecnologías que 
permitan disminuir los riesgos de tener ataques como los mencionados anteriormente por 
las vulnerabilidades identificadas en los capítulos 3 y 4.  

 

3.6 AUMENTO DE SEGURIDAD EN REDES INDUSTRIALES 

 

3.6.1 ESTANDARES MUNDIALES DE SEGURIDAD EN REDES INDUSTRIALES 

 
En los capítulos 3 y 4, se identificaron las vulnerabilidades y problemas en la metodología 
de manejo de la seguridad en las redes industriales, a continuación se enumeraran los pasos 
a seguir que permiten mejorar la seguridad. 
Para la elaboración de estos pasos se utilizaron como referencia varias Normas aplicables a 
manufactura y seguridad en sistemas de control industrial. 
ISA-99 Organiza las recomendaciones de seguridad en siete requisitos fundamentales (RF). 
RF1- Control de Acceso 
RF2-  Uso de control 
RF3-  Integridad de los Datos 
RF4- Confidencialidad de los Datos 
RF5-  Restricción del flujo de Datos 
RF6- Respuesta oportuna a un evento 
RF7- Disponibilidad de recursos 
 
Cada requisito fundamental consiste en múltiples requisitos de sistema (RS) los cuales son 
útiles para la protección de redes industriales. 
 
SR1.1- Identificación y autenticación de usuario 
SR1.2- Administración de cuentas 
SR3.1- Integridad de la comunicación 
SR3.2- Protección contra código malicioso 
SR3.3- Verificación de la funcionalidad de seguridad 
SR3.4- La integridad del software y de la información 
SR4.3- Establecimiento y gestión de llaves de cifrado 
SR5.1- Cumplimiento del flujo de información 
SR5.2- Particionamiento de aplicaciones 
SR5.4- Protección de fronteras 
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SR7.1- Protección contra Denegación de Servicios (DDoS) 
SR7.2- Gestión de los recursos de redes 
SR7.6- Ajustes y configuración de seguridad y red 
 
(Security, 2014) (Teodor Sommenstad, 2012) 
 
Las normas  NERC CIP-002 a la CIP-009, tratan: 

CIP-002: Definición de ciber-activos críticos 

CIP-003: Controles en la gestión de seguridad e información  

CIP-004: Personal y entrenamiento 

CIP-005: Perímetros de seguridad electrónica 

CIP-006: Seguridad física 

CIP-007: Gestión del sistema de seguridad 

CIP-008: Reporte de incidentes y planes de respuestas 

CIP-009: Planes de recuperación para ciber activos críticos. 

 

NERC – CIP: North American Electric Reliability Corporation. Es la Corporación de 

Confiabilidad Eléctrica de Norteamerica. CIP. Critical Infrastructure Protection. Protección 

de la infraestructura crítica, incluye un conjunto de normas numeradas del 002 al 009. 

NERC 1300 – “Ciber seguridad”, Norma original que hoy en día ha sido separada en las 

normas CIP-002 a CIP-009, tome como referencia desde la versión 2 hasta la versión 4. 

(Teodor Sommenstad, 2012) (North American Electric Reliability Corporation, 2014) 

De acuerdo a un análisis realizado por  la IEEE comparando los estándares para sistemas 

de seguridad de redes industriales, ningún documento cubre todos los grupos de 

amenazas. La guía más completa de seguridad para redes industriales fue publicada por el 

Instituto Nacional de Estandares y Tecnologia (NIST) que depende del Departamento de 

Comercio Norteamericano. 

NIST- 800: National Institute of Standards and Technologies. La serie 800 de NIST es una 

serie de documentos de interés general sobre seguridad de la información. Es el 

fundamento de las normas NERC CIP. 

(Teodor Sommenstad, 2012) 

(Mackie, sf) 

 

3.6.2 PASOS A SEGUIR PARA ASEGURAR REDES INDUSTRIALES 
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De acuerdo (Energy, 2014) se pueden asegurar las redes SCADA en 21 pasos, mencionados 
a continuación: 
 
3.6.2.1 Identificar todas las conexiones a la red industrial 
Llevar a cabo un análisis de riesgos exhaustivo para evaluar el riesgo y la necesidad de cada 
conexión a la red industrial. 
  
Desarrollar una comprensión integral de todas las conexiones a la red industrial, y qué tan 
bien estas conexiones están protegidas.  
Identificar y evaluar los siguientes tipos de conexiones: 
  
• Área local interna y redes de área amplia, incluidas las redes de negocios 
• La Internet 
• Los dispositivos de red inalámbrica, incluyendo enlaces ascendentes por satélite 
• Módem o conexiones de acceso telefónico 
• Las conexiones con socios de negocios, proveedores o agencias reguladoras 
 
3.6.2.2 Desconectar las conexiones innecesarias a la red industrial 
Para garantizar el más alto grado de seguridad de los sistemas en la red industrial, aislar la 
red industrial  de otras conexiones a redes con el mayor grado posible. Cualquier conexión a 
otra red introduce riesgos de seguridad, en particular si la conexión crea un camino desde o 
hacia el Internet. Aunque las conexiones directas con otras redes pueden permitir que la 
información importante  se pase de manera eficiente y cómoda las conexiones inseguras 
son simplemente un  riesgo; el aislamiento de la red industrial debe ser un objetivo 
primordial de ofrecer. 
Estrategias tales como la utilización de "zonas desmilitarizadas" (DMZ) y almacenamiento 
de datos puede facilitar la transferencia de datos seguro de la red industrial a las redes de 
negocios. Sin embargo, deben ser diseñados e implementados adecuadamente para evitar la 
introducción de riesgo adicional debido a una configuración incorrecta. 
 
3.6.2.3 Evaluar y reforzar la seguridad de las conexiones restantes a la red industrial 
Realizar pruebas de penetración o el análisis de la vulnerabilidad de las conexiones 
restantes a la red industrial para evaluar la postura de la protección asociada a estas vías. 
Utilice esta información junto con los procesos de gestión de riesgo para desarrollar una 
estrategia de protección robusta para cualquier vía para acceder a la red industrial. La red 
industrial es tan segura como su punto de conexión más débil, es esencial  implementar 
cortafuegos, sistemas de detección de intrusos (IDS), y otras medidas de seguridad 
adecuadas en cada punto de entrada. Configurar reglas de firewall para permitir el acceso 
desde y hacia la red industrial, y ser tan específico como sea posible al permitir conexiones.  
Estratégicamente colocar IDS en cada punto de entrada para alertar al personal de 
seguridad de las posibles infracciones de seguridad de la red. 
La administración de la organización debe comprender y aceptar la responsabilidad por los 
riesgos asociados con cualquier conexión a la red SCADA. 
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3.6.2.4 Endurecimiento (Hardening) de la red industrial mediante la eliminación o 
desactivación de los servicios innecesarios. 

Los servidores de control para la red industrial son implementados sobre sistemas 
operativos comerciales o de código abierto que  pueden estar expuestos a ataques a través 
de los servicios de red por defecto. En  mayor medida de lo posible, se deben quitar o 
deshabilitar los servicios no utilizados y los demonios de red para reducir el riesgo de 
ataque directo. Esto es particularmente importante cuando las redes industriales se 
interconectan con otras redes. No se debe permitir  un servicio o función en una red 
industrial a menos que al realizar una evaluación de riesgos exhaustiva de las 
consecuencias de permitir que el servicio / función muestra que los beneficios del servicio / 
función son mucho mayores que el potencial para la explotación de la vulnerabilidad. 
Ejemplos de servicios para eliminar de las redes SCADA incluir lectura automatizada 
metros / sistemas de facturación a distancia, servicios de correo electrónico y acceso a 
Internet. Un ejemplo de una función para desactivar es el mantenimiento remoto. 
Numerosas pautas de configuración seguras para ambos sistemas operativos de código 
abierto y comercial están en el dominio público, como la serie de guías de seguridad de la 
Agencia de Seguridad Nacional. Además, trabajará en estrecha colaboración con los 
proveedores de SCADA para identificar configuraciones seguras y coordinar cualquier y 
todos los cambios en los sistemas operativos para asegurar que la eliminación o 
desactivación de servicios no causa el tiempo de inactividad, la interrupción del servicio, o 
pérdida de apoyo. 
 
3.6.2.5 No confiar de los protocolos propietarios para proteger los sistemas 
Algunos sistemas SCADA utilizan protocolos únicos, patentados para las comunicaciones 
entre los dispositivos de campo y servidores. A menudo, la seguridad de los sistemas SCADA 
se basa únicamente en el secreto de estos protocolos. Desafortunadamente, la oscuridad de 
estos protocolos proporciona muy poca seguridad real. No se debe confiar en protocolos 
propietarios o configuraciones por defecto de fábrica, es necesario realizar ajustes para 
proteger los sistemas. 
 
3.6.2.6 Activar las características de seguridad proporcionados por los proveedores 

de dispositivos y sistemas. 
La mayoría de los sistemas usados en redes industriales más antiguos  (la mayoría de los 
sistemas en uso) no tienen características de seguridad en absoluto. Los propietarios de 
estas redes deben insistir en que su proveedor de sistemas implemente funciones de 
seguridad en forma de parches o actualizaciones de productos. 
  
Algunos dispositivos SCADA nuevos se entregan con las funciones de seguridad básicas, 
pero éstas están deshabilitadas por lo general para asegurar la facilidad de instalación.  
Analizar cada dispositivo utilizado en las redes industriales es importante  para determinar 
si las funciones de seguridad están presentes. Además, la configuración de seguridad 
predeterminada de fábrica (como en los servidores de seguridad de redes informáticas) se 
fija a menudo para proporcionar la máxima facilidad de uso, pero la seguridad mínima. 
Ajuste todos los elementos de seguridad para proporcionar el máximo nivel de seguridad. 
Se debe permitir  configuración mínima de seguridad después de una evaluación exhaustiva 
de los riesgos de las consecuencias de la reducción del nivel de seguridad. 
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3.6.2.7 Establecer controles fuertes sobre cualquier medio que se utiliza como 
puerta trasera en la red industrial. 

Donde existen conexiones de puerta trasera de proveedores en sistemas de las redes 
industriales es necesario implementar soluciones de seguridad de autenticación fuerte para 
garantizar las comunicaciones seguras a través de módems, redes inalámbricas y las redes 
de cable utilizadas para las comunicaciones y mantenimiento.   
 
3.6.2.8 Implementar sistemas internos y externos de detección de intrusos y 

establecer el seguimiento de incidentes las 24 horas al día. 
Para ser capaz de responder de manera efectiva a los ataques cibernéticos, es necesario 
establecer una estrategia de detección de intrusos que incluye administradores de la red 
que alerten de la actividad de red maliciosa procedente de fuentes internas o externas.  
La supervisión del sistema de detección de intrusiones es esencial las 24 horas del día.  
Además, los procedimientos de respuesta a incidentes deben establecerse para permitir 
una respuesta eficaz a cualquier ataque, adicionalmente para complementar la supervisión 
de la red es necesario habilitar el registro de eventos en todos los sistemas para detectar 
cualquier actividad sospechosa a la brevedad posible. 
 
3.6.2.9 Realizar auditorías o análisis técnicos de los dispositivos conectados a la red 

industrial y de cualquier dispositivo en cualquier otra red que se comunique 
con la red industrial. 

Realizar análisis de vulnerabilidades de los dispositivos en la red industrial  es fundamental 
para la eficacia de seguridad en curso. Muchas herramientas de seguridad comercial y de 
código abierto están disponibles que permiten a los administradores de sistemas para 
llevar a cabo auditorías de sus sistemas en las redes para identificar los servicios activos, 
nivel de parches y vulnerabilidades comunes. 
El uso de estas herramientas no resuelve los problemas sistémicos, pero eliminarán los 
"caminos de menor resistencia" que un atacante podría aprovechar. 
  
Analizar las vulnerabilidades identificadas para determinar su significado, y tomar acciones 
correctivas, según corresponda. 
 
3.6.2.10 Realizar un análisis de seguridad de los sitios remotos conectados a la red 

industrial. 
Cualquier lugar que tenga una conexión a la red industrial puede ser un objetivo de ataque, 
los sitios remotos normalmente no cuentan con vigilancia alguna. Es necesario identificar y 
evaluar cualquier fuente de información, incluyendo teléfono remoto y/o cables de fibra 
óptica que podrían ser aprovechados; enlaces de radio y microondas que son explotables; 
terminales de ordenador que se podía acceder; y puntos de acceso inalámbricos de la red 
local.  
La seguridad del sitio debe ser adecuada para detectar o prevenir el acceso no autorizado.  
 
3.6.2.11 Identificar y evaluar posibles escenarios de ataque a equipos determinados. 
Establecer un "equipo rojo" para identificar posibles escenarios de ataque y evaluar 
posibles vulnerabilidades del sistema. Es aconsejable usar una variedad de personas que 
pueden dar una idea de los puntos débiles de la red global, sistemas SCADA, sistemas 
físicos, y los controles de seguridad. Las personas que trabajan en el sistema todos los días 
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tienen una gran comprensión de las vulnerabilidades de la red y deben ser consultados 
cuando la identificación de posibles escenarios de ataque y las posibles consecuencias. 
Además, es necesario evaluar el riesgo de pérdida de  información privilegiada, dado que 
esto representa una de las mayores amenazas para una organización. La información 
resultante de la evaluación de riesgo del "Equipo Rojo"  debe  alimentar los procesos de 
gestión para evaluar la información y establecer estrategias de protección adecuadas. 
Los siguientes pasos se centran en acciones de gestión para establecer un eficaz programa 
de seguridad cibernética. 
 
3.6.2.12 Definir claramente los roles de seguridad cibernética, las responsabilidades 

y autoridades para los gerentes, administradores de sistemas y usuarios. 
Personal de la organización tienen que entender las expectativas específicas asociadas con 
la protección de los recursos de tecnología de información a través de la definición de roles 
y responsabilidades claras y lógicas. Además, el personal clave debe disponer de los 
poderes suficientes para llevar a cabo sus responsabilidades asignadas. Con demasiada 
frecuencia, la seguridad cibernética se deja a la iniciativa de la persona, que por lo general 
conduce a implementaciones inconsistentes y seguridad ineficaz. Es de vital importancia 
establecer una estructura organizacional de seguridad cibernética que defina las funciones 
y responsabilidades. 
 
3.6.2.13 Creación de un documento con la arquitectura de red e identificación de 

sistemas que realizan funciones críticas o que contienen información 
sensible que requieren niveles adicionales de protección. 

Se debe desarrollar y documentar una arquitectura robusta de seguridad de la información 
como parte de un proceso para establecer una estrategia de protección efectiva. Es 
importante que las organizaciones diseñen sus redes con la seguridad en mente y sigan 
manteniendo un fuerte conocimiento de la arquitectura durante su ciclo de vida.  
De particular importancia, se requiere un conocimiento profundo de las funciones que 
realizan los sistemas y la sensibilidad de la información almacenada. Sin esta comprensión, 
el riesgo no se puede evaluar correctamente y estrategias de protección puede no ser 
suficiente. 
 
3.6.2.14 Establecer un proceso de gestión de riesgos rigurosa y permanente. 
 Un conocimiento profundo de los riesgos a los recursos de la red de computación de los 
ataques de denegación de servicio y la vulnerabilidad de la información sensible a 
comprometer es esencial para un programa de seguridad cibernética efectiva. Las 
evaluaciones del riesgo constituyen la base técnica de esta comprensión y son 
fundamentales para la formulación de estrategias eficaces para mitigar vulnerabilidades y 
preservar la integridad de los recursos informáticos. 
 
3.6.2.15 Establecer una estrategia de protección de red basado en el principio de 

defensa en profundidad.  
Un principio fundamental que debe ser parte de cualquier estrategia de protección de la red 
es la defensa en profundidad. La defensa en profundidad debe ser considerada al principio 
de la fase de diseño del proceso de desarrollo, y debe ser una consideración integral en 
todas las decisiones técnicas asociadas a la red. Se deben usar controles técnicos y 
administrativos para mitigar las amenazas de los riesgos identificados para el mayor grado 
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posible, en todos los niveles de la red. Puntos únicos de falla deben ser evitados, y la defensa 
de ciberseguridad debe ser capaz de limitar y contener el impacto de los incidentes de 
seguridad. 
 
3.6.2.16 Identificar claramente los requisitos de seguridad cibernética. 
Las organizaciones y las empresas necesitan programas de seguridad estructuradas con los 
requisitos estipulados para establecer las expectativas y permitir que el personal asuma  
responsabilidades. Las políticas y procedimientos formalizados se utilizan normalmente 
para establecer e institucionalizar un programa de seguridad cibernética. Un programa 
formal es esencial para el establecimiento de una constante, un enfoque de la seguridad 
cibernética basada en estándares en toda la organización elimina la dependencia exclusiva 
en la iniciativa individual. 
 
3.6.2.17 Establecer procesos administrativos de configuración efectivos. 
Un proceso fundamental de administración que se necesita para mantener una red segura 
es gestión de la configuración. 
La gestión de la configuración tiene que cubrir tanto las configuraciones de hardware como 
las de  software. Cambios en el hardware o software puede introducir fácilmente las 
vulnerabilidades que socavan la seguridad de red. Se requieren procesos para evaluar y 
controlar cualquier cambio para asegurar que la red permanece segura.  
 
3.6.2.18 Realizar auto evaluaciones de rutina. 
Se necesitan procesos de evaluación de desempeño robustos para proporcionar a las 
organizaciones con información sobre la eficacia de la política de la seguridad cibernética y 
la ejecución técnica. Un signo de que una organización es  madura es cuando es capaz de 
auto  identificar los problemas, realizar análisis de la causa, e implementar acciones 
correctivas eficaces que aborden los problemas individuales y sistémicos. Los procesos de 
autoevaluación que normalmente son parte de un programa de seguridad cibernética eficaz 
incluye la exploración de la rutina en busca de vulnerabilidades, auditoría automatizada de 
la red, y autoevaluaciones de desempeño organizacional e individual. 
 
3.6.2.19 Establecimiento de copias de seguridad del sistema y los planes de 

recuperación de desastres. 
Establecer un plan de recuperación de desastres que permite una rápida recuperación de 
cualquier emergencia (incluyendo un ataque cibernético). 
Las copias de seguridad del sistema son una parte esencial de cualquier plan y permitir la 
reconstrucción rápida de la red.  
 
3.6.2.20 El liderazgo superior de la organización debe establecer las expectativas del 

rendimiento de la seguridad cibernética. 
El desempeño eficaz de seguridad cibernética requiere compromiso y liderazgo por parte 
de los altos directivos de la organización. Es fundamental que la alta dirección  establezca 
una expectativa  fuerte de  seguridad cibernética y comunicar esto a sus gerentes y 
subordinados en toda la organización. 
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3.6.2.21 Establecer políticas de formación para reducir el riesgo de que el personal de 
la organización revele información sensible sobre la red industrial como el 
diseño, la operación, la seguridad o controles. 

Se debe capacitar al personal para evitar difundir información relacionada con la red 
industrial, solo se debe dar información al personal estrictamente necesario. 
Nunca se debe divulgar datos relacionados de una red industrial, incluyendo los nombres e 
información de contacto sobre los gestores de redes / administradores, sistemas 
operativos, y / o ubicaciones físicas y lógicas de las computadoras y los sistemas de redes, 
sobre teléfonos del personal a menos que estén explícitamente autorizadas a recibir dicha 
información. 
De esta forma, se puede evitar la ingeniería social que puede recopilar información acerca 
de temas sensibles de la organización.  
 

3.6.3 SOLUCIONES DE SEGURIDAD PARA REDES INDUSTRIALES 

 
De acuerdo a los pasos mencionados en el capítulo anterior (secciones 3.6.2.3, 3.6.2.4, 
3.6.2.5, 3.6.2.6 y 3.6.2.7)  donde se presenta como reforzar la seguridad de las conexiones de 
las redes industriales y los dispositivos utilizados, implementando soluciones de seguridad, 
a continuación se identificará posibles soluciones que permiten asegurar y disminuir la 
probabilidad de ataques a este tipo de redes. 
 
3.6.3.1 FIREWALL 
 
Solución de seguridad perimetral 

Fabricante:   
 
McAfee® Next Generation Firewall protege las redes de las empresas con seguridad 
“informada” de alto rendimiento y respaldada por actualizaciones en tiempo real recibidas 
del ecosistema Security Connected. Esto permite que McAfee, que forma parte de Intel 
Security, proporcione la mejor defensa del sector frente a evasiones avanzadas, junto con 
completas protecciones de firewall de próxima generación (NGFW) cuando y donde se 
necesite, en lugares alejados, sucursales, centros de datos o el perímetro de la red. (INTEL 
Security McAfee, 2014) 
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Figura 2  Funciones Next Generation Firewall 
Fuente:  Intel Security McAfee. Data Sheet Next Generation Firewall. (2014) 
 
3.6.3.2 PROTECCIÓN DE DATOS PARA SISTEMAS DE PRODUCCIÓN 
 

Fabricante:   
 
El Tofino xenón Security Appliance (Tofino SA) es ideal para los profesionales de control, 
por lo que es un producto Plug-n-Protect, diseñado para ser instalado en una red en directo 
sin pre-configuración, no hay cambios en la red, y sin tiempo de inactividad de la planta. 
Proporciona una forma sencilla y rentable para crear zonas de seguridad - protección a la 
medida para grupos de PLC, DCS, RTU, IED, y HMI - según lo recomendado por ISA / IEC-
62443 Normas. 
 
Se puede instalar en un sistema de control existente sin cambios en la red, formando ', 
conductos de comunicación entre las zonas. El ingeniero de control define las reglas que 
especifican qué se permiten los dispositivos de red para comunicarse y qué protocolos se 
pueden utilizar. Inspección profunda de paquetes (DPI) opciones permiten filtros 
detallados para hacer cumplir la política de seguridad, como sólo permiten comandos de 
lectura para ser enviados a un PLC. La arquitectura flexible de Tofino le permite crear zonas 
de seguridad - Zona de Nivel de seguridad - a través de su red de control para proteger los 
componentes críticos del sistema. Tofino le ayuda a cumplir y superar los requisitos de 
NERC CIP y ISA / IEC-62443 Normas. Y lo mejor de todo es que le ayuda a evitar el tiempo 
de inactividad costoso y lograr un rendimiento óptimo en su planta. (Tofino Security, 2014) 
 

 
Figura 3. Funciones Tofino xenón Security Appliance 
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Fuente: Tofino Security. Data Sheet Appliance Tofino Security. (2014) 
 
3.6.3.3 GATEWAY  
 
Solución especializada de Gateway Unidireccional para redes industriales: 
 

Fabricante:   
 
Es una solución de hardware y software, que permite integrar de forma segura los sistemas 
de control industrial con redes de negocios. 
El software de puerta de enlace recopila información de los servidores y los dispositivos de 
las redes de sistemas de control que utilizan comunicaciones de forma convencional y crea 
una réplica para que los usuarios y aplicaciones en las redes de negocios tengan acceso a la 
información. Los usuarios de negocio acceden a las réplicas como si fueran los servidores y 
los dispositivos originales. 
 
El hardware de puerta de enlace consiste en un par de dispositivos de red conectados por 
una fibra como se muestra en la Imagen 2. (Waterfall, 2014) 
 

 
 
Figura 4. Gateway de seguridad unidireccional 
Fuente: U.S.A Watefall Security. Data Sheet Gatewa Unidirectionall. (2014) 

 
3.6.3.4 Control de Aplicaciones  

Fabricante:   
 
Las amenazas persistentes avanzadas ejecutadas mediante ataques remotos o ingeniería 
social complican cada vez más la protección de su empresa. Sin embargo, gracias a McAfee, 
no tiene de qué preocuparse. Trabajamos sin descanso para buscar soluciones eficaces que 
nos permitan proteger su empresa y mantener su productividad. El software McAfee® 
Application Control no deja opción a los ciberdelincuentes. Esta solución de administración 
centralizada de listas blancas emplea un modelo de confianza dinámico y funciones de 



  

 

 Página 27 de 40 

Informe Final Modalidad de Grado 

seguridad innovadoras que bloquean las aplicaciones no autorizadas y frustran las 
amenazas persistentes avanzadas, evitándole la laboriosa tarea de administrar las listas. 
McAfee Application Control es la solución ideal para protegerle de las amenazas de tipo 
zero-day. 
 
El software McAfee Application Control ofrece una protección completa contra las 
aplicaciones y el código no deseado, bloqueando las amenazas avanzadas sin necesidad de 
actualizaciones de firmas. Le permite autorizar sistemáticamente el software legítimo, 
bloquear las aplicaciones maliciosas conocidas y desconocidas, y administrar de forma 
adecuada el nuevo software. Nuestro modelo de confianza de listas blancas dinámicas 
reduce los costos al eliminar el costoso soporte manual asociado a otras tecnologías de 
listas blancas. (INTEL Security McAfee, 2014) 
 

 
Figura 5. Forma en que protege Application Control 
Fuente: Intel Security McAfee. Data Sheet Application Control. (2014) 

 
3.6.3.5 Autenticación fuerte 
 

Fabricante:   
 
RSA Authentication Manager Express es una solución de autenticación multifactor fuerte y 
optimizada para los requisitos de seguridad, rendimiento y presupuestos de cada empresa. 
La tecnología probada de RSA Authentication Manager Express, una alternativa más firme y 
segura que los sistemas de protección basados exclusivamente en contraseñas, hace posible 
el acceso a distancia de los empleados, partners, proveedores y clientes con total confianza 
y en cualquier momento y lugar. 
Asimismo, proporciona funciones de autenticación fuerte y puede ajustarse a los 
presupuestos, a los márgenes de tolerancia de riesgos y a los perfiles de los usuarios de 
todo tipo de empresas. (RSA, 2014) 
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Figura 6. Forma en que trabaja SECURID 
Fuente: EMC security. Data Sheet SecureID.  http://www.emc.com/security/rsa-securid.htm 

 
3.6.3.6 Monitoreo de bases de datos 
 

Fabricante:   
 
SecureSphere de Imperva suministra protección en tiempo real contra las violaciones de la 
información por parte de hackers y de personas mal intencionadas en el interior de las 
empresas u organizaciones. SecureSphere permite a los ejecutivos, a los funcionarios a 
cargo del riesgo, a los auditores y a los profesionales de la seguridad lograr la mitigación de 
los daños financieros y al prestigio resultante de las pérdidas de información. 
 
SecureSphere hace lo siguiente: 
 

» Alerta o bloquea las solicitudes de acceso cuyas características se desvíen del uso 
normal de las aplicaciones y de la información, o que violen las directivas 
corporativas. 

» Actualiza las defensas con información proveniente de investigaciones acerca de 
las amenazas y las vulnerabilidades actuales. 

» Hace parches virtuales a las vulnerabilidades de las aplicaciones y de las bases de 
datos, a fin de reducir la ventana de exposición y el impacto de las correcciones ad-
hoc de las aplicaciones (Imperva, 2014) 
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Figura 7. Forma en que trabaja IMPERVA Securesphere 
Fuente: Imperva. Data Sheet Securesphere.  www.imperva.com 
 

3.6.3.7 Antivirus  
 

Fabricante:   
 
Mantener las redes a salvo de una amplia serie de amenazas —como virus, gusanos, 
rootkits y troyanos— plantea un reto sin precedentes, desde una pequeña o mediana 
empresa o de una multinacional con personal de seguridad a tiempo completo, McAfee® 
VirusScan® Enterprise garantiza que sus servidores, computadoras de escritorio y 
portátiles permanezcan libres de malware. 
 
McAfee VirusScan Enterprise detiene y elimina de forma proactiva las amenazas, amplía la 
cobertura a nuevos riesgos de seguridad y reduce el costo de la gestión de respuestas a los 
ataques. Incluso sin actualizaciones, es capaz de detener las amenazas de tipo zero-day y 
reducir la ventana de vulnerabilidad, es decir, el tiempo que transcurre entre que se 
descubre una vulnerabilidad y se instala su solución. Además, con McAfee VirusScan 
Enterprise, tendrá la flexibilidad de detectar y bloquear el malware según las necesidades 
de su empresa: en tiempo real, bajo demanda o de forma planificada. (INTEL Security 
McAfee, 2014) 
 

 
Figura 8. Forma en que trabaja McAfee VirusScan 
Fuente: Intel Security McAfee. Data Sheet Virusscan Enterprise. www.mcafee.com 
 

3.6.3.8 Anti-Malware  
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Fabricante:   
 
McAfee Web Gateway ofrece seguridad integral para todos los aspectos del tráfico de la 
Web, con independencia de la ubicación o el dispositivo. Para las solicitudes web iniciadas 
por el usuario, McAfee Web Gateway aplica en primer lugar la directiva de uso de Internet 
de la empresa. A continuación, para todo el tráfico permitido, utiliza técnicas locales 
y globales para analizar la naturaleza y la intención de todo el contenido y el código activo 
que entran en la red a través de las páginas web solicitadas, con el fin de proporcionar 
protección inmediata frente al malware y otras amenazas ocultas.  
 
A diferencia de las técnicas básicas de inspección de paquetes, McAfee Web Gateway puede 
incluso examinar el tráfico SSL con el fin de ofrecer protección exhaustiva frente al código 
malicioso "disfrazado" mediante técnicas de cifrado. 
 
La protección del tráfico entrante reduce también el riesgo para las organizaciones que 
albergan sitios web que aceptan cargas de datos o de documentos de fuentes externas. 
McAfee Web Gateway en modo proxy inverso analiza todo el contenido antes de que se 
cargue, protegiendo de esta forma tanto el servidor como el contenido. (INTEL Security 
McAfee, 2014) 
 
 

  
 

Figura 9. Forma en que trabaja McAfee Web Gateway 
Fuente: Intel Security McAfee. Data Sheet Web Gateway.. www.mcafee.com 

 
3.6.3.9 Escaneador de Vulnerabilidades 
 

Fabricante:   
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Cuando se realizan exploraciones de vulnerabilidades, la cobertura es importante. La 
solución McAfee® Vulnerability Manager brinda una escalabilidad inigualable que examina 
todo lo que su red puede ofrecer. Si esta red tiene una dirección IP, la solución McAfee 
Vulnerability Manager puede detectarla y evaluarla. Además, más de 400 investigadores y 
millones de sensores en todo el mundo ofrecen una investigación continua sobre amenazas 
y vulnerabilidades a fin de protegerlo contra amenazas nuevas o en desarrollo. Proteja sus 
negocios con la solución más flexible, comprobada y escalable del mercado: la amplia 
administración de vulnerabilidades lo hace sencillo. 
 
 
Miles de organizaciones, incluidas aquellas con unos cientos de nodos hasta otras que 
exploran continuamente más de cuatro millones de IP, confían en la solución McAfee 
Vulnerability Manager para ubicar y corregir rápidamente las vulnerabilidades. 
 
 
La solución McAfee Vulnerablity Manager establece el estándar de mercado trabajando con 
la realidad que definen sus negocios y examinando todos los tipos de configuraciones de 
redes y recursos. Esta solución puede examinar de manera continua o exacta dónde y 
cuándo usted lo necesite, lo cual le permite realizar detecciones, evaluaciones, correcciones 
y emisión de informes sobre todos sus recursos. (INTEL Security McAfee, 2014) 
 

 
 

 
 

Figura 10. Forma en que trabaja McAfee Vulnerability Manager 
Fuente: Intel Security McAfee. Data Sheet Vulnerability Manager. www.mcafee.com 

 
3.6.3.10  Control de dispositivos 
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Fabricante:   
 

McAfee® Device Control protege los datos críticos impidiendo que salgan de su empresa en 
soportes extraíbles, como dispositivos USB, iPods, dispositivos Bluetooth, CD y DVD 
grabables. Le facilita las herramientas necesarias para supervisar y controlar las 
transferencias de datos desde todos los ordenadores de escritorio y portátiles, 
independientemente de dónde vayan los usuarios y los datos confidenciales, aunque no 
estén conectados a la red de la empresa. 
 
McAfee Device Control proporciona un control muy diferenciado de sus datos privados. 
Podrá especificar qué dispositivos se pueden utilizar y cuáles no, y definir qué datos se 
pueden copiar, y cuáles no, en los dispositivos autorizados. Además, podrá limitar las 
posibilidades de los usuarios de copiar desde determinadas ubicaciones, como un servidor 
de archivos en el que se almacena información privada, y desde ciertas aplicaciones, como 
un programa de contabilidad que genera informes confidenciales. 
 

 
Figura 11. Forma en que trabaja McAfee Device Control 
Fuente: Intel Security McAfee. Data Sheet Device Control. www.mcafee.com 

 
Identificadas algunas soluciones que permiten asegurar varios flancos de ataque planteare 
una arquitectura, identificando los sectores en los cuales deben ubicarse e integrarse este 
tipo de soluciones. 
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4 ARQUITECTURA PROPUESTA 

 
 

Figura 12.  Arquitectura Planteada 
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4.1 Descripción de la arquitectura  

 
En la arquitectura se plantea la instalación de un antivirus de McAfee administrado desde 

la consola ePO (Figura 12. 1 ), en las estaciones de trabajo y servidores en los cuales se 
pueda implementar este tipo de solución para detectar, bloquear y eliminar virus y otros 
códigos maliciosos. Para aquellos servidores en los cuales no se pueda implementar un 
antivirus se plantea la instalación de una solución de control de aplicaciones que permite 
solo instalar software aprobado y debidamente analizado, controlando posibles infecciones 

por malware desde la consola ePO (Figura 12. 1 ). 
Complementado estas dos soluciones se propone la implementación de una solución de 
control de dispositivos, para evitar que unidades como USBs u otros medios removibles se 
conecten a los equipos con información sensible tanto en la red corporativa como en la red 

industrial todo  administrado desde la consola ePO. (Figura 12. 9  ) 
 
Para el ingreso a los equipos de la compañía, se plantea la implementación de una solución 

de autenticación de RSA (Figura 12. 4 ) que permite controlar de una forma más segura, 
quien accede a equipos o servidores críticos, es necesario que además de ingresar con su 
contraseña habitual del directorio activo, ingrese el código aleatorio generado por el token 
de la solución de RSA, el token siendo un dispositivo físico, obliga a que quien intente 
ingresar a la plataforma lo tenga a la mano bloqueando el acceso de alguien ajeno a la 
compañía (externa de forma de remota o presencial) o de alguna otra área de la compañía.  
 
Para evitar la pérdida de información se propone la implementación de una solución de 

monitoreo de bases de datos (Figura 12 3 )  la cual permite controlar quien y cuando 
acceden a las bases de datos donde puede estar almacenada información crítica. Esta 
solucion se implementa de tal forma que controle los accesos a los servidores de bases de 
datos,  realiza el monitoreo de quien ingresa, cuando y a que base de datos. 
 
Para mantener actualizados los equipos y servidores con parches recientes se plantea la 

solución de escaneo de vulnerabilidades (Figura 12 2 ) que da una visión completa de las 
actualizaciones necesaria o recomendaciones actualizadas de que hacer en caso de hallar 
una vulnerabilidad. Esta solucion realiza escaneos programados todos los dispositivos que 
estén conectados a la red, se plantea realizar los escaneos tanto en la red corporativa como 
en la red industrial, evitando algún ataque o contagio desde cualquiera de las dos redes. 
 
Debido a que los usuarios cuentan con acceso a internet y es posible que descarguen algún 
tipo de malware es necesario la implementación de una solución que ofrezca control en la 
navegación de los diferentes usuarios de la compañía, se propone la implementación de 

una solución de filtrado web (Figura 12 6 )  bloqueando paginas conocidas con software 
malicioso, pishing o que represente algún tipo de riesgo para la organización. 
 
Para el acceso restringido a la red industrial se propone la implementación de un Gateway 

unidireccional (Figura 12 7 ), el cual no permite el acceso de cualquier otra red, este 
muestra  a través de una réplica el servidor de históricos, evitando así el contagio, 
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modificación o cualquier intento de ataque a la red industrial; no hay forma que lleguen a 
ingresar a esta red ya que no cuentan con una puerta de entrada, todo a lo que podrían 
llegar es a ver un espejo de la red industrial. Complementado esta solución se incluye un 

dispositivo de Tofino (Figura 12 8 ) para definir las reglas que especifican qué dispositivos 
se pueden comunicarse  y qué protocolos se pueden utilizar. Cualquier tráfico de la red que 
no se ajusta a las normas es bloqueado automáticamente por el  Tofino y reportado como 
una alerta de seguridad. 
 

Por último la solución más conocida de seguridad, el firewall (Figura 12 5 ). Se plantea la 
instalación de un firewall en cada acceso a las diferentes redes, protegiendo no solo el 
acceso de redes externas si no entre redes de la misma compañía, bloqueando accesos 
internos innecesarios que podrían llegar a afectar la red. 
 
 
 
 

5 CONCLUSIONES 

 
De acuerdo a la investigación realizada se puede concluir que debido a la evolución de las 
redes industriales se añaden riesgos propios de las redes de comunicación, y aunque 
existen similitudes entre este tipo de redes, sus diferencias implican que un marco de 
seguridad de las redes de comunicación no es directamente aplicable a las redes 
industriales. Sin embargo, existen estándares y guías de seguridad que dan una base para 
mitigar estos riesgos. 
 
Las guías encontradas dan una visión general de las amenazas y vulnerabilidades típicas de 
estos sistemas, y proporcionan medidas de seguridad recomendadas para mitigar los 
riesgos pero en realidad no hay una guía o metodología perfecta para asegurar estos 
entornos, por esta razón es necesario combinar distintas guías de seguridad, desde mi 
punto de vista la guía más completa es la guía realizada por el National Institute of Standars 
and Technology NITS, ya que además de plantear formas de asegurar las redes realiza 
recomendaciones en cuanto a las políticas de los Firewall, recomendaciones del personal 
de seguridad necesario, certificaciónes, acreditación y otros aspectos importantes a tener 
en cuenta para contar con un plan de seguridad mas completo. 
 
Lo más importante a mi parecer es reconocer que es necesario integrar soluciones de 
seguridad en las redes industriales y realizar un análisis exhaustivo de las vulnerabilidades 
propias para crear un plan estratégico de seguridad de la información integrado con la 
seguridad de las redes de comunicación. 
 
Se debe incrementar la precaución frente al crecimiento exponencial del número de 
vulnerabilidades conocidas que afectan las redes industriales, es importante que las 
organizaciones industriales tomen conciencia de la falta de fortaleza en cuanto a seguridad 
de estos sistemas e incluyan expertos que les permitan optimizar la protección. 
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La arquitectura propuesta además de seguir los consejos de las guías encontradas, ofrece 
seguridad en tres capas en la red industrial. La primera como en las otras guías se ofrece a 
través del Firewall, la segunda  por medio de la solución de seguridad de Waterfall con su 
Gateway unidireccional y la tercera con la herramienta de Tofino, que bloquea cualquier 
tipo de trafico diferente al configurado y establecido como protocolo industrial. 
 
Los atacantes se multiplican y las técnicas cada día son más sofisticadas, las redes 
industriales son demasiado vulnerables debido a la falta de actualización de sus 
plataformas, por esta razón es necesario contar con herramientas avanzadas, como las 
expuestas en este documento y experiencia profesional que tenga una visión clara de 
seguridad y redes industriales. 
 
Como se muestra en el documento existen muchas herramientas de seguridad que se 
pueden implementar para  mejorar la seguridad de redes industriales, en los últimos años 
fabricantes como Industrial Defender y Tofino entre otras, se han especializado en ofrecer 
soluciones de seguridad exclusivas para redes industriales y han venido evolucionando 
para estar actualizadas con las amenazas que surgen diariamente. 
 
Desde mi punto de vista lo más importante es que las personas que tienen el control de 
estas redes tengan claro que hay un riesgo latente, una gran posibilidad de ser afectados 
por vulnerabilidades propias de estos sistemas, vulnerabilidades al realizar integración y 
vulnerabilidades propias de los humanos; ya no es suficiente con la separación de las redes 
porque debido al desarrollo tecnológico y la evolución de estas plataformas de alguna u 
otra forma llegara  a ser necesario integrarse por completo con las redes de comunicación. 
Es necesario que empiecen a pensar en asegurar estar redes y que es necesario contar con 
personal especializado en seguridad. 
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6 GLOSARIO 

 
Activo crítico: Instalaciones, sistemas o equipo eléctrico que si es destruido, degradado o 
puesto indisponible, afecte la confiablidad u operatividad del sistema eléctrico. Acorde con 
las recomendaciones aplicables  del comité de operación del C.N.O en cuanto a la definición 
de activos críticos que comprometan la seguridad de operación del SIN.  
Ciber activo: Dispositivo electrónico programable y elementos de las redes de 
comunicaciones incluyendo hardware, software y datos. Así como aquellos elementos con 
protocolos de comunicación enrutables, que permitan el acceso del mismo de forma local o 
remota. 
Ciber activo crítico: Ciber activo esencial para la operación confiable de activos críticos.  
Entidad Responsable. Hacen referencia a las entidades operativas definidas en cada 
numeral.  
IEC 62351 Desarrolla la seguridad de la serie de protocolos definidos por el grupo TC57 de 
la IEC incluyendo las series IEC 60870-5, 60870-6, 61970, 61850 y 61968. Los objetivos de 
seguridad incluyen la autenticación en la transferencia de datos por medio de firma digital y 
detección de intrusión entre otras funciones. NIST identificó este estándar como 
fundamental para habilitar las nuevas tecnologías. 
Incidente de ciber seguridad: Cualquier acto malicioso o evento sospechoso que:  
Compromete, o intenta comprometer, el Perímetro de Seguridad Física de un Ciber Activo 
Crítico, ó  afecta o intenta afectar la seguridad de un Ciber Activo Crítico. 
NERC – CIP: North American Electric Reliability Corporation. Es la Corporación de 
Confiabilidad Eléctrica de Norteamerica. CIP. Critical Infrastructure Protection. Protección 
de la infraestructura crítica, incluye un conjunto de normas numeradas del 002 al 009. 
NERC 1300  “Ciber seguridad”, Norma original que hoy en dia ha sido separada en las 
normas CIP-002 a CIP-009, tomamos como referencia desde la versión 2 hasta la versión 4. 
NIST- 800: National Institute of Standards and Technologies. La serie 800 de NIST es una 
serie de documentos de interés general sobre seguridad de la información. Es el 
fundamento de las normas NERC CIP. 
Perímetro de Seguridad Electrónica: La frontera lógica, con acceso controlado, que rodea 
una red dentro de  la cual están conectados los Ciber Activos Críticos.  
Perímetro de Seguridad Física: Es la frontera física, con acceso controlado, 
completamente contenida (“seis paredes”) que rodea cuartos de control, cuartos de 
comunicaciones, centros de operación y otros sitios que alojan Ciber Activos Críticos.  
Seguridad de la información: Es la preservación de las siguientes características (ISO 
27000): 
Confidencialidad: Se garantiza que la información sea accesible sólo a aquellas personas 
autorizadas a tener acceso a ella. 
Integridad: Se salvaguarda la exactitud y totalidad de la información y los métodos de 
procesamiento. 
Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la información y a 
los recursos relacionados con ella cada vez que se requiera.  
No-repudio: Se previene la negación de la autoría de una acción que tuvo lugar o reclamar 
la autoría de una acción que no se llevó a cabo. 
  



  

 

 Página 38 de 40 

Informe Final Modalidad de Grado 

Riesgo: Amenaza evaluada en términos de impacto y probabilidad, conforme a la política  de 
riesgos de cada entidad, con el fin de minimizar posibles impactos en la operación segura y 
confiable del SIN. 
Nmap: es un programa de código abierto que sirve para efectuar rastreo de puertos escrito 
originalmente por Gordon Lyon (más conocido por su alias Fyodor Vaskovich). Se usa para 
evaluar la seguridad de sistemas informáticos, así como para descubrir servicios o 
servidores en una red informática. 
TCP/IP: es un modelo de descripción de protocolos de red desarrollado en los años 70 por 
Vinton Cerf y Robert E. Kahn. 
TOKEN: Es un dispositivo electrónico que se le da a un usuario autorizado de un servicio 
computarizado para facilitar el proceso de autenticación. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://es.wikipedia.org/wiki/Software_de_c%C3%B3digo_abierto
http://es.wikipedia.org/wiki/Esc%C3%A1ner_de_puertos
http://es.wikipedia.org/w/index.php?title=Gordon_Lyon&action=edit&redlink=1
http://es.wikipedia.org/wiki/Protocolos_de_red
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