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RESUMEN 

Esta investigación propuso un conjunto de estrategias para el uso y la apropiación de la 

inteligencia artificial (IA) en los procesos de gestión documental electrónica de la Unidad de 

Planificación Rural Agropecuaria (UPRA). Partiendo de los objetivos, se identificaron elementos 

conceptuales y metodológicos sobre la IA en la gestión documental electrónica, evaluando la 

situación actual de la gestión documental en la entidad, permitiendo estructurar los elementos 

esenciales de las estrategias propuestas. Mediante el empleo de una metodología cualitativa con 

un diseño exploratorio-evaluativo, a través de un estudio de caso, se ejecutó la recolección de 

información mediante una matriz de análisis conceptual, la aplicación de una lista de cotejo para 

un diagnóstico institucional y entrevistas semiestructuradas a informantes clave. Se evidenciaron 

hallazgos que revelaron un estado de transición en la UPRA, mostrando avances, pero con 

debilidades significativas como la falta de un Sistema de Gestión Documental Electrónico de 

Archivos (SGDEA) en operación, infraestructura tecnológica insuficiente y brechas en la 

capacitación del personal. Estos hallazgos demostraron la necesidad de plantear un enfoque 

estructurado y multifacético que abordara tanto las carencias técnicas, como las organizacionales. 

Frente a las necesidades encontradas, el aporte clave fue la estructuración de tres estrategias 

concretas: un plan de implementación por fases que incluye diagnóstico, un marco normativo y 

proyectos piloto; la identificación de tecnologías de IA pertinentes y un programa de capacitación 

para la apropiación tecnológica. El estudio contribuyó con una hoja de ruta aplicable para la 

modernización de la GDE usando modelos de IA en la UPRA. 

 Palabras clave: Inteligencia artificial, Gestión documental electrónica, Tecnologías disruptivas, 

Transformación digital, Automatización documental. 
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ABSTRACT 

This research proposed a set of strategies for the use and appropriation of artificial intelligence 

(AI) in the electronic document management processes of the Rural Agricultural Planning Unit 

(UPRA). Based on the objectives, conceptual and methodological elements of AI in electronic 

document management were identified, evaluating the current situation of document management 

in the entity, allowing the essential elements of the proposed strategies to be structured. 

Using a qualitative methodology with an exploratory-evaluative design, through a case study, 

information was collected using a conceptual analysis matrix, the application of a checklist for an 

institutional diagnosis, and semi-structured interviews with key informants. The findings revealed 

a state of transition at UPRA, showing progress but with significant weaknesses such as the lack 

of an operational Electronic Document Management System (SGDEA), insufficient technological 

infrastructure, and gaps in staff training. These findings demonstrated the need for a structured 

and multifaceted approach that addressed both technical and organizational shortcomings. In 

response to the needs identified, the key contribution was the structuring of three concrete 

strategies: a phased implementation plan that includes diagnosis, a regulatory framework, and 

pilot projects; the identification of relevant AI technologies; and a training program for 

technological appropriation. The study contributed an applicable roadmap for the modernization 

of GDE using AI models at UPRA. 

Keywords: Artificial intelligence, Electronic document management, Disruptive technologies, 

Digital transformation, Document automation. 
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INTRODUCCIÓN 

La inteligencia artificial (IA), disciplina que permite a los sistemas informáticos simular 

funciones cognitivas humanas como el aprendizaje y el razonamiento lógico, ha emergido como 

una de las fuerzas más transformadoras del siglo XXI. Su historia se remonta a trabajos pioneros 

en 1943 y la conferencia de Dartmouth en 1956, donde se acuñó formalmente el término. Hoy, 

organismos como la CEPAL reconocen su potencial para transformar los modelos de desarrollo 

en América Latina hacia enfoques más productivos y sostenibles.  

Este avance, sustentado teóricamente en los conceptos de tecnologías disruptivas de 

Clayton Christensen y los marcos de transformación digital de Hinings, ofrece oportunidades 

para optimizar áreas críticas como la gestión documental, las cuales emergen como pilar 

fundamental en la eficiencia y transparencia de las entidades públicas. A pesar del demostrado, la 

Unidad de Planificación Rural Agropecuaria (UPRA) enfrenta actualmente desafíos significativos 

en la organización, acceso y preservación de sus documentos electrónicos. La falta de un Sistema 

de Gestión Documental Electrónico de Archivos (SGDEA) en operación y de una estrategia 

formal para la apropiación de la IA, ralentiza la optimización de sus procesos administrativos e 

impacta la capacidad para tomar decisiones estratégicas de manera documentada y oportuna 

frente al creciente uso de información electrónica.  

Esta problemática evidenció la necesidad de construir un marco metodológico sólido 

como guía para la integración de la IA de forma coherente con los principios archivísticos y los 

objetivos misionales de la entidad. Como resultado del diagnóstico realizado en esta 

investigación, se identificaron carencias en la infraestructura tecnológica, vacíos en la 

capacitación del personal y un uso incipiente y no sistemático de la IA en los procesos 

archivísticos.  



12 

 

 
 

En respuesta, este trabajo propone un conjunto de estrategias para el uso y apropiación de 

la inteligencia artificial, que incluyen un plan detallado de implementación por fases , la 

identificación de tecnologías pertinentes y un programa de capacitación diseñado para la 

apropiación de este tipo de tecnología. 

El propósito de este trabajo consistió en proponer una hoja de ruta aplicable para la 

modernización de la gestión documental en la UPRA a través de la IA, abordando las carencias 

identificadas. Para ello, el trabajo se estructuró de la siguiente manera: el Capítulo I detalla el 

planteamiento del problema, los objetivos y la justificación; el Capítulo II construye el marco 

teórico y contextual; el Capítulo III describe la metodología empleada; el Capítulo IV analiza los 

resultados salidos de la aplicación de tres fases que siguen una línea de referencia alineada con el 

objetivo general. Finalmente, el Capítulo V presenta la propuesta de estrategias, seguido de las 

conclusiones y recomendaciones. 
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CAPÍTULO I: EL PROBLEMA DE INVESTIGACIÓN 

Este capítulo expone el problema de investigación que da origen al estudio. 

Describe los desafíos actuales de la Unidad de Planificación Rural Agropecuaria (UPRA) en 

la gestión de sus documentos electrónicos y la oportunidad que representa la inteligencia 

artificial. Se delimita el alcance del trabajo a través de la formulación de la pregunta de 

investigación y los objetivos que orientan el desarrollo metodológico. Finalmente, se 

presenta la justificación que sustenta la relevancia del proyecto, sentando así las bases para 

la presentación de propuesta de estrategias. 

1.1 Problema de Investigación  

La inteligencia artificial entendida como la disciplina científica que se ocupa de crear 

programas informáticos que ejecutan operaciones comparables a las que realiza la mente humana, 

como el aprendizaje o el razonamiento lógico (RAE, 2014), ha dado origen a un sin número de 

herramientas aplicadas a la automatización de procesos y agilización de tareas en todo ámbito 

laboral. Algunas de estas herramientas se pueden utilizar para mejorar la eficiencia de los 

procesos de la gestión documental, la cual, se concibe como el conjunto de actividades 

administrativas y técnicas para planear, manejar y organizar la documentación producida y 

recibida por las entidades, desde su origen hasta su destino final, facilitando su uso y 

conservación (Ley 594 de 2000). 

Por otro lado, la gestión documental electrónica de archivo obedece al manejo de 

documentos e información de carácter archivístico en soportes no físicos, lo que implica 

necesariamente el uso de tecnología para su tratamiento. Este concepto permite contemplar el uso 

de tecnología avanzada y disruptiva en el tratamiento de información con carácter archivístico, lo 
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cual genera altas expectativas cuando contemplamos aterrizar estrategias para el uso de la 

inteligencia artificial en los procesos de gestión documental electrónica de archivos. 

Por tanto, en esta era digital, los sistemas de información documental se han convertido en 

un recurso esencial para dejar a disposición de los usuarios grandes cantidades de información 

procesada, almacenada y dispuesta para la toma de decisiones efectivas (Cano et al., 2014), por 

esto, la creación y uso de información digital crece exponencialmente. Toma relevancia la gestión 

documental electrónica encaminada a establecer reglas de negocio en los flujos de trabajo, que 

den cumplimiento a los principios de la función archivística (Rangel, et al.,  2021, p. 9), 

exponiendo un abanico de posibilidades que contribuyen en el proceso de transformación digital 

y garantizan la inalterabilidad, acceso, fiabilidad y validez legal de los nuevos soportes de 

información documental.  

Abordando el marco internacional, se establece el comienzo de la inteligencia artificial en 

el año 1943 con la publicación del artículo “A Logical Calculus of Ideas Immanent in Nervous 

Activity” de Warren McCullough y Walter Pitts que contiene el primer modelo matemático para 

la creación de una red neuronal. El termino de inteligencia artificial fue utilizado por primera vez 

en la conferencia “Dartmouth Summer Research Project on Artificial Intelligence” de John 

McCarthy en 1956. Para 1959, Arthur Samuel desarrolla el concepto de aprendizaje automático o 

machine learning, logrando que las máquinas aprendieran sin ser programadas explícitamente. 

Desde ese momento diversos países como Estados Unidos, China, Israel, Reino Unido y Canadá 

han invertido cuantiosos recursos en su investigación siendo estos países los que lideran 

actualmente su uso y desarrollo (Russell y Norvig, 2021). 

En el contexto latinoamericano, la Comisión Económica para América Latina y el Caribe 

(CEPAL) consiente de que la inteligencia artificial (IA) puede contribuir enormemente a la 

transformación de los modelos de desarrollo en América Latina y el Caribe para hacerlos más 
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productivos, inclusivos y sostenibles, desarrolló el evento titulado: Inteligencia Artificial para el 

desarrollo sostenible de América Latina,  en el que se realizó el lanzamiento del índice 

latinoamericano de inteligencia artificial, el cual ofrece un análisis exhaustivo de la situación de 

la Inteligencia Artificial en 12 países de América Latina. La Inteligencia Artificial (IA) está 

impactando la región, esta investigación busca ser un referente funcional, mostrando pautas para 

evaluar su avance y alcance, acelerar su desarrollo en beneficio de todos sus habitantes (Comité 

Asesor Presidencial para la Gestión y Cumplimiento de los Objetivos de Desarrollo Sostenible, 

2020).  

En este sentido, la CEPAL, como Secretaría Técnica del AC (Acuerdo de Cooperación), y 

gracias al apoyo de la Unión Europea, a través de la Alianza Digital Unión Europea-América 

Latina y el Caribe, sigue apoyando a los países de la región para avanzar en la construcción de 

entornos habilitadores, vinculando los esfuerzos de transformación digital con los de desarrollo 

productivo, y buscando proporcionar una gobernanza de datos que permitan construir la senda 

hacia un desarrollo sostenible e inclusivo (Salazar-Xirinachs, 2023).  

Según los resultados de la segunda edición del índice Latinoamericano de Inteligencia 

Artificial (Centro Nacional de Inteligencia Artificial & Fundación Karisma, 2024), Colombia 

obtuvo un puntaje de 52.64 posicionándose entre los países adoptantes de inteligencia artificial en 

la región. De la ficha país, que presenta el panorama general de inteligencia artificial en 

Colombia, se destacan sus fortalezas y desafíos en el desarrollo e investigación de la tecnología. 

Conscientes de estos resultados Colombia en su Plan Nacional de Desarrollo 2018-2022, 

estableció 13 pactos transversales, entre ellos, el pacto de transformación digital que busca llevar 

internet a los hogares de menores ingresos y mejorar la interacción entre entidades públicas y 

ciudadanos (DNP), las metas trazadas son aumentar a 70 % los hogares colombianos conectados 

a internet (Departamento Nacional de Planeación, 2019). 
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Para el año 2023, en Colombia se propuso la construcción de un CONPES sobre 

Inteligencia Artificial. El documento hace parte de la implementación de la Estrategia Nacional 

Digital de Colombia 2023-2026 y está siendo construido teniendo en cuenta los avances e 

iniciativas del gobierno nacional con respecto a la Inteligencia Artificial, entre ellas, la hoja de 

ruta lanzada por el Ministerio de Ciencias y la estrategia “Colombia PotencIA Digital” del 

MinTIC (Departamento Nacional de Planeación, 2024). 

Articulado con este pacto, la Unidad de Planeación Rural Agropecuaria, dentro de su Plan 

Estratégico de Tecnologías de la Información, establece como uno de sus objetivos específicos el 

revisar el contexto de la gestión y uso de tecnologías de la información a nivel institucional para 

establecer la situación actual y deseada de la UPRA, desde el punto de vista de cada uno de los 

dominios del Marco de Referencia de Tecnologías de la Información.  

En este contexto, la UPRA enfrenta desafíos significativos relacionados con la 

organización, descripción, almacenamiento, acceso y preservación de los documentos 

electrónicos. A pesar de los avances tecnológicos, la falta de estrategias efectivas en el uso y la 

apropiación de la Inteligencia Artificial - IA en la gestión documental ralentiza la optimización 

de procesos administrativos y la eficiencia en el manejo de la información como recurso 

estratégico que impacta la toma de decisiones documentadas. De lo anterior, se puede determinar 

que, entre las causas más relevantes identificadas, se encuentra la falta de un marco conceptual, 

legal y metodológico sólido, para la gestión electrónica de documentos y la implementación del 

uso de la inteligencia artificial en cada proceso, lo que limita la capacidad de la organización para 

gestionar su información documental.   

Como consecuencia, esta situación puede conllevar a la ejecución de procesos 

administrativos poco dinámicos, manteniendo dificultades para acceder y gestionar la 

información de manera efectiva, con calidad y oportunidad. Por tanto, si no se aprovecha el uso y 
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apropiación de la inteligencia artificial en procesos de gestión documental, se puede impactar 

negativamente la competitividad empresarial, disminuyendo las posibilidades de implementar 

estándares mínimos que garanticen una correcta transformación digital. Según afirma Padilla 

(2023): 

La gestión documental aplicando inteligencia artificial implica el uso de tecnologías 

avanzadas como el Procesamiento del Lenguaje Natural (NLP, por sus siglas en 

inglés), el Aprendizaje Automático (Machine learning), y el Reconocimiento Óptico 

de Caracteres (OCR). Estas tecnologías, actualmente bastante desarrolladas, 

permiten a las máquinas leer, entender, organizar y extraer información valiosa de 

documentos y archivos (p.23). 

 

La adopción de inteligencia artificial en la gestión documental representa una oportunidad 

estratégica al permitir la automatización inteligente de tareas como el análisis, clasificación, 

descripción, búsqueda y disposición de información. Su aplicación en procesos manuales y 

repetitivos optimiza el tiempo de los responsables, aporta valor agregado y revaloriza el trabajo 

archivístico, ya que los profesionales podrán entregar información relevante con mayor rapidez y 

precisión. 

Si bien existen aplicaciones de la inteligencia artificial en diversos procesos y ámbitos, la 

presentación y consolidación de estrategias para su uso en los procesos de gestión documental se 

constituye en un hecho de relevancia para la profesión archivística y, muy posiblemente, 

representa un cambio de paradigma en la forma tradicional como se procesa, consulta y conserva 

la documentación e información de carácter archivístico. Es así como esta investigación busca 

que se concrete una línea de acción en el uso de la inteligencia artificial para la administración 

pública o privada, en el manejo de su recurso de información, convirtiéndolo en un elemento real 

de competitividad estratégica. 

1.1.1 Pregunta de Investigación 
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A partir del problema expuesto, se plantea la siguiente pregunta de investigación: ¿Cuáles 

estrategias se requieren para el uso y la apropiación de la inteligencia artificial en los procesos de 

gestión documental electrónica en la Unidad de Planificación Rural Agropecuaria?   

1.2 Objetivos de Investigación 

1.2.1 Objetivo General 

Proponer estrategias sobre el uso y la apropiación de la Inteligencia artificial para la 

gestión documental electrónica en la Unidad de Planificación Rural Agropecuaria.  

1.2.2 Objetivos Específicos 

Identificar los elementos conceptuales y metodológicos aplicables a la gestión documental 

electrónica de archivos mediante la adopción de la inteligencia artificial.  

Evaluar la situación actual sobre la gestión documental electrónica en la Unidad de 

Planificación Rural Agropecuaria.  

Estructurar los elementos esenciales para la presentación de estrategias que faciliten el uso 

y apropiación de la inteligencia artificial en los procesos de gestión documental electrónica en la 

Unidad de Planificación Rural Agropecuaria. 

1.3 Justificación 

El análisis del estado actual sobre el uso y apropiación de la inteligencia artificial (IA) en 

la gestión documental de la Unidad de Planificación Rural Agropecuaria (UPRA) permitió 

identificar un hallazgo relevante: no existen investigaciones previas en esta entidad sobre la 

aplicación de dichas tecnologías, lo cual le otorga carácter novedoso y pionero al estudio. A partir 

de este vacío, se planteó como propósito la formulación de estrategias que faciliten la integración 

de modelos de IA en los procesos documentales, generando un marco de referencia que incentive 

nuevas investigaciones orientadas a determinar qué tipos de IA resultan más pertinentes y cuál es 

su importancia estratégica para la gestión institucional. 
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La incorporación de la IA en la gestión documental electrónica se justifica en un escenario 

de creciente producción de documentos digitales, donde resulta indispensable optimizar la 

eficiencia, accesibilidad y seguridad de la información. En este sentido, la IA se convierte en un 

recurso tecnológico alternativo para automatizar tareas administrativas rutinarias y fortalecer los 

procesos de organización, clasificación, búsqueda y disposición de documentos, asegurando un 

acceso ágil y confiable a grandes volúmenes de información. 

Entre los beneficios destacados se encuentra la posibilidad de reducir costos operativos, 

ahorrar tiempo y minimizar errores humanos, al mismo tiempo que se abre la oportunidad de 

realizar análisis avanzados de datos. De esta manera, la IA no solo agiliza la recuperación de 

información crítica para grupos de interés y la elaboración de informes sobre la implementación 

de políticas públicas, sino que también permite identificar tendencias y oportunidades para 

mejorar productos y servicios en la entidad. 

De forma complementaria, la IA puede transformar la cultura organizacional de la UPRA, 

promoviendo innovación y aprendizaje continuo. Su implementación incentiva a funcionarios y 

contratistas a familiarizarse con herramientas digitales avanzadas, generando un entorno laboral 

más dinámico y fortaleciendo las relaciones con actores externos y la ciudadanía mediante 

procesos más eficientes y transparentes. Finalmente, se resalta la necesidad de que cualquier 

estrategia de adopción de IA esté alineada con la normativa vigente en materia de protección de 

datos, derechos digitales y seguridad de la información. La integración legal y técnica de estas 

herramientas constituye un reto para la UPRA, pero al mismo tiempo una oportunidad para 

consolidar un sistema de gestión documental moderno, eficiente y sostenible, que pueda servir 

como modelo en otros escenarios de la administración pública. 
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CAPÍTULO II: MARCO TEÓRICO 

En este capítulo se construye el fundamento teórico que sustenta la investigación, 

iniciando con una revisión de antecedentes y un estado del arte que contextualiza la evolución de 

la gestión documental electrónica y la inteligencia artificial. Posteriormente, se definen las 

categorías conceptuales clave, esenciales para comprender el alcance del proyecto. Finalmente, se 

describe el contexto institucional de la UPRA y el marco normativo que rige su gestión 

documental. 

2.1 Antecedentes 

La revisión de repositorios universitarios a nivel de maestría permitió identificar varios 

antecedentes relevantes. Rincón y Steven (2020), en Lineamientos para la gestión documental 

desde la perspectiva de transformación digital de las entidades públicas, proponen directrices 

basadas en vigilancia tecnológica para fortalecer la gestión documental en procesos de 

transformación digital, con aplicación en Colpensiones. Sus referentes incluyen a Andaur (2020), 

Bollás y Valencia (2017), Cerdá Díaz (2018), Jeleryn (2019) y Sanz Caballero (2017). Este 

estudio aporta una base conceptual sobre transformación digital aplicable al uso de IA en gestión 

documental. 

Pardiñas Remeseiro (2020), en Inteligencia Artificial: un estudio de su impacto en la 

sociedad, analiza cómo la IA puede agravar desigualdades sociales, apoyándose en autores como 

Alcolea (2018), Del Río et al. (2018), García (2012) y Trigo-Guedes y Palma-Dos-Reis (2019). 

Con metodología mixta, concluye que la IA plantea retos éticos relacionados con privacidad, 

empleo y regulación, aspecto pertinente para la gestión de datos en el sector público. 

Saavedra (2022), en Percepción de los archivistas frente a las potencialidades de las 

industrias 4.0, estudia con enfoque cuantitativo la opinión de archivistas sobre tecnologías 
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disruptivas como Big Data, IA, ciberseguridad y computación en la nube. Sus referentes incluyen 

a Balasch (1991), Cabrera et al. (2020), Marín y Rodríguez (2020) y Sepúlveda (2019). Este 

antecedente resalta el papel de los archivistas en la adopción de tecnologías emergentes. 

Castellanos (2022), en Inteligencia artificial en el sector de la justicia, explora 

experiencias de IA en procesos judiciales colombianos, con aportes de Agudelo et al. (2021), 

Cepeda y Otálora (2020), Lizcano (2020) y Salvador (2021). Concluye que herramientas como 

PretorIA, ArIA y Analytica ya muestran resultados en tareas como búsqueda jurídica o 

predicción de reincidencia. 

Otálora et al. (2023), en Detección de contratos públicos susceptibles a adiciones, 

desarrollan un modelo predictivo mediante NLP y aprendizaje automático, apoyados en 

Brownlee (2021), Cañete et al. (2020), Molnar (2023) y el Servicio Civil Distrital (2022). Su 

aporte radica en la integración de regresiones, redes neuronales y transformers en una aplicación 

pública con datos abiertos. 

Finalmente, Caviedes et al. (2024), en La Inteligencia Artificial para conservar y transferir 

el conocimiento en equipos de operaciones de divisas, plantean un modelo de IA para garantizar 

la continuidad transaccional en el sector bancario. Sus referentes son Avendaño y Flores (2016), 

AWS Amazon (2023), Martínez (2021) y Riesco González (2004). El prototipo desarrollado 

demuestra la capacidad de la IA para capturar, organizar y transferir conocimiento crítico a partir 

de documentos de archivo. 

En conjunto, estos antecedentes evidencian el potencial de la IA en gestión documental y 

sectores afines, destacando aportes conceptuales, éticos, profesionales, aplicados y tecnológicos, 

que sirven como base para la presente investigación. 
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2.2 Estado del Arte 

El presente estado del arte tiene como objetivo ofrecer una revisión cronológica de los 

avances y desarrollos en el uso de la inteligencia artificial (IA) aplicada a la gestión documental 

electrónica, con un enfoque particular en su implementación en la Unidad de Planificación Rural 

Agropecuaria (UPRA). La gestión documental ha evolucionado significativamente en las últimas 

décadas, impulsada por la transformación digital y la necesidad de optimizar los procesos 

administrativos y de información en las organizaciones. 

Comenzando con el año 2018, Beltrán et al. definen las tecnologías emergentes como 

innovaciones que, en fases iniciales de desarrollo, poseen un alto potencial disruptivo en distintos 

sectores de la vida cotidiana. Entre estas tecnologías destacan la inteligencia artificial, la robótica 

avanzada, la biotecnología, el blockchain y la computación cuántica. Estas herramientas no solo 

buscan mejorar procesos ya existentes, sino introducir nuevos modelos de negocio y marcos de 

interacción social. En el ámbito empresarial, por ejemplo, facilitan la reducción de costos, la 

eficiencia en procesos y la toma de decisiones basadas en grandes volúmenes de datos. Sin 

embargo, también plantean riesgos como la exclusión digital y dilemas éticos en torno a la 

privacidad y el uso de datos personales, lo que obliga a pensar en marcos regulatorios adecuados 

que acompañen su implementación (Beltrán et al., 2018). 

Por su parte, Rodríguez (2021) aborda la evolución del diseño industrial (DI) desde su 

origen en la Bauhaus hasta su proyección futura vinculada a la inteligencia artificial. El autor 

sostiene que las transformaciones conceptuales del DI han estado estrechamente relacionadas con 

cambios tecnológicos y sociales, y propone que el futuro de esta disciplina estará marcado por la 

incorporación de algoritmos evolutivos para optimizar simulaciones y acelerar procesos de 

desarrollo de productos. Este enfoque no solo mejora la funcionalidad, sino que abre nuevas 

posibilidades para experimentar con múltiples variables. El trabajo enfatiza, además, las 
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implicaciones éticas y prácticas de integrar IA en el diseño, como la autonomía en la toma de 

decisiones y la necesidad de una formación profesional sólida. En este sentido, el artículo 

“Diseño industrial e inteligencia artificial (DIIA)” representa un esfuerzo por conectar el legado 

histórico del DI con las innovaciones contemporáneas impulsadas por la IA (Rodríguez, 2021). 

En el mismo año, Toro, Gutiérrez y Correa (2021) plantean una reflexión sobre el 

gobierno digital y su papel en la construcción de Estados más transparentes y proactivos. Los 

autores destacan que un gobierno transparente no solo responde a las demandas ciudadanas, sino 

que también publica de manera proactiva datos abiertos que fortalecen la confianza y la rendición 

de cuentas. Su estudio, elaborado en la Universidad de Manizales, revisa literatura especializada 

sobre el impacto de herramientas como la IA, los datos abiertos y las plataformas de participación 

en la gestión pública. La investigación identifica categorías clave como transparencia, 

interoperabilidad, accesibilidad de la información y seguridad digital, señalando que la 

digitalización gubernamental mejora la eficiencia administrativa y fomenta procesos de 

gobernanza participativa. De este modo, la incorporación de tecnologías emergentes no se limita 

a la modernización operativa, sino que favorece la construcción de un ecosistema de gobernanza 

más inclusivo y colaborativo (Toro et al., 2021). 

En cuanto al sector justicia, Castaño (2022) presenta un análisis sobre la incorporación de 

la IA en poderes judiciales de América Latina, incluyendo a Colombia. A partir de un marco 

analítico con más de 50 indicadores, examina la preparación institucional, sociohistórica y 

tecnológica de cinco países. Uno de sus hallazgos más relevantes es la ausencia de normativas 

específicas sobre el uso de IA en la justicia, lo que genera vacíos legales y riesgos de vulneración 

de derechos fundamentales. El estudio concluye que se requieren estrategias nacionales claras, 

diálogo interinstitucional y capacitación de los profesionales del derecho para garantizar que la 

adopción de IA se dé en condiciones éticas y responsables. Este antecedente resulta crucial al 
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mostrar cómo el vacío normativo puede obstaculizar la integración efectiva de la IA en sistemas 

sensibles como el judicial (Castaño, 2022). 

En esa misma línea de transformación digital, Torres et al. (2022) proponen una estructura 

metodológica para observatorios de datos que integren actores de la triple hélice (academia, 

empresa y Estado). Mediante una metodología proyectiva mixta, identifican factores clave para 

optimizar la producción, gestión y divulgación de información, subrayando la necesidad de 

observatorios alineados con sectores estratégicos regionales. Entre sus conclusiones destacan la 

importancia de bases de datos eficientes, la clasificación y divulgación adecuada de la 

información, así como el interés creciente de actores públicos y privados en fortalecer sistemas de 

acceso abierto. Estos esfuerzos apuntan a consolidar la competitividad regional en Colombia 

mediante el uso de TIC y el fortalecimiento de capacidades de gestión (Torres et al., 2022). 

Más recientemente, Milberg (2023) presenta un panorama sobre la inteligencia artificial 

como campo de la informática enfocado en el desarrollo de sistemas capaces de aprender, razonar 

y resolver problemas. Explica cómo técnicas como el aprendizaje automático, el big data y las 

redes neuronales permiten que los sistemas de IA se adapten y mejoren su rendimiento. No 

obstante, también plantea preocupaciones éticas y sociales relacionadas con la privacidad de los 

datos, la seguridad frente a ciberataques y el impacto en el empleo debido a la automatización. El 

autor sostiene que estos riesgos deben afrontarse mediante marcos éticos y regulatorios, para 

asegurar que la IA contribuya al bienestar social y al desarrollo sostenible (Milberg, 2023). 

En conclusión, los antecedentes revisados evidencian que la inteligencia artificial aplicada 

a la gestión documental y a otros sectores estratégicos abre un horizonte de innovación, pero 

también de retos normativos, éticos y sociales. Mientras que Beltrán et al. (2018) plantean la base 

conceptual de las tecnologías emergentes, Rodríguez (2021) y Toro et al. (2021) muestran cómo 

la IA puede transformar tanto el diseño industrial como la gestión pública. Por su parte, Castaño 
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(2022) advierte sobre los vacíos normativos en el sector judicial latinoamericano, Torres et al. 

(2022) resaltan el valor de los observatorios de datos para la competitividad regional, y Milberg 

(2023) enfatiza la necesidad de una regulación ética frente a los riesgos de la IA. En conjunto, 

estas investigaciones aportan elementos clave para comprender las oportunidades y desafíos de la 

IA en la gestión documental, ofreciendo un marco sólido para el análisis en la UPRA. 

2.3 Categorías Conceptuales 

Para el desarrollo de esta investigación se aplicarán cinco (5) conceptos fundamentales: 

Tecnologías disruptivas, transformación digital, inteligencia artificial, gestión de documentos 

electrónicos de archivo e inteligencia artificial en los sistemas de gestión de documentos 

electrónicos de archivo.  

2.3.1 Tecnologías Disruptivas 

La tecnología disruptiva, término que fue introducido por el Profesor Clayton Christensen 

en su artículo “Disruptive Technologies: Catching the Wave” publicado en 1995 y lo definió 

como una innovación que provoca un gran cambio en los procesos que se aplican y que puede 

transformar a las personas y los mercados. Además, mencionó que estas tecnologías suelen ser 

simples, accesibles y asequibles, y eventualmente desplazan por completo a las tecnologías 

predecesoras (Bower y Christensen, 1995). 

Clayton en su libro The Innovator’s Dilemma publicado en 1997 afirma que una 

tecnología o innovación disruptiva es aquella que transforma por completo un mercado, 

sustituyendo lo que existía antes por algo totalmente nuevo, lo que podría significar que, en vez 

de mejorar u optimizar lo que se aplica actualmente, se debería innovar y crear nuevas formas de 

hacerlo introduciendo las tecnologías disruptivas (Christensen, 1997). 

Para Loza (2015), las tecnologías disruptivas se pueden definir como una innovación que 

ayuda a crear una nueva red de valor y que eventualmente interrumpe el mercado actual, y una de 
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sus principales aplicaciones es la economía digital que contempla una amplia gama de 

actividades económicas que utilizan información y conocimiento digitalizados como factores 

clave de producción. En este contexto, las tecnologías digitales se usan para recopilar, almacenar, 

analizar y compartir información digitalmente y transformar interacciones sociales (CONPES 

3975, 2019. p. 19) (Asian Development Bank, 2018).  

Estas tecnologías se caracterizan por ser fáciles de usar, adquirir, entender y utilizar, por 

ser innovadoras, cambian la forma de hacer las cosas satisfaciendo las necesidades del negocio. 

Su aplicación busca crear nuevos modelos u oportunidades de negocio, mejorar la productividad 

y ahorrar costos, pero también durante el proceso se podrán enfrentar desafíos que deberán 

enfrentarse como la resistencia al cambio, los riesgos de desempleo y riesgos de seguridad. 

A medida que estas tecnologías se integran en el día a día de los procesos empresariales, 

surgen nuevas habilidades y conocimientos por adquirir, lo que implica una constante adaptación 

por parte de los profesionales que apoyarán el proceso. Geoffrey A. Moore, en su libro "Crossing 

the Chasm" (1991), enfatiza la importancia de superar la brecha entre los primeros adoptantes de 

una tecnología disruptiva y la mayoría temprana, un proceso crucial para que estas innovaciones 

logren establecerse en el mercado. En este contexto, las organizaciones o entidades del estado 

deben estar preparadas para adaptarse a estos cambios disruptivos con el fin de mantener la 

competitividad en una sociedad cada vez más exigente (Moore, 1991). 

2.3.2 Transformación Digital 

Nace a partir de los efectos combinados de varias innovaciones digitales que generan 

nuevos actores, estructuras, prácticas, valores y creencias que cambian, amenazan, reemplazan o 

complementan las reglas que existen dentro de organizaciones, ecosistemas, industrias o sectores 

(Hinings, et al, 2018). También, se puede definir como un proceso mediante el cual una empresa 

introduce nuevas tecnologías a su estructura para hacerla más eficiente y productiva. Se trata de 
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un cambio que afecta a todos los empleados y que tienen que ver los clientes (Alonso, 2017), o 

como un conjunto de actuaciones orientadas a la mejora y modernización de los procesos, los 

procedimientos, los hábitos y comportamientos de las organizaciones y personas que, haciendo 

uso de las tecnologías digitales, mejoran la competitividad global de las administraciones 

públicas, las empresas y los ciudadanos” (AMETIC, 2017).  

Por su parte, otros autores mencionan que, la clave para la organización, es ver la 

transformación digital como una oportunidad que permite combinar prácticas y formas de hacer 

que dan como resultado nuevas técnicas y habilidades (Fuente 2018). La aplicación de esta 

transformación no solo es un cambio en la forma de realizar los trámites para los ciudadanos y/o 

los funcionarios públicos, sino también es entender la gestión documental como una pieza clave y 

es un eslabón tan o más importante que la elección o diseño de un sistema de gestión documental 

(Balboa, 2022). Sin embargo, la transformación digital necesita tecnologías, pero también 

cambios de actitudes y nuevas aptitudes.  

En este punto, la transformación digital no parece ser opcional ni ser exclusiva de un 

sector o tipo de organización, sino que es un proceso en el que todas las organizaciones están 

inmersas y que puede dejar en el camino a las que no puedan o no quieran culminarlo (Bustelo, 

2018). 

Adicionalmente, la transformación digital del sector público reconoce el uso de la 

tecnología como elemento esencial para su desarrollo y el fortalecimiento de la relación con los 

ciudadanos. Prueba de ello es la expedición de la Política de Gobierno Digital, expresada en el 

Decreto 1008 de 2018 por el Ministerio de Tecnologías de la Información y las Comunicaciones, 

cuyo objetivo es estimular la utilización y explotación de las TIC para promover un Estado 

competitivo e innovador (Rincón, 2020). Por lo anterior, la transformación digital demanda que 

las organizaciones replanteen su operación, el know how y las estrategias tecnológicas, 
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involucrando el talento humano como factor clave de éxito, para asegurar el cambio cultural que 

supone dar este significativo cambio (Rincón, 2020). 

Una de las aristas dentro del contexto de transformación digital es la necesidad de 

organizar la información institucional, traducida en documentos electrónicos y datos que deben 

ser tratados conforme a los principios de la gestión documental (Rincón, 2020). 

2.3.3 Inteligencia Artificial 

Existen diferentes definiciones que se complementan. Para Alan Turin 

(1950),  considerado uno de los padres de la inteligencia artificial, la definió como la capacidad 

de las máquinas para realizar tareas que requerirían inteligencia humana si fueran realizadas por 

un ser humano, para Russell y Norvig (2021), en su libro Artificial Intelligence: A Modern 

Approach  la definen como una entidad (o conjunto de entidades cooperativas) capaz de recibir 

entradas del entorno, interpretar y aprender de dichas entradas, y exhibir comportamientos y 

acciones relacionados y flexibles que ayudan a la entidad a lograr un objetivo o propósito 

particular a lo largo del tiempo. Adicionalmente, resaltan la autonomía y adaptabilidad como 

características relevantes de la inteligencia artificial.  

El término "inteligencia artificial" fue mencionado por John McCarthy en 1956 durante la 

Conferencia de Dartmouth, en la cual se definieron los pilares para el desarrollo de esta 

disciplina. Desde ese momento, la IA ha evolucionado de manera significativa, incorporando 

avances en algoritmos, matemáticas y diferentes teorías cognitivas. Según Andreas Kaplan y 

Michael Haenlein, la IA se define como "la capacidad de un sistema para interpretar 

correctamente datos externos y así aprender y emplear esos conocimientos para lograr tareas y 

metas concretas a través de la adaptación flexible" (Kaplan y  Haenlein, 2019).  

En el 2017 durante Japan AI Experience Jeremy Achin, CEO de DataRobot definió la 

inteligencia artificial como “Un sistema informático capaz de realizar tareas que normalmente 
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requieren inteligencia humana… muchos de estos sistemas de IA se basan en el Machine 

Learning, otros en el Deep Learning y otros en cosas muy aburridas como las reglas”, con su 

definición se destaca la accesibilidad y diversidad de la IA en la ciencia moderna (Achin, 2017). 

Otra definición dentro del contexto nacional es la realizada en el CONPES 3975 que la 

define como el campo informático dedicado a resolver problemas cognitivos asociados a la 

inteligencia humana o inteligentes, entendidos como quienes pueden adaptarse a situaciones 

cambiantes. Su base es el desarrollo de sistemas informáticos, la disponibilidad de datos y los 

algoritmos (CONPES 3975. 2019. p. 9), su aplicación trae un sinnúmero de beneficios, pero 

también una serie de riesgos que la sociedad colombiana deberá enfrentar y mitigar, como su 

posible impacto en la profundización de diferencias sociales e inequidad. (CONPES 3975. 2019. 

p. 21).  

Por lo anterior, y teniendo en cuenta las brechas tecnológicas y la falta de preparación del 

país y, por ende, de las entidades públicas del estado, dentro del desarrollo de este trabajo se 

tendrán en cuenta algunos de los principios establecidos en el CONPES 3975 que a continuación 

se relacionan: priorización de las innovaciones creadoras de mercado, experimentación 

regulatoria, infraestructura de datos de fácil acceso, compromisos creíbles y producto de 

consensos, políticas sobre futuro del trabajo basadas en evidencia, el Estado como facilitador y 

usuario de la IA y acceso continuo a conocimiento de la comunidad internacional. 

La IA impactará de manera significativa la mayoría de los sectores económicos y sociales, 

salud, educación, gobierno, entre otros. Su aplicación puede ser desde el uso de asistentes 

virtuales que mejoran la atención al cliente tanto interno como externo hasta sistemas avanzados 

que contemplan procesos de análisis predictivos, sin embargo, también plantea desafíos éticos y 

sociales, que deberán ser abordados mientras se exploran las cualidades transformadoras de la 

inteligencia artificial.  
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2.3.4 Gestión de Documentos Electrónicos de Archivo  

Hace referencia a la utilización de las herramientas informáticas y el aprovechamiento de 

los medios tecnológicos para facilitar la organización de la documentación y, sobre todo, su 

acceso y difusión. La gestión electrónica de documentos no solo comprende el soporte de los 

documentos, sino su gestión a través de medios electrónicos (Ardila, 2020, p. 10).  

Sin embargo, más allá de la utilización de herramientas informáticas y de medios 

tecnológicos, estos deben dar cumplimiento a las exigencias normativas y a los principios y 

procesos archivísticos, así como encontrarse articulados con los demás sistemas de gestión de una 

entidad. 

Dentro del contexto archivístico, estas herramientas tecnológicas se conocen como 

Sistemas de Gestión de Documentos Electrónicos de Archivo (SGDEA), que se podría definir 

como el conjunto de reglas que rigen la producción, almacenamiento, uso, mantenimiento y 

disposición de documentos de archivo de un productor, además de las herramientas y 

mecanismos usados para implementar esas reglas (Voutssas y Barnard, 2014).  

La finalidad de un SGDEA es garantizar un repositorio seguro para la gestión de 

información documentada y conformación de expedientes electrónicos de archivo enmarcado en 

los procesos de la gestión documental (planeación, producción, gestión y trámite, organización, 

transferencia, valoración, disposición final y preservación digital) contemplando todo su ciclo 

vital. 

Un aspecto fundamental del SGDEA es su articulación con las políticas y estándares 

internacionales de gestión documental, como lo establece la norma ISO 15489, que proporciona 

directrices sobre la gestión de documentos y archivos. Esta norma enfatiza la importancia de la 

autenticidad, fiabilidad, integridad y disponibilidad de los documentos, elementos que deben ser 

considerados en el diseño e implementación del sistema. La gestión documental electrónica no 
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solo implica el almacenamiento digital de información, sino también el facilitar el acceso y la 

recuperación eficiente de los documentos, así como su preservación a largo plazo.   

El proceso de gestión documental electrónica contempla diferentes fases como  son: 

creación y captura de documentos, clasificación y almacenamiento, acceso y disposición final, las 

cuales deben contar con procedimientos claros que regulen cómo se generan, almacenan y 

eliminan los documentos, articulados con los instrumentos tablas de retención documental que 

determinan los plazos durante los cuales los documentos deben ser conservados y las condiciones 

bajo las cuales pueden ser eliminados o transferidos a un archivo histórico y las tablas de control 

de acceso que definen los derechos de acceso y restricciones, articuladas con el índice de 

información clasificada y reservada. 

La implementación adecuada de estas fases contribuye a una administración más eficiente 

y transparente dentro de las entidades u organizaciones. La automatización no solo mejorará la 

eficiencia operativa al reducir tiempos en tareas manuales, sino que también minimizará errores 

humanos en la gestión documental. 

Teniendo en cuenta lo expuesto, las entidades deberán contemplar la implementación de 

un SGDEA en la arquitectura empresarial, considerando tanto las necesidades tecnológicas como 

las normativas para asegurar una implementación satisfactoria. La formación y el entrenamiento 

del personal es otro componente crítico en la gestión de documentos electrónicos, los 

funcionarios y contratistas deben estar familiarizados con las herramientas tecnológicas y los 

procedimientos y lineamientos establecidos para garantizar una correcta administración de los 

documentos. La formación continua en gestión documental electrónica no solo mejora el 

desempeño individual, sino que también fortalece la cultura organizacional hacia una mayor 

eficiencia y transparencia en la gestión pública. 
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Por esto, el uso de un SGDEA no se puede limitar a un enfoque netamente tecnológico o 

archivístico, sino contemplar un trabajo articulado entre ingenieros, archivistas y productores de 

la información. 

2.3.5 Inteligencia Artificial en los Sistemas de Gestión de Documentos Electrónicos de Archivo 

La inteligencia artificial optimiza la gestión de documentos electrónicos al automatizar 

significativamente tareas operativas y la extracción de metadatos. Esta tecnología mejora la 

organización, procesamiento y gestión de la información contenida en los documentos.   

La IA en la gestión documental se enfoca en la interoperabilidad y el desarrollo de 

herramientas de gestión indispensables para su utilización. La IA puede automatizar tareas, 

extraer datos y mejorar la seguridad y el cumplimiento, lo que permite a las organizaciones tomar 

decisiones más informadas (Del Carmen Viloria, 2023). 

Según el artículo " Gestión Documental e Inteligencia Artificial: Un salto hacia la 

eficiencia y la innovación” de 3Digits, la integración de la IA en los sistemas de gestión 

documental no solo eleva la eficiencia operativa facilitando los procesos de clasificación 

documental, extracción inteligente de datos, búsqueda y recuperación de documentos, sino que, 

mediante el uso de algoritmos, se optimizarían las capacidades del sistema generando un proceso 

cíclico, donde cada interacción mejora su rendimiento general (3Digits, s.f.). 

Actualmente, varias tecnologías de IA empiezan a jugar un papel importante en la gestión 

documental, destacándose el Procesamiento del Lenguaje Natural (PLN), el reconocimiento 

óptico de caracteres (OCR) y los algoritmos de aprendizaje automático (machine learning), 

permitiendo el análisis de grandes volúmenes de documentos, extrayendo datos relevantes, 

clasificando la información y generando resúmenes o descripciones automáticas, además, el 

poder predecir comportamientos y patrones relacionados con la frecuencia de uso o los tipos de 

búsquedas más frecuentes (DocuWare, 2024). 
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Sin embargo, la IA también enfrenta desafíos en su aplicación, como es el de garantizar la 

privacidad, seguridad y confidencialidad de los documentos procesados, la integración o 

interoperabilidad con los sistemas existentes en las entidades, la necesidad de adaptar las 

infraestructuras tecnológicas para aprovechar al máximo su potencial y la calidad y el volumen 

de los datos disponibles. 

La evolución de la IA y su aplicación en los procesos de la gestión podrían facilitar la 

integración con tecnologías emergentes, como blockchain, reforzando la seguridad y la 

trazabilidad de los documentos, convirtiéndose en un pilar de transformación digital ayudando a 

las organizaciones a manejar de manera más eficiente el creciente volumen de información. 

2.4 Contexto Institucional  

La Unidad de Planificación Rural Agropecuaria es una entidad técnica adscrita al 

Ministerio de Agricultura y Desarrollo Rural. Trabaja en el sector agropecuario para planificar e 

implementar un modelo de ordenamiento territorial agropecuario, que utiliza como elementos 

principales la gestión y análisis de información, lineamientos e instrumentos para el 

ordenamiento productivo, el ordenamiento social de la propiedad y sistemas de información, 

aplicables en el ámbito nacional y territorial a través de la orientación de las políticas públicas. 

2.4.1 Misión  

Orientar la política pública de planificación en la gestión del territorio para usos 

agropecuarios que contribuya a la productividad y competitividad, la seguridad jurídica de la 

tenencia de la tierra y el uso eficiente del suelo rural. 

2.4.2 Visión 

Al 2026, la UPRA incidirá en el desarrollo y ordenamiento territorial para la producción 

sostenible de alimentos, basado en el ordenamiento productivo y social de la propiedad rural y en 

la gobernanza de la información sectorial. 
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2.4.3 Objetivos 

(i) Fortalecer la planificación del territorio rural agropecuario para el ordenamiento 

productivo y social de la propiedad rural orientado al derecho humano a la alimentación. (ii) 

Mejorar la gestión de los instrumentos territoriales de planificación del desarrollo y ordenamiento 

agropecuario. (iii) Aumentar la capacidad de gestión y gobernanza de información agropecuaria 

para el ordenamiento productivo y social de la propiedad rural. (iv) Orientar las comunicaciones 

al servicio de la gente, los territorios y la institucionalidad. (v) Fortalecer el desempeño 

institucional, los sistemas de gestión, el talento humano para la satisfacción de las necesidades 

como soporte a la planificación del territorio rural agropecuario. 

2.4.4 Procesos 

La UPRA cuenta con un mapa de procesos que representa los procesos, y su interrelación. 

Figura 1. Mapa de procesos estratégicos, misionales y de apoyo de la UPRA. 

Mapa de procesos estratégicos, misionales y de apoyo de la UPRA. 

 
Fuente: https://upra.gov.co/Procesos estratégicos. 

• Gestión de la información agropecuaria  

• Gestión del conocimiento y comunicaciones  
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Procesos de evaluación: Evaluación Independiente 

Procesos misionales: Planificación del ordenamiento agropecuario nacional y 

Planificación del ordenamiento agropecuario territorial  

Proceso de apoyo: Gestión de servicios tecnológicos, Gestión de recursos (Contractual, 

Financiera, Talento Humano, Administración de bienes y servicios) y Gestión Documental 

2.4.5 Organigrama 

Figura 2 Organigrama UPRA 

Organigrama UPRA 

 

Fuente: https://upra.gov.co 

2.5 Marco Legislativo y Normativo 

Tabla 1 Normatividad en gestión documental electrónica de archivo e inteligencia artificial 

Normatividad en gestión documental electrónica de archivo e inteligencia artificial 

Tipo de 

norma 

Númer

o 

Año de 

publicación 
Descripción 

Constituci

ón Política 

Artícul

o 15 
1991 

Todas las personas tienen derecho a su intimidad personal y familiar 

y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. 

De igual modo, tienen derecho a conocer, actualizar y rectificar las 

informaciones que se hayan recogido sobre ellas en los bancos de 

datos y en archivos de entidades públicas y privadas.   

https://upra.gov.co/
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Tipo de 

norma 

Númer

o 

Año de 

publicación 
Descripción 

Artícul

o 20 

Se garantiza a toda persona la libertad de expresar y difundir su 

pensamiento y opiniones, la de informar y recibir información veraz 

e imparcial, y la de fundar medios de comunicación masiva.   

Ley 527 1999 

Por medio de la cual se define y reglamenta el acceso y uso de los 

mensajes de datos, del comercio electrónico y de las firmas digitales, 

y se establecen las entidades de certificación y se dictan otras 

disposiciones. 

Ley 594 2000 

Ley General de Archivos. Por medio de la cual se dicta la Ley 

General de Archivos y se dictan otras disposiciones. Art 19 

Incorporación de tecnologías en la administración y conservación de 

sus archivos. 

Ley 1266 2008 

Por la cual se dictan las disposiciones generales del hábeas data y se 

regula el manejo de la información contenida en bases de datos 

personales, en especial la financiera, crediticia, comercial, de 

servicios y la proveniente de terceros países y se dictan otras 

disposiciones. 

Ley 1437 2011 

Por la cual se expide el Código de Procedimiento Administrativo y 

de lo Contencioso Administrativo, Capitulo IV- Utilización de 

medios electrónicos. 

Decreto 2364 2012 
Reglamenta el artículo 7° de la Ley 527 de 1999, sobre la firma 

electrónica y se dictan otras disposiciones   

Decreto 1080 2015 
Por medio del cual se expide el Decreto Único Reglamentario del 

Sector Cultura. 

Acuerdo 

AGN 
01 2024 

“Por el cual se establece el Acuerdo Único de la Función 

Archivística, se definen los criterios técnicos y jurídicos para su 

implementación en el Estado Colombiano y se fijan otras 

disposiciones.”  

Circular 

Externa 

AGN 

002 2012 
Adquisición de herramientas tecnológicas de gestión documental. 

AGN. 

Circular 

Externa 

AGN 

005 2012 

Recomendaciones para llevar a cabo procesos de digitalización y 

comunicaciones oficiales electrónicas en el marco de la iniciativa del 

Cero Papel. AGN. 

CONPES 3975 2019 
Política Nacional para la Transformación Digital e Inteligencia 

Artificial 

Fuente: Elaboración propia 

Existen iniciativas que se discuten en el legislativo colombiano sobre inteligencia 

artificial, pues, según Ámbito Jurídico (2024) Colombia carece de una regulación legal de la IA. 

En la actualidad, normas jurídicas, la mayoría de ellas de menor jerarquía, habilitan y promueven 

su uso, sobre todo en la operación y prestación de servicios a cargo de entidades públicas.  
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CAPÍTULO III: MARCO METODOLÓGICO 

Este capítulo presenta la metodología de la investigación, centrada en la administración y 

gestión documental electrónica. Se adopta un enfoque cualitativo con diseño exploratorio-

evaluativo, que permite comprender las dinámicas y desafíos de implementar tecnologías 

disruptivas en este campo. La ruta metodológica incluye estrategias de recolección y análisis de 

información esenciales para responder las preguntas de investigación. 

Mediante un estudio de caso se profundiza en el fenómeno de la gestión documental 

electrónica en un contexto específico, utilizando como técnicas principales una matriz 

conceptual, listas de chequeo y entrevistas semiestructuradas. Estas herramientas recogen 

percepciones y experiencias que enriquecen el análisis y ofrecen una visión integral del tema. En 

suma, este capítulo constituye un espacio clave donde se articulan teoría y práctica para 

consolidar un conocimiento aplicable y significativo. 

3.1 Enfoque  

Para esta investigación se utilizará un enfoque cualitativo, el cual ha surgido como un 

enfoque esencial en el ámbito académico y profesional, permitiendo una comprensión más 

profunda de las dinámicas humanas y sociales. Al respecto, Denzin y Lincoln (2018) afirman 

que:  

El enfoque de la investigación cualitativa es importante por razones fundamentales, 

pues permite explorar en profundidad las experiencias, percepciones y significados 

que los individuos atribuyen a sus acciones, lo cual resulta crucial al abordar 

procesos de cambio. Este enfoque permite explorar en profundidad las experiencias, 

percepciones y significados que los individuos atribuyen a sus acciones, lo cual 

resulta crucial al abordar procesos de cambio y adopción de tecnologías innovadoras 

(p. 11). 

 

Esto subraya la relevancia del enfoque cualitativo en la investigación, enfatizando su 

capacidad para profundizar en las vivencias y percepciones de las personas. Esto es 
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especialmente significativo en contextos de cambio, donde comprender cómo los individuos 

interpretan y dan sentido a sus acciones se vuelve crucial. Al abordar la adopción de tecnologías 

innovadoras, este enfoque permite a los investigadores captar no solo los hechos superficiales, 

sino también las emociones, motivaciones y resistencias que pueden influir en el proceso de 

cambio. 

Por su parte, Hernández, et al. (2014) destaca que “La investigación cualitativa se 

caracteriza por su énfasis en la comprensión de los fenómenos desde la perspectiva de los 

participantes, considerando el contexto y la interacción social como elementos clave en la 

construcción del conocimiento” (p. 5). 

Lo anterior, destaca las características distintivas de la investigación cualitativa, 

describiéndola como un enfoque holístico y flexible que ofrece una rica variedad de 

interpretaciones. Al enfatizar que permite al investigador explorar los antecedentes de un tema, 

sugiere que este tipo de investigación se centra en el contexto y las particularidades de cada caso, 

en lugar de buscar generalizaciones. Esta inmersión profunda en el objeto de estudio no solo 

facilita la generación de respuestas a preguntas específicas, sino que también abre la puerta a 

nuevos interrogantes, enriqueciendo así el proceso de investigación. En definitiva, la 

investigación cualitativa se presenta como un método que valora la complejidad de la experiencia 

humana, ofreciendo una comprensión más matiz. 

De este modo, la investigación cualitativa se presentó como el enfoque idóneo para 

abordar la complejidad y multidimensionalidad de la implementación de estrategias de 

inteligencia artificial en la gestión documental, permitiendo, no solo generar conocimiento 

detallado y contextualizado, sino también, orientar acciones y decisiones informadas que 

impulsen el éxito de esta iniciativa innovadora.   
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Además, la investigación cualitativa ofrece la flexibilidad necesaria para adaptarse a un 

entorno en constante evolución, permitiendo la revisión y ajuste de estrategias a medida que se 

recopila nueva información. Esto resulta crucial para orientar acciones y decisiones informadas 

que no solo se basan en datos técnicos, sino que también consideran el contexto humano y 

organizacional. De esta manera, se potencia el éxito de la iniciativa innovadora, garantizando que 

la implementación de la inteligencia artificial no solo sea efectiva desde un punto de vista 

tecnológico, sino también aceptada y apoyada por quienes la utilizan y se ven afectados por ella. 

3.2 Tipo de Investigación  

Teniendo en cuenta que esta investigación se refiere a un tema que está en constante 

evolución, requiere enfoques metodológicos que permitan una comprensión profunda y matizada 

de los fenómenos, por esto se consideró un tipo de investigación exploratoria y evaluativa. Al 

respecto, Hernández, et al. (2014) argumenta que:  

Los estudios exploratorios sirven para familiarizarnos con fenómenos relativamente 

desconocidos, obtener información sobre la posibilidad de llevar a cabo una 

investigación más completa sobre un contexto particular de la vida real, investigar 

problemas del comportamiento humano que consideren cruciales los profesionales 

de determinada área, identificar conceptos o variables promisorias, establecer 

prioridades para investigaciones posteriores o sugerir afirmaciones (postulados) 

verificables (p. 90). 

Lo anterior, conlleva a pensar que los estudios exploratorios, no solo generan una 

comprensión inicial de un contexto específico de la vida real, sino que también son clave para 

identificar problemas de comportamiento humano que son relevantes para profesionales en 

diversas disciplinas. Esto implica que la investigación no se lleva a cabo en un vacío, sino que se 

basa en las necesidades y preocupaciones. Por otro lado, investigadores como Ruthman (citado 

por Cook y Reichardt, 2005), argumentan sobre el enfoque evaluativo y lo sitúan como un 

proceso que sirve para aplicar procedimientos científicos, acumular evidencia válida y fiable 
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sobre la manera y grado en que un conjunto de actividades específicas produce resultados o 

efectos concretos.  

Por ello, combinar o usar estudios exploratorio-evaluativos en una investigación, es una 

estrategia poderosa que sirve para abordar problemas complejos, generar conocimiento en áreas 

emergentes, particularmente en tecnologías disruptivas,  desarrollando intervenciones efectivas 

adaptadas a contextos específicos. Combinar la exploración de fenómenos poco conocidos con la 

evaluación y propuestas de intervenciones innovadoras, contribuye en la mejora continua en el 

campo de investigación que pretendemos incursionar.  De este modo, la sinergia entre estudios 

exploratorios y evaluativos permite no solo generar un conocimiento robusto, sino también 

desarrollar intervenciones adaptadas a contextos específicos.  

3.3 Método 

Para esta investigación se empleará el estudio de caso, definido por Yin (1989) como 

una investigación empírica que analiza un fenómeno contemporáneo en su contexto real, donde 

los límites entre ambos no siempre son claros y que requiere el uso de múltiples fuentes de 

evidencia. Esto implica un enfoque integral que permite abordar la complejidad del fenómeno en 

estudio. 

Según Martínez (2006), el estudio de caso es un método que facilita aplicar conocimientos 

para dar respuesta a una problemática específica, siempre que se sustente en saberes previos que 

orienten la búsqueda de soluciones. De este modo, su efectividad no depende únicamente de la 

recolección de datos, sino también de la calidad de los fundamentos teóricos que permiten 

articular teoría y práctica, favoreciendo un aprendizaje significativo y aplicado. 

Yin (1989) propone cinco pasos para su desarrollo: (i) selección y definición del caso, 

delimitando contexto, participantes y características; (ii) formulación de preguntas vinculadas a 
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las categorías de investigación; (iii) localización de fuentes de datos como entrevistas, 

documentos u observaciones; (iv) análisis e interpretación de la información para identificar 

patrones comunes o divergentes; y (v) elaboración del informe, estructurado en introducción, 

metodología, resultados y conclusiones. 

3.4 Técnica 

Se utilizarán tres técnicas de recolección de información: matriz conceptual, lista de 

cotejo y guion de entrevistas semiestructuradas. 

La matriz de análisis conceptual es una técnica que organiza, relaciona y estructura 

información sobre conceptos, variables o categorías clave, facilitando la comprensión de los 

elementos teóricos y prácticos de la investigación. En este caso, permite clasificar enfoques y 

metodologías vinculadas con la gestión documental electrónica y la inteligencia artificial, 

identificando conexiones, vacíos y oportunidades de integración para la UPRA. 

La lista de cotejo es una técnica de recolección de datos que evalúa la presencia o 

ausencia de criterios específicos, siendo útil para verificar el cumplimiento de estándares o 

condiciones actuales. Aquí se empleará para analizar sistemáticamente las prácticas de gestión 

documental electrónica en la UPRA y su alineación con los elementos conceptuales, 

metodológicos y tecnológicos requeridos para integrar la IA. 

El guion de entrevista consiste en una guía de temas o preguntas predefinidas, pero 

flexible para adaptarse al contexto y a las respuestas del entrevistado (Hernández et al., 2014). Su 

aplicación permitirá obtener información detallada y datos inéditos en un corto tiempo. El 

análisis se realizará mediante codificación abierta y axial, según el método comparativo continuo 

de Strauss y Corbin (2002), lo que posibilita fragmentar, reagrupar y relacionar categorías para 
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construir ideas centrales. Este instrumento facilita un acercamiento creativo a la información y 

asegura la preparación adecuada del entrevistador (Folgueiras, 2016). 

 

 

3.5 Instrumentos 

Los instrumentos que facilitan y enriquecen el proceso de recolección de datos durante 

esta investigación son:  

3.5.1 Matriz de Análisis Conceptual 

Este es un instrumento metodológico que organiza y relaciona conceptos clave, teorías o 

categorías de análisis relevantes para un estudio, facilitando su comprensión y sistematización. 

Este recurso permite identificar patrones, similitudes y diferencias entre las variables analizadas, 

lo que resulta útil para estructurar el marco teórico o interpretar los hallazgos de una 

investigación (Hernández, et al., 2014). Sus principales componentes incluyen las categorías o 

conceptos, indicadores específicos, las relaciones entre ellos y observaciones que enriquecen el 

análisis. Además, su diseño tabular promueve la claridad visual, simplificando la comparación de 

perspectivas teóricas o empíricas (Ruiz, 2009). En investigaciones sobre inteligencia artificial 

aplicada a la gestión documental, esta herramienta posibilita relacionar fundamentos conceptuales 

con las condiciones operativas actuales, fortaleciendo la formulación de estrategias efectivas y 

fundamentadas. 

La aplicación de la matriz permite comprender y sintetizar diversas perspectivas de 

autores relevantes sobre las tecnologías disruptivas, la inteligencia artificial y su impacto en la 

gestión documental electrónica en la UPRA, mediante la identificación de tendencias, pues se 

buscaba revelar patrones y convergencias en las opiniones de los autores, lo que le permitió a la 

entidad anticiparse a los cambios en el campo de la gestión documental electrónica de archivo. 
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Los resultados de la aplicación de la matriz facilitan la toma de decisiones, pues la 

información recabada, proporciona una base sólida para la toma de decisiones sobre la 

implementación de nuevas tecnologías en la gestión documental de la entidad. Así mismo, los 

resultados del análisis permiten, entre otras cosas, proponer la optimización de procesos, al 

comprender las diferentes perspectivas sobre la aplicación de tecnologías disruptivas e IA. 

3.5.2 Lista de Cotejo 

De acuerdo con Hernández Sampieri et al., (2014), la lista de cotejo es un instrumento de 

evaluación que consiste en una serie de ítems o criterios organizados de manera estructurada para 

verificar la presencia, ausencia o nivel de cumplimiento de aspectos específicos relacionados con 

un objeto de estudio. Este recurso permite sistematizar la recolección de datos mediante la 

observación directa o la revisión de documentos, garantizando objetividad y claridad en el 

registro de información. 

Las listas de cotejo suelen incluir criterios previamente definidos y organizados en una 

tabla, lo que facilita su uso para evaluar procesos, productos o conductas en diferentes contextos 

(Bisquerra, 2012). En investigaciones sobre la gestión documental electrónica y la adopción de 

inteligencia artificial, este instrumento resulta valioso para identificar fortalezas, debilidades y 

áreas de mejora en la implementación de herramientas tecnológicas, aportando evidencia 

concreta para el diseño de estrategias de mejora. 

La lista de cotejo (Anexo 2) que se aplicará en esta investigación fue elaborada por equipo 

de estudiantes y contempla el levantamiento de información enfocado en 4 aspectos principales: 

Generalidades, organización, almacenamiento y procesos de conversión. 

El aspecto de generalidades es enfocado al líder del proceso de gestión documental y su 

finalidad es identificar elementos relevantes de la gestión documental electrónica en la entidad. A 

partir del segundo aspecto, la recolección de información se enfoca en los enlaces documentales 
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de cada dependencia y busca identificar el nivel de organización de expedientes, establecer la 

aplicación de los principios de orden original y procedencia, así como el uso de la hoja de control 

y el inventario, identificar el lugar de almacenamiento de la información y, por último, identificar 

los procesos de conversión ejecutados o en ejecución en la entidad. 

3.5.3 Entrevista Semiestructurada 

La entrevista semiestructurada es un instrumento de recolección de información que 

combina preguntas prediseñadas con la flexibilidad de indagar en aspectos emergentes durante la 

interacción, permitiendo al investigador obtener datos profundos y detallados sobre el fenómeno 

estudiado. Este tipo de entrevista se caracteriza por contar con una guía temática que orienta el 

diálogo, pero deja espacio para explorar temas adicionales según las respuestas del entrevistado 

(Patton, 2015). Su enfoque mixto facilita la combinación de preguntas abiertas, que promueven 

respuestas narrativas y reflexivas, con preguntas cerradas o específicas que aseguran la cobertura 

de aspectos clave (Bernard, 2018). En investigaciones sociales, como el análisis de la adopción 

de inteligencia artificial en la gestión documental, esta herramienta es especialmente útil para 

captar perspectivas, experiencias y necesidades de los actores involucrados, enriqueciendo la 

comprensión del contexto y la elaboración de estrategias fundamentadas. 

Para el caso de esta investigación, se llevan a cabo de la siguiente manera: (i) Entrevistas 

semiestructuradas que se realizaron de manera personalizada y dirigidas al líder o líderes del 

proceso de gestión documental y TIC de la entidad; (ii) Entrevistas semiestructuradas, dirigidas a 

los profesionales que trabajan en el grupo de gestión documental y TIC. 

La guía de entrevista (Anexo 3) se enfoca en identificar el conocimiento y la percepción 

de los entrevistados con respecto a la aplicación de la IA en la gestión documental, su 

implementación y uso, los recursos requeridos, su futuro y expectativas.  

3.6 Fases de la Investigación 
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Esta investigación se desarrollará en tres fases, acorde con los objetivos, tal como se 

describe en la siguiente tabla: 

Tabla 2 Fases de la investigación 

Fases de la investigación 

Objetivo 
Instrumento para cada 

fase 
Actividades 

Identificar los elementos conceptuales 

y metodológicos aplicables a la 

gestión documental electrónica de 

archivos mediante la adopción de la 

inteligencia artificial.  

Fase 1: 

Matriz de análisis de 

conceptos – Teoría. 

  

• Identificación de conceptos. 

• Revisión bibliográfica. 

• Elaboración de la matriz. 

• Validación de la matriz. 

Diagnosticar la situación actual sobre 

la gestión documental electrónica en 

la Unidad de Planificación Rural 

Agropecuaria. 

Fase 2:  

Lista de cotejo y 

entrevistas 

semiestructuradas. 

• Diseño de la lista de cotejo. 

• Elaboración de la guía para las 

entrevistas semiestructuradas. 

• Levantamiento de información. 

Estructurar los elementos esenciales 

para la presentación de estrategias que 

faciliten el uso y apropiación de la 

inteligencia artificial en los procesos 

de gestión documental electrónica en 

la Unidad de Planificación Rural 

Agropecuaria. 

Fase 3 - Análisis de 

resultados. 
• Discusión y análisis de la 

información recopilada. 

 Fuente: Elaboración propia 

Estas actividades proporcionaron un enfoque sistemático y estructurado para llevar a cabo 

cada fase del proceso de investigación, lo que fue fundamental para asegurar la calidad y la 

validez de los resultados obtenidos. Al seguir un conjunto bien definido de pasos, se minimizaron 

los riesgos de ambigüedades y favoreció una recolección de datos más rigurosa y coherente. Este 

enfoque no permitió solo organizar de manera efectiva el trabajo, sino también garantizar que se 

obtuviera información relevante y significativa, alineada con los objetivos del estudio.  

Además, la sistematización de estas actividades facilita la identificación de patrones, 

relaciones y hallazgos claves que pueden ser esenciales para la formulación de conclusiones y 

recomendaciones sólidas, contribuyendo así al avance del conocimiento en el área de 

investigación. En última instancia, esta metodología estructurada fomenta la replicabilidad del 

estudio y proporciona un marco sólido para futuras investigaciones. 
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CAPÍTULO IV: ANÁLISIS Y DISCUSIÓN DE LOS RESULTADOS 

En este capítulo se analizan y discuten los resultados de la investigación, que permitieron 

diagnosticar el estado de la gestión documental electrónica en la UPRA como paso previo a la 

adopción de modelos de inteligencia artificial (IA). Los hallazgos, interpretados a la luz del 

marco teórico, confirman que la IA es una tecnología disruptiva clave para la transformación 

digital. Tal como señalan Rincón y Steven (2020) en Colpensiones, la modernización tecnológica 

exige primero un fortalecimiento de los procesos de gestión documental. 

A diferencia de los avances en el sector justicia documentados por Castellanos (2022), en 

la UPRA la adopción de IA aún es incipiente y no se ha integrado de forma sistemática en los 

procesos archivísticos. Además, las preocupaciones éticas expresadas por los entrevistados 

coinciden con las advertencias de Pardiñas Remeseiro (2020) sobre los riesgos sociales y la 

necesidad de regulación. 

En conjunto, los hallazgos muestran que las estrategias de implementación deben priorizar 

la superación de carencias en infraestructura, parametrización y capacitación antes de avanzar 

hacia un despliegue a gran escala. 

4.1 Fase 1. Elementos Conceptuales 

En este apartado se identifican los elementos conceptuales y metodológicos aplicables a la 

gestión documental electrónica de archivos mediante la adopción de la inteligencia artificial. 

(Anexo A: Matriz de análisis conceptual) 

En la primera etapa o fase de la investigación, en concordancia con el objetivo específico 

número uno: Identificar los elementos conceptuales y metodológicos aplicables a la gestión 

documental electrónica de archivos mediante la adopción de la inteligencia artificial; se elabora 

una matriz de análisis conceptual (Anexo A) que organiza y sintetiza información sobre temas a 
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partir de diversas fuentes o autores, llevándonos a una revisión bibliográfica. Esta permitió 

sistematizar el proceso de revisión de literatura, facilitando la comparación y contraste de 

diferentes fuentes, identificando oportunidades de síntesis. 

La matriz de análisis conceptual aplicada aborda diez (10) categorías junto a los juicios 

que emiten cinco (5) autores por categoría, frente a cada categoría y haciendo una revisión de los 

conceptos de los autores, se agruparon los pensamientos de estos y se realizó un análisis que 

condensa los elementos esenciales, permitiendo la proyección de un juicio investigativo, nutrido 

con los antecedentes del marco teórico. Este análisis aporta una visión clara y estructurada sobre 

los conceptos que abarcan el objeto general de la investigación, por ello, los resultados del 

análisis se presentan por categorías: 

Figura 3 Lluvia de ideas 

Lluvia de ideas 

L luvia de ideas  

  Fuente: nubedepalabras.es (2025) 

 
Gestión Documental Electrónica (GDE): La GDE implica mucho más que digitalizar 

documentos; consiste en adoptar sistemas y procesos digitales que regulen todo el ciclo vital de la 

información, convirtiéndose en un eje central para implementar modelos de inteligencia artificial. 

En esta línea, Cerdá Díaz (2018) examina los retos y escenarios de la GDE en entornos 

electrónicos, mientras que Guzmán y Lafuente (2018) la presentan como un desafío para el 

aprendizaje y la ampliación de horizontes conceptuales. Por su parte, Argüelles (2023) la 
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relaciona directamente con la digitalización de procesos. En síntesis, la GDE es un proceso de 

transformación digital que, al integrar automatización, sienta las bases para la futura adopción de 

IA en la gestión documental. 

Inteligencia Artificial (IA):  El concepto de IA ha trascendido al lenguaje común y es 

entendido como la capacidad de máquinas, ordenadores o redes para realizar tareas propias de la 

inteligencia humana. Cabanelas (2019) sostiene que esta tecnología podría incluso superar las 

capacidades cognitivas humanas gracias al uso de artefactos tecnológicos, lo que representa un 

reto de gran magnitud. Aunque Jeleryn (2019) y Pardiñas Remeseiro (2020) no definen 

formalmente la IA, muestran su utilidad práctica en el ámbito de la GDE, destacando cómo los 

modelos aplicados pueden enriquecer procesos y resultados. 

Modelos de IA en GDE: Los modelos de IA aplicados a la GDE se refieren a algoritmos y 

técnicas diseñados para automatizar tareas, mejorar la eficiencia y extraer valor de los 

documentos electrónicos a lo largo de su ciclo de vida. Estos modelos permiten, por ejemplo, 

clasificación automática, generación de resúmenes, análisis inteligente de grandes volúmenes de 

datos y automatización de procesos en los SGDEA. Autores como Castro Cal & Martínez Torres 

(2024), Viloria Ortin (2023), García (2022), López (2021) y Fernández (2020) coinciden en 

señalar que el término común es “algoritmos”, entendidos como secuencias finitas de 

instrucciones para resolver problemas. De ahí que cualquier aplicación de IA en la gestión 

documental dependa de algoritmos bien diseñados para cumplir funciones específicas. 

Impacto de la IA en la GDE: La aplicación de IA transforma la gestión documental al 

mejorar la precisión, accesibilidad y eficiencia en la creación, organización, búsqueda y 

recuperación de información. Además, facilita la preservación documental a largo plazo y el 

análisis masivo de datos, optimizando el ciclo de vida de los documentos. Sin embargo, como 
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advierte Pardiñas (2020), estos beneficios no están exentos de riesgos, especialmente en el 

mercado laboral, ya que pueden generarse desigualdades entre quienes adoptan estas tecnologías 

y quienes no, además de los dilemas éticos relacionados con la privacidad de los datos. 

Tendencias emergentes: Tres tendencias destacan en el análisis: el machine learning, 

que permite a los sistemas aprender y automatizar procesos de GDE; el blockchain, que 

garantiza transparencia e integridad en procesos documentales; y el procesamiento de lenguaje 

natural (PNL), que posibilita la interpretación y análisis avanzado de información textual para 

decisiones administrativas más rápidas y precisas. A estas se suman los aportes de Andaur 

(2020), quien enfatiza la vigilancia tecnológica y la inteligencia competitiva como herramientas 

clave en proyectos de I+D+i. 

Recomendaciones: La IA puede aplicarse en cualquier etapa del ciclo documental, pero 

adquiere especial relevancia en la etapa histórica, donde contribuye a generar contenido 

relevante, organizar información y garantizar integridad documental. Un workflow automatizado, 

apoyado en algoritmos de aprendizaje automático, permite reducir tiempos de gestión y aumentar 

la precisión en tareas como clasificación y ordenación. 

Riesgos y consideraciones éticas: Los riesgos abarcan desde sesgos en los algoritmos 

hasta desigualdades sociales derivadas del acceso limitado a estas tecnologías. En la gestión 

documental, tales riesgos podrían traducirse en discriminación hacia poblaciones vulnerables, 

producto de entrenamientos inadecuados de los modelos. Este escenario plantea dilemas éticos 

significativos, ya que involucra directamente a seres humanos. Pardiñas (2020) enfatiza además 

los riesgos relacionados con la privacidad de datos personales y el impacto en el empleo, lo que 

hace imprescindible acompañar la adopción de IA con políticas claras, marcos regulatorios y 

estrategias de capacitación que minimicen los efectos negativos y potencien los beneficios. 
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Metodologías para la implementación de IA en la GDE: Se concibe una metodología 

pertinente y apropiada como marco para la adopción de modelos de IA en la gestión documental 

electrónica: 

Figura 4 Metodologías para la implementación de IA en la GDE 

Metodologías para la implementación de IA en la GDE 

 

Fuente: Elaboración propia 

Los pasos sistemáticos son: i) Evaluar el estado actual de la gestión documental en la 

organización, que permita un análisis de los procesos de gestión documental existentes; ii) 

Identificar tecnologías de IA existentes y actividades específicas de gestión documental 

(producción o creación, recepción o captura, clasificación, almacenamiento, acceso, 

recuperación, disposición, entre otros) que son susceptibles de mejora o automatización mediante 

IA; iii) Proponer un marco de adopción de IA adaptado a las necesidades y contexto 

identificados, asegurando la transparencia, la aplicabilidad y la posibilidad de supervisión 

humana; iv) Integrar la IA de forma que apoye y no reemplace completamente el juicio 

profesional en decisiones complejas y v. Proponer un marco de implementación que incluya 

capacitación y evaluación continua de resultados. 

Principios rectores de la IA en gestión documental electrónica. Los principales principios 

por categorías son: i) Gestión de documentos de archivo: Autenticidad, fiabilidad, integridad, 
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usabilidad, contexto y procedencia; ii) Inteligencia Artificial (IA): Ética del diseño, calidad y 

veracidad de la información, responsabilidad, respeto. 

Archivística mediada por la IA: preservación, asegurar la procedencia y el orden original, 

acceso equitativo, ética y transparencia. 

En términos generales, existen principios que vinculan las categorías del estudio con el 

recurso humano. Se debe destacar que, aunque la GDE es un trabajo mediado por tecnología, son 

los seres humanos los que deben tener toda la responsabilidad por la transparencia y la seguridad 

en la implementación de cualquier modelo de IA en procesos de GD. 

Beneficios y oportunidades de la inteligencia artificial en gestión documental electrónica: 

Existen una serie de beneficios y oportunidades que la inteligencia artificial aplicada a la gestión 

documental electrónica puede reportar, se destacan la automatización mediante IA mejora la 

precisión, máxime si se aplica a flujos documentales, la integración de la clasificación de 

documentos y de información de archivo con otros sistemas de información, como correos, ya 

que la accesibilidad y la rapidez es estratégica para la atención al ciudadano,  las soluciones de IA 

que integren procesos avanzados en OCR, ICR, con un potencial impacto en la productividad de 

los responsables del manejo de la información institucional. 

La propuesta de Saavedra (2022), es contemplar las potencialidades de la IA aplicada a la 

GDE dentro del alcance de la industria 4.0.  ya que estamos frente a una transformación radical 

del quehacer de la GDE. 
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Figura 5  Red semántica: inteligencia artificial, gestión documental electrónica, impacto de la gestión   documental electrónica. 

Red semántica: inteligencia artificial, gestión documental electrónica, impacto de la gestión   

documental electrónica. 

 

Fuente. Elaboración propia 

 

4.2 Fase 2. Parte 1: Evaluación Estado Actual UPRA – Lista de Cotejo 

Evaluar la situación actual sobre la gestión documental electrónica en la Unidad de 

Planificación Rural Agropecuaria, mediante la aplicación de una lista de cotejo. (Anexo B: Lista 

de Cotejo, Anexo C: Análisis de la lista de Cotejo). 

A continuación, se expone el análisis detallado de la lista de cotejo aplicada a los procesos 

de GDE en la Unidad de Planificación Rural Agropecuaria (UPRA). Este análisis permite 

identificar el estado actual de la entidad frente a la implementación de un Sistema de Gestión 

Documental Electrónica de Archivos (SGDEA), evaluando aspectos clave como la existencia de 

políticas institucionales, el nivel de compromiso directivo, la infraestructura tecnológica, el 
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cumplimiento normativo y la incorporación de herramientas emergentes como la inteligencia 

artificial. A través de esta evaluación se busca establecer un diagnóstico que oriente acciones de 

mejora, fortalezca la transición hacia la digitalización y asegure la sostenibilidad de las prácticas 

archivísticas conforme a los lineamientos nacionales e internacionales vigentes.  

4.2.1 Generalidades 

Aspectos generales 

La UPRA cuenta con lineamientos para la organización de expedientes electrónicos, lo 

que evidencia una política inicial de gestión documental electrónica (GDE). Sin embargo, al no 

tener aún un SGDEA en funcionamiento, estos lineamientos operan como guía provisional y 

reflejan una etapa de transición que requiere actualizar y robustecer la política, especialmente si 

se busca incorporar inteligencia artificial en los procesos. 

En cuanto al compromiso institucional, la alta dirección ha respaldado la implementación 

de la GDE con la reciente adquisición de un SGDEA en proceso de parametrización. Este apoyo 

es esencial para garantizar recursos, continuidad y sostenibilidad, aunque debe mantenerse activo 

para asegurar la puesta en marcha y futura adaptación del sistema a innovaciones como la IA. 

Respecto a la capacitación, la UPRA ha avanzado en formación archivística y en el uso de 

repositorios electrónicos, construyendo una base sólida. No obstante, enfrenta el reto de diseñar 

un plan progresivo que incluya tanto el manejo técnico del SGDEA como competencias digitales 

avanzadas, incorporando contenidos sobre IA para fortalecer la apropiación de herramientas 

emergentes en la gestión documental. 

Infraestructura Tecnológica 

La UPRA se encuentra en una etapa de transición hacia el fortalecimiento de la GDE, con 

lineamientos preliminares que actúan como guía mientras se implementa un SGDEA aún en 

proceso de parametrización. La alta dirección demuestra un compromiso institucional claro, lo 
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cual es fundamental para asegurar la sostenibilidad del sistema. Actualmente el SGDEA se 

encuentra en proceso de parametrización y de integración con el Sistema de Procesos 

Automáticos SEA cuya finalidad es que los documentos que se generen sean clasificados 

directamente en el expediente correspondiente, adicional la entidad se encuentra implementando 

varios proyectos que mejoran la infraestructura tecnológica en el marco del Plan Estratégico 

PETI. 

Metadatos 

La UPRA ha avanzado en la normalización de la información documental electrónica al 

contar con un esquema de metadatos definido, lo cual facilita la clasificación, organización y 

futura preservación de documentos. Esto también abre la puerta a la implementación de 

herramientas de inteligencia artificial para optimizar la asignación de metadatos y mejorar la 

interoperabilidad. Sin embargo, la falta de indexación de los documentos electrónicos, debido a 

que el SGDEA aún no está en operación, limita la eficiencia en la recuperación de información. 

Una vez el sistema esté en funcionamiento, se podrían implementar mecanismos automatizados 

de indexación para mejorar la eficiencia en la gestión documental. 

Evaluación y mejora continua 

La UPRA no realiza evaluaciones periódicas de la gestión documental electrónica debido 

a que el SGDEA aún no está en funcionamiento, lo que impide medir avances y mejorar 

continuamente. Una vez implementado el sistema, será crucial establecer un esquema de 

seguimiento con indicadores de desempeño y análisis de eficiencia, potenciado por inteligencia 

artificial para identificar cuellos de botella. Además, la ausencia de una escala de madurez para 

evaluar el progreso representa una debilidad en la planificación estratégica; la adopción de un 

modelo de madurez permitiría medir avances y priorizar mejoras. A pesar de esto, la entidad ha 

demostrado capacidad de reacción al identificar limitaciones en su sistema anterior (SEA) y 
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tomar medidas correctivas, como la adquisición del SGDEA. A futuro, la implementación de un 

sistema de retroalimentación, apoyado por inteligencia artificial, será clave para anticipar 

problemas y mejorar los procesos operativos. 

Cumplimiento normativo 

La UPRA demuestra conformidad con las normativas nacionales e internacionales en 

gestión documental electrónica, especialmente en el proceso de implementación del SGDEA. 

Aunque el sistema aún no está en producción, la planificación del mismo refleja un compromiso 

institucional con marcos normativos como el Acuerdo 008 de 2014 y la Ley 594 de 2000. Es 

crucial que esta conformidad se refuerce mediante auditorías internas y el uso de inteligencia 

artificial para asegurar el cumplimiento normativo en tiempo real. Además, la entidad mantiene 

documentación que respalda el cumplimiento de estas normativas y las buenas prácticas 

archivísticas, lo que asegura una base sólida para auditorías futuras y procesos de mejora. La 

implementación del SGDEA permitirá optimizar la gestión de esta documentación mediante 

herramientas inteligentes, mejorando su accesibilidad, actualización y verificación automática 

frente a los requisitos normativos. 

4.2.2 Organización 

La UPRA ha avanzado significativamente en la virtualización de sus procesos 

documentales, produciendo exclusivamente expedientes electrónicos, lo que facilita la 

integración de tecnologías avanzadas, como la inteligencia artificial, para mejorar la gestión 

documental.  

La mayoría de los expedientes electrónicos se organizan según la estructura jerarquizada 

de las Tablas de Retención Documental (TRD) y el Cuadro de Clasificación Documental (CCD), 

cuentan con hoja de control y Formato único de inventario lo que demuestra una adecuada 

implementación de principios archivísticos. Sin embargo,  es importante trabajar en los 
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expedientes que no se encuentran organizados ni cuentan con hoja de control y FUID ya que 

representan una brecha que debe ser abordada para mejorar la coherencia y eficiencia del sistema. 

La integración del SGDEA y la inteligencia artificial podría automatizar la clasificación y 

garantizar su aplicación consistente, así como automatizar el levantamiento de la hoja de control 

y el FUID asegurando su aplicación uniforme y en tiempo real 

Mas de la mitad de los documentos electrónicos que produce la UPRA contienen algún 

tipo de firma, lo que avanza hacia la validez jurídica de los documentos digitales. No obstante, el 

restante carece de firmas, lo que representa un riesgo en términos de autenticidad y seguridad. 

Además, aunque la materia se firma desde el SEA solamente los directivos utilizan firma digital, 

que es la única con plena validez jurídica. Las firmas escaneadas siguen siendo un riesgo de 

suplantación. La inteligencia artificial podría contribuir al reconocimiento y verificación 

automática de firmas, mejorando la seguridad documental. 

4.2.3 Almacenamiento 

La UPRA ha logrado consolidar más de la mitad de sus documentos electrónicos en un 

único sitio de almacenamiento, lo que favorece la centralización y control de la información. Sin 

embargo, el restante sigue disperso, lo que dificulta la recuperación de información y aumenta el 

riesgo de pérdida o duplicación de documentos. La implementación del SGDEA y el uso de 

inteligencia artificial (IA) serán claves para consolidar los repositorios, aplicar controles 

automatizados y garantizar la integridad y accesibilidad de la documentación. 

En cuanto a los entornos de almacenamiento, la mayoría de los documentos electrónicos 

están en un repositorio principal, seguido por el sistema SEA y otros repositorios asignados. 

Aunque hay una tendencia hacia la centralización, la coexistencia de múltiples entornos genera 

duplicidad y dificultades en la trazabilidad documental. La IA puede ayudar a organizar 

automáticamente los documentos en un entorno unificado y detectar redundancias. 
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Gran cantidad de documentos electrónicos en gestión tienen una clara distinción entre 

borradores y versiones finales, lo que facilita el control del ciclo de vida documental y la 

autenticidad de la información. Sin embargo, el  restante que no aplica esta distinción representa 

un riesgo. La IA puede automatizar el control de versiones, etiquetar documentos y notificar 

inconsistencias para mejorar la gestión documental. 

Respecto a los formatos de los documentos electrónicos, la mayoría se generan en 

formatos comunes como Word, Excel, PowerPoint y PDF. Sin embargo, los formatos 

estructurados como XML y HTML se utilizan en menor medida. El uso limitado de formatos 

estructurados limita la interoperabilidad y preservación a largo plazo. La IA puede ayudar a 

convertir automáticamente los documentos a formatos archivísticos más estables, optimizando la 

clasificación y extracción de datos. 

4.2.4 Conversión 

En la UPRA, los documentos electrónicos de archivo no se imprimen, lo cual refleja que 

no existe una dependencia de los soportes físicos, lo que resalta la adopción de estrategias de 

transformación digital, acompañadas de sensibilización institucional y capacitación en 

herramientas tecnológicas. La inteligencia artificial (IA) puede jugar un papel clave en este 

proceso al facilitar flujos completamente digitales, validar la autenticidad de documentos sin 

requerir impresión y mejorar la trazabilidad en el SGDEA. 

4.3 Fase 2.  Parte 2: Evaluación Estado Actual UPRA – Entrevistas Semiestructuradas 

La evaluación de la gestión documental electrónica en la Unidad de Planificación Rural 

Agropecuaria se realizó mediante entrevistas semiestructuradas (Anexos D y E). La 

interpretación de los hallazgos se construyó a partir del análisis de siete informantes clave (1 

docente, 1 experto y 5 profesionales), aplicando el Método Comparativo Continuo de Strauss y 

Corbin (2002). La codificación abierta permitió fragmentar y examinar los datos en detalle, 
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mientras que la codificación axial facilitó reagrupar categorías y establecer relaciones que 

derivaron en ideas centrales. 

Este enfoque posibilitó descomponer, comparar y reorganizar los datos empíricos en torno 

a categorías centrales, ofreciendo una visión sistemática de las percepciones, usos, beneficios, 

obstáculos y desafíos éticos de la implementación de la inteligencia artificial en los sistemas de 

gestión documental electrónica. 

El análisis permitió identificar seis categorías axiales que constituyen el núcleo 

interpretativo de la investigación: (1) estado actual de los sistemas electrónicos y sus desafíos; (2) 

percepciones y resultados del uso de la IA; (3) beneficios de la IA en la gestión documental; (4) 

obstáculos para su adopción en términos de infraestructura, datos y parametrización; (5) riesgos y 

consideraciones éticas; y (6) estrategias y pasos para su implementación. 

4.3.1 Categoría 1: Estado Actual de Sistemas Electrónicos y Desafíos 

La información obtenida en las entrevistas refleja una visión heterogénea pero coincidente 

sobre la implementación de sistemas electrónicos de gestión documental en entidades públicas. 

Según el método comparativo continuo de Strauss y Corbin (2002), esta categoría integra 

conceptos como interoperabilidad, resistencia al cambio, debilidades técnicas, ciberseguridad y 

necesidad de articulación institucional. 

Uno de los principales hallazgos es la ausencia de diagnósticos técnicos previos y de 

instrumentos archivísticos actualizados (FE2, FE3), lo que limita la correcta planeación, 

parametrización y alineación del SGDEA con los procesos organizacionales, en coherencia con lo 

señalado por Ardila (2020). Aun así, los entrevistados reconocen ventajas operativas como mayor 

agilidad en trámites, eficiencia en la recuperación de información, trazabilidad, autenticidad y 

reducción del uso de papel (FE1, FE4, FE5, FE7), elementos vinculados a la transformación 

digital entendida como modernización integral de procesos y cultura organizacional (Balboa, 
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2022). Estos beneficios se ven limitados por desafíos estructurales: altos costos de adquisición, 

deficiencias en el servicio postventa, dificultades técnicas de acceso remoto y resistencia al 

cambio (FE2, FE5, FE7), lo que confirma lo señalado por Bustelo (2018) y Rincón (2020) acerca 

de la necesidad de complementar la infraestructura tecnológica con cambios de actitud, 

formación y compromiso gerencial. 

Otro aspecto crítico es la seguridad de la información, dada la presencia de 

vulnerabilidades técnicas y ciberataques (FE2, FE4, FE6), lo que refuerza la necesidad de 

fortalecer políticas de ciberseguridad y trazabilidad documental, en línea con los principios de la 

norma ISO 15489. Finalmente, se resalta la importancia del liderazgo institucional (FE3) para 

promover sistemas integrales enmarcados en estrategias de eficiencia, transparencia y 

sostenibilidad, coincidiendo con lo planteado por Rincón (2020) sobre la necesidad de un marco 

normativo y una estructura administrativa capaces de sostener innovaciones disruptivas. 

Figura 6 Estado sistemas electrónicos y desafíos 

Estado sistemas electrónicos y desafíos 

 

Fuente: https://app.napkin.ai/signin 
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4.3.2 Categoría 2: Percepción y Resultados del Uso de IA 

Uno de los hallazgos más relevantes es la baja apropiación práctica de la inteligencia 

artificial en los procesos de gestión documental. Entrevistados como FE1, FE4 y FE7 expresan 

que el uso de IA ha estado limitado a ámbitos específicos como el análisis de datos agropecuarios 

o proyecciones generales, sin haber una incorporación concreta al ciclo de vida documental. Esta 

distancia entre potencial y aplicación se alinea con lo planteado por el CONPES 3975 (2019), que 

reconoce que la falta de preparación y la brecha tecnológica nacional dificultan la adopción 

efectiva de estas herramientas. 

A pesar de ello, existe un reconocimiento generalizado del potencial transformador de la 

IA, especialmente para mejorar la eficiencia administrativa, la toma de decisiones estratégicas y 

la experiencia de los usuarios (FE2, FE3, FE5). Este punto es coherente con las definiciones de 

Kaplan y Haenlein (2019) y Jeremy Achin (2017), quienes destacan que la IA permite 

automatizar procesos, detectar patrones, aprender de los datos y mejorar el rendimiento 

organizacional mediante modelos como el aprendizaje automático y el deep learning. 

La aplicación de IA en funciones como la extracción de datos, análisis de texto y 

proyecciones predictivas (FE5, FE6) muestra los primeros pasos hacia una integración más 

significativa. No obstante, estos usos aún se encuentran en etapas piloto o experimentales, lo que 

demuestra un nivel incipiente de maduración tecnológica en el contexto institucional, 

especialmente en relación con sistemas de gestión documental electrónica. 

Además, se plantea la redefinición del rol humano frente a la IA. Varios entrevistados 

reconocen que el avance de estas tecnologías no reemplaza al profesional, sino que exige un 

cambio de enfoque hacia funciones más estratégicas, reflexivas y de supervisión (FE3). Esta idea 

coincide con lo planteado por Russell y Norvig (2021), quienes subrayan que la inteligencia 
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artificial puede ser autónoma y flexible, pero debe ser complementada por el juicio humano para 

garantizar decisiones informadas y éticas. 

Dado lo anterior, se identifica que la percepción institucional sobre la IA en gestión 

documental se encuentra en un punto de transición, donde existe una comprensión incipiente de 

su potencial, así como ejemplos exploratorios prometedores, pero su adopción efectiva requiere 

procesos de estandarización, inversión, capacitación, acompañamiento técnico y alineación 

estratégica con los sistemas existentes.  

4.3.3 Categoría 3: Beneficios Específicos de la IA en Gestión y Análisis Documental 

En primer lugar, los entrevistados reconocen que la automatización de tareas repetitivas es 

uno de los aportes más inmediatos de la IA. Esto incluye funciones como la clasificación 

documental, el seguimiento de vencimientos según tiempos de retención, la generación de 

inventarios, la indexación, la recuperación de información y el análisis de metadatos (FE1, FE4, 

FE5, FE6, FE7). Estos aportes están alineados con las aplicaciones descritas por DocuWare 

(2024), quien menciona que herramientas como el procesamiento de lenguaje natural (PLN), el 

reconocimiento óptico de caracteres (OCR) y los algoritmos de aprendizaje automático permiten 

no solo capturar información, sino también transformarla en conocimiento útil para la toma de 

decisiones. 

Los beneficios en eficiencia operativa son recurrentes: reducción de tiempos, disminución 

de errores, menor dependencia del recurso humano para tareas repetitivas y mayor velocidad en 

los flujos de trabajo (FE2, FE4, FE5, FE6). Esto confirma lo planteado por Achin (2017), quien 

destaca que la IA puede ejecutar tareas rutinarias con altos niveles de precisión, lo cual libera a 

los equipos humanos para centrarse en procesos de mayor valor estratégico. 

Asimismo, se destaca la capacidad de la IA para estructurar, analizar y predecir a partir de 

grandes volúmenes de datos. Los informantes afirman que, mediante análisis semántico y 
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aprendizaje automático, es posible facilitar auditorías, detectar amenazas a la seguridad 

documental, identificar duplicidades y generar reportes estratégicos (FE3, FE5, FE6, FE7). Estas 

funciones fortalecen la gestión documental no solo desde una perspectiva operativa, sino también 

desde una dimensión estratégica e institucional, en consonancia con lo planteado por Kaplan y 

Haenlein (2019) y el CONPES 3975 (2019). 

Los entrevistados evidencian que la IA puede tener un impacto positivo en la 

colaboración organizacional y la interoperabilidad entre áreas o plataformas (FE5, FE7). Al 

facilitar flujos de trabajo colaborativos, la IA permite conectar sistemas que tradicionalmente 

estaban fragmentados, integrando datos y procesos en función de objetivos institucionales 

comunes. Esto coincide con los postulados de la transformación digital (Hinings et al., 2018; 

Rincón, 2020), que proponen una visión transversal, integradora y centrada en el usuario. 

Otro aspecto relevante, es que el uso de la IA también es valorado como una herramienta 

para apoyar la toma de decisiones estratégicas, mediante análisis predictivos y generación de 

reportes en tiempo real (FE1, FE2, FE5, FE7). Esto refuerza la idea de que la inteligencia 

artificial, aplicada adecuadamente, puede convertirse en un activo institucional para la 

innovación, la transparencia y la mejora continua. 

Dado lo anterior, los hallazgos muestran que los beneficios específicos de la IA en la 

gestión documental trascienden el ámbito técnico, abarcando dimensiones estratégicas, 

organizativas y cognitivas. Para su aprovechamiento pleno, es necesario contar con procesos bien 

definidos, infraestructuras adecuadas y talento humano capacitado. 
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Figura 7 Beneficios específicos de la IA 

Beneficios específicos de la IA 

  

Fuente: https://app.napkin.ai/signin 

4.3.4 Categoría 4: Obstáculos para la Adopción de IA: Infraestructura, Datos y 

Parametrización 

Uno de los hallazgos más reiterados en las entrevistas es la falta de infraestructura 

tecnológica robusta (FE1, FE4, FE6, FE7), lo que condiciona la viabilidad de implementar 

soluciones basadas en IA. Este obstáculo no solo abarca la disponibilidad de hardware o 

software, sino también la existencia de una arquitectura tecnológica interoperable, flexible y 

compatible con las demandas de automatización documental. Como señala el CONPES 3975 

(2019), sin una base tecnológica sólida, las innovaciones como la IA no pueden consolidarse de 

manera sostenible, especialmente en entornos públicos donde persisten brechas estructurales. 

Otra barrera identificada es la falta de parametrización e integración entre los SGDEA y 

los modelos de IA (FE1, FE3, FE4). Los entrevistados coinciden en que la IA, para operar 

eficientemente, debe contar con estructuras, flujos de trabajo y reglas bien definidas dentro del 

sistema documental. En su ausencia, el desempeño de la IA es limitado o inconsistente. Esto 

reafirma lo señalado por Viloria (2023), quienes destacan que la IA necesita ser cuidadosamente 
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integrada al ciclo de vida documental mediante procesos de entrenamiento, retroalimentación y 

alineación con normativas archivísticas. 

Asimismo, los hallazgos revelan dificultades en la dimensión normativa, cultural y 

formativa. La resistencia al cambio (FE6), la necesidad de capacitación del personal (FE3), y la 

curva de aprendizaje que implica el uso adecuado de estas tecnologías, constituyen elementos 

clave que retrasan la apropiación institucional de la IA. Tal como lo plantea Bustelo (2018), la 

transformación digital no es solo un proceso técnico, sino un cambio cultural profundo que 

requiere involucrar al talento humano como agente de la innovación.  

Por otro lado, se identifican riesgos asociados a la eliminación incorrecta de documentos o 

la vulneración del derecho de acceso a la información (FE5), como posibles consecuencias 

negativas de una implementación mal parametrizada. Estos riesgos refuerzan la necesidad de 

establecer protocolos normativos y controles técnicos claros que regulen el uso de IA en los 

procesos de archivo, preservación y disposición final. 

En este sentido, la implementación de IA en los sistemas de gestión documental no 

depende únicamente de la disponibilidad de herramientas tecnológicas, sino de un conjunto de 

condiciones interrelacionadas, tales como infraestructura sólida, calidad y estructura de los datos, 

parametrización efectiva, adaptación normativa, formación del talento humano y voluntad 

institucional para liderar el cambio.  

4.3.5 Categoría 5: Riesgos y Consideraciones Éticas 

Uno de los elementos más recurrentes es el riesgo de privacidad y seguridad de los datos 

(FE1, FE2, FE6, FE7), asociado a la posibilidad de que la automatización sin supervisión 

comprometa información sensible o confidencial. Este temor responde a un contexto institucional 

donde no siempre existen políticas sólidas de ciberseguridad, lo que aumenta la vulnerabilidad 

frente a accesos no autorizados, pérdida de datos o filtraciones. Según el CONPES 3975 (2019), 
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la implementación de IA debe considerar de forma prioritaria los principios de autenticidad, 

integridad, disponibilidad y fiabilidad, sustentados en mecanismos como firmas digitales, 

certificados electrónicos y repositorios seguros. 

Otro riesgo identificado es la delegación de decisiones a la IA sin supervisión humana 

efectiva (FE1, FE2, FE3). Como lo advierten Russell y Norvig (2021), si bien la IA puede 

aprender y actuar con cierto nivel de autonomía, su uso en procesos institucionales críticos debe 

estar siempre acompañado de supervisión humana consciente y deliberativa, especialmente en 

entornos como los archivos públicos, donde cada documento puede representar un derecho. 

Además, se menciona el riesgo de sesgos, errores o manipulaciones derivados de un 

entrenamiento deficiente de los algoritmos o de la falta de ética en su diseño (FE3, FE6). Cuando 

la IA se alimenta de datos incompletos, desactualizados o parcializados, sus resultados pueden 

reproducir inequidades o excluir información relevante, afectando la imparcialidad en la gestión 

documental. Los entrevistados también se refieren al riesgo de pérdida o eliminación errónea de 

documentos debido a una automatización mal parametrizada (FE1, FE5, FE7). Estos errores 

pueden generar consecuencias graves en términos jurídicos, históricos o administrativos, 

violando el derecho a la memoria institucional o impidiendo el acceso legítimo a la información.  

Por tanto, los riesgos éticos asociados a la IA en la gestión documental no pueden 

abordarse de manera aislada o reactiva. Por el contrario, deben ser considerados como elementos 

centrales del diseño institucional, integrando normas, formación, supervisión humana y criterios 

de equidad. La IA, lejos de ser una amenaza, puede convertirse en una herramienta confiable si se 

implementa bajo principios éticos claros y mecanismos de control que garanticen los derechos 

ciudadanos, la transparencia y la integridad documental. 
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4.3.6 Categoría 6: Estrategias y Pasos para la Implementación 

Uno de los elementos más destacados es la necesidad de realizar diagnósticos previos que 

permitan dimensionar el estado actual de los procesos, identificar tareas susceptibles de 

automatización y seleccionar las tecnologías más adecuadas (FE5, FE6, FE7). Esta fase inicial 

debe contemplar la madurez institucional, los recursos disponibles y el grado de digitalización 

alcanzado, aspectos ya reconocidos por autores como Bustelo (2018) y por el CONPES 3975 

(2019), que insisten en la importancia de adaptar cualquier estrategia tecnológica al contexto 

organizacional específico. 

Los entrevistados proponen una implementación progresiva basada en pruebas piloto, 

evaluación continua y ajustes iterativos (FE3, FE5, FE6). Este enfoque no solo permite mitigar 

riesgos, sino también favorecer la aceptación institucional y ajustar los modelos de IA a las 

condiciones reales del entorno.  

Otro aspecto fundamental es la definición temprana de políticas normativas y éticas (FE1, 

FE5, FE7). La implementación de IA en gestión documental no puede improvisarse ni dejarse al 

criterio exclusivo del área técnica. Debe enmarcarse en un conjunto de reglas, principios y 

estándares que aseguren el cumplimiento de los pilares de la gestión documental: autenticidad, 

integridad, fiabilidad y disponibilidad (FE4, FE7). Para ello, se sugiere incorporar herramientas 

como firmas digitales, certificados electrónicos, módulos de auditoría y parametrización de 

accesos, que garanticen trazabilidad y control. 

Los hallazgos también resaltan la importancia de garantizar la seguridad y privacidad de 

la información desde la etapa de diseño del sistema (FE1, FE2, FE6). Esta seguridad no solo debe 

ser técnica, sino también operativa y procedimental, asegurando copias de respaldo, controles de 

acceso, y medidas de cifrado o encriptación. Esto coincide con lo señalado por Kaplan y Haenlein 
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(2019), quienes sostienen que la adopción responsable de IA implica salvaguardar los datos 

sensibles y proteger la infraestructura informacional de las entidades. 

Por último, los entrevistados subrayan la necesidad de delimitar con claridad el rol de la 

IA dentro del ciclo de vida documental (FE3). Esto implica definir en qué fases puede intervenir, 

bajo qué condiciones y con qué tipo de supervisión. La IA no debe reemplazar 

indiscriminadamente las funciones humanas, sino complementar y fortalecer las capacidades 

institucionales, de forma alineada con los objetivos misionales y regulatorios de cada entidad. La 

implementación de IA en la gestión documental debe ser concebida como un proceso sistémico, 

que articule diagnóstico, diseño normativo, integración tecnológica, seguridad informacional, 

capacitación y seguimiento continuo. 

4.4 Fase 3. Análisis de Resultados  

La GDE ha emergido como un componente esencial en la transformación digital de las 

entidades públicas. La integración de la inteligencia artificial (IA) en este contexto representa una 

oportunidad significativa, pero también plantea una serie de desafíos que se deben considerar. 

Culminado el proceso de recolección de información basado en una metodología mixta para 

analizar las estrategias sobre el uso y apropiación de la IA en los procesos de gestión documental 

electrónica, abarcando un análisis conceptual, una lista de cotejo y entrevistas semiestructuradas, 

se presentan los siguientes resultados. 

El análisis conceptual reveló que la GDE es más que un proceso de digitalización 

(conversión de formato análogo a digital), implica la adopción de sistemas y procesos digitales 

que regulan el ciclo vital de la información y los documentos, esta transformación digital es 

esencial para la implementación de modelos de IA, ya que la automatización de procesos y la 

capacidad de análisis de datos son fundamentales para gestionar eficientemente la documentación 

en un entorno electrónico. 
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La GDE no solo se refiere al uso de herramientas tecnológicas, sino también a la creación 

de una cultura organizacional que valore la gestión eficiente de la información. La relevancia de 

la GDE en la transformación digital de entidades públicas, que va más allá de la simple 

digitalización, encuentra respaldo en Rincón y Steven (2020), quienes destacan la transformación 

digital de la gestión documental como un componente clave para modernizar las entidades 

estatales, usando vigilancia tecnológica para fortalecer procesos (Andaur, 2020; Cerdá Díaz, 

2018). Esto coincide con el hallazgo de que la GDE implica procesos digitales integrales y 

creación de cultura organizacional, en línea con Guzmán & Lafuente (2018) y Argüelles (2023) 

Las referencias a autores como Cerdá Díaz (2018) y Guzmán & Lafuente (2018) amplían 

la comprensión de la gestión documental electrónica como un desafío que requiere una 

modernización estructural. El enfoque de Argüelles (2023) que vincula la gestión documental 

electrónica con la digitalización de procesos resalta la necesidad de integrar tecnologías 

innovadoras en la gestión documental. 

En el contexto de la GDE, la IA se define como la capacidad de sistemas computacionales 

para realizar tareas que, tradicionalmente, requieren inteligencia humana. Esto incluye no solo la 

ejecución de tareas rutinarias, sino también la toma de decisiones informadas basadas en datos. 

La afirmación de Cabanelas (2019) sobre el potencial de la IA para superar las capacidades 

cognitivas humanas resalta la importancia de adoptar tecnologías que puedan mejorar la 

eficiencia y efectividad en la gestión documental. 

Además, como mencionan autores como Jeleryn (2019) y Pardiñas Remeseiro (2020), la 

IA puede enriquecer la gestión documental electrónica al facilitar procesos como la clasificación 

automática, la extracción de datos y el análisis de patrones, lo que resulta en una gestión más ágil 

y eficiente de la información. 
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Los modelos de IA aplicados a la GDE están diseñados para automatizar tareas 

inteligentes que optimizan la gestión del ciclo de vida documental. Estos modelos, que se basan 

en algoritmos específicos, permiten realizar actividades como la clasificación de documentos, el 

análisis de contenido y la recuperación de información de manera eficiente. Autores como Castro 

Cal & Martínez Torres (2024) y Fernández (2020) destacan que la implementación de algoritmos 

en sistemas de gestión documental puede mejorar significativamente la accesibilidad y 

organización de la información, alineándose con los resultados que muestran mejoras en 

precisión y eficiencia gracias a la automatización y análisis de grandes volúmenes de datos. 

La IA no solo aumenta la eficiencia, sino que también mejora la precisión en la gestión de 

documentos, al permitir la automatización y el análisis de grandes volúmenes de datos, la IA 

contribuye a optimizar la organización y recuperación de información. Esto es especialmente 

relevante en el contexto de la GDE, donde la rapidez y precisión en el acceso a documentos son 

esenciales para la toma de decisiones.  

Sin embargo, como advierte Pardiñas (2020), la implementación de IA también puede 

generar riesgos en el mercado laboral y plantear cuestiones éticas, especialmente en términos de 

desigualdad y acceso a la tecnología, resaltando la necesidad de abordar la privacidad, 

supervisión humana y desigualdades sociales, enfatizando la importancia de un marco normativo 

adecuado para mitigar riesgos, como recomiendan Pardiñas Remeseiro (2020) y los 

planteamientos éticos generales del marco teórico. 

Para lograr la implementación de la IA en la gestión documental electrónica de manera 

exitosa, es fundamental considerar las siguientes estrategias identificadas en los conceptos 

emitidos y analizados en la matriz. 

Primero, realizar un diagnóstico exhaustivo del estado actual de los procesos de gestión 

documental en la entidad, esto incluye identificar brechas tecnológicas y tareas existentes que 



71 

 

 
 

pueden beneficiarse de la IA. Segundo, identificar las tecnologías adecuadas de IA que se alineen 

con las necesidades específicas de la gestión documental electrónica como herramientas de 

procesamiento de lenguaje natural, aprendizaje automático y algoritmos de clasificación. Tercero, 

desarrollar un marco normativo donde se establezcan políticas y regulaciones que guíen el uso de 

la IA en la gestión documental, tendientes a asegurar la transparencia y la supervisión humana en 

el uso de la IA. 

En cuarto lugar, la implementación de programas de fortalecimiento y capacitación 

mediante la ejecución de programas de formación continua que permitan al personal adquirir 

competencias digitales y conocimientos sobre el uso de IA en la gestión documental esto es 

crucial para asegurar una apropiación efectiva de las herramientas tecnológicas; La presencia de 

un compromiso institucional y capacitación continua son aspectos resaltados en Saavedra (2022), 

que destaca la importancia de formar a los archivistas en tecnologías disruptivas como IA para su 

adecuada apropiación, así como la necesidad de un marco normativo claro y ejecución 

progresiva. 

Quinto, empezar con proyectos piloto que permitan evaluar la efectividad de la IA en 

procesos específicos antes de una implementación a gran escala. Sexto, establecer indicadores de 

desempeño que permitan medir el impacto de la IA en la gestión documental electrónica, el 

monitoreo constante ayuda a identificar áreas de mejora y a garantizar la sostenibilidad de las 

iniciativas implementadas. 

El séptimo paso sería abordar los riesgos asociados con la IA, incluyendo la privacidad de 

los datos y la supervisión de decisiones automatizadas y, por último, promover una cultura que 

valore la innovación y el uso de tecnologías avanzadas en la gestión documental. Esto debe 

incluir la sensibilización sobre los beneficios de la IA y su rol en la mejora de procesos. 
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En cuanto a la lista de cotejo aplicada a la Unidad de Planificación Rural Agropecuaria 

(UPRA) proporcionó una visión detallada sobre el estado actual de la gestión documental 

electrónica en relación con el cumplimiento de la normatividad archivística colombiana, a 

continuación, se amplían los resultados obtenidos, destacando los aspectos clave que afectan la 

efectividad de la gestión documental electrónica y la implementación de inteligencia artificial 

(IA). 

Los resultados indicaron que la UPRA cuenta con lineamientos para la organización de 

expedientes electrónicos; sin embargo, se identificó que esta política, aunque contempla todo el 

ciclo de vida del documento, la entidad carece de un SGDEA en funcionamiento. Esto implica 

que, a pesar de contar con un marco normativo, la falta de un sistema operativo limita la 

aplicación efectiva de estas directrices; para avanzar en la implementación de la IA, es crucial 

que la UPRA desarrolle una política de gestión documental más robusta y articulada que 

contemple la integración de tecnologías emergentes. 

El compromiso de la alta dirección se evidencia mediante la adquisición reciente de un 

SGDEA, actualmente en proceso de parametrización, este respaldo institucional es un factor 

crítico para el éxito del proceso, ya que garantiza la asignación de recursos, la continuidad de las 

acciones y la alineación estratégica de la entidad; la sostenibilidad del sistema dependerá de 

mantener este compromiso a lo largo del ciclo de implementación y asegurar que se ajuste a las 

innovaciones tecnológicas, especialmente en el uso de IA para optimizar los procesos 

archivísticos. 

La UPRA ha llevado a cabo procesos de capacitación continua para fortalecer los 

conocimientos del personal en principios archivísticos y en el uso del repositorio electrónico, sin 

embargo, dado que el SGDEA aún no ha entrado en producción, la entidad enfrenta el reto de 

diseñar e implementar un plan de formación estructurado y progresivo, este plan debe abordar no 
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solo el manejo técnico del sistema, sino también el desarrollo de competencias digitales 

avanzadas y el uso de herramientas de IA, para fomentar una apropiación efectiva de las 

tecnologías emergentes en los procesos archivísticos. 

Adicionalmente, se observó que la UPRA ha avanzado en la normalización de la 

información documental electrónica, facilitando la clasificación, organización y futura 

preservación de documentos. Sin embargo, la falta de indexación de los documentos electrónicos, 

debido a que el SGDEA aún no está operativo, limita la eficiencia en la recuperación de 

información. Una vez que el sistema esté en funcionamiento, es esencial implementar 

mecanismos automatizados de indexación que optimicen la gestión documental y permitan el uso 

de IA para mejorar la asignación de metadatos y la interoperabilidad, así como el establecimiento 

de un esquema de seguimiento con indicadores de desempeño y análisis de eficiencia. Utilizar IA 

para identificar cuellos de botella y áreas de mejora permitirá a la UPRA optimizar sus procesos 

y garantizar un manejo más efectivo de la información. 

Es de destacar que la UPRA demuestra conformidad con las normativas nacionales e 

internacionales en gestión documental electrónica, especialmente al planificar la implementación 

del SGDEA, aunque el sistema aún no está en producción, la preparación refleja un compromiso 

institucional con marcos normativos como el Acuerdo 008 de 2014 y la Ley 594 de 2000, lo que 

se refleja en la conformación de expedientes exclusivamente electrónicos, esto facilitará la 

integración de tecnologías avanzadas como la IA, para mejorar la gestión documental. Sin 

embargo, se requiere una infraestructura tecnológica robusta y políticas claras de seguridad para 

asegurar la autenticidad y el acceso a largo plazo de los documentos. La implementación de IA 

puede jugar un papel clave en este proceso al facilitar flujos completamente digitales y validar la 

autenticidad de documentos sin necesidad de impresión. 
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La identificación de brechas tecnológicas y la necesidad de sistemas operativos para 

efectividad en la GDE conectan con los hallazgos en Rincón y Steven (2020) y Otálora et al. 

(2023), donde se evidencia que la integración efectiva de IA requiere infraestructura robusta y 

políticas claras, además de proyectos piloto y seguimiento con indicadores, recomendados en los 

resultados como estrategia prioritaria. 

Por otra parte, se pudo evidenciar que la mayoría de los expedientes electrónicos se 

organizan según la estructura jerarquizada de las Tablas de Retención Documental (TRD) y el 

Cuadro de Clasificación Documental (CCD), cuentan con su respectiva hoja de control y están 

relacionado sen el formato de inventario esto demuestra una adecuada implementación de 

principios archivísticos, sin embargo, el  restante que no sigue estos criterios representa una 

brecha que debe ser abordada para mejorar la coherencia y eficiencia del sistema 

Además, un gran número de documentos electrónicos contienen algún tipo de firma, lo 

que avanza hacia la validez jurídica de los documentos digitales, sin embargo, el resto carece de 

firmas, lo que representa un riesgo en términos de autenticidad y seguridad. La IA podría 

contribuir al reconocimiento y verificación automática de firmas, mejorando la seguridad 

documental y garantizando la validez jurídica de los documentos generados. 

Por último, las entrevistas reflejaron un reconocimiento generalizado del potencial de la 

IA en la GDE, aunque su aplicación práctica ha sido limitada. Los entrevistados identificaron 

que, si bien existen ejemplos de uso de IA en la automatización de tareas, estos se encuentran en 

etapas incipientes de implementación. Este contraste entre el potencial y la realidad se alinea con 

el análisis conceptual que destaca la necesidad de una articulación entre tecnología y prácticas 

archivísticas. 

Los beneficios de la IA identificados en las entrevistas, como la automatización de tareas 

repetitivas y la mejora en la eficiencia operativa, corroboran los resultados del análisis conceptual 
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que afirma que la IA optimiza la gestión documental, sin embargo, los obstáculos para su 

adopción, tales como la falta de infraestructura tecnológica robusta y la resistencia al cambio 

organizacional, emergen como barreras significativas. Este hallazgo es coherente con la literatura 

revisada, que enfatiza que la transformación digital requiere no solo tecnología, sino también un 

cambio cultural y normativo. 

El análisis de los riesgos asociados a la IA, como la privacidad de los datos y los sesgos 

en los algoritmos, fue un tema recurrente en las entrevistas. Estos riesgos reflejan las 

preocupaciones expresadas en el análisis conceptual, donde se mencionó que la implementación 

de IA debe estar acompañada de consideraciones éticas y normativas claras. La falta de políticas 

adecuadas de ciberseguridad y la necesidad de supervisión humana en la toma de decisiones con 

IA son elementos cruciales que deben abordarse para garantizar un uso responsable de esta 

tecnología. 

Finalmente, las estrategias propuestas para la implementación de la IA en la GDE, 

derivadas de las entrevistas, reflejan la necesidad de un enfoque sistemático que contemple 

diagnósticos previos, capacitación del personal y una integración cuidadosa de la IA en los 

procesos existentes. Estas estrategias están alineadas con las recomendaciones del análisis 

conceptual, que subraya la importancia de un marco normativo y una capacitación continua para 

el personal. En síntesis, el análisis de los resultados obtenidos revela una interconexión entre los 

hallazgos conceptuales, la evaluación del estado actual y las percepciones de los actores 

involucrados.  

La GDE y la IA no deben ser consideradas como elementos aislados, sino como partes de 

un todo que requiere un enfoque integrador. La implementación exitosa de la IA en la gestión 

documental electrónica depende de un compromiso institucional sólido, una infraestructura 

adecuada, políticas claras y la capacitación continua del personal. Al abordar estos aspectos, se 
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puede avanzar hacia una gestión documental más eficiente, transparente y alineada con los 

desafíos del entorno digital actual. Además de responder claramente a los tres objetivos de la 

investigación planteados como se evidencia a continuación: 

Figura 8 secuencia de implementación 

Secuencia de implementación 

Fuente: Elaboración Propia 
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CAPÍTULO V: PROPUESTA DE ESTRATEGIAS PARA EL USO Y LA APROPIACIÓN 

DE LA INTELIGENCIA ARTIFICIAL EN LA GESTIÓN DOCUMENTAL 

ELECTRÓNICA EN LA UNIDAD DE PLANIFICACIÓN RURAL AGROPECUARIA 

(UPRA). 

 

La transformación digital en las entidades públicas colombianas, especialmente en lo que 

respecta a la gestión documental electrónica, requiere no solo de herramientas tecnológicas 

avanzadas, sino también del cumplimiento riguroso del marco normativo vigente, los cuales 

constituyen el marco orientador para la incorporación de tecnologías como la inteligencia 

artificial (IA) en los procesos archivísticos y documentales del estado, convirtiéndose así en un 

elemento fundamental para la incorporación de la IA en los procesos de gestión documental. 

 La propuesta de estrategias detalladas en este capítulo se fundamenta en los hallazgos y el 

análisis de resultados obtenidos y expuestos en el análisis y discusión de resultados. Este análisis 

diagnóstico, basado en conceptos de alto nivel, en una lista de cotejo y entrevistas 

semiestructuradas, reveló que la UPRA ha logrado avances en la gestión documental electrónica, 

pero enfrenta desafíos significativos ya definidos. Se destacan entre otros la baja integración de 

herramientas de inteligencia artificial (IA) en sus procesos archivísticos. Se identificó también la 

ausencia de un marco conceptual, legal y metodológico sólido para la implementación de la IA 

como elementos esenciales, orientadores de las propuestas a explicar. 

5.1 Fundamentos Teóricos 

En este contexto, vale la pena traer a colación conceptos como tecnologías disruptivas 

(Christensen, 1997; Loza, 2015), transformación digital (Hinings et al., 2018; Rincón, 2020), e 

inteligencia artificial (Turing, 1950; Kaplan & Haenlein, 2019; CONPES, 2019), se convierten en 

pilares teóricos fundamentales para comprender los desafíos y oportunidades que conlleva la 

automatización de procesos en la gestión documental. 
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Adicionalmente, se encuentran los aportes de Ardila (2020) y Voutssas & Barnard (2014) 

sobre los Sistemas de Gestión de Documentos Electrónicos de Archivo (SGDEA), que enfatizan 

la articulación entre normatividad, procesos archivísticos y tecnologías emergentes. Asimismo, 

las contribuciones de autores como Viloria (2023) y 3Digits (s.f.) subrayan el potencial 

transformador de la IA en la clasificación, análisis, seguridad y trazabilidad de los documentos 

públicos. 

5.2 Descripción de Estrategias 

Por lo expuesto anteriormente y retomando el análisis realizado en el capítulo 4 de este 

documento, se proponen tres estrategias que abordan la apropiación y aplicación de la 

inteligencia artificial en el contexto de la gestión documental electrónica de la UPRA. La primera 

Estrategia tiene que ver con los pasos para la implementación de la IA, tomando en cuenta el 

contexto actual de la UPRA, requerimientos técnicos e institucionales. En la segunda Estrategia, 

se identifican las herramientas de IA más recomendadas para la entidad, enfatizando en aquellas 

que respondan a las necesidades del ciclo de vida documental y los estándares archivísticos.  

Figura 9 estructura de estrategias 

Estructura de estrategias 

 
Fuente: Elaboración propia 
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Finalmente, se plantea una tercera Estrategia que propende por la creación de un 

programa de capacitación dirigido a funcionarios y contratistas, con el fin de garantizar la 

apropiación tecnológica, fomentar una cultura de innovación y asegurar la sostenibilidad de la 

transformación digital. Esta propuesta busca no solo mejorar la eficiencia operativa, sino también 

consolidar una gestión documental transparente, segura y alineada con los principios del gobierno 

digital.  

A continuación, presentamos la propuesta de estrategias para el uso y la apropiación de la 

inteligencia artificial (IA) en la gestión documental electrónica de la Unidad de Planificación 

Rural Agropecuaria (UPRA) como respuesta al objetivo general de esta investigación. 

Las tres estrategias definidas para la UPRA contemplan un conjunto de acciones y 

enfoques que permitan a la entidad abordar los desafíos y aprovechar las oportunidades que 

ofrecen las tecnologías de IA en el ámbito de la gestión documental electrónica, sin embargo, 

para ejecutar las estrategias propuestas para el uso y apropiación de la inteligencia artificial en la 

gestión documental electrónica en la Unidad de Planificación Rural Agropecuaria (UPRA), se 

debe, necesariamente, contar con el SGDEA parametrizado, implementado y en producción. 

4.4.1 Estrategia 1: Actividades a Realizar para la Implementación de la IA en la Gestión 

Documental Electrónica de la UPRA. 

 Esta estrategia aborda la necesidad de un enfoque sistemático. Responde a la falta de un 

marco metodológico. Es razonable la realización de un diagnóstico exhaustivo para identificar 

procesos que puedan beneficiarse de la IA. Del mismo modo, se propone el desarrollo de un 

marco normativo para asegurar la transparencia y alineación con el marco legal en contexto, la 

supervisión humana y la alineación con las regulaciones de protección de datos, lo que responde 

a las preocupaciones éticas y legales halladas en el análisis previo. La implementación de 
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proyectos piloto es relevante como una forma de evaluar la efectividad de la IA en procesos 

específicos antes de una implementación a gran escala. 

Las actividades propuestas son: i) Diagnóstico exhaustivo del estado actual, ii) 

Identificación de tecnologías adecuadas de IA, iii) Desarrollo de un marco normativo, iv) 

Programas de fortalecimiento y capacitación, v. Proyectos piloto, vi. Establecimiento de 

indicadores de desempeño, vii. Gestión de riesgos asociados, por último, viii. Promoción de la 

cultura de innovación. A continuación, se explicará cada una de las actividades planteadas:  

Figura 10: Estrategias implementación IA  

Estrategias implementación IA  

  

Fuente: Elaboración propia 

 

La responsabilidad de la implementación de cada una de las estrategias identificadas será 

del equipo interdisciplinario conformado por profesionales de la Secretaría General 

específicamente del grupo de Gestión Documental y del proceso de Tecnología con apoyo de 

funcionarios de Talento Humano, Gestión del Conocimiento, Uso y apropiación, Oficina de 

planeación y Oficina de Control Interno. 
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Diagnóstico exhaustivo del estado actual 

Para realizar un diagnóstico efectivo de los procesos de gestión documental antes de 

implementar inteligencia artificial (IA), se deben seguir una serie de pasos estructurados que 

permitan conocer con detalle el estado actual, identificar oportunidades de mejora y preparar el 

terreno para una integración tecnológica exitosa: 

Figura 11: Fases diagnóstico 

Estrategias implementación IA  

 

Fuente: Elaboración Propia 

 

Tabla 3. Pasos para la elaboración del Diagnóstico 

Pasos para la elaboración del Diagnóstico 

Pasos Objetivo 

Paso 1  

Revisión y 

recopilación de 

información 

organizacional. 

• Conocer a fondo la estructura organizacional, incluyendo organigramas, áreas, 

divisiones y responsables de la gestión documental. 

• Identificar las tipologías, series y categorías de documentos que se producen y 

gestionan. 

• Recopilar información sobre los formatos documentales, volúmenes y frecuencia 

de generación de documentos. 

Paso 2 

Análisis de los 

procesos 

documentales 

actuales. 

• Mapear los flujos documentales, desde la creación, recepción, clasificación, 

almacenamiento, hasta la disposición final. 

• Identificar tareas manuales, repetitivas o con alto consumo de tiempo que podrían 

beneficiarse de automatización con IA. 

• Evaluar la infraestructura tecnológica disponible, incluyendo sistemas de gestión 

documental, software y hardware. 
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Paso 3 

Evaluación del 

cumplimiento 

normativo y políticas 

internas. 

• Verificar el grado de cumplimiento de normativas nacionales e internacionales 

relacionadas con la gestión documental. 

• Revisar las políticas, procedimientos y controles internos vigentes que regulan el 

manejo, seguridad y conservación de documentos. 

• Revisar políticas, procedimientos y controles internos vigentes que regulan el 

manejo y la seguridad en la implementación de la IA en la UPRA. 

Paso 4 

Identificación de 

brechas y 

oportunidades. 

• Realizar un análisis DOFA (debilidades, oportunidades, fortalezas y amenazas) 

para detectar áreas críticas y potenciales mejoras. 

• Detectar brechas tecnológicas, de capacitación del personal y de procesos que 

puedan limitar la implementación de IA 

Paso 5  

Identificación de los 

actores clave. 

• Identificar a los actores clave dentro de un proceso de implementación de la IA en 

gestión documental. 

• Establecer su participación y responsabilidad dentro de la implementación de la 

IA en gestión documental. 

• Recoger opiniones y experiencias del personal involucrado en la gestión 

documental y de TIC para identificar problemas prácticos y expectativas. 

Paso 6 

Aplicación de 

metodologías y 

herramientas 

diagnósticas. 

• Utilizar modelos reconocidos internacionalmente para evaluar la integridad, 

responsabilidad y transparencia en la gestión documental. (se recomienda GARP-

IG). 

• Emplear estándares y guías para analizar requisitos funcionales y tecnológicos del 

sistema documental. Se recomienda el modelo de requisitos establecido por el 

Archivo General de la Nación, el MOREQ implementado en la entidad y la norma 

ISO. 

Paso 7  

Documentación y 

análisis de resultados 

• Elaborar un informe diagnóstico que refleje el estado situacional de la gestión 

documental. 

• Incluye conclusiones sobre fortalezas, debilidades, oportunidades y riesgos, y 

formular recomendaciones para la mejora continua. 

Fuente: Elaboración propia 

 

La ejecución de este diagnóstico le permitirá a la UPRA establecer una línea base clara 

para medir el impacto de la IA en la gestión documental, facilitará la identificación de procesos 

que pueden ser automatizados mediante la IA y ayuda en la definición de un plan de 

implementación alineado a las capacidades tecnológicas y culturales de la entidad. 

Identificación de tecnologías adecuadas de IA 

Culminado el diagnóstico y analizadas las necesidades específicas de la gestión 

documental electrónica se deberá seleccionar tecnologías de IA aplicables a la UPRA 

considerando soluciones de IA generativa para mejorar la clasificación y extracción de 

información en grandes volúmenes de documentos o tecnologías como procesamiento de 

lenguaje natural (PLN), aprendizaje automático (machine learning) y algoritmos de clasificación 

automática, además de evaluar plataformas que integren estas tecnologías con facilidad, 
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preferiblemente con capacidades low-code para facilitar la implementación, asegurando que las 

tecnologías seleccionadas cumplan con los estándares de seguridad y privacidad requeridos. 

Este punto se encuentra alineado y detallado con lo expuesto en la Estrategia 2: 

tecnologías de IA adecuadas para ser implementadas en la UPRA. 

Desarrollo de un marco normativo 

Para la implementación de la IA en gestión documental, es fundamental el desarrollo de 

un marco normativo que aborde aspectos legales, éticos, técnicos y organizacionales que 

aseguren un uso responsable, transparente y seguro de la tecnología. A continuación, se detallan 

elementos a contemplar en la elaboración de dicho marco: 

Figura 12 Marco normativo 

Marco normativo 

 
Fuente: Elaboración Propia 
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Tabla 4 Elementos a considerar para el Marco Normativo 

Elementos a considerar para el Marco Normativo 

Elementos Aspectos a tener en cuenta 

Fundamentación 

legal y normativa. 
• Incorporar, adaptar y articular las normativas nacionales e internacionales vigentes 

relacionadas con la gestión documental, protección de datos personales y uso de 

tecnologías digitales, como el Decreto 1389 de 2022, que establece lineamientos para 

la gobernanza de infraestructura de datos. 

• Considerar leyes específicas sobre privacidad y protección de datos, asegurando la 

conformidad con estándares como la Ley de Protección de Datos Personales, Ley de 

Transparencia y regulaciones sectoriales aplicables. 

• Definir claramente el alcance y las responsabilidades legales de los actores 

involucrados en la gestión documental con IA. 

Principios éticos y 

de gobernanza. 
• Definir los principios fundamentales como la equidad y la no discriminación en los 

procesos automatizados, así como el respeto a los derechos humanos, la 

transparencia, la comprensión de los sistemas de IA.  

• Garantizar la supervisión humana continua para validar las decisiones automatizadas 

y evitar sesgos o errores que puedan afectar la integridad documental. 

• Definir mecanismos claros para responder ante posibles daños o incumplimientos, 

promoviendo la responsabilidad y rendición de cuentas. 

Políticas y 

procedimientos 

específicos. 

• Definir políticas para el manejo seguro de la información, incluyendo medidas para 

proteger la privacidad y confidencialidad de los datos en cada consulta o proceso 

automatizado. 

• Establecer controles de acceso rigurosos y mecanismos de trazabilidad que permitan 

auditar el uso de la IA y el acceso a documentos sensibles, conforme a estándares de 

seguridad y transparencia. 

• Incluir protocolos para la gestión de incidentes relacionados con la IA, como brechas 

de seguridad o fallos en los sistemas automatizados. 

Integración con 

sistemas de gestión 

documental. 

• Hay que asegurar que el marco normativo contemple la integración de la IA con los 

sistemas existentes de gestión documental, garantizando interoperabilidad y 

cumplimiento de estándares internacionales. 

Capacitación y 

cultura 

organizacional. 

• Incluir lineamientos para la formación continua del personal en aspectos técnicos, 

legales y éticos del uso de IA en gestión documental. 

• Fomentar una cultura organizacional que valore la innovación responsable y el uso 

ético de tecnologías avanzadas. 

Este elemento se articula y detalla en la Estrategia 3 Capacitación en IA para la 

apropiación tecnológica.  

Evaluación y 

mejora continua. 
• Establecer supervisión periódica, auditoría y evaluación del cumplimiento normativo 

y del desempeño de la IA en la gestión documental. 

• Promover la actualización constante del marco normativo para adaptarse a avances 

tecnológicos y cambios regulatorios. 

Fuente: Elaboración propia 

 

La formulación del marco normativo le permitirá a la UPRA que la implementación de IA 

en la gestión documental se realice de manera segura, ética y eficiente, protegiendo los derechos 

de los usuarios y garantizando la integridad y confidencialidad de la información gestionada, 
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facilitando la transparencia y mejorando la confianza en los sistemas automatizados, 

contribuyendo a la modernización y mejora continua de los procesos documentales. 

Programas de fortalecimiento y capacitación 

Es pertinente diseñar e implementar programas de formación continua para el personal, 

enfocados en competencias digitales y manejo de herramientas de IA aplicadas a la gestión 

documental, además de fomentar una cultura de aprendizaje que permita la apropiación efectiva 

de las tecnologías, incluyendo talleres prácticos y comunidades de aprendizaje en IA asegurando 

que la capacitación abarque tanto aspectos técnicos como éticos y normativos relacionados. 

Este punto se encuentra alineado y detallado con lo expuesto en la Estrategia 3 

Capacitación en IA para la apropiación tecnológica. 

Proyectos piloto 

Los proyectos piloto son pruebas controladas que permiten validar tecnologías, 

metodologías y resultados antes de una adopción masiva de ahí la importancia de establecer una 

correcta metodología para su aplicación, a continuación, se detallan algunos aspectos a 

considerarse al momento de llevar a cabo estos pilotos:  

Figura 13 Pruebas piloto 

Pruebas piloto 

 
Fuente: Elaboración propia 
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Tabla 5 Aspectos relevantes para la ejecución de proyectos piloto 

Aspectos relevantes para la ejecución de proyectos piloto 

Aspectos relevantes Descripción 

Selección de procesos y casos 

de uso específicos. 

Teniendo en cuenta los resultados obtenidos en el diagnóstico  

• Identificar procesos documentales concretos que sean representativos y 

críticos, pero manejables en escala. 

• Elegir áreas con alto volumen de documentos y tareas repetitivas para 

maximizar el impacto de la automatización. 

• Definir claramente los objetivos del piloto. 

Diseño del alcance y duración. • Establecer un alcance limitado que permita controlar variables y facilitar 

el análisis de resultados. 

• Definir un periodo temporal adecuado para recopilar datos suficientes, 

dependiendo de la complejidad y volumen documental. 

• Garantizar que el piloto incluya todas las etapas del proceso 

seleccionado. 

Implementación tecnológica. • Integrar tecnologías de IA específicas, en el sistema documental 

existente o en un entorno de prueba. 

Se articula con la Estrategia 2 Tecnologías de IA adecuadas para ser 

implementadas en la UPRA. 

Involucramiento y capacitación 

del personal. 
• Incluir a los usuarios finales y responsables de la gestión documental en 

la fase piloto para recoger retroalimentación directa sobre la usabilidad y 

efectividad de las soluciones. 

• Capacitar al equipo en el manejo de las nuevas herramientas y en la 

interpretación de resultados generados por la IA. 

• Promover una cultura de experimentación y aprendizaje para facilitar la 

adopción. 

Se articula con la Estrategia 3 Capacitación en IA para la apropiación 

tecnológica. 

Monitoreo y evaluación de 

resultados. 
• Definir indicadores claros para medir el desempeño. 

• Realizar seguimiento continuo para detectar fallos, sesgos o dificultades 

técnicas y ajustar el sistema en tiempo real. 

• Documentar resultados cuantitativos y cualitativos para evaluar el 

impacto y viabilidad de la implementación a gran escala. 

Gestión de riesgos y control de 

calidad. 
• Implementar controles para proteger la privacidad y seguridad de los 

datos durante el piloto. 

• Supervisar la toma de decisiones automatizadas para evitar errores o 

sesgos, asegurando la intervención humana cuando sea necesario. 

• Establecer protocolos para la gestión de incidentes o desviaciones 

detectadas durante la prueba. 

Análisis y escalamiento. 

  

Al finalizar el piloto, realizar un análisis exhaustivo de resultados, 

identificando beneficios, limitaciones y áreas de mejora. 

• Generar un informe con recomendaciones para la adopción masiva, 

incluyendo ajustes tecnológicos, capacitación adicional y 

modificaciones en procesos. 

• Planificar la escalabilidad del proyecto, considerando recursos, 

infraestructura y gestión del cambio. 

Fuente: Elaboración propia 
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Los proyectos piloto bien diseñados aseguran que las soluciones tecnológicas se adapten a 

las necesidades reales de la UPRA y que el personal esté preparado para su uso efectivo ya que 

permite validar de forma controlada cómo la IA puede transformar la gestión documental, 

reduciendo riesgos y maximizando beneficios antes de una implementación completa. 

Establecimiento de indicadores de desempeño 

Los procesos que no se miden no se controlan y por ende no se pueden mejorar, es por 

esto, que es imprescindible establecer indicadores cuantitativos y cualitativos para medir el 

impacto de la IA en la gestión documental, así como, implementar sistemas de monitoreo 

continuo para identificar áreas de mejora y asegurar la sostenibilidad de las iniciativas. 

Gestión de riesgos 

Abordar de manera integral los riesgos técnicos, legales, éticos y operativos permitirá 

aprovechar los beneficios que trae la IA minimizando los impactos negativos, a continuación, se 

exponen los riesgos mínimos a contemplar y su posible gestión: 

Tabla 6 Riesgos mínimos a considerar 

Riesgos mínimos a considerar 

Categoría Riesgo Posible tratamiento 

Privacidad y protección 

de datos. 

Violaciones a la privacidad y 

fugas de datos. 

Implementar políticas estrictas de privacidad y 

seguridad basadas en normativas vigentes. 

Seguridad. 

  

Vulnerabilidades a ataques 

cibernéticos o accesos no 

autorizados. 

Adoptar soluciones de seguridad basadas en IA 

Establecer controles de acceso rigurosos y 

auditorías periódicas. 

Sesgos y errores en 

algoritmos. 

  

Sesgos que afecten la 

clasificación o toma de 

decisiones, generando 

resultados injustos o 

erróneos. 

Supervisión humana continua para validar 

decisiones automatizadas y corregir desviaciones. 

Realizar pruebas y ajustes constantes a los modelos 

de IA para minimizar sesgos y errores. 

Normativos y de 

cumplimiento. 

  

Incumplimientos legales. Desarrollar un marco normativo claro que regule el 

uso de IA en gestión documental. Implementar 

controles para verificar el cumplimiento normativo 

en cada etapa. 

Operativos y de 

dependencia 

tecnológica. 

  

Vulnerabilidades si hay 

fallos técnicos o falta de 

personal capacitado. 

Contar con planes de contingencia y respaldo 

manual para procesos críticos. Capacitar 

continuamente al personal para el manejo y 

supervisión de sistemas de IA. 
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Integridad documental. 

  

Manipulación o alteración 

no autorizada de 

documentos digitales. 

Incorporar tecnologías complementarias para 

autenticar documentos y garantizar su integridad. 

Éticos y de 

transparencia. 

  

Falta de explicabilidad en 

decisiones automatizadas 

Garantizar que los sistemas de IA sean 

transparentes y explicables. Promover una cultura 

organizacional que valore la ética en el uso de IA 

Fuente: Elaboración propia 

 

Promoción de una cultura de innovación 

Con la finalidad de que la implementación de la IA en gestión documental sea sostenible 

y progresiva, es importante sensibilizar a todos los niveles de la organización sobre los beneficios 

y el rol de la IA en la mejora de procesos documentales, incentivar la innovación mediante 

espacios para la experimentación y el intercambio de ideas sobre nuevas tecnologías e integrar la 

gestión documental con estrategias de transformación digital y gobierno digital para potenciar el 

impacto de la IA. 

En resumen, la integralidad de esta estrategia asegura que la implementación de IA en la 

gestión documental no solo optimice procesos, sino que también se realice de una manera 

responsable, sostenible y alineada con las necesidades y normativas de la UPRA. 

4.4.2 Estrategia 2: Tecnologías de IA Adecuadas para ser Implementadas en la UPRA 

Teniendo en cuenta el análisis realizado de la situación actual de la UPRA que aborda la 

falta de integración sistemática de la IA y la identificación de necesidades, se proponen, para ser 

implementadas, tecnologías de IA que responde directamente a la necesidad de optimizar los 

procesos administrativos y la eficiencia en el manejo de la información. Estas propuestas tienen 

como base los resultados obtenidos en la lista de cotejo. La decisión de su implementación deberá 

ser respaldada con los resultados obtenidos de la ejecución de la Estrategia 1 actividades a 

realizar para la implementación de la IA en la gestión documental electrónica de la UPRA 

definida en este trabajo.  
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Las tecnologías propuestas son: i. Sistema de clasificación automática de documentos con 

machine learning, ii. Desarrollo de un asistente virtual para consultas documentales, iii. Análisis 

predictivo para la gestión de documentos críticos, iv. Generación automática de metadatos, v. 

Automatización de auditorías de gestión documental. 

Sistema de clasificación automática de documentos con machine learning. 

Tabla 7 Machine Learning 

Machine Learning 

Aspecto Descripción 

Objetivo principal. Implementar un sistema basado en algoritmos de aprendizaje automático 

para clasificar de manera autónoma documentos de la UPRA en categorías 

predefinidas, con enfoque en escalabilidad y mejora continua.  

Tecnología base. Algoritmos de aprendizaje automático, modelos de procesamiento de 

lenguaje natural (NLP) como BERT-multilingüe o RoBERTa, optimizados 

para español. 

Conjunto de datos. Crear un conjunto de datos de etiquetado con 10,000 documentos 

representativos de la UPRA. 

Entrenamiento del modelo. Ajuste (fine-tuning) de un modelo preentrenado (BERT-multilingüe) con los 

datos de la UPRA. 

Infraestructura de 

entrenamiento. 

Infraestructura de nube (AWS, Google Cloud) o servidores locales con GPU. 

Integración del sistema. Desarrollar APIs RESTful para conectar el modelo con el sistema de 

SGDEA, permitiendo el procesamiento de documentos en tiempo real 

(interoperabilidad). 

Prueba piloto. Implementar el sistema en la Dirección de Uso Eficiente del Suelo y 

Adecuación de Tierras de la UPRA, evaluando precisión y tiempo de 

procesamiento. 

Mantenimiento y 

actualización. 

Establecer un equipo de 3-5 personas para actualizar el modelo 

trimestralmente con nuevos datos etiquetados. 

Medidas de ciberseguridad. Encriptación de datos en tránsito (TLS/SSL) y en reposo (AES-256). 

Implementación de autenticación multifactorial (MFA) y roles basados en 

permisos (RBAC). Auditorías de seguridad semestrales para las APIs. 

Recursos estimados: personal. 2 desarrolladores, 1 científico de datos, 1 administrador de sistemas. 

Recursos estimados: tiempo. 6-9 meses para la implementación inicial; 3 meses para la prueba piloto. 

Recursos estimados: costo. Cotizar licencias, infraestructura, consultoría. 
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Categorías de documentos 

(Ejemplos) 

Informes técnicos, mapas geoespaciales, normativas. 

Categorías de clasificación 

(Ejemplos) 

Políticas, datos geoespaciales, informes estadísticos. 

Fuente: Elaboración propia 

 

Desarrollo de un asistente virtual para consultas documentales. 

Tabla 8 Asistente Virtual para consultas 

Asistente Virtual para consultas 

Aspecto Descripción 

Descripción general. 

Desarrollar un asistente virtual basado en un modelo de IA generativa (como 

LLAMA-3 o Grok de xAl) para permitir consultas en lenguaje natural y recuperar 

documentos del sistema SGDEA en tiempo real. El asistente estará personalizado 

para el contexto de la UPRA, priorizando usabilidad y seguridad. 

Implementación: Desarrollo 

del modelo. 

Adaptar un modelo pre-entrenado con datos específicos de la UPRA (metadatos, 

resúmenes) para mejorar la precisión contextual. 

Implementación: 

Integración con GDE. 

Conectar el asistente al sistema de GDE mediante APIs, accediendo a metadatos y 

contenido indexado. 

Implementación: Interfaz de 

usuario. 
Diseñar un chatbot con interfaces web y móvil, accesible para empleados internos. 

Implementación: Prueba 

piloto. 

Implementar el asistente en la Secretaría General durante 3 meses, enfocado en la 

información sobre políticas agropecuarias, evaluando usabilidad y precisión. 

Mantenimiento. Actualizar el modelo cada 6 meses con nuevos datos y retroalimentación. 

Medidas de ciberseguridad. 

Implementar autenticación OAuth 2.0 para el acceso al asistente. Encriptar 

consultas y respuestas con TLS/SSL. Limitar el acceso a documentos sensibles 

mediante políticas de control de acceso dinámico. Realizar auditorías de seguridad 

trimestrales. 

Estimación de recursos: 

Costo. 
Orientados al desarrollo, infraestructura, licencias. 

Estimación de recursos: 

Tiempo. 
6-9 meses para el desarrollo; 3 meses para la prueba piloto. 

Estimación de recursos: 

Personales. 
2 desarrolladores, 1 especialista en IA, 1 experto en UX/UI. 

Ejemplos de consultas. "Encuentra el informe de planificación de cultivos de 2023". 

Fuente: Elaboración propia 
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Análisis predictivo para la gestión de documentos críticos. 

Tabla 9:Análisis predictivo 

Análisis predictivo 

Aspecto Descripción 

Descripción general 

Desarrollar un modelo de análisis predictivo para identificar documentos críticos 

para procesos clave (formulación de políticas, planificación territorial), basado en 

datos históricos de series documentales misionales. El modelo priorizará documentos 

según patrones de uso, optimizando recursos y apoyando la planificación estratégica. 

Implementación: 

Recopilación de datos 

Compilación de datos históricos de uso de documentos (5 años, mínimo 100,000 

registros) con metadatos básicos como tipo, fecha y departamento. 

Implementación: 

Desarrollo del modelo 

Utilizar algoritmos como Random Forest o redes neuronales para predecir 

documentos críticos según patrones de uso. 

Implementación: 

Integración con SGDEA 
Incorporar el modelo al sistema de SGDEA para generar sugerencias automáticas. 

Implementación: Prueba 

piloto 

Aplicar el modelo en un proyecto de planificación de cultivos durante 4 meses, 

evaluando la relevancia de las sugerencias. 

Medidas de ciberseguridad 
Almacenar datos históricos en bases de datos encriptadas. Limitar el acceso al 

modelo mediante autenticación MFA. Auditar el uso del modelo trimestralmente. 

Estimación de recursos: 

Costo 
Valorar para: infraestructura, desarrollo, consultoría. 

Estimación de recursos: 

Tiempo 
9-12 meses de desarrollo; 4 meses para la prueba piloto. 

Estimación de recursos: 

Personales 
1 científico de datos, 1 desarrollador, 1 analista de datos. 

Fuente: Elaboración propia 

 

Generación automática de metadatos 

Tabla 10:Generación automática de metadatos 

Generación automática de metadatos 

Aspecto Descripción 

Descripción general 

Implementar un sistema de análisis semántico basado en ontologías y diccionarios 

especializados en planificación rural agropecuaria. Este sistema extraerá 

automáticamente metadatos (como tipo de documento, temática, región geográfica, 

cultivos mencionados) para describir el contenido de los documentos, mejorando la 

organización, búsqueda y recuperabilidad en el sistema SGDEA. 
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Aspecto Descripción 

Implementación: 

Desarrollo de ontologías 

Crear una ontología específica para la UPRA, incluyendo términos clave (cultivos, 

regiones, políticas agropecuarias). Se utilizarán herramientas de código libre como 

Oops o Protégé, en colaboración con expertos en planificación rural. 

Implementación: 

Procesamiento semántico 

Utilizar modelos de NLP (como spaCy o BERT) para analizar documentos y extraer 

entidades semánticas (nombres, fechas, ubicaciones, temas) basados en la ontología. 

Implementación: 

Integración con SGDEA 

Desarrollar APIs para incorporar los metadatos generados al sistema de SGDEA, 

enriqueciendo los índices de búsqueda. 

Implementación: Prueba 

piloto 

Procesar 2.000 documentos de datos geoespaciales durante 2 meses. Se evaluará la 

precisión de los metadatos. 

Mantenimiento 
Actualizar la ontología y el modelo semestralmente con nuevos términos y 

retroalimentación. 

Medidas de 

ciberseguridad 

Encriptar los metadatos generados con AES-256. Restringir el acceso al sistema de 

generación mediante MFA y RBAC. Auditar los metadatos generados para garantizar 

consistencia y seguridad. 

Estimación de recursos: 

Costo 
Cotizar costos para desarrollo de ontología, infraestructura, consultoría. 

Estimación de recursos: 

Tiempo 
6-8 meses de desarrollo. 2 meses para la prueba piloto. 

Estimación de recursos: 

Personales 
1 especialista en ontologías, 1 científico de datos, 1 desarrollador. 

Fuente: Elaboración propia 

 

Automatización de auditorías documentales con IA. 

Tabla 11 Automatización de auditorías 

Automatización de auditorías 

Aspecto Descripción 

Descripción general 

Un sistema de IA que automatiza auditorías documentales dentro del Sistema de 

Gestión Documental Electrónica y Archivo (SGDEA) de la UPRA. Su función 

principal es verificar el cumplimiento de normativas archivísticas, la integridad de 

expedientes y la correcta aplicación de las Tablas de Retención Documental (TRD). 

Tecnologías 

fundamentales 

El sistema utiliza modelos de aprendizaje profundo y reglas heurísticas. Esto le permite 

detectar anomalías como documentos faltantes o eliminaciones indebidas. 

Funcionalidades clave 

Detecta anomalías documentales y genera informes detallados para facilitar auditorías 

internas y externas. Aborda preocupaciones relacionadas con la normatividad y los 

riesgos éticos en la gestión documental. 
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Aspecto Descripción 

Fases de implementación 

1. Definición de reglas: Establecimiento de criterios de auditoría basados en normativas 

archivísticas y TRD, en colaboración con expertos. 2. Desarrollo del modelo: 

Entrenamiento de un modelo de aprendizaje profundo (como LSTM o Transformers) 

para identificar anomalías en metadatos, contenido y flujos documentales.3. Integración 

con SGDEA: Incorporación del sistema mediante APIs para el análisis documental en 

tiempo real y la generación automática de informes. 4. Prueba piloto: Auditoría de 

5,000 expedientes electrónicos durante 3 meses para evaluar la detección de anomalías 

y la reducción del tiempo de auditoría. 

Mantenimiento Actualización semestral de las reglas y el modelo para integrar nuevas normativas. 

Medidas de 

ciberseguridad 

Encriptación de informes y datos auditados con AES-256. Restricción del acceso al 

sistema mediante autenticación multifactorial (MFA) y control de acceso basado en 

roles (RBAC). Auditoría trimestral del propio sistema de auditoría para asegurar su 

integridad. Uso de firmas digitales para validar los informes generados. 

Recursos estimados 

Costo: Requiere valoración para desarrollo, infraestructura y consultoría. Tiempo: 6-8 

meses para desarrollo y 3 meses para la prueba piloto. Personal: Un científico de datos, 

un desarrollador y un experto en normatividad archivística. 

Fuente: Elaboración propia 

 

Los beneficios esperados de la implementación de la IA en la GDE son muchos, a 

continuación, mencionamos los más relevantes para la UPRA: reducción del tiempo de búsqueda 

y recuperación con alta precisión de información sensible, precisión de clasificación de 

información, mejora en la accesibilidad para usuarios no técnicos, mejora en la experiencia con el 

usuario externo e interno, reducción del tiempo de capacitación, optimización en el uso de 

recursos, mejora en la planificación estratégica, reducción en el tiempo de indexación manual, 

reducción en tiempo de auditorías documentales, mejora en la detección de incumplimientos 

normativos y aumento en la confianza en los procesos documentales. 

4.4.3 Estrategia 3: Capacitación en IA para la Apropiación Tecnológica 

Sin duda, la incorporación de la inteligencia artificial (IA) en los procesos de gestión 

documental electrónica representa una oportunidad estratégica para optimizar la eficiencia 
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operativa de la Unidad de Planificación Rural Agropecuaria (UPRA). No obstante, para que se 

haga una apropiación efectiva de estas tecnologías, es necesario que se superen algunas barreras 

técnicas, culturales y éticas mediante procesos formativos sólidos que empoderen al personal 

institucional. 

Por ello,  resulta necesaria la ejecución de esta estrategia por la necesidad de superar 

barreras culturales y de conocimiento identificados en el análisis. La capacitación continua es 

crucial para que el personal de la UPRA adquiera las competencias digitales necesarias que logre 

una apropiación efectiva de las nuevas tecnologías. Los módulos sugeridos son los que se relacionan 

a continuación. 

Tabla 12 Módulos programa de capacitación. 

Módulos programa de capacitación 

Módulo Objetivo Contenidos Metodología 

1 - Introducción a 

la inteligencia 

artificial y su 

aplicación en la 

gestión 

documental. 

Brindar una comprensión 

general de qué es la 

inteligencia artificial, sus 

principales tipos y cómo 

puede integrarse en 

procesos institucionales, 

especialmente en la 

gestión documental. 

• Conceptos básicos de IA: 

aprendizaje automático, 

procesamiento de lenguaje 

natural (PLN), automatización 

inteligente. 

• Aplicaciones prácticas de IA en 

entornos administrativos y 

documentales. 

• Casos de uso exitosos en 

entidades públicas y rurales. 

Clases magistrales 

interactivas, videos 

explicativos, ejercicios 

de diagnóstico. 

2 - Herramientas 

de IA para la 

gestión 

documental 

electrónica 

Capacitar en el uso 

práctico de herramientas 

específicas de IA 

aplicables al manejo de 

archivos digitales. 

• Reconocimiento óptico de 

caracteres (OCR) 

• Clasificación automática de 

documentos 

• Chatbots para consultas 

documentales 

Talleres prácticos, 

simulaciones con 

software libre o 

licenciado, desarrollo 

de microproyectos. 

3 - Ética, 

gobernanza y uso 

responsable de la 

inteligencia 

artificial 

Sensibilizar sobre los 

riesgos, límites y 

principios éticos en el 

uso institucional de la 

IA. 

• Principios de ética en la IA: 

transparencia, explicabilidad, no 

discriminación. 

• Legislación colombiana y 

normativa internacional en 

protección de datos personales. 

• Riesgos asociados al sesgo 

algorítmico y uso inadecuado de 

herramientas automáticas. 

• Buenas prácticas de gobernanza 

digital en entidades públicas. 

Análisis de casos, 

discusiones guiadas, 

reflexión institucional 
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4 - Seguridad 

digital y 

protección de 

datos en entornos 

automatizados 

Fortalecer las 

competencias en 

ciberseguridad y manejo 

seguro de la información 

documental en 

plataformas basadas en 

IA. 

• Principios de ciberseguridad para 

usuarios y administradores de 

documentos. 

• Manejo de accesos, respaldos y 

trazabilidad en sistemas 

automatizados. 

• Procedimientos para responder 

ante incidentes de seguridad. 

Simulacros de riesgos, 

capacitación técnica, 

generación de 

protocolos 

institucionales. 

 Fuente: Elaboración propia 

 

Beneficios esperados: 

Las nuevas habilidades digitales del personal optimizan su desempeño y reducen la resistencia al 

cambio. Esto fomenta una cultura innovadora, transparente y ética, asegurando que la UPRA aproveche 

eficazmente las herramientas de inteligencia artificial en su gestión documental. Como resultado, la 

organización se prepara para una transformación digital sostenible. 

Figura 8 Transformación digital UPRA 

Transformación digital UPRA 

 
Fuente: https://app.napkin.ai/signin 

En síntesis, la implementación de las Estrategias identificadas se proyecta para ejecutar en 

los años 2026 a 2028 como se identifica a continuación, los recursos económicos y profesionales 
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será identificados al momento de la Selección de procesos y casos de uso específicos de la 

Estrategia 1: 

Figura 10 Transformación digital UPRA 

Transformación digital UPRA 

 
Fuente: Elaboración Propia 
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CAPÍTULO VI: CONCLUSIONES  

En el desarrollo de este estudio se respondió al objetivo general: proponer estrategias 

sobre el uso y la apropiación de la inteligencia artificial para la gestión documental electrónica en 

la Unidad de Planificación Rural Agropecuaria (UPRA), a partir de una metodología estructurada 

en tres fases que permitieron abordar los objetivos específicos planteados. 

En relación con el primer objetivo específico, se logró identificar un conjunto de 

elementos conceptuales y metodológicos que sustentan la incorporación de la inteligencia 

artificial (IA) en los procesos de gestión documental electrónica (GDE). A través del análisis de 

literatura y la elaboración de una matriz conceptual, se sistematizaron diez categorías clave, entre 

ellas: modelos de IA, principios rectores, metodologías de implementación, beneficios, riesgos y 

tendencias emergentes. 

Se destacaron tecnologías como el procesamiento de lenguaje natural (PLN), el 

reconocimiento óptico de caracteres (OCR), los algoritmos de clasificación y el aprendizaje 

automático, los cuales ofrecen herramientas concretas para automatizar tareas, mejorar la 

recuperación de información y fortalecer la toma de decisiones en entornos digitales. 

Asimismo, se identificaron principios éticos y normativos fundamentales, como la 

transparencia, la protección de datos y la supervisión humana, que deben guiar la adopción 

responsable de la IA. Esta base teórica permite afirmar que existen las condiciones conceptuales 

y metodológicas necesarias para proponer estrategias viables y contextualizadas para la UPRA. 

En relación al segundo objetivo específico, se realizó un diagnóstico institucional 

mediante lista de cotejo y entrevistas semiestructuradas, el cual permitió evaluar el estado actual 

de la GDE en la UPRA. Se evidenció que la entidad ha avanzado en la producción de expedientes 

electrónicos, la organización documental según TRD y CCD, la definición de metadatos y la 
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adquisición de un SGDEA en proceso de parametrización. Sin embargo, también se identificaron 

retos estructurales y operativos significativos, tales como la falta de implementación plena del 

SGDEA, dispersión de repositorios de almacenamiento, uso limitado de firma digital con validez 

jurídica y la ausencia de indicadores para evaluación periódica de la gestión documental. 

Desde el punto de vista tecnológico y humano, se reconocen brechas en infraestructura, en 

la integración de herramientas emergentes como la IA, en la formación del personal y en la 

estandarización de procesos. Lo anterior refleja un momento de transición institucional que 

requiere una acción estratégica para consolidar las bases de una gestión documental electrónica 

sólida, moderna y alineada con los principios del gobierno digital. 

En cumplimiento del tercer objetivo específico, se estructuraron tres estrategias 

fundamentales orientadas a facilitar el uso y la apropiación de la inteligencia artificial en los 

procesos de GDE de la UPRA, sustentadas en el cruce de análisis conceptual, diagnóstico 

institucional y testimonios de actores clave.  Estas estrategias son: (I) Actividades a realizar para 

la implementación de la IA en la Gestión Documental electrónica de la UPRA; (ii) Tecnologías 

de IA adecuadas para ser implementadas en la UPRA; (iii) Capacitación en IA para la 

apropiación tecnológica. 

Estas estrategias fueron diseñadas con base en las realidades institucionales detectadas y 

las oportunidades tecnológicas emergentes, y buscan asegurar no solo la eficiencia operativa, sino 

también el respeto a los principios archivísticos y los derechos ciudadanos. 

Dado lo anterior, el proceso investigativo permitió proponer estrategias viables, 

pertinentes y contextualizadas para la integración progresiva de la inteligencia artificial en la 

gestión documental electrónica de la UPRA. Dichas estrategias responden a las necesidades 

detectadas en el diagnóstico institucional y se articulan con las tendencias internacionales en 

transformación digital. 
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Por tanto, la IA, más allá de ser una herramienta tecnológica, representa una oportunidad 

para optimizar la eficiencia operativa, fortalecer la trazabilidad documental, mejorar la seguridad 

de la información y elevar la calidad del servicio público. Su implementación, si se acompaña de 

una adecuada gestión del cambio, formación continua, vigilancia ética y sostenibilidad 

institucional, podrá transformar radicalmente la forma en que la UPRA gestiona, preserva y 

aprovecha su información estratégica. 

6.1 Recomendaciones 

En concordancia con el objetivo general de esta investigación, que busca proponer 

estrategias para el uso y apropiación de la inteligencia artificial (IA) en la gestión documental 

electrónica de la UPRA, y con base en los hallazgos conceptuales, institucionales y empíricos 

obtenidos, se formulan las siguientes recomendaciones estructuradas: 

En primer lugar, se recomienda finalizar la configuración, puesta en marcha y 

operatividad del Sistema de Gestión Documental Electrónica de Archivos (SGDEA), actualmente 

en etapa de parametrización; esto constituye la base estructural sobre la cual se podrán integrar 

tecnologías de inteligencia artificial. Sin su activación efectiva y su interoperabilidad con 

sistemas como el SEA, no será posible avanzar hacia procesos de automatización documental. La 

responsabilidad de esta acción recae principalmente en el área de Tecnología e Información y en 

la Coordinación de Gestión Documental, y debe ser implementada en el corto plazo (0 a 6 

meses). 

En segundo lugar, se propone actualizar y fortalecer la política institucional de gestión 

documental, de modo que no solo contemple los lineamientos tradicionales en la administración 

de archivos, sino que incorpore principios éticos, normativos y tecnológicos relacionados con el 

uso responsable de la inteligencia artificial. La Dirección General, en coordinación con el Comité 
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Institucional de Archivo, deberá liderar este proceso, con un horizonte de implementación de 

corto a mediano plazo (3 a 9 meses). 

En tercer lugar, se recomienda diseñar e implementar un plan de formación integral para 

los funcionarios vinculados a la gestión documental, con énfasis en el fortalecimiento de 

competencias digitales y en el uso práctico de herramientas de IA. La investigación evidenció una 

baja apropiación tecnológica, lo cual limita el aprovechamiento de los sistemas digitales. Este 

plan debe incluir módulos sobre el funcionamiento del SGDEA, técnicas de clasificación 

automatizada, procesamiento de lenguaje natural (PLN) y análisis de metadatos, así como 

lineamientos éticos. La implementación debe ser liderada por el área de Talento Humano y la 

Coordinación de Gestión Documental, con ejecución en el mediano plazo (6 a 12 meses). 

Como cuarta recomendación, se sugiere implementar proyectos piloto con inteligencia 

artificial en procesos archivísticos específicos, como la clasificación automática de documentos, 

la generación de inventarios o la indexación de metadatos. Estos pilotos permitirán evaluar la 

eficacia, los beneficios y los riesgos de la IA en contextos reales, y ajustarla antes de una 

adopción generalizada. El desarrollo de estas experiencias controladas deberá ser responsabilidad 

de la Coordinación de Gestión Documental con acompañamiento técnico del área de TI, en un 

plazo de 6 a 12 meses. 

En quinto lugar, resulta imperativo fortalecer la infraestructura tecnológica de la entidad, 

incorporando servidores robustos, redes seguras, sistemas de respaldo y almacenamiento digital 

adecuados, así como herramientas de seguridad que garanticen la integridad y disponibilidad de 

los documentos. La inversión en esta infraestructura debe ser liderada por el área de Tecnología e 

Información, con acciones de mediano a largo plazo (6 a 18 meses). 
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ANEXOS 

Anexo A. Matriz de análisis conceptual  
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Anexo B. Lista de cotejo 

 

4.2.1 Generalidades 
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Anexo C. Análisis de la lista de Cotejo  

1. GENERALIDADES 

1.1 Aspectos Generales 

Existencia de una política de gestión documental electrónica: La entidad cuenta con un documento 

formal que establece lineamientos claros sobre la gestión documental electrónica. 

Respuesta: SI 

Comentario: La UPRA cuenta con lineamientos para la organización de expedientes electrónicos 

en el repositorio asignado, ya que no cuenta con un SGDEA implementado, este se encuentra en 

proceso 

Análisis: La Unidad de Planificación Rural Agropecuaria (UPRA) cuenta con lineamientos para la 

organización de expedientes electrónicos, lo que indica la existencia de una política inicial en 

materia de gestión documental electrónica. Sin embargo, al no disponer aún de un SGDEA en 

funcionamiento, estos lineamientos funcionan como una guía provisional más que como una 

política integral articulada con herramientas tecnológicas. Esta situación refleja una etapa de 

transición, en la que es fundamental actualizar y robustecer dicha política en función de los 

requerimientos técnicos y operativos que exigirá la implementación del SGDEA, especialmente si 

se proyecta incorporar tecnologías como la inteligencia artificial en los procesos de gestión 

documental. 

1.1.1 Compromiso institucional: La alta dirección apoya y promueve la implementación de la 

gestión documental electrónica. 

Respuesta: Si 

Comentario: Durante la vigencia 2024 se adquirió un SGDEA que se encuentra en proceso de 

parametrización se espera entrar en producción el segundo semestre de 2025 

Análisis: La alta dirección de la UPRA ha demostrado un compromiso claro con la implementación 

de la gestión documental electrónica, como lo evidencia la adquisición reciente de un SGDEA, 

actualmente en proceso de parametrización. Este respaldo institucional es un factor clave para el 

éxito del proceso, ya que garantiza la asignación de recursos, la continuidad de las acciones y la 

alineación estratégica de la entidad. No obstante, dicho compromiso debe mantenerse activo 

durante todo el ciclo de implementación, asegurando no solo la puesta en marcha del sistema, sino 

también su sostenibilidad, actualización y adaptación a innovaciones como el uso de inteligencia 

artificial para optimizar tareas archivísticas. 

1.2 Capacitación del personal:  

Se han realizado capacitaciones para el personal sobre gestión documental electrónica y uso de 

herramientas tecnológicas. 

Respuesta: Si 

Comentario: Capacitación constante sobre la aplicación de los principios archivísticos y el 

almacenamiento de la información en el repositorio asignado. Una vez se cuente con el SGDEA se 

procederá a realizar un proceso constante de capacitación del uso de la herramienta" 

Análisis: La UPRA ha realizado procesos de capacitación continúa orientados a fortalecer los 

conocimientos del personal en principios archivísticos y en el uso del repositorio electrónico 

asignado, lo que demuestra una base sólida en cuanto a la apropiación de prácticas fundamentales 

de gestión documental. Sin embargo, dado que el SGDEA aún no ha entrado en producción, la 

entidad tiene el reto de diseñar e implementar un plan de formación estructurado y progresivo, que 

contemple tanto el manejo técnico del sistema como el desarrollo de competencias digitales 
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avanzadas. Este plan deberá incluir contenidos específicos sobre inteligencia artificial, con el fin 

de fomentar una apropiación efectiva de herramientas emergentes en los procesos archivísticos. 

1.3 Infraestructura Tecnológica 

Sistema de Gestión Documental Electrónica (SGDEA): La entidad posee un sistema implementado 

para la gestión de documentos electrónicos. 

Respuesta: No 

Comentario: Se encuentra en proceso de implementación y parametrización 

Análisis: Actualmente, la UPRA no cuenta con un SGDEA plenamente implementado, aunque se 

encuentra en fase de parametrización, lo cual implica que aún no es funcional para la gestión 

operativa de documentos electrónicos. Esta situación representa una limitación significativa en 

términos de automatización, trazabilidad y eficiencia en los procesos documentales. No obstante, 

el hecho de estar en proceso de implementación abre una oportunidad estratégica para incorporar 

desde su diseño funcionalidades avanzadas como el uso de inteligencia artificial para clasificación, 

metadatos automáticos o recuperación inteligente de la información, siempre y cuando exista una 

planificación tecnológica y funcional adecuada. 

1.4  Interoperabilidad:  

El SGDEA se integra adecuadamente con otros sistemas utilizados por la entidad (por ejemplo, 

sistemas de información, bases de datos). 

Respuesta: No 

Comentario: Se encuentra en proceso de implementación y parametrización, sin embargo, si se han 

contemplado interoperabilidades inicialmente con el sistema de eficiencia administrativa SEA que 

maneja aproximadamente 67 procesos automatizados que generan evidencias de procesos 

Análisis: Si bien el SGDEA aún no está en funcionamiento, la UPRA ha contemplado desde su 

diseño la interoperabilidad con otros sistemas institucionales, como el Sistema de Eficiencia 

Administrativa (SEA), que gestiona cerca de 67 procesos automatizados y genera evidencias 

documentales. Este enfoque prospectivo representa un punto fuerte en términos de arquitectura 

tecnológica, ya que la interoperabilidad permitirá una integración fluida de datos, la eliminación 

de redundancias y una gestión documental más coherente. Sin embargo, será clave garantizar que 

estas integraciones se materialicen de forma efectiva durante la implementación del SGDEA, 

incorporando estándares abiertos y protocolos que faciliten la conexión con futuros desarrollos 

basados en inteligencia artificial. 

1.5  Seguridad y control de acceso:  

Se han establecido medidas adecuadas para garantizar la seguridad de los documentos electrónicos 

y controlar el acceso a información sensible. 

Respuesta: No 

Comentario: Se encuentra en proceso de implementación y parametrización 

Análisis: En cuanto a la seguridad y el control de acceso a la información documental, aún no se 

han implementado medidas efectivas, debido a que el SGDEA se encuentra en etapa de 

parametrización. Esta ausencia de controles estructurados representa un riesgo temporal para la 

integridad, confidencialidad y trazabilidad de la información electrónica. La implementación del 

sistema deberá priorizar la incorporación de mecanismos robustos de seguridad, como perfiles de 

acceso, auditoría de acciones, encriptación de datos y autenticación multifactor. Asimismo, la 

inteligencia artificial podría ser utilizada en el futuro como aliada para detectar accesos no 

autorizados, patrones de riesgo o actividades inusuales dentro del ecosistema documental. 

1.6 Metadatos 

Esquema de metadatos: Existe un esquema definido que normaliza los metadatos utilizados para 

describir los documentos electrónicos. 
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Respuesta: SI 

Comentario: 

Análisis: La UPRA cuenta con un esquema de metadatos definido, lo cual representa un avance 

fundamental para la normalización de la información documental electrónica. Esta estandarización 

permite describir, clasificar y organizar los documentos de forma coherente, favoreciendo su 

gestión, interoperabilidad y preservación a largo plazo. Disponer de un esquema estructurado 

facilita, además, la futura incorporación de herramientas basadas en inteligencia artificial que 

puedan automatizar procesos como la asignación de metadatos, la categorización inteligente y la 

búsqueda semántica, potenciando así la eficiencia del sistema una vez esté completamente 

implementado. 

1.7  Indexación adecuada: Los documentos electrónicos están debidamente indexados para 

facilitar su búsqueda y recuperación. 

Respuesta: No 

Comentario: Se encuentra en proceso de implementación y parametrización del SGDEA 

Análisis: Aunque la entidad ya dispone de un esquema de metadatos, los documentos electrónicos 

aún no están debidamente indexados debido a que el SGDEA se encuentra en proceso de 

implementación y parametrización. Esta situación limita por ahora la recuperación eficiente de la 

información y la trazabilidad documental. Una vez el sistema entre en funcionamiento, será 

necesario establecer mecanismos automatizados de indexación, preferiblemente integrados con 

inteligencia artificial, que permitan clasificar grandes volúmenes de documentos de manera precisa 

y dinámica, mejorando así los tiempos de búsqueda y reduciendo la carga operativa del personal. 

1.8 Evaluación y Mejora Continua 

Monitoreo del desempeño: Se llevan a cabo evaluaciones periódicas del sistema y procesos de 

gestión documental electrónica. 

Respuesta: No 

Comentario: NA, Ya que a la fecha no se cuenta con el sistema en producción 

Análisis: Actualmente, la UPRA no realiza evaluaciones periódicas del sistema ni de los procesos 

de gestión documental electrónica, debido a que el SGDEA aún no se encuentra en operación. Esta 

ausencia de monitoreo limita la posibilidad de identificar fallas, medir avances y garantizar la 

mejora continua. No obstante, una vez el sistema esté en producción, será fundamental diseñar un 

esquema de seguimiento que incluya indicadores de desempeño, métricas de uso y análisis de 

eficiencia, lo cual podría potenciarse con herramientas de inteligencia artificial orientadas a la 

analítica de datos y la identificación de cuellos de botella en los flujos documentales. 

1.9  Escala de madurez:  

La entidad utiliza una escala de madurez para evaluar su progreso en la implementación de la 

gestión documental electrónica. 

Respuesta: No 

Comentario: NA, Ya que a la fecha no se cuenta con el sistema en producción 

Análisis: La entidad no utiliza actualmente una escala de madurez para evaluar el progreso en la 

implementación de la gestión documental electrónica, lo cual representa una debilidad en términos 

de autodiagnóstico y planeación estratégica. La adopción de un modelo de madurez permitiría a la 

UPRA medir objetivamente su avance, identificar brechas y priorizar acciones de mejora. Integrar 

este tipo de evaluación con tecnologías inteligentes también podría facilitar recomendaciones 

automatizadas para fortalecer capacidades institucionales a partir del análisis de patrones y 

desempeño histórico.  

Acciones correctivas: Se implementan acciones correctivas basadas en los resultados obtenidos en 

las evaluaciones. 
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Respuesta: Si 

Comentario: La entidad cuenta con un sistema denominado SEA el cual cumplía algunas tareas de 

gestor documental, al evaluar el cumplimiento de requisitos se tomó la decisión de adquirir un 

SGDEA que si responda de manera satisfactoria. 

Análisis: A pesar de no contar aún con evaluaciones periódicas formales, la UPRA ha demostrado 

capacidad de reacción al identificar limitaciones en su sistema SEA —el cual cumplía parcialmente 

funciones de gestor documental— y tomar la decisión de adquirir un SGDEA más robusto. Esta 

acción correctiva refleja una lectura crítica del estado actual y una voluntad de mejora institucional. 

A futuro, será clave establecer un circuito sistemático de retroalimentación que permita 

implementar acciones correctivas basadas en evidencia y, con el apoyo de inteligencia artificial, 

anticipar problemas o recomendar ajustes antes de que estos afecten los procesos operativos. 

1.10 Cumplimiento Normativo 

Conformidad con normativas: La gestión documental electrónica cumple con las normativas 

nacionales e internacionales aplicables. 

Respuesta: Si 

Comentario: En contexto si, ya que se encuentra en proceso de implementar el SGDEA 

Análisis: La UPRA manifiesta conformidad con las normativas nacionales e internacionales en 

materia de gestión documental electrónica, dentro del contexto actual de implementación del 

SGDEA. Aunque el sistema aún no se encuentra en producción, el cumplimiento normativo parece 

estar orientado desde la planificación y estructuración del nuevo sistema, lo cual es positivo y 

demuestra una intención institucional de ajustarse a marcos como el Acuerdo 008 de 2014 del 

Archivo General de la Nación o la Ley 594 de 2000. Será fundamental que esta conformidad no 

solo se mantenga, sino que se fortalezca a través de auditorías internas y el uso de inteligencia 

artificial para validar el cumplimiento automático de requisitos normativos en tiempo real. 

Documentación adecuada: Se mantiene documentación que respalda el cumplimiento normativo y 

las prácticas archivísticas. 

Respuesta: Si 

Comentario:  

Análisis: La entidad conserva documentación que respalda el cumplimiento normativo y las buenas 

prácticas archivísticas, lo que evidencia una base documental organizada y coherente con el 

proceso de implementación del SGDEA. Esta documentación, además de garantizar la trazabilidad 

de las decisiones institucionales, servirá como insumo esencial para futuras auditorías, 

certificaciones o procesos de mejora. Con la implementación del sistema, se abre la posibilidad de 

utilizar herramientas de inteligencia artificial para gestionar esta documentación de forma más 

dinámica, facilitando su acceso, actualización y verificación automática frente a los requerimientos 

normativos. 
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2. ORGANIZACIÓN 

1 - ¿Qué tipo de expedientes produce la dependencia?  

 
La dependencia produce exclusivamente expedientes en formato electrónico, lo que refleja un 

alto nivel de virtualización de sus procesos documentales y un claro enfoque hacia la 

transformación digital. Este escenario es favorable para la adopción de tecnologías avanzadas, 

como la inteligencia artificial, que puede ser integrada para optimizar la clasificación, el 

almacenamiento, la recuperación y la preservación de documentos. No obstante, el hecho de que 

no se generen expedientes físicos ni híbridos también implica la necesidad de contar con una 

infraestructura tecnológica sólida, políticas claras de seguridad de la información y sistemas que 

aseguren la autenticidad, integridad y acceso a largo plazo de los documentos electrónicos, en 

línea con las normativas archivísticas vigentes. 

 

2 - ¿En la dependencia Organizan los expedientes electrónicos aplicando la estructura 

jerarquizada de las TRD y Cuadro de Clasificación?    

 
La mayoría de los expedientes electrónicos en la dependencia (87%) se organizan siguiendo la 

estructura jerarquizada establecida por las Tablas de Retención Documental (TRD) y el Cuadro 

de Clasificación Documental (CCD), lo cual evidencia una apropiación significativa de los 

principios archivísticos en el entorno digital. Esta práctica favorece la estandarización, facilita la 

recuperación de la información y garantiza la trazabilidad de los documentos dentro de su ciclo 

de vida. No obstante, el 13% restante que no se organiza bajo estos criterios representa una 

brecha que debe ser atendida, ya que puede afectar la coherencia y la eficiencia del sistema de 

gestión documental. La futura implementación del SGDEA y el uso de inteligencia artificial 
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pueden ser claves para automatizar y asegurar la aplicación sistemática de estas estructuras 

jerárquicas, minimizando errores y mejorando el control documental. 

3 - ¿En la dependencia están implementando la Hoja de Control para la organización de los 

expedientes electrónicos he híbridos?    

 

 
La implementación de la hoja de control en los expedientes electrónicos (y potencialmente 

híbridos, aunque estos no se producen en la dependencia) alcanza un 87%, lo cual indica un uso 

generalizado de este mecanismo para el seguimiento y control de los documentos dentro de los 

expedientes. Esta práctica fortalece la trazabilidad, la transparencia en el manejo documental y el 

cumplimiento de las normas archivísticas, permitiendo llevar registro de accesos, modificaciones 

y responsabilidades. Sin embargo, el 13% que no aplica esta herramienta representa un punto 

crítico a mejorar, especialmente en un entorno digital, donde la sistematización y control de los 

procesos documentales son fundamentales. La futura integración de inteligencia artificial podría 

automatizar la generación y actualización de estas hojas de control, asegurando su aplicación 

uniforme y en tiempo real. 

4 - ¿En la dependencia elaboran el FUID relacionando los expedientes electrónicos he híbridos? 

  

  
La implementación del FUID en la dependencia alcanza un 87%, lo cual demuestra un esfuerzo 

significativo por mantener el control y la sistematización del inventario documental, tal como lo 

exige la normativa archivística nacional. Este formato permite registrar de manera uniforme y 

estructurada los documentos producidos, facilitando su seguimiento, disposición final y procesos 

de auditoría. No obstante, el 13% que aún no adopta el FUID representa una debilidad que debe 

corregirse para lograr una gestión documental integral y estandarizada. Con la próxima puesta en 
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marcha del SGDEA, el uso del FUID podría automatizarse, y la inteligencia artificial podría 

contribuir a su actualización dinámica, reduciendo errores humanos y optimizando la 

administración del fondo documental. 

5 - ¿En la dependencia actualmente digitalizan expedientes físicos o documentos físicos? Si la 

respuesta es SI indicar en observaciones ¿Cuál es el fin de este proceso de conversión? Justificar 

 
El 67% de los documentos electrónicos gestionados por la dependencia cuentan con algún tipo de 

firma, lo cual indica un avance importante hacia la formalización y validez jurídica de los 

documentos en entornos digitales. Sin embargo, el 33% restante que no utiliza firmas representa 

un riesgo en términos de autenticidad, integridad y responsabilidad sobre los documentos, 

especialmente en procesos administrativos o contractuales. Para lograr una gestión documental 

electrónica robusta, es fundamental asegurar el uso generalizado de firmas digitales o electrónicas 

con respaldo normativo. La integración de inteligencia artificial podría apoyar este proceso al 

identificar documentos sin firma, generar alertas y facilitar flujos automáticos de validación y 

autenticación en el SGDEA. 

Firmas utilizadas en documentos electrónicos: 

 
La mayoría de los documentos electrónicos en la dependencia (67%) utilizan firmas generadas a 

través del Sistema de Correspondencia que se denominaba como Sistema de Gestión Electrónica 

Administrativa (SGEA), lo que indica una apuesta por herramientas institucionales que permiten 

cierto nivel de automatización y control en los procesos de validación. Sin embargo, solo el 8% 

de los documentos cuenta con firma digital, que es la única con plena validez jurídica y seguridad 

técnica según la legislación colombiana. El uso de firmas escaneadas (25%) sigue siendo alto y 

representa un riesgo en cuanto a autenticidad y suplantación. Este panorama sugiere la necesidad 

de fortalecer la implementación de la firma digital, especialmente en el contexto de un SGDEA 

en proceso de adopción. La inteligencia artificial puede contribuir al reconocimiento automático 

de los tipos de firma y a la verificación de su cumplimiento normativo, mejorando así la 

seguridad documental. 



128 

 

 
 

3. PARTE 3: ALMACENAMIENTO 

1 - ¿Los documentos electrónicos de archivo que produce la dependencia están consolidados en 

un solo sitio de almacenamiento?      

Consolidados en un solo almacenamiento 

 
 

El 53% de los documentos electrónicos producidos por la dependencia están consolidados en un 

único sitio de almacenamiento, lo cual representa un avance hacia la centralización y control de la 

información institucional. Sin embargo, el 47% restante aún se encuentra disperso en distintos 

entornos, lo que evidencia una debilidad significativa en la organización documental. Esta 

fragmentación puede dificultar la recuperación de la información, comprometer la seguridad y 

aumentar el riesgo de pérdida o duplicación de documentos. En este contexto, la implementación 

del SGDEA y el uso de inteligencia artificial serán fundamentales para consolidar los repositorios, 

aplicar controles automatizados y establecer criterios uniformes de almacenamiento que garanticen 

la integridad y accesibilidad de la documentación archivística. 

 

Lugar de almacenamiento 

 
Los documentos electrónicos de archivo en la dependencia se almacenan principalmente en un 

repositorio principal (60%), seguido por el sistema SEA (28%) y en menor medida en repositorios 

asignados (12%). Esta distribución refleja una tendencia hacia la centralización, pero también 

evidencia la coexistencia de múltiples entornos de almacenamiento que pueden generar duplicidad, 

inconsistencias en los metadatos y dificultades en la trazabilidad documental. La fragmentación 

del almacenamiento limita la eficiencia en la gestión documental y puede obstaculizar el 
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cumplimiento normativo. En este escenario, la inteligencia artificial podría desempeñar un papel 

clave al facilitar la migración y organización automática de documentos en un entorno unificado, 

así como al detectar redundancias y asegurar la integridad del archivo electrónico en el marco del 

futuro SGDEA. 

2 - ¿En la dependencia tienen separados los documentos electrónicos en versiones borrador de los 

documentos electrónicos en versión final? Si la respuesta es SI indicar en qué opciones de 

almacenamiento se está haciendo y si la respuesta es NO o NO SABE por favor justificar 

         

Separación de los documentos en borrador de la versión final 

 
El 68% de los documentos electrónicos en la dependencia cuentan con una separación clara entre 

versiones en borrador y versiones finales, lo que evidencia un avance en el control del ciclo de vida 

documental y en la garantía de autenticidad e integridad de la información oficial. Esta práctica es 

clave para evitar confusiones, asegurar la trazabilidad de las decisiones institucionales y cumplir 

con las buenas prácticas archivísticas. Sin embargo, el 32% restante que no aplica esta distinción 

representa un riesgo operativo y normativo, al no poder identificar de manera clara la validez 

jurídica o administrativa de los documentos. En este contexto, la inteligencia artificial puede 

contribuir automatizando el control de versiones, estableciendo etiquetas inteligentes y notificando 

inconsistencias, lo que fortalecería significativamente la gestión documental electrónica y su 

confiabilidad institucional. 

3 - Formatos utilizados  

 

Formatos de texto utilizados 

 
Los documentos electrónicos de archivo en la dependencia se generan principalmente en formatos 

de uso común como Word (.docx), Excel (.xlsx), PowerPoint (.pptx) y PDF (.pdf), cada uno con 



130 

 

 
 

un 23% de prevalencia. Estos formatos son ampliamente aceptados y facilitan la edición, 

presentación y preservación de la información. No obstante, el uso de formatos estructurados como 

XML (5%) y HTML (2%) es significativamente menor, y no se reporta uso de formatos planos o 

bases de datos como TXT, CSV o Access. Esta situación limita las capacidades de 

interoperabilidad, reutilización automatizada y preservación a largo plazo que exigen los estándares 

internacionales de gestión documental electrónica. Integrar inteligencia artificial podría optimizar 

la conversión automática a formatos archivísticos más estables y facilitar la clasificación y 

extracción de datos estructurados, fortaleciendo la eficiencia y sostenibilidad del sistema 

documental. 

 

4. PARTE 4 – CONVERSIÓN 

1 - ¿En la dependencia actualmente imprimen documentos electrónicos de archivo? Justifica 

    
El 100% de los documentos electrónicos de archivo no se imprimen  

2 - ¿En la dependencia actualmente digitalizan expedientes físicos o documentos físicos? Si la 

respuesta es SI indicar en observaciones ¿Cuál es el fin de este proceso de conversión? Justificar

    

 
No se digitaliza, ya que se conservan en su formato electrónico 
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Anexo D. Guía de Entrevistas semiestructuradas 

CATEGORÍA 1: Gestión Documental Electrónica 

 

1. ¿Qué ventajas y dificultades han identificado en el uso de sistemas electrónicos para el 

manejo del ciclo de vida documental (creación, uso, archivo, disposición final)? 

 

CATEGORÍA 2: Inteligencia Artificial (IA) 

 

2. ¿Ha tenido su entidad alguna experiencia previa con el uso de herramientas basadas en 

inteligencia artificial? Si es así, ¿cuáles han sido los resultados? 

3. ¿Qué ventajas o beneficios considera que podría aportar la inteligencia artificial a la 

mejora de la eficiencia institucional o a la toma de decisiones? 

 

CATEGORÍA 3: Modelos de Inteligencia Artificial (IA) en Gestión Documental Electrónica. 

 

4. ¿Está familiarizado con el uso de inteligencia artificial para la organización, clasificación 

o recuperación de documentos en su entidad? ¿Podría describir algún ejemplo? 

5. ¿Qué beneficios considera que aporta la aplicación de modelos de inteligencia artificial a 

los procesos de gestión documental electrónica en términos de eficiencia y precisión? 

 

CATEGORÍA 4: Impacto de la IA en la Gestión Documental Electrónica  

 

6. ¿Cómo cree que puede influir la inteligencia artificial en la precisión, seguridad y 

eficiencia de la gestión de archivos electrónicos en la UPRA? 

 

CATEGORÍA 5: Tendencias emergentes en procesos de Gestión Documental Electrónica 

mediada por IA 

 

7. Desde su experiencia, ¿qué papel puede llegar a jugar la inteligencia artificial en la 

automatización de tareas como la revisión de documentos, análisis de infromación, captura 

de metadatos, clasificación, dentro de la gestión documental? 
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CATEGORÍA 6: Recomendaciones para uso de la IA en Gestión Documental Electrónica 

 

8. ¿Qué recomendaciones considera prioritarias para una implementación efectiva de 

inteligencia artificial en los procesos de gestión documental electrónica de su institución? 

 

CATEGORÍA 7: Riesgos y Consideraciones Éticas de la IA en Gestión Documental 

Electrónica 

 

9. ¿Qué riesgos éticos identifica en el uso de inteligencia artificial para la clasificación, 

valoración o eliminación de documentos digitales? 

 

CATEGORÍA 8: Metodologías para la implementación de IA en la GDE. 

10. ¿Qué pasos considera fundamentales al momento de implementar una solución de 

inteligencia artificial en procesos de gestión documental? 

11. Desde su experiencia, ¿cuáles actividades dentro del ciclo de vida documental considera 

prioritarias para ser automatizadas con inteligencia artificial? 

 

  

12. ¿Cómo cree que los principios de autenticidad, fiabilidad, disponibilidad e integridad 

deben integrarse en la implementación de IA en la gestión documental electrónica? 

 

CATEGORÍA 10: Beneficios y oportunidades de la Inteligencia Artificial en Gestión Documental 

Electrónica   

13. En cuanto a la clasificación y categorización automática, ¿qué beneficios específicos 

cree que podría generar en la administración de documentos? 

14. ¿Qué oportunidades ve en la implementación de IA para optimizar los flujos de 

trabajo documentales en su organización, y cómo podría esto impactar la productividad y 

colaboración interna? 
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Anexo E. Ficha de entrevistas - codificación Abierta y Axial 

 

 

FICHA DE ENTREVISTA N° 1 

 

Entrevistado: EID1 Fecha de realización: 07 de mayo de 2025 

Tipo de informante: Docente 

 

 Contenido lexical Codificación abierta 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

25 

26 

27 

28 

29 

30 

31 

32 

33 

34 

35 

36 

37 

¿Qué ventajas, desventajas o dificultades han 

identificado en el uso de sistemas electrónicos para 

el manejo del ciclo de vida documental (creación, 

uso, archivo, disposición final)? 

Ventajas en la agilidad de los trámites, los procesos 

como tal han facilitado la generación y la 

administración de información, pero también ha 

dificultado la adecuada administración, es decir, los 

sistemas tratan de emular la práctica en el mundo 

físico, pero presenta inconvenientes, sobre todo en 

temas no cuantificables o no parametrizados. Por 

ejemplo, si hablamos en la necesidad de organizar un 

expediente o en el momento en que ingresen 

documentos a los expedientes, a veces los sistemas 

no permiten una organización mucho más ágil, o más 

libre al momento de organizar los documentos como 

tal, según las necesidades de la de la entidad de la 

empresa de la institución, si se sale esos parámetros 

o no sigue ese ciclo o ese flujo estructurado, no 

responden a la necesidad desde la cotidianidad o de 

la realidad de la administración de información. 

También presenta muchos problemas de 

implementación, si bien hay muchos SGDA es que 

se enfoca y se limitan a la administración y 

organización no tienen en cuenta la interoperabilidad 

con otros sistemas como tal, sistemas misionales o 

sistemas operativos o técnicos específicos que 

generan un tipo de información y que su 

interoperabilidad es, digamos, compleja o en 

ocasiones, nula, es decir, toca hacer un ejercicio 

externo o, llevar la información, digamos de manera 

entre comillas, manual al repositorio para organizar 

la información, no, esa parametrización. Y esa 

interoperabilidad, digamos que siempre lo que se ha 

manifestado desde la normatividad, es una 

necesidad, y su corrección está en una etapa de 

desarrollo muy primario, sin embargo, entre sistemas 

 

 

 

1. Agilidad y facilidad en 

trámites con sistemas. 

 

 

 

 

 

 

 

 

2. Dificultades en la 

administración adecuada de 

información y limitaciones 

en la organización ágil de 

expedientes. 

 

 

 

 

4. La interoperabilidad 

como un factor 

determinante que requiere 

inversión para que pueda 

existir ventajas en el uso de 

sistemas electrónicos de 

información. 
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38 

39 

40 

41 

42 

43 

44 

45 

46 

47 

48 

49 

50 

51 

52 

53 

54 

55 

56 

57 

58 

59 

60 

61 

62 

62 

64 

65 

67 

68 

69 

70 

71 

72 

73 

74 

75 

76 

77 

78 

79 

80 

81 

82 

83 

84 

de la entidad es mucho más compleja y cuando es 

entre sistemas de otras entidades, los intentos de esa 

interoperabilidad resultan ineficientes y en otros 

casos muy costosos para hacer en la entidad, 

entonces la idea de que un sistema de información 

como un SGDEA que administre toda la 

información, está distante de las realidades técnicas 

y de los desarrollos tecnológicos que necesitan las 

entidades, no desde lo administrativo, no desde la 

normativa, sino de la misionalidad de la información. 

¿Ha tenido su entidad alguna experiencia previa 

con el uso de herramientas basadas en 

inteligencia artificial? Si es así, ¿cuáles han sido 

los resultados? 

Digamos es algo reciente y nuevo para abordar, no a 

nivel ya de lo misional, sí se está explorando, el 

análisis de datos con inteligencia artificial en este 

caso para la UPRA sobre planificación del uso de 

tierras agrícolas,  pero igual la alimentación de esa 

información sigue siendo manual, o sea, en el 

territorio, en la zona con la gente pues digamos en la 

entidad el objeto no está en una ciudad con una 

infraestructura, sino que está en zonas 

completamente rurales, donde la infraestructura y 

acceso a la tecnología es limitado, donde mucha 

información se tiene que capturar literalmente a 

mano para poder subirla y analizarla a través de 

inteligencia artificial, pero igual, eso es una etapa 

exploratoria, pues aún no es claro, a pesar de toda la 

reglamentación que hay sobre el tema y que tampoco 

es clara en el estado colombiano, el uso de la 

inteligencia artificial para las entidades. El tema está 

muy crudo, y es que la IA aprende mucho en poco 

tiempo, soluciona problemas, que es algo que hace la 

inteligencia artificial, pero con datos muy limitados 

que superan las necesidades y más en el contexto 

colombiano, donde el tema de recursos de desarrollo 

tecnológico está muy corto. 

¿Qué ventajas o beneficios considera que podría 

aportar la inteligencia artificial a la mejora de la 

eficiencia institucional o a la toma de decisiones? 

Sin duda, es una herramienta vital, sobre todo lo que 

es análisis e interpretación de datos, particularmente 

en lo que maneja la UPRA, que maneja unas bases 

de datos de información, casi que diarias, casi que 

cotidianas sobre producción agrícola en el país. 

5. Uso exploratorio de IA en 

análisis de datos agrícolas. 

 

 

 

 

 

 

 

6. La falta de infraestructura 

como factor limitante de 

experiencias en el uso de 

modelos de IA 

 

 

 

 

 

7. IA como herramienta 

vital para análisis de datos.  

 

 

 

 

 

 

 

8. Facilita estrategias y 

lineamientos en producción 

agrícola. 

 

 

 

 

 

9. Desafíos con datos 

volumétricos sin estructura 

documental. 

 

 

 

 

10. Poco o nulo 

conocimiento por el uso 

limitado de la IA en proceso 

de gestión documental. 
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Facilitaría el desarrollo de las estrategias y de los 

objetivos y de los lineamientos para la producción en 

el campo, eso es inevitable, el tema es la cantidad de 

información que se está produciendo. Son cantidades 

de información volumétrica que se están quedando 

en el aire, que están quedando en sistemas de 

información misionales, pero que no tienen la 

estructura documental definida. ¿Eso en qué puede 

repercutir? En fondos documentales electrónicos, no 

de documento, sino de datos, y eso sí es más 

complicado de organizar, porque si se tiene que 

cumplir un ciclo vital, yo ya no voy a seleccionar 

documentos, voy a seleccionar datos y es mucho más 

complejo porque esos datos me tienen que conformar 

expedientes que tengo que visualizar la información 

de una manera lógica y accesible al usuario, no 

solamente los datos en sí o los sistemas de 

información o las capas de información en bruto, 

sino la visualización, interpretación de grupos de 

documentos. 

¿Está familiarizado con el uso de inteligencia 

artificial para la organización, clasificación o 

recuperación de documentos en su entidad? 

¿Podría describir algún ejemplo? 

A nivel de gestión documental, no conozco. Se y 

entiendo que a nivel de la misionalidad y de otros 

sistemas de información alejados o sin una intención 

de gestión documental, sí se desarrolla, sobre todo en 

el Mintic, han hecho bastantes laboratorios, por 

decirlo de alguna manera, sobre captura de datos de 

inteligencia artificial en las entidades de catástrofes, 

con temas de georreferenciación y de captura de 

datos georreferenciados, el IGAC.  Necesariamente 

tiene que estar alineado con esa captura de 

información como datos brutos no procesados, y es 

que ese es el tema. La gestión documental maneja 

datos procesados, no datos brutos, entonces está ahí 

y el ambiente y es que, gestión documental, para 

organizar todo, debe estar alineada con esa captura 

de la información. 

¿Qué beneficios considera que aporta la 

aplicación de modelos de inteligencia artificial a 

los procesos de gestión documental electrónica en 

términos de eficiencia y precisión? 

Es útil, El tema es la parametrización clara de esos 

metadatos, es decir, no puede ser al azar o limitado a 

 

 

11. Utilidad de IA en 

gestión documental 

electrónica. 

 

 

 

 

 

 

 

 

12. Potencialidad en el 

beneficio, pero con 

limitaciones como la falta o 

previa parametrización de 

los SGDEA con la IA. 

 

 

 

 

 

13. Puede tener influencia 

desde la perspectiva de 

seguridad de la 

información, para bien o 

para mal. 

 

 

 

 

 

 

 

 

14. La IA como elemento 

vital para automatización de 

tareas documentales.  
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lo que diga la norma. El Acuerdo 001 del 2024, 

establece o recoge lo que dice el Decreto 2609 sobre 

estructura de metadatos, y es una estructura rígida 

enfocada a archivos, totalmente de acuerdo, pero 

distanciada de las operaciones misionales, no del 

dato como tal, y el ejercicio de clasificación y las 

entidades tienen el músculo suficiente en gestión 

documental para poder dar esos lineamientos o 

acompañar esos procesos. Sí ayuda en los procesos, 

pero la parametrización, insisto, está muy corta en la 

asociación de requisitos para generación de 

expedientes, los datos que están ahí y lo que debe 

conformar y generar un inventario documental a 

veces es un sistema es algo titánico. 

¿Cómo cree que puede influir la inteligencia 

artificial en la precisión, seguridad y eficiencia de 

la gestión de archivos electrónicos en la UPRA? 

Siempre es positivo, es un desarrollo, la IA no es un 

enemigo, El tema es que se está perdiendo esa 

posibilidad, si bien a nivel de seguridad de la 

información sí hay mucho más avances, es decir, la 

seguridad que se genera no a través de la IA o de los 

accesos que pueda tener la  IA, son mucho más 

amplios que la misma gestión documental, o sea, no 

podemos mezclar seguridad de la información de 

forma paralela con gestión documental, pero la 

seguridad de la información es mucho más amplia 

que los archivos, está enfocada más hacia la 

seguridad del dato antes que del archivo. 

Desde su experiencia, ¿qué papel puede llegar a 

jugar la inteligencia artificial en la 

automatización de tareas como la revisión de 

documentos, análisis de información, captura de 

metadatos, clasificación, dentro de la gestión 

documental? 

Va a ser vital, es decir, si la inteligencia artificial 

tiene claro todos los parámetros de organización en 

gestión documental esto sería mucho más ágil. El 

tema el tema es que esa inteligencia artificial dentro 

del ciclo vital del documento no se puede limitar a 

una entidad o a un espacio mínimo, debe contemplar 

una integración escalada, por decirlo de alguna 

manera, tiene que partir sí de un núcleo básico hasta 

la disposición final o archivo histórico, tiene que 

interoperar y la inteligencia artificial con las bases 

claras puede generar los recursos o las alternativas 

 

15. Puede generar 

alternativas para la 

administración de la 

información. 

 

 

 

 

 

16. Propuesta de 

implementación a largo 

plazo. 

 

 

 

 

 

 

 

17. Integración de 

plataformas para un 

entrenamiento que logre el 

potencial de modelos IA en 

la GDE. 

 

 

 

 

18. Riesgo de pérdida de 

información esencial. 

 

 

 

 

 

19. Dilema moral sobre 

decisiones automatizadas 

por IA. 

 

 

 

20. Adopción de políticas y 

regulación clara frente a 

cualquier implementación 

de la IA. 
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para esa administración de forma global de la 

información. 

¿Qué recomendaciones considera prioritarias 

para una implementación efectiva de inteligencia 

artificial en los procesos de gestión documental 

electrónica de su institución? 

Tiene que haber un proyecto a largo plazo y no 

estamos hablando de 2 o 3 años, estamos hablando 

casi de décadas de implementación, entendiendo que 

la IA aprende, pero aprende lo que tú quieres que 

aprenda, si solo le enseñas a que tiene que sugerir 

sobre tablas de retención, archivos y eliminación, no 

va a generar más opciones. Independientes de 

entidades tiene que ser una plataforma pensada a 

muy largo plazo para que esa inteligencia artificial 

aprenda lo necesario y no genere conflictos. 

¿Qué riesgos éticos identifica en el uso de 

inteligencia artificial para la clasificación, 

valoración o eliminación de documentos digitales? 

Riesgos potenciales de pérdida de información 

esencial, en ese proceso de selección, si no tiene 

suficiente campo de aprendizaje, los suficientes 

criterios para seleccionar o de preservar esa 

información, lo que puede quedar son trozos de un 

rompecabezas o una colcha de retazos de 

información, que solo seleccione retazos de 

información y que la otra información sea destruida, 

ese es el riesgo. Tenemos también casi es un dilema 

moral, pues las IAs no son personas, no son seres, es 

un sistema que soluciona problemas, los derechos 

deben permanecer sobre las personas o las 

instituciones así la IA genera la solución. 

¿Qué pasos considera fundamentales al momento 

de implementar una solución de inteligencia 

artificial en procesos de gestión documental? 

Hay que tener una política clara para lo institucional, 

para lo público y que también afecte lo particular y 

lo privado, debe tener un manejo absolutamente 

regulado y claro, no puede ser que, en aras del 

desarrollo en sí o de la creatividad, o la ciencia, darle 

carta abierta a la IA como tal, en general es un tema 

que se Debe regularse de forma igual para todo el 

mundo.  

Desde su experiencia, ¿cuáles actividades dentro 

del ciclo de vida documental considera 

prioritarias para ser automatizadas con 

 

 

 

 

 

 

21. Prioridad en 

automatización de captura 

de información misional. 

 

 

 

 

 

 

 

 

22. Reglas o políticas en 

gestión documental. 

 

 

 

 

 

 

 

 

 

 

 

 

23. Se deben establecer e 

integrar desde el momento 

de la adopción de cualquier 

modelo de IA. 
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inteligencia artificial? 

A nivel institucional, tendría que empezarse 

necesariamente por los sistemas de información de 

las áreas misionales que utilizan para generar 

lineamientos, la IA puede implementarse en esas 

capturas de información, captura de información no 

cuando esté el producto terminado, no cuando ya 

esté listo todo el paquete, sino desde el inicio de esa 

captura de información, que la gestión o captura de 

esa información tenga reglas de gestión documental. 

¿Cómo cree que los principios de autenticidad, 

fiabilidad, disponibilidad e integridad deben 

integrarse en la implementación de IA en la 

gestión documental electrónica? 

Debe partir desde la generación del dato y el 

surgimiento de información mediada por IA. 

El dato información que genere ese dato debe 

cumplir inicialmente con la integralidad y 

credibilidad de la información, por ello se deben 

definir, validar o establecer desde el principio, desde 

el expediente. 

En cuanto a la clasificación y categorización 

automática, ¿qué beneficios específicos cree que 

podría generar en la administración de 

documentos? 

Yo primero me enfocaría en la clasificación de la 

información y después la organización como tal. 

¿Por qué primero la clasificación? Porque me genera 

unos grupos definidos de información que luego 

servirán para alimentar la IA y esta a su vez aportar 

en los procesos progresivos de la gestión 

documental. 

¿Qué oportunidades ve en la implementación de 

IA para optimizar los flujos de trabajo 

documentales en su organización, y cómo podría 

esto impactar la productividad y colaboración 

interna? 

Puede haber muchas oportunidades, pero yo insisto 

en el control que se debe tener sobre estas 

tecnologías. En términos de recursos es inviable 

tener una persona o personas de gestión documental 

en cada equipo de trabajo digital, en ese caso la IA 

optimizaría los flujos de trabajo haciéndolos más 

eficientes y con menos intervención humana. 

25. Clasificación 

automática para grupos 

definidos como base para 

procesos progresivos con 

IA. 

 

 

 

 

 

 

 

 

 

26. Mayor eficiencia y 

menor intervención 

humana. 

 

 

 

 

 

 

 

 

 

 

 

27. Optimización de flujos 

de trabajo con IA. 
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¿Qué ventajas, desventajas o dificultades han 

identificado en el uso de sistemas electrónicos para 

el manejo del ciclo de vida documental (creación, 

uso, archivo, disposición final)? 

La parametrización de los instrumentos archivísticos 

como lo son la TRD, CCD, TABLAS DE CONTROL 

DE acceso, el uso de un lenguaje natural y la correcta 

gestión del cambio garantizan en cierto aspecto la 

correcta  gestión del ciclo de vida documental  en el 

sistema, pero estos procesos enfrentan varias 

dificultades como los altos costos de implementación, 

la resistencia al cambio, riesgos de seguridad, ya que 

la protección de datos sigue siendo vulnerable a 

ciberataques si no se gestionan adecuadamente y la 

dependencia tecnológica. 

Sin embargo, a mi parecer, las ventajas son mayores, 

resaltando la facilidad de creación, almacenamiento y 

recuperación de documentos, reduciendo tiempos de 

búsqueda, disminución del uso de papel y espacio 

físico, lo que se traduce en ahorro de recursos, el 

acceso remoto a la información desde cualquier 

dispositivo con conexión a internet, posibilidad de 

parametrizar el control de acceso, auditoría y 

cumplimiento de regulaciones. Además de la 

posibilidad de automatización de procesos. 

¿Ha tenido su entidad alguna experiencia previa 

con el uso de herramientas basadas en inteligencia 

artificial? Si es así, ¿cuáles han sido los resultados? 

Los resultados con el adecuado uso de esta 

herramienta han sido para mejorar la gestión no solo 

documental, sino administrativa, automatización de 

los procesos y flujos de trabajo dinámicos, optimiza 

los recursos 

Destacando su impacto en la toma de decisiones 

estratégicas, la reducción de tiempos en tareas 

repetitivas y mejora en la eficiencia operativa, 

además de mejorar la capacidad de identificar 

patrones y tendencias para la toma de decisiones 

 

 

1. Parametrización de 

instrumentos archivísticos 

para gestión documental.  

 

 

2. Dificultades: altos 

costos, resistencia al 

cambio. 

3. Vulnerabilidad a 

ciberataques.  

 

 

4. Facilidad en creación, 

almacenamiento y 

recuperación de 

información.  

 

5. Ahorro de recursos. 

 

 

6. Mejora en gestión 

documental y 

administrativa. 

7. Identificación de 

patrones para decisiones 

estratégicas.  

12. Mejora en experiencia 

de usuario y productividad. 
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estratégicas, ha fortalecido la experiencia de usuario, 

ya que se ha logrado la personalización de servicios 

y respuestas más rápidas, lo que ha optimizado el 

uso de personal y tecnología para mejorar la 

productividad. Sin embargo, también se presentan 

problemas como la resistencia al cambio, la falta de 

conocimiento y apropiación de la IA, y la seguridad 

en los datos. 

¿Qué ventajas o beneficios considera que podría 

aportar la inteligencia artificial a la mejora de la 

eficiencia institucional o a la toma de decisiones? 

La inteligencia artificial puede transformar la 

eficiencia institucional y la toma de decisiones de 

manera significativa. Podemos encontrar ventajas 

como reducir la carga de trabajo manual, ayuda a 

gestionar mejor el tiempo y los costos operativos 

mediante análisis predictivos, facilitar la 

organización y acceso a información clave, evitando 

errores humanos, además de enormes beneficios 

como procesar información en tiempo real, 

proporcionando insights precisos, Identifica patrones 

y anticipa escenarios futuros, mejorando la 

planificación estratégica y ofreciendo 

recomendaciones basadas en datos objetivos de 

acuerdo a la necesidad, minimizando decisiones 

impulsivas. 

¿Está familiarizado con el uso de inteligencia 

artificial para la organización, clasificación o 

recuperación de documentos en su entidad? 

¿Podría describir algún ejemplo? 

El sistema actual almacena la información y permite 

su recuperación y consulta. Sin embargo, no 

garantiza la integridad del expediente, lo que 

representa una vulnerabilidad. Además, carece de 

atributos de clasificación y organización, por lo que 

estas actividades deben realizarse de manera manual 

y caso por caso, lo que dificulta la eficiencia, 

especialmente considerando el tiempo disponible 

para cumplir con las tareas. 

La inteligencia artificial ha revolucionado la gestión 

documental en diversas organizaciones. Se ha 

implementado en áreas como la automatización de 

clasificación, la indexación inteligente y la búsqueda 

avanzada de documentos, algunas empresas han 

utilizado OCR (Reconocimiento Óptico de 

Caracteres) y Machine Learning para clasificar 

  

13. Desafíos: resistencia al 

cambio, falta de 

conocimiento, seguridad de 

datos. 

 

 

 

 

 

 

14. Reducción de carga 

laboral mediante IA. 

15. Optimización de 

tiempo y costos con 

análisis predictivo. 

16. Disminución de errores 

por intervención humana. 

17. Procesamiento en 

tiempo real y generación de 

insights. 

18. Anticipación de 

escenarios para 

planificación estratégica. 

 

19. Falta de integridad en 

expedientes documentales. 

20. Ausencia de 

clasificación automática en 

el sistema. 

21. Uso de OCR y 

aprendizaje automático 

para clasificación 

documental. 
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documentos automáticamente según su contenido. 

Esto permite que contratos, facturas e informes sean 

organizados sin intervención manual, reduciendo 

errores y optimizando tiempos. Otro caso interesante 

es el uso de procesamiento de lenguaje natural (NLP) 

para mejorar la recuperación de información en 

sistemas documentales. Con esta tecnología, los 

usuarios pueden buscar documentos con preguntas en 

lenguaje natural en lugar de depender de palabras 

clave exactas 

¿Qué beneficios considera que aporta la aplicación 

de modelos de inteligencia artificial a los procesos 

de gestión documental electrónica en términos de 

eficiencia y precisión? 

La aplicación de modelos de inteligencia artificial en 

la gestión documental electrónica ofrece múltiples 

beneficios en términos de eficiencia y precisión, como 

la clasificación, indexación y archivo de documentos 

sin intervención humana, reduciendo tiempos de 

procesamiento. Puede optimizar los procesos de 

búsqueda mediante algoritmos que permiten 

recuperar información de manera más rápida y 

precisa, incluso con consultas en lenguaje natural, y 

se pueden ahorrar recursos y mejorar la 

productividad. Con respecto a la precisión se podría 

decir que la IA mejoraría la exactitud en la 

clasificación y extracción de datos, evitando 

inconsistencias, con el uso del OCR OCR y el 

procesamiento de lenguaje natural (NLP) se podrían 

interpretar documentos con mayor precisión, incluso 

manuscritos.  

¿Cómo cree que puede influir la inteligencia 

artificial en la precisión, seguridad y eficiencia de 

la gestión de archivos electrónicos en la upra? 

La inteligencia artificial mejora el proceso 

documental electrónico de la UPRA; (IA) articulada 

con los aspectos mencionados… tiene una 

credibilidad para la toma de decisiones, ya que nos 

brinda un panorama real de la información que 

tenemos, las cualidades y características 

particulares de los datos y los metadatos 

consultados, siendo base fundamental para futuros 

programas, planes o proyectos que se den a futuro: 

Con respecto a la precisión, tenemos la 

Clasificación automática, y la extracción de datos 

mediante algoritmos avanzados. 

22. Aplicación de NLP para 

recuperación por lenguaje 

natural. 

 

 

 

 

 

23. Beneficios en eficiencia 

y precisión con IA. 

24. Automatización de 

tareas de gestión 

documental. 

25. Mejora en la 

recuperación de 

información. 

26. Precisión en 

clasificación y extracción 

de datos. 

27. OCR y NLP para 

interpretación avanzada. 

 

 

 

28. IA como base para 

toma de decisiones. 

29. Algoritmos avanzados 

para clasificación y 

extracción. 

30. Mejora en seguridad 

documental con IA. 

31. Gestión eficiente de 

grandes volúmenes de 

información. 
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En cuanto a la seguridad, debe estar articulada con 

TCA, poder parametrizar roles y detectar la mínima 

amenaza. Mediante la protección contra accesos no 

autorizados, detectando patrones sospechosos y 

aplicando medidas de seguridad como cifrado y 

control de acceso. Y el monitoreo en tiempo real 

identificando intentos de manipulación o fuga de 

información, reforzando la seguridad documental. Y 

por la eficiencia podemos nombrar la automatización 

de procesos y el poder gestionar grandes volúmenes 

de información de manera más eficiente, evitando 

duplicaciones y mejorando la accesibilidad. 

Desde su experiencia, ¿qué papel puede llegar a 

jugar la inteligencia artificial en la automatización 

de tareas como la revisión de documentos, análisis 

de información, captura de metadatos, 

clasificación, ¿dentro de la gestión documental? 

Es fundamental tener todos estos aspectos 

armonizados al sistema; las pruebas en el deben ser 

constantes. De no estar parametrizada con los 

procesos documentales, principios de orden original y 

procedencia de la documentación, no sería eficiente; 

debe tener un lenguaje natural y fluido e intuitivo para 

el usuario. 

Al contar con tareas automatizadas de revisión de 

documentos, análisis de información, captura de 

metadatos y clasificación inteligente, mejoraría 

enormemente la gestión documental, la detección de 

errores, inconsistencias y duplicidad en documentos, 

y mejoraría la calidad y precisión de la información. 

¿Qué recomendaciones considera prioritarias 

para una implementación efectiva de inteligencia 

artificial en los procesos de gestión documental 

electrónica de su institución? 

Para una implementación efectiva, realizar pruebas y 

ajustes es clave, evidenciar que los procesos 

documentales cumplen y se ajustan a las necesidades 

de la organización. Definir objetivos claros es 

fundamental, establecer qué problemas se quieren 

resolver y qué mejoras se esperan en la gestión 

documental. Seleccionar herramientas adecuadas, Es 

importante elegir aquellas que se alineen con las 

necesidades de la institución, contemplar las 

necesidades de  seguridad y privacidad, capacitar al 

personal para garantizar la adopción por parte de los 

usuarios facilita la transición y maximiza su 

 

 

 

 

 

 

 

 

 

 

32. Importancia de interfaz 

intuitiva para el usuario. 

33. Mejora de calidad y 

reducción de errores. 

 

 

 

 

34. Necesidad de pruebas y 

ajustes continuos. 

 

 

 

 

 

35. Capacitación del 

personal en IA. 

36. Compatibilidad con 

sistemas existentes. 
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aprovechamiento, garantizar que la IA pueda 

integrarse con los sistemas documentales actuales sin 

generar incompatibilidades y por último monitorear y 

mejorar continuamente, ya que la IA requiere 

ajustes y mejoras constantes. Es recomendable 

evaluar su desempeño periódicamente y optimizar 

su funcionamiento. 

¿Qué riesgos éticos identifica en el uso de 

inteligencia artificial para la clasificación, 

valoración o eliminación de documentos digitales? 

Grave si se materializan estos riesgos: en la 

inadecuada clasificación y valoración se perdería 

información por eliminación quebrando El Programa 

Específico de Documentos Vitales o Esenciales, que 

corresponde al PGD, fallando en la parametrización. 

El uso de inteligencia artificial en la gestión 

documental plantea varios riesgos éticos que deben 

ser considerados para garantizar un manejo 

responsable de la información como el sesgo en la 

clasificación y valoración los algoritmos utilizados 

pueden reflejar sesgos presentes en los datos con los 

que fueron entrenados, lo que podría llevar a 

decisiones injustas o discriminatorias en la 

clasificación y valoración de documentos, así como 

errores en la toman las decisiones sobre la eliminación 

o conservación de documentos, otro es el  riesgos de 

privacidad y seguridad ya que el uso de IA en la 

gestión documental implica el procesamiento de 

grandes volúmenes de datos, lo que aumenta el riesgo 

de accesos no autorizados o filtraciones de 

información sensible y por último el riesgo de 

responsabilidad y supervisión La delegación de 

decisiones a la IA puede generar incertidumbre 

sobre quién es responsable en caso de errores o 

consecuencias negativas. Es fundamental 

establecer mecanismos de supervisión humana. 

¿Qué pasos considera fundamentales al momento 

de implementar una solución de inteligencia 

artificial en procesos de gestión documental? 

La implementación de una solución de inteligencia 

artificial en la gestión documental requiere una 

planificación estratégica para garantizar su éxito, 

Definir objetivos y necesidades, identificar los 

problemas que se buscan resolver y los beneficios 

esperados en la gestión documental, siguiente evaluar 

herramientas disponibles, es importante seleccionar 

 

 

 

 

 

 

 

 

 

 

 

 

 

37. Riesgos de privacidad y 

seguridad de datos. 

38. Delegación de 

decisiones y supervisión 

humana 

 

 

 

 

 

 

39. Definición clara de 

objetivos y problemas 

 

 

40. Aplicación de medidas 

de seguridad y privacidad 
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aquellas que mejor se adapten a los requerimientos de 

la institución, otro, es  garantizar la seguridad y 

privacidad implementando medidas como cifrado, 

control de accesos y auditorías para evitar riesgos, 

posteriormente capacitar al personal  en el uso de estas 

herramientas facilita la transición y maximiza su 

aprovechamiento, tener en cuenta también  la 

Integración de la IA con sistemas existentes para 

evitar interrupciones en los procesos y por ultimo 

monitorear y mejorar continuamente evaluando su 

desempeño periódicamente y optimizar su 

funcionamiento 

Desde su experiencia, ¿cuáles actividades dentro 

del ciclo de vida documental considera prioritarias 

para ser automatizadas con inteligencia artificial? 

Todas las inteligencias artificiales pueden optimizar 

varias actividades dentro del ciclo de vida 

documental, mejorando la eficiencia y reduciendo 

errores humanos con el fin de tener instrumentos 

disponibles como los índices e inventarios y que estos 

nos alerten de los tiempos que en ellos están definidos 

para las transferencias y consultas, arrogando reportes 

de las actividades al interior de la producción 

documental en gestión donde es más centrada la 

trazabilidad de esta. Algunas de las tareas prioritarias 

para la automatización incluyen: Clasificación y 

organización de documentos mediante el análisis del 

contenido de los documentos y asignarles categorías 

automáticamente, facilitando su almacenamiento y 

recuperación, la Indexación y búsqueda avanzada  

mejorando la búsqueda de documentos mediante el 

procesamiento de lenguaje natural (NLP), 

permitiendo consultas en lenguaje natural en lugar de 

depender de palabras clave exactas, otro, la Captura y 

extracción de datos mediante Tecnologías como el 

OCR (reconocimiento óptico de caracteres) permiten 

extraer información clave de documentos físicos y 

digitales, agilizando la gestión de datos, siguiente el 

análisis y valoración de documentos para determinar 

su relevancia, vigencia y cumplimiento normativo, 

ayudando en la toma de decisiones sobre su 

conservación o eliminación. 

¿Cómo cree que los principios de autenticidad, 

fiabilidad, disponibilidad e integridad deben 

integrarse en la implementación de IA en la gestión 

documental electrónica? 

41. Capacitación del 

talento humano para 

adopción tecnológica 

42. Integración con 

infraestructura tecnológica 

existente 

 

 

 

 

 

 

 

 

 

43. Clasificación 

automática para eficiencia. 

44. Indexación y 

recuperación avanzada con 

lenguaje natural. 

 

 

45. OCR para extracción 

de información clave. 

46. Valoración documental 

automatizada. 
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La integración de los principios de autenticidad, 

fiabilidad, disponibilidad e integridad en la 

implementación de inteligencia artificial en la gestión 

documental electrónica es fundamental para 

garantizar la confianza y seguridad de la información. 

Con respecto a la autenticidad, la verificación de 

origen utilizando técnicas de firma digital y 

blockchain para garantizar que los documentos no han 

sido alterados desde su creación. Y el Control de 

versiones: rastreando modificaciones y mantener un 

historial de cambios para asegurar la autenticidad de 

los documentos. Por otro lado, la fiabilidad mediante 

la precisión en la clasificación y recuperación: 

Algoritmos avanzados pueden mejorar la exactitud en 

la organización y búsqueda de documentos, 

reduciendo errores humanos. Validación de datos: La 

IA puede cruzar información con bases de datos 

verificadas para garantizar la fiabilidad de los 

documentos almacenados. disponibilidad de acceso 

optimizado: Los sistemas de IA pueden mejorar la 

accesibilidad a documentos mediante búsquedas 

inteligentes y recuperación rápida de información. 

Redundancia y respaldo: La IA puede gestionar copias 

de seguridad automáticas y garantizar la 

disponibilidad de documentos en caso de fallos del 

sistema integridad: Protección contra alteraciones no 

autorizadas: La IA puede detectar intentos de 

manipulación y aplicar medidas de seguridad como 

cifrado y control de acceso. Monitoreo continuo: 

Algoritmos de detección de anomalías pueden 

identificar cambios sospechosos en documentos y 

alertar a los administradores. 

En cuanto a la clasificación y categorización 

automática, ¿qué beneficios específicos cree que 

podría generar en la administración de 

documentos? 

La clasificación y categorización automática de 

documentos mediante inteligencia artificial puede 

aportar múltiples beneficios: mayor eficiencia en la 

organización, optimización en la búsqueda y 

recuperación, disminución en los errores humanos y 

ahorro de costos operativos al reducir la carga de 

trabajo manual.  

¿Qué oportunidades ve en la implementación de IA 

para optimizar los flujos de trabajo documentales 

47. Autenticidad mediante 

firma digital y blockchain. 

 

48. Trazabilidad y control 

de versiones. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

49. Reducción de errores y 

costos. 
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en su organización, y cómo podría esto impactar la 

productividad y colaboración interna? 

La implementación de inteligencia artificial, la 

gestión del cambio que permita asegurar que los 

usuarios usen la herramienta y que los flujos sean 

dinámicos y seguros ofrece oportunidades claves para 

mejorar la productividad y la colaboración interna 

mediante la automatización de tareas repetitivas, 

mejor gestión de datos y la integración con sistemas 

existentes, además de reducir tiempos de 

procesamiento y optimización de recursos. Un 

impacto que se me olvidaba y que aporta mucho al 

trabajo colaborativo es el acceso centralizado a la 

información, lo que facilita la comunicación entre 

departamentos al automatizar aprobaciones y 

procesos internos. Y fortalece la transparencia gracias 

a la trazabilidad que se puede realizar a los 

documentos y expedientes. 

 

50. Automatización y 

transparencia en procesos. 

 

51. Mejora en colaboración 

y acceso a información. 
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FICHA DE ENTREVISTA N° 3 

 

Entrevistado: EIE1 Fecha de realización:  
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 Contenido lexical Codificación abierta 
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¿Qué ventajas, desventajas o dificultades han 

identificado en el uso de sistemas electrónicos para 

el manejo del ciclo de vida documental (creación, 

uso, archivo, disposición final)? 

Bueno, realmente, en la mayoría de los casos no se 

identifica cuál es el verdadero estado o condición 

técnica de las entidades: con qué se cuenta, qué se 

necesita y los flujos de trabajo requeridos. Se 

adelantan actividades técnicas en las cuales se 

pretende gestionar u optimizar flujos, pero no hay 

cumplimiento respecto a los parámetros técnicos 

necesarios para que, al final, esas evidencias o 

documentos cumplan el ciclo vital. En el caso de 

Colombia, específicamente en el sector público, debe 

darse cumplimiento a una normatividad emitida por el 

Archivo General de la Nación. Por lo tanto, toma 

relevancia el establecimiento de controles que se 

deben aplicar en el diseño e implementación de un 

SGDEA. 

Luego tenemos una situación particular, y es que, si 

se quiere tener un sistema de gestión documental, la 

mayoría de las entidades no tienen implementados los 

procesos, procedimientos, ni cuentan con 

instrumentos archivísticos actualizados, lo que 

dificulta el proceso. Porque no solo es comprar; es 

diseñar y parametrizar acorde a las necesidades de las 

entidades. No puede ser solo adquirir un sistema de 

información sin contemplar el diseño, la arquitectura 

tecnológica y todos los parámetros requeridos 

directamente por la entidad. Es de vital importancia 

hacer el ejercicio inicial de levantamiento de 

necesidades y entendimiento organizacional para 

poderlo construir. Por último, debe ser alineado con 

los procesos y la gestión documental desde la 

planeación, producción, organización y demás 

procesos pertinentes. Este es un ejercicio que requiere 

la participación de las áreas de tecnología y gestión 

documental, es decir, un trabajo colaborativo. Hacer 

un ejercicio independiente puede ser 

contraproducente, ya que cada uno puede trabajar 

1. Falta de diagnóstico 

técnico previo para 

implementar sistemas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. Carencia de procesos e 

instrumentos archivísticos 

actualizados. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Necesidad de articulación 

entre áreas técnicas y de 

gestión documental. 
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desde diferentes aristas y dar línea, pero sin 

articularse, lo que puede generar reprocesos y 

desinformación. Para lograr una correcta 

implementación de un SGDEA se deben considerar 

varios factores. 

Creo que el más grande que yo puedo identificar es 

evaluar de forma correcta las diferentes alternativas 

que se encuentran en el mercado. Hay muchas 

herramientas que supuestamente cumplen con los 

criterios requeridos, pero al momento de analizarlas 

más a fondo no cumplen con la normatividad 

archivística exigida, no se encuentran alineadas al 

100% con el tema de seguridad de la información y 

no están alineadas con el tema de infraestructura 

tecnológica, entre otros. 

De hecho, contextualmente, no reconocen o no 

identifican los criterios técnicos de cómo deben 

funcionar, y eso genera grietas y problemas al 

momento de evaluar las capacidades de cada 

herramienta. Al hablar de gestión documental 

electrónica, creo que es importante que exista una alta 

participación de equipos interdisciplinarios, con el 

compromiso para lograr entender cuál es la verdadera 

necesidad. Para realizar de forma satisfactoria la 

implementación de un SGDEA, la entidad debe tener 

un grado medio en adelante en su enfoque en 

procesos y haber hecho ejercicios de estandarización 

de procedimientos, por ejemplo, en la 

implementación de la ISO 9000, además de contar 

con todo lo que tiene que ver también con el 

cumplimiento de gestión documental, y como apoyo, 

contar siempre con equipos con el conocimiento y 

experiencia. 

Otro aspecto importante es contar con el apoyo total 

de la alta gerencia para hacer la implementación de 

estos sistemas. En conclusión, para contar con un 

SGDEA, ya sea desarrollándolo o comprándolo en el 

mercado, se requiere obviamente la participación de 

la parte tecnológica y la parte de gestión documental, 

con el fin de lograr un entendimiento y abordarlo 

tanto desde la normatividad archivística como desde 

la parte técnica. Además, es necesario entender la 

necesidad de interoperabilidad con sistemas existentes 

en la entidad, con el fin de garantizar el acceso a la 

información mediante transferencias de información 

al nuevo sistema, aplicando técnicas de migración de 

 

 

 

 

 

 

 

 

 

 

 

 

4. Herramientas no 

conformes con 

normatividad y estándares 

técnicos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5. Apoyo institucional y de 

la alta dirección. 

 

 

 

 

 

 

 

 

 

6. Relevancia de la 

interoperabilidad entre 

sistemas. 
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la información al nuevo sistema, que tienen varios 

elementos a tener en cuenta. En los cuales, 

obviamente, lo importante es tener la claridad de lo 

que se va a hacer, el compromiso de los equipos y el 

apoyo económico y financiero de la alta dirección. 

¿Ha tenido su entidad alguna experiencia previa 

con el uso de herramientas basadas en inteligencia 

artificial? Si es así, ¿cuáles han sido los resultados? 

Bueno, sí, realmente sí. He tenido experiencias en la 

implementación de la inteligencia artificial en el 

contexto de entidades públicas, específicamente en el 

Acueducto de Bogotá. 

En ese momento se estaba haciendo la 

implementación del sistema de gestión documental y 

se identificó que, a través de la automatización de 

algunos procesos, se podría llegar a establecer un 

modelo o utilizar un modelo de inteligencia artificial 

que le permitiera apropiar, pues, todos los flujos que 

se manejan al interior de una entidad que es tan 

grande. Sin embargo, a pesar de que se contaba con 

procesos y procedimientos de hecho, allá tenían 

macroprocesos y subprocesos en la parte superior y 

en la parte inferior de los procesos, lo que significaba 

que la forma como se implementaban, la forma como 

se realizaban las actividades y la forma en la cual se 

asignaban responsables de las actividades no estaban 

estandarizadas. Cada área lo hacía de una forma 

diferente. Entonces ahí se vio la necesidad de buscar 

un elemento intermediador en la IA, que de una u otra 

forma aplicara el ejercicio de machine learning o de 

aprendizaje, en el cual pudiéramos aplicar un modelo 

que permitiera recoger desde las diferentes instancias 

desde las diferentes áreas o desde los diferentes 

departamentos los documentos, y los normalizara para 

poder integrar el producto con la inteligencia 

artificial. Entonces, la IA, dependiendo del alcance 

que uno quiera darle, puede estar involucrada en la 

captura; también se puede involucrar en el 

procesamiento, y posteriormente en el 

almacenamiento y la transferencia de los documentos. 

A partir del conocimiento de los procesos, no solo se 

debe aplicar la inteligencia artificial porque sí: tener 

inteligencia artificial es tener una capacidad; hacer 

uso de la inteligencia artificial implica que debe haber 

un ejercicio de aprendizaje. Ese aprendizaje no solo 

debe aprender de los sistemas de información o de 

 

 

 

 

 

 

 

 

 

 

 

7. Necesidad de procesos 

estandarizados para 

implementación de IA. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

8. Aplicaciones amplias de 

IA en gestión documental. 
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otros sistemas de gestión documental, sino que debe 

hacerlo acompañado de la buena selección de un 

modelo, de acuerdo con las actividades que se vayan 

a realizar, y el conocimiento específico de lo que se 

hace en la gestión documental, para que se complete 

la automatización. 

Obviamente, debe contar con los requisitos técnicos y 

funcionales del sistema de gestión documental. 

¿Qué ventajas o beneficios considera que podría 

aportar la inteligencia artificial a la mejora de la 

eficiencia institucional o a la toma de decisiones? 

Creo que, para mí, el más relevante es el tema de 

eficiencia, porque no hablo de eficacia ni de 

efectividad, porque al final uno debe tomar en cuenta 

todos los variables y todos los elementos que 

intervienen en la producción, en la ejecución, en la 

función propia de hacer una tarea, y debe tener en 

cuenta el tiempo. Entonces, cuando no tienes recursos 

en tiempo, pues se vuelve relevante tanto la eficacia 

como la efectividad. La IA puede ser tan eficiente 

como esté programada, pero eso va a depender 

también de la forma como se diseñó la inteligencia. 

Algunas inteligencias artificiales son limitadas y 

aprenden específicamente lo que uno les enseña, pero 

otros tipos de inteligencia artificial son capaces de 

alimentarse a sí mismas e ir mejorando la forma como 

hacen los procesos, los procedimientos o los flujos a 

los que se les responsabiliza. A eso, entonces, 

seguramente, con un buen manejo de la inteligencia 

artificial, podríamos tener una herramienta que, como 

sucedió hace 20 o 30 años, los programas que 

automatizaban ciertas cosas normalmente más 

técnicas que funcionales nos trajeron ventajas en el 

uso de la tecnología. Es una capacidad adicional que 

es importante y seguramente nos va a dar esos 

elementos que justifiquen el uso de la IA. El rol de las 

personas que acompañan el ejercicio va a ser 

diferente. Sí, va a cambiar totalmente y la idea es 

encargarnos de pensar. La inteligencia artificial no 

piensa como el ser humano. La inteligencia artificial 

se programa; aún se programa. El ser humano es más 

elástico en cuanto a los procesos de aprendizaje, y eso 

es lo que permite que sea capaz de coordinar 

actividades con los elementos que se vuelven criterios 

para gestionar la inteligencia artificial. Entonces, hay 

varias capacidades que se van a potencializar, y pues, 

 

9. Personalización del 

modelo de IA al entorno 
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10. Eficiencia de IA 
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11. Redefinición del rol 

humano ante la IA. 
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obviamente, lo que el ser humano no sea capaz de 

hacer desde la parte operativa, seguramente va a tener 

una herramienta como esta para mejorarlo y darle un 

mejor uso a eso que tiene a nivel tecnológico. Antes, 

estaba desaprovechada la tecnología, el hardware, el 

software, las bases de datos; de alguna u otra forma 

estaban siendo desaprovechadas, porque en general, 

la visión de las personas dentro de la organización es 

muy sesgada. Con un sistema de información como 

este, en el cual tenemos un sistema de gestión 

documental integrado con inteligencia artificial, la 

visión se puede volver más transversal y, pues, 

obviamente, vamos a tener más criterios de decisión. 

Para que eso que estamos haciendo con estas nuevas 

tecnologías de la cuarta revolución industrial, 

mirando ya hacia la quinta revolución industrial, sea 

el resultado que se espera en función de la integración 

de los procesos que hacemos. 

¿Está familiarizado con el uso de inteligencia 

artificial para la organización, clasificación o 

recuperación de documentos en su entidad? 

¿Podría describir algún ejemplo? 

Bueno, en seguridad, digamos que el concepto es 

cuidar los tres pilares de seguridad: confidencialidad, 

integridad y disponibilidad. Dependiendo de cómo 

estén definidos los tiempos, aquí con el manejo de los 

puros, y entender que esos puros son los que 

determinan la forma en que se puede gestionar la 

información, sean los procesos de transformación de 

los datos, vamos a tener unos elementos que cuidar.  

Sobre esos elementos, también se van a establecer 

dentro de los patrones que se pueden dar para 

comunicar la información de un lugar de una estación 

a otra. Está estableciendo puntos de cuenta adecuados 

para que no haya una alteración de esos pilares de la 

seguridad. Cuando hablamos de confidencialidad, 

pues, obviamente, solo las personas que están 

acreditadas o registradas en el sistema de 

información, siempre diferenciando lo digital, estarán 

habilitadas. Cuando hablamos de integridad, nos 

referimos a que no se pierda lo necesario para hacer la 

gestión documental, no solo de los documentos como 

tal, sino de los conjuntos, por ejemplo, de los 

metadatos que se vuelven primordiales para 

establecer que, pues, obviamente, esos documentos 

son los que se deben mantener, dependiendo de los 

 

 

 

 

 

 

 

 

 

 

12. IA como herramienta 

para visión organizacional 

integral. 
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criterios tanto privados como públicos, 

confidenciales, sensibles, y esos criterios adicionales 

que se deben tener en cuenta para que, sobre el 

entendimiento de cómo se debe dar esa cuestión de 

trabajo con los documentos, se respete el 

procedimiento. Por último, tenemos la disponibilidad. 

Al final, es la capacidad de que, si se da la simbiosis 

entre la inteligencia artificial y las funcionalidades 

que ya tiene el sistema, se realice correctamente, será 

un ejercicio transparente. Pero, si se intenta en este 

momento, a través de la inteligencia artificial, 

cambiar la forma en que está funcionando la 

organización, sin respetar, digamos, los procesos 

organizacionales, es muy difícil que la inteligencia 

artificial no tenga un punto en el cual fuera divergente 

ante las decisiones que toma en relación con la 

gestión documental. Tiene que estar muy 

parametrizada, tiene que estar muy controlada, 

porque, al final, es un ejercicio que es automático y 

que, a través de la inteligencia artificial, es un proceso 

de optimización sobre parámetros que, si no se 

gestionan bien, pueden alterarse. 

¿Qué beneficios considera que aporta la aplicación 

de modelos de inteligencia artificial a los procesos 

de gestión documental electrónica en términos de 

eficiencia y precisión?  

Pues mira, de lo que tú me estás hablando, o sea, es 

todo el conjunto de herramientas que hace parte de la 

naturaleza que se espera en un sistema de gestión 

documental (SGD). Aquí tenemos un derrotero que 

puede ser específico en función de qué podemos 

indicar. Si bien muchas inteligencias artificiales hacen 

tareas específicas, delimitando el alcance de cómo se 

puede dar el uso de estas herramientas, también 

debemos verlo desde el punto de vista técnico y 

conductual de la automatización, en el cual no hay 

intervención humana. Sin embargo, los temas 

normativos, por ejemplo, el que hace referencia el 

Decreto 88, estipulan que para las entidades de 

gobierno debe haber un cumplimiento respecto a 

cómo se automatizan los sistemas para poder darle 

continuidad a estos ejercicios. Es importante, de 

nuevo, que el ejercicio se haga desde el interior con el 

recurso humano, para que ese recurso humano sea 

capaz de trasladar este conocimiento de la inteligencia 

artificial y no al contrario. 

14. Necesidad de control 

estricto sobre decisiones de 

la IA. 
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¿Cómo cree que puede influir la inteligencia 

artificial en la precisión, seguridad y eficiencia de 

la gestión de archivos electrónicos en la UPRA? 

La inteligencia artificial no es una capacidad de 

almacenamiento o un conocimiento en sí misma. 

Muchas de las inteligencias actuales ya tienen bases 

de datos subyacentes, que han sido alimentadas por 

muchos años. La respuesta que nos pueden dar está 

acorde a ese proceso de aprendizaje que han tenido y 

las capacidades que se les otorgan a través de 

sistemas de almacenamiento masivo. Pero de nuevo, 

las responsabilidades de la inteligencia artificial 

pueden ser gestionadas por flujo, por funcionalidades 

o por capacidad de almacenamiento, por lo que 

debemos tener claridad sobre cómo se pueden 

articular cada una de estas herramientas y funciones 

para poder usarlas adecuadamente. La gestión 

documental, aunque se puede automatizar, no 

significa que le vamos a dar todas las 

responsabilidades. Las nuevas ventajas que traemos a 

través de la tecnología, seguramente las vemos como 

potenciales en este momento, pero más adelante 

podrían convertirse en debilidades. La visualización 

de lo que puede hacer la inteligencia artificial va a 

depender, obviamente, de la madurez en su uso.  

Desde su experiencia, ¿qué papel puede llegar a 

jugar la inteligencia artificial en la automatización 

de tareas como la revisión de documentos, análisis 

de información, captura de metadatos, 

clasificación, dentro de la gestión documental? 

Realmente, aquí se viene dando algo que sucedió hace 

muchos años, 30-40 años, cuando me tocó la llegada 

de las computadoras y se necesitaba utilizar el 

computador como una herramienta para implementar 

alguna aplicación o para tareas que, según las 

capacidades de la computadora, se pudieran realizar. 

Los primeros escenarios que recordamos en ese 

momento eran que podíamos usar el computador para 

reemplazar las máquinas de escribir. Entonces, esa 

curva de aprendizaje que se tenía que hacer, para que 

en lugar de colocar una hoja dentro de un bolillo y 

meterla en la máquina de escribir, ahora teníamos que 

hacer el proceso de encender el equipo, esperar que 

cargara el sistema operativo, luego ejecutar la 

aplicación y, finalmente, aprender una serie de 

comandos para hacer lo que hacíamos con la máquina 

 

 

 

6. Capacidades de IA 

ligadas a estructura 
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de escribir. Eso significaba que había una curva de 

aprendizaje. Actualmente, con la inteligencia 

artificial, todo el mundo habla de ella. Todo el mundo 

tiene inteligencia artificial en su computadora, 

móviles, en la nube, tiene servicios de inteligencia 

artificial. Pero hablan de inteligencia artificial, de sus 

bondades, de los servicios que ofrece y también de lo 

que podría no ser tan correcto en su uso. Sin embargo, 

lo abordan como una narrativa en la que solo están 

repitiendo lo que podría ser, sin haber experimentado 

realmente la inteligencia artificial. Nosotros, como 

usuarios, veníamos haciendo uso de la inteligencia 

artificial desde hace 10-15 años a través de 

herramientas como Google y otros buscadores, pero 

era una implementación delimitada respecto a cómo 

manejábamos las búsquedas. Sobre esas búsquedas, 

podíamos establecer los criterios que queríamos 

colocar como parámetros adicionales para darle una 

orientación más precisa a la inteligencia artificial. Lo 

que estamos viendo ahora es una entrega de una etapa 

adicional, en la que a todos los usuarios se les están 

dando capacidades adicionales de interacción. La 

inteligencia artificial ya no solo escucha, sino que 

también habla, visualiza, ha ampliado sus 

interacciones con el ser humano y eso es lo que 

debemos aprender a manejar. 

Debemos tener la capacidad de darle manejo a todas 

esas capacidades de interacción que tiene la 

inteligencia artificial. Es importante entender que, en 

es 

e contexto, vamos a explotar muchos elementos que 

no conocíamos antes, pero esa curva de aprendizaje 

aún está por delante. Lo que conocemos de 

inteligencia artificial actualmente todavía está en 

evolución. Tenemos que dejarla crecer, tenemos que 

dejarla evolucionar, tenemos que dejarla aprender, no 

solo de lo que le podamos mostrar, sino de las 

experiencias mismas y de la retroalimentación que 

ella puede tener, haciendo ciertas tareas. 

El contexto significa que debemos aprender de la 

mano con la filosofía que nos lleva a reconocer ahora 

la quinta revolución industrial. Esta no es más que la 

implementación de las tecnologías que ya tenemos de 

la cuarta revolución industrial, realizando 

interacciones o simbiosis con el ser humano. En ese 

contexto, es importante tener claro que no solo 

 

 

17. Madurez institucional 

como factor determinante 
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debemos entender la inteligencia artificial, sino que 

nosotros también debemos adaptarnos para tomar un 

rol diferente frente a las tareas que la inteligencia 

artificial asumirá o reemplazará en el ser humano. 

¿Qué recomendaciones considera prioritarias para 

una implementación efectiva de inteligencia 

artificial en los procesos de gestión documental 

electrónica de su institución? 

La inteligencia artificial tiene grandes capacidades y 

potencialidades que van hasta el infinito, así como la 

imaginación del ser humano, que también será infinita 

en la implementación de la inteligencia artificial, 

aplicando modelos equivalentes a la forma como 

piensa el cerebro. Pues de esa misma forma, los 

riesgos éticos van a ser los mismos que los que vamos 

a construir, porque al final nosotros somos los que le 

estamos enseñando a la inteligencia artificial a cómo 

comportarse y cómo resolver la problemática. De la 

mano de nuestra evolución, frente a lo que 

interpretamos como ética y moral, debemos seguir 

ciertos parámetros. Si no le enseñamos esto a la 

inteligencia artificial, ella seguirá evolucionando por 

los efectos de los que le están enseñando.  Los riesgos 

son los mismos que nosotros podríamos tener como 

seres humanos, en cuanto a no regirnos por ciertos 

criterios éticos o morales. Y pues el uso mismo de la 

inteligencia artificial, al final, tiene unas limitaciones 

que están controladas por el ser humano. Si el ser 

humano no aplica los controles necesarios para que la 

inteligencia artificial no se salga de esos parámetros, 

podríamos tener escenarios apocalípticos tan terribles, 

no solo en la gestión documental, sino también en la 

implementación de inteligencia artificial en la milicia, 

la medicina, y en los mismos sistemas políticos, en la 

forma en que legislamos y en los temas normativos. 

Creo que las implicaciones pueden ser muchas, pero 

si lo delimitamos al tema de la gestión documental, 

podríamos encontrar temas como la manipulación de 

la información a través de modificaciones o 

alteraciones de los procesos cognitivos dinámicos que 

pueda tener la IA. Frente a estos, uno debería trabajar 

y aplicar principios éticos en el diseño de la 

inteligencia artificial. Por eso, la ética de la 

inteligencia artificial, la filosofía orientada a la 

inteligencia artificial, y varios aspectos de la 

psicología aplicada a la IA son fundamentales para el 

 

 

 

20. Riesgos éticos por falta 
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entendimiento. A pesar de que es un enfoque 

diferencial frente a la tecnología que se experimenta, 

la forma en que se dinamiza el conocimiento y el 

servicio es crucial. 

¿Qué riesgos éticos identifica en el uso de 

inteligencia artificial para la clasificación, 

valoración o eliminación de documentos digitales? 

Yo creo que son dos procesos independientes, pero 

deben sufrir obviamente esa maduración desde la 

experiencia. Como bien sabes, no necesariamente 

tener más capacidades financieras o más capacidades 

técnicas implica que un sistema de gestión 

documental se pueda implementar siguiendo los 

parámetros técnicos establecidos por las entidades de 

control y, obviamente, las entidades que conocen de 

gestión documental. 

Entonces, aquí es importante que, en esas dos líneas, 

tanto de la gestión documental como de la 

implementación del arte oficial, se den etapas de 

maduración para que confluyan en algún momento, 

cuando ambas estén suficientemente maduras para 

hacer la implementación. Si alguna de las dos no está 

completamente madura, lo que sucederá es que 

retrasará o se convertirá en una carga operativa. 

Digamos que las recomendaciones incluyen procesos 

en los planes de capacitación, en los cuales se mejora 

la curva de aprendizaje, no solo respecto a la nueva 

tecnología y la inteligencia artificial, sino también en 

el ámbito de la gestión documental. Es importante que 

se den esos proyectos dentro de las organizaciones 

para que, en el momento de la implementación, se 

aprovechen los recursos disponibles de manera 

efectiva y se logre un efecto transversal que permita 

implementar ambas cosas al mismo tiempo. 

Creo que es importante entender que la inteligencia 

artificial no viene a solucionar los problemas 

humanos; somos nosotros los que debemos pensar 

cómo vamos a solucionar los problemas y cómo 

vamos a utilizar esas herramientas en la gestión 

documental para hacerlo. Deben darse integraciones 

entre los proyectos para que, técnicamente, el sistema 

de gestión documental se desarrolle lo suficiente 

como para que la inteligencia artificial corra en 

paralelo. Seguramente algunas entidades y empresas 

tendrán acceso a esas capacidades, pero esto se dará 

con el tiempo. Algunas implementaciones pueden ser 

 

 

 

 

 

 

 

23. Estrategia de 
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módulo por módulo, no directamente sobre el corte de 

la aplicación completa del sistema documental, sino 

implementando poco a poco para probar las 

capacidades y empezar a hacer uso de la herramienta. 

Como te mencioné antes, todas las potencialidades de 

implementar la inteligencia artificial son vastas, pero 

también se deben tener las herramientas para 

controlar cómo se trabaja con ella. Por eso, siempre 

deben existir puntos de control y elementos técnicos 

que faciliten la gestión, para establecer cuáles son los 

alcances que puedo tener, no solo en los sistemas de 

gestión documental, sino también en el Sistema de 

Información en general. 

¿Qué pasos considera fundamentales al momento 

de implementar una solución de inteligencia 

artificial en procesos de gestión documental? 

Inicialmente yo creo que lo estaría procesos xxxx. 

Después, yo creo que lo que haría con los que tengan 

que ver como tema de valoración, valoración de 

auditoría, sistema en los cuales, pues obviamente no 

se vean interacción directa, sino una recolección de 

datos en los cuales se deben tomar algunas decisiones 

y dar resultados que no impactan la data de los de 

datos. Entonces eso, eso puede verse desde varias 

miradas, pero inicialmente yo creo que es como la 

tecnología, la que hace mayor realmente con la 

implementación de la inteligencia artificial, pues 

seguramente son los que llamadas a hacer esas 

implementaciones para que no se tenga que hacer la 

curva de aprendizaje en la gestión tecnológica, sino 

que se haga la curva de aprendizaje en la forma como 

se da el entendimiento de las actividades que dan de 

todo el procedimiento. Ya son más plantas esa 

traslación de conocimientos mucho más. Sencillo, 

aunque pues obviamente la apropiación que se pueda 

dar desconocimiento en varias instancias, pues 

seguramente vamos a personas. Ya reconocimiento 

no, ya se parte de su Adela y 1 tiene gente en su 

equipo que lo comenta. Hacer. Esa esa transposición 

de los niveles en los cuales hay conocimiento 

transversal. 

Desde su experiencia, ¿cuáles actividades dentro 

del ciclo de vida documental considera prioritarias 

para ser automatizadas con inteligencia artificial?  

Realmente usar herramientas de inteligencia artificial 

es parte como de la dinámica que tiene en varias áreas 

 

25. Definición clara del rol 

de IA en el ciclo de vida 

documental. 
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del conocimiento, como la analítica de datos, la 

ciencia de datos, y que como la razón de ser de 

intenta tengo ciencias, es simplemente el proceso de 

recolección de datos, procesos de filtrado, del proceso 

de especificación. Seguramente es la forma natural de 

interactuar por parte de una inteligencia.  Entonces, 

creo que, respecto a ese aspecto, creo que tenemos 

una ya. No es una potencialidad, sino una capacidad 

ya desarrollada de papel, inteligencia artificial, 

porque es la naturaleza misma de la inteligencia poder 

hacer la recolección de datos de una forma 

organizada, de tal forma que en el momento que se le 

establezca una regla, pues pueda generar un 

conocimiento o al menos generar instancias. 

¿Cómo cree que los principios de autenticidad, 

fiabilidad, disponibilidad e integridad deben 

integrarse en la implementación de IA en la 

gestión documental electrónica? 

También significa que esas capacidades deben 

alimentarse porque, aunque la inteligencia artificial 

tiene un poder de procesamiento considerable, no 

sigue creciendo por sí sola. 

Realmente, la inteligencia no nace solo con el 

hardware y el software con los cuales está siendo 

implementada, ni con los modelos de datos que se le 

alimentan. Tiene que hacerse un proceso de 

aprendizaje continuo, y por eso, ese aprendizaje lo 

único que puede darle son los seres humanos. Si se 

llegaran a dar esos procesos cognitivos en los cuales 

las máquinas empiezan a enseñar a otras máquinas, 

podríamos enfrentar problemas significativos. Ahí es 

donde surgen discusiones filosóficas sobre por qué no 

se debe permitir este tipo de autoaprendizaje. Por eso, 

hay que ser muy claro sobre los alcances de la 

integración de la inteligencia artificial con otras 

fuentes de información, y sobre las capacidades con 

las cuales se implementan estos sistemas, para evitar 

conflictos con la automatización. 

En cuanto a la clasificación y categorización 

automática, ¿qué beneficios específicos cree que 

podría generar en la administración de 

documentos? 

Yo creo que sí, claro. Pero yo creo que es una etapa 

posterior, en la cual la inteligencia artificial empieza a 

tomar decisiones sobre cómo se desarrollan los flujos. 

Porque primero debe alimentarse la IA de lo que está 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

27. Aprendizaje continuo de 

IA debe ser guiado por 
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viendo, que reconozca la organización desde la 

perspectiva del ser humano, de los profesionales que 

trabajan en la organización, de los que se están 

encargando de la protección. Y, a partir de ese 

momento, que empiece a interactuar de la mano con 

esos profesionales para que se haga la curva de 

aprendizaje. 

Ese modelo de machine learning también le debe 

permitir hacer esa retroalimentación, y no solamente 

desde lo que recoge de los ejercicios previos, en los 

cuales hace levantamiento de información, sino lo que 

más adelante le va indicando en el ejercicio, en el cual 

se debe empezar a reconocer que las cosas no se 

deben hacer siempre de la misma forma. Seguramente 

va a ayudar. Es la naturaleza misma de la inteligencia 

artificial: en función de los parámetros sobre los 

cuales se le definan los alcances, puede cambiar. Y 

ese espacio de esas gabelas, para que con el tiempo 

pueda generar esa recomendación para mejorar, debe 

seguir dándose en esos procesos de maduración que 

se viven al interior de las empresas. 

28. Clasificación 

automatizada apoyada por 

retroalimentación humana. 

 

 

FICHA DE ENTREVISTA N° 4 

 

Entrevistado: EIP2 Fecha de realización: 12 de mayo de 2025 

Tipo de Informante: Profesional  

 

 Contenido lexical Codificación abierta 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

¿Qué ventajas, desventajas o dificultades han 

identificado en el uso de sistemas electrónicos para 

el manejo del ciclo de vida documental (creación, 

uso, archivo, disposición final)? 

Bueno, en cuanto a las ventajas que se presentan en el 

sistema electrónico que hay en las entidades, es, pues, 

que todos estos sistemas electrónicos de gestión de 

documentos permiten una gestión más rápida de la 

información, así como la eficiencia de toda la 

documentación. Reduce tiempos en la producción y 

tratamiento, desde la creación o recepción hasta la 

disposición final de los documentos. También el uso, 

el archivo y la disposición final de la documentación, 

dependiendo si se maneja un sistema de gestión 

documental electrónico y de archivo que cumpla con 

todos los parámetros establecidos por la normatividad 
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archivística. Esa es una de las ventajas. 

También nos garantizan condiciones de autenticidad, 

de integridad, disponibilidad de los documentos. En 

este momento, nosotros manejamos un sistema que se 

llama Eficiencia Administrativa. No es como tal un 

sistema de gestión documental electrónico de 

archivo, pero sí nos da ciertas pautas de 

parametrización de la información en la entidad. 

También nos facilita el acceso a los documentos 

desde cualquier lugar y ofrece mecanismos de 

seguridad, como las firmas electrónicas y la 

trazabilidad de la información dentro del sistema, 

desde su creación hasta los usuarios finales. En 

cuanto a las dificultades, se han presentado que a 

veces tienen problemas técnicos: que si se va el 

internet, que si tienen fallos el software o el hardware, 

que si no se maneja VPN, pues es difícil el acceso a 

la información desde cualquier punto del país, y más 

si la entidad tiene que comisionar o salir fuera de la 

ciudad. También, en cuanto a la seguridad, si hay 

ataques o si no se maneja un control de acceso a la 

información, pues la trazabilidad de la información 

también sería una desventaja y dificultad en este caso. 

¿Ha tenido su entidad alguna experiencia previa 

con el uso de herramientas basadas en 

inteligencia artificial? Si es así, ¿cuáles han sido 

los resultados? 

No, pues realmente, que yo sepa, hasta el momento 

solamente se han hecho capacitaciones en cuanto a 

que sí se están verificando si se puede hacer algún uso 

de estas herramientas, pero más que todo en los 

sistemas de la entidad agroforestales y todo lo que 

tiene que ver con agronomía y agricultura, dado que 

se manejan dentro de la entidad. Pero hasta el 

momento, no, no tengo conocimiento de que se esté 

manejando alguna herramienta como tal. 

¿Qué ventajas o beneficios considera que podría 

aportar la inteligencia artificial a la mejora de la 

eficiencia institucional o a la toma de decisiones? 

Podría ser. Es que, digamos, puede agilizar ciertas 

tareas repetitivas de la gestión documental. También 

podría mejorar procesos internos, de pronto el 

manejo de bases de datos, y todo esto para reducir 

tiempos, recursos físicos y costos dentro de la 

entidad. Ese sería, como una mejora de eficiencia 

institucional. 

acceso remoto, mecanismos 

de seguridad. 

 

 

 

 

4. Problemas técnicos, 

dificultad de acceso remoto 

sin VPN, riesgos de 

seguridad 

 

 

 

 

 

5. Uso exploratorio o en 

verificación de IA en 

sistemas, no hay 

conocimiento de uso actual 

de IA en gestión 

documental. 

 

 

 

 

6. Beneficios potenciales: 

agilizar tareas repetitivas en 

gestión documental, 

mejorar procesos internos, 

reducir tiempos, recursos, 

costos. 

 

 

 

 

 

 

 

7. Poca familiaridad o 

conocimiento con el uso de 

IA en gestión documental. 
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¿Está familiarizado con el uso de inteligencia 

artificial para la organización, clasificación o 

recuperación de documentos en su entidad? 

¿Podría describir algún ejemplo? 

No, no estoy familiarizada hasta el momento, 

solamente con lo básico, que son las búsquedas de 

información. Pero, como tal, no conozco ni estoy 

familiarizada con este tipo de inteligencia. 

¿Qué beneficios considera que aporta la 

aplicación de modelos de inteligencia artificial a 

los procesos de gestión documental electrónica en 

términos de eficiencia y precisión? 

Sí, bueno, lo que he escuchado es que, digamos, 

podría facilitar un poco la tarea de la clasificación 

documental. También ayudaría, obviamente, en la 

optimización de procesos internos. Al ser una 

inteligencia, podría disminuir errores en ciertos 

procesos humanos y nos ayudaría, digamos, a 

identificar procesos relacionados con la seguridad de 

la información o ciberataques, de pronto en la 

identificación de posibles modelos de inteligencia 

artificial dentro de la institución. 

¿Cómo cree que puede influir la inteligencia 

artificial en la precisión, seguridad y eficiencia de 

la gestión de archivos electrónicos en la UPRA? 

Nos ayuda a clasificar los documentos mucho más 

rápido; obviamente, puede proporcionar datos más 

precisos y también eliminar errores humanos. 

Asimismo, puede detectar amenazas de seguridad 

relacionadas con el acceso a los archivos 

electrónicos. 

Esto ayuda a que la seguridad de la información y 

los procesos dentro de la organización, en cuanto a 

la gestión documental electrónica, sean menos 

vulnerables y que dichas vulnerabilidades se 

detecten mucho más rápido que si lo hiciera uno 

manualmente como gestor documental. 

Desde su experiencia, ¿qué papel puede llegar a 

jugar la inteligencia artificial en la 

automatización de tareas como la revisión de 

documentos, análisis de información, captura de 

metadatos, clasificación, dentro de la gestión 

documental? 

Bueno, pues sí. De acuerdo con la capacitación que 

yo vi, sí es posible analizar, obviamente, un volumen 

mucho mayor de información. 

 

 

 

8. Beneficios de la IA en 

gestión documental 

electrónica al facilitar la 

clasificación, optimizar 

procesos, disminuir errores 

humanos, identificar riesgos 

de seguridad. 

 

 

 

 

9. Influencia de la IA en 

precisión, seguridad y 

eficiencia, clasificación 

rápida, datos precisos, 

eliminación de errores, 

detección de amenazas de 

seguridad, reducción de 

vulnerabilidades. 

 

 

 

 

 

 

 

 

10. Análisis y 

automatización de mayor 

volumen de información, 

captura eficaz de metadatos, 

colaboración en procesos de 

clasificación. 
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 También, la captura de metadatos es mucho más 

eficaz que la que se realiza humanamente y también 

nos podría colaborar con los procesos de 

clasificación dentro del sistema de gestión 

documental electrónico que se quiere implementar 

en la entidad. 

¿Qué recomendaciones considera prioritarias 

para una implementación efectiva de inteligencia 

artificial en los procesos de gestión documental 

electrónica de su institución? 

Bueno, digamos que yo, en este momento, estoy 

terminando mi carrera de pregrado, y sí se ha 

identificado, junto con los compañeros, que los 

flujos de trabajo documentales que existen 

actualmente en las entidades no están totalmente 

reflejados en todos y cada uno de los procesos que 

conlleva la gestión documental. Yo creería que este 

software, o esta inteligencia artificial, podría 

colaborar con esos flujos de trabajo, haciéndolos 

mucho más completos, para que de esta manera se 

pueda garantizar la fiabilidad de la información. 

¿Qué riesgos éticos identifica en el uso de 

inteligencia artificial para la clasificación, 

valoración o eliminación de documentos 

digitales? 

Bueno, pues sí. Ya sería con respecto a que se podría 

generar, desde el inicio, un sistema de gestión de 

documentos electrónicos en el que realmente se 

maneje la implementación y creación de flujos de 

trabajo de acuerdo con la normatividad archivística y 

los procesos que maneje la entidad. De esta manera, 

no se perdería la documentación. Desde la creación 

de tablas de control de acceso, cuadros de 

clasificación documental y tablas de retención, se 

deben aplicar correctamente dentro del sistema, para 

que no vaya a haber ningún tipo de eliminación 

indebida de documentos electrónicos o digitales en 

este caso. 

¿Qué pasos considera fundamentales al momento 

de implementar una solución de inteligencia 

artificial en procesos de gestión documental? 

Lo que más o menos entiendo es que, obviamente, 

esto nos ayudaría con los flujos de trabajo. De 

pronto, podría colaborar con tecnologías que se 

acoplen mejor a los procesos, procedimientos y 

sistemas que se estén manejando dentro de la 

 

 

 

 

 

 

 

 

 

11. Recomendación de IA 

para mejorar flujos de 

trabajo documentales y 

garantizar confiabilidad de 

la información. 

 

 

 

 

 

 

 

 

12. Asegurar SGDE con 

flujos y normatividad 

(tablas de control, CCD, 

TRD) para evitar la 

eliminación indebida de 

información. 

 

 

 

 

13. Que la IA ayude con 

flujos de trabajo, se acople a 

tecnologías y procesos 
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177 

178 

179 
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entidad y también brindarnos recomendaciones 

acerca de la capacitación del personal o de los 

técnicos o auxiliares que están apoyando en todas las 

etapas de cada uno de los procesos a nivel 

documental dentro de la entidad. 

Desde su experiencia, ¿cuáles actividades dentro 

del ciclo de vida documental considera 

prioritarias para ser automatizadas con 

inteligencia artificial? 

Bueno, pues más que todo, si en el futuro se llegara 

a implementar la inteligencia artificial, sí nos 

ayudaría en procesos de identificación y 

clasificación de documentos, por ejemplo, en la 

organización de documentos y series simples como 

contratos o facturas. También en el momento del 

etiquetado o rotulado de la información, y en la 

aplicación de índices electrónicos que faciliten la 

búsqueda de información. 

¿Cómo cree que los principios de autenticidad, 

fiabilidad, disponibilidad e integridad deben 

integrarse en la implementación de IA en la 

gestión documental electrónica? 

Los principios deben mantenerse, por ejemplo, 

utilizando firmas digitales, como actualmente lo 

hacemos, mediante la normativa archivística y 

certificados electrónicos, también podría ser 

mediante accesos garantizados, mediante sistemas 

de respaldo, por medio de backups de información y, 

pues, garantizar la seguridad mediante tablas de 

control de acceso, asegurando la protección de los 

documentos y el acceso solo a las personas que 

realmente deben tenerlo, ya sea a información 

pública o privada. Principios claros en gestión 

documental o electrónica. 

En cuanto a la clasificación y categorización 

automática, ¿qué beneficios específicos cree que 

podría generar en la administración de 

documentos? 

Bueno, sí, nos ayudaría muchísimo en la reducción 

de tiempos. Nos apoyaría mucho en la clasificación, 

lo que nos permitiría realizar menos tareas 

manuales. De esta forma, podríamos enfocarnos 

directamente en la actualización de procesos, 

procedimientos y otros aspectos mucho más 

avanzados en cuanto a la gestión documental 

electrónica. 

existentes, brinde 

recomendaciones sobre 

capacitación del personal. 

 

 

 

 

 

 

14. Identificación y 

clasificación de 

documentos y series 

simples, etiquetado, 

aplicación de índices 

electrónicos. 

 

 

 

 

 

 

 

15. Integración de 

principios de autenticidad, 

confiabilidad, 

disponibilidad, integridad 

en el uso de firmas digitales, 

normativa archivística, 

certificados electrónicos, 

accesos. 

 

 

16. Beneficios de 

clasificación, 

categorización automática 

para optimizar tiempos en la 
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¿Qué oportunidades ve en la implementación de 

IA para optimizar los flujos de trabajo 

documentales en su organización, y cómo podría 

esto impactar la productividad y colaboración 

interna? 

Sí, bueno, digamos que no necesitaríamos tanto 

personal para realizar tareas, ya que estas 

inteligencias y sistemas electrónicos nos 

colaborarían con la clasificación, la rotulación y la 

organización de la documentación. Incluso las 

transferencias secundarias nos ayudarían a generar 

índices electrónicos, inventarios, y eso reduciría 

considerablemente el tiempo de muchas tareas que 

se realizan diariamente. 

También nos ayudaría con la búsqueda de 

expedientes, lo que sería mucho más rápido, y 

permitiría verificar qué tareas se pueden mejorar con 

el paso de la implementación para hacer que los 

procesos sean más ágiles. En general, aumentaría la 

eficiencia y la productividad de cada uno de los 

intervinientes en el desarrollo de las actividades de 

gestión documental dentro de la institución. 

clasificación para evitar 

tareas manuales. 

 

 

 

 

17. Mejora en flujos de 

trabajo, reducción de 

personal para tareas, ayuda 

en transferencias 

secundarias, búsqueda 

rápida de expedientes, 

aumento de eficiencia y 

productividad. 

 

 

FICHA DE ENTREVISTA N° 5 

 

Entrevistado: EIP3 Fecha de realización: 13 de mayo de 2025 

Tipo de Informante: Profesional 

 

 Contenido lexical Codificación abierta 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

¿Qué ventajas y dificultades han identificado en el 

uso de sistemas electrónicos para el manejo del 

ciclo de vida documental (creación, uso, archivo, 

disposición final)? 

Las ventajas del uso de sistemas electrónicos para el 

manejo del ciclo de vida documental incluyen: Mayor 

eficiencia en la búsqueda y recuperación de 

documentos, reducción del uso de papel y espacio 

físico, trazabilidad y control sobre el acceso y edición 

de los documentos, mayor seguridad y respaldo de la 

información. Sin embargo, se han identificado 

dificultades como la resistencia al cambio por parte 

del personal, la necesidad de capacitación continua, 

los altos costos iniciales de implementación, y 

. Búsquedas eficientes, 

recuperación de 

información, reducción en 

el uso de papel, 

recuperación de espacio, 

trazabilidad, seguridad y 

respaldo. 

 

2. Resistencia al cambio. 

 

3. Costos de 

implementación altos  
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37 
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51 

52 

53 

54 

55 

56 

57 

58 

59 

60 

problemas de interoperabilidad entre plataformas 

tecnológicas. 

¿Ha tenido su entidad alguna experiencia previa 

con el uso de herramientas basadas en inteligencia 

artificial? Si es así, ¿cuáles han sido los resultados? 

Sí, la entidad ha explorado herramientas de 

inteligencia artificial a través de pruebas piloto para 

el análisis de texto y extracción automatizada de datos 

en documentos normativos. Los resultados han sido 

prometedores, con una mejora en los tiempos de 

respuesta y una reducción en errores humanos. 

¿Qué ventajas o beneficios considera que podría 

aportar la inteligencia artificial a la mejora de la 

eficiencia institucional o a la toma de decisiones? 

La IA puede aportar beneficios significativos como la 

automatización de procesos repetitivos, la mejora en 

la toma de decisiones mediante análisis predictivo, el 

aumento de la productividad del personal y la 

reducción de errores en tareas críticas. 

¿Está familiarizado con el uso de inteligencia 

artificial para la organización, clasificación o 

recuperación de documentos en su entidad? 

¿Podría describir algún ejemplo? 

Se ha comenzado a familiarizar a algunos equipos con 

herramientas de IA orientadas a la organización de 

archivos. Por ejemplo, se están evaluando sistemas 

que usan aprendizaje automático para clasificar 

documentos según su contenido temático o metadatos 

extraídos automáticamente. 

¿Qué beneficios considera que aporta la aplicación 

de modelos de inteligencia artificial a los procesos 

de gestión documental electrónica en términos de 

eficiencia y precisión? 

Entre los beneficios más relevantes se encuentran la 

precisión en la identificación y clasificación de 

documentos, la reducción del tiempo requerido para 

la organización de grandes volúmenes de 

información, la mejora en la calidad de los datos 

documentales y la facilidad de auditorías internas y 

externas gracias a la mejor trazabilidad. 

¿Cómo cree que puede influir la inteligencia 

artificial en la precisión, seguridad y eficiencia de 

la gestión de archivos electrónicos en la UPRA? 

La inteligencia artificial puede mejorar 

sustancialmente la precisión al evitar clasificaciones 

manuales erróneas, fortalecer la seguridad mediante 

4. Problemas de 

interoperabilidad  

 

 

 

5. Pruebas piloto IA; 

análisis de texto IA, 

extracción de datos IA. 

 

 

 

 

6. Mejora en la toma de 

decisiones, aumento en la 

productividad, reducción de 

errores. 

 

 

 

7. Se evalúan modelos que 

usan aprendizaje 

automático. 

 

 

 

8. Identificación y 

clasificación documental 

precisa. Auditorías con alto 

grado de precisión. 

 

 

 

9. Mejora precisión en 

clasificación documental, 

fortaleza en seguridad, 

eficiencia operativa. 

 

 

 

10. Clasificación 

automática, identificación 

de duplicidades, captura 

inteligente de metadatos. 
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controles automatizados de acceso y respaldo, y 

aumentar la eficiencia operativa con flujos de trabajo 

automáticos adaptados a reglas documentales 

específicas. 

Desde su experiencia, ¿qué papel puede llegar a 

jugar la inteligencia artificial en la automatización 

de tareas como la revisión de documentos, análisis 

de información, captura de metadatos, 

clasificación, dentro de la gestión documental? 

La IA jugará un rol clave en la automatización de 

tareas como la revisión y validación de documentos 

mediante reconocimiento de patrones, la captura 

inteligente de metadatos desde textos no 

estructurados, la Clasificación automática basada en 

contenido y contexto e Identificación de duplicidades 

o inconsistencias documentales. 

¿Qué recomendaciones considera prioritarias 

para una implementación efectiva de inteligencia 

artificial en los procesos de gestión documental 

electrónica de su institución? 

Se recomienda definir una política clara de uso ético 

de la IA, asegurar la interoperabilidad con los 

sistemas actuales, invertir en capacitación del 

personal, establecer procesos de evaluación continua 

del desempeño de las herramientas implementadas y 

alinear la solución de IA con la normatividad vigente 

sobre archivo y datos personales. 

¿Qué riesgos éticos identifica en el uso de 

inteligencia artificial para la clasificación, 

valoración o eliminación de documentos digitales? 

Algunos riesgos éticos que puedo identificar son la 

eliminación incorrecta de documentos relevantes por 

decisiones algorítmicas mal entrenadas, la falta de 

trazabilidad sobre las decisiones tomadas por los 

sistemas de IA y la posible vulneración del derecho al 

acceso a la información pública. 

¿Qué pasos considera fundamentales al momento 

de implementar una solución de inteligencia 

artificial en procesos de gestión documental? 

Los pasos fundamentales pueden ser el diagnóstico de 

procesos documentales actuales, identificación de 

puntos críticos y tareas susceptibles de 

automatización, la selección de tecnologías con base 

en casos de uso claros, la capacitación y 

sensibilización del personal, las pruebas piloto y 

 

 

11. Definir política clara 

para el aspecto ético 

asociado a la normatividad 

en contexto que asegure 

también la 

interoperabilidad. 

 

 

 

 

 

 

 

 

12. Eliminación incorrecta 

que puede impactar en 

decisiones. 

13. Vulneración del derecho 

de acceso a información. 

 

 

 

14. Diagnosticar procesos 

actuales identificando 

tareas automatizables, 

pruebas piloto y ajustes, 

implementación progresiva 

con evaluación continua. 

 

 

 

 

 

15. Automatización, 

clasificación, indexación, 

recopilación de 
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ajustes y la implementación progresiva con 

evaluación continua. 

Desde su experiencia, ¿cuáles actividades dentro 

del ciclo de vida documental considera prioritarias 

para ser automatizadas con inteligencia artificial? 

Las actividades prioritarias para automatización 

podrían ser la clasificación documental, la indexación 

y etiquetado de archivos, la recopilación de 

información relevante y el seguimiento a 

vencimientos o tiempos de retención documental. 

¿Cómo cree que los principios de autenticidad, 

fiabilidad, disponibilidad e integridad deben 

integrarse en la implementación de IA en la 

gestión documental electrónica? 

Los principios deben integrarse desde la etapa de 

diseño del sistema: la autenticidad. Asegurar que los 

documentos procesados por IA no sean alterados, la 

fiabilidad: Validación de los algoritmos y resultados 

que produce la IA, la disponibilidad: Garantizar el 

acceso continuo a los documentos y la integridad: 

Protección contra pérdidas o modificaciones no 

autorizadas. 

En cuanto a la clasificación y categorización 

automática, ¿qué beneficios específicos cree que 

podría generar en la administración de 

documentos? 

La clasificación automática en la administración de 

documentos puede aumentar la velocidad de 

organización documental, mejorar la consistencia en 

los criterios de clasificación, facilitar la búsqueda por 

contenido o metadatos y reducir errores humanos. 

¿Qué oportunidades ve en la implementación de 

IA para optimizar los flujos de trabajo 

documentales en su organización, y cómo podría 

esto impactar la productividad y colaboración 

interna? 

La IA ofrece oportunidades para optimizar los flujos 

de aprobación y validación documental, facilitar el 

trabajo colaborativo mediante sistemas que sugieren 

acciones, y aumentar la productividad institucional al 

liberar tiempo del personal para tareas estratégicas. 

información; seguimiento a 

vencimientos por tiempos 

de retención. 

 

16. De manera temprana, 

desde la misma etapa de 

diseño de cualquier modelo. 

 

 

 

 

 

 

17. Aumento en la 

velocidad de organización, 

clasificación documental, 

facilidad y precisión en la 

búsqueda de información. 

 

 

 

18. Optimización de flujos 

de   aprobación, facilitando 

el trabajo colaborativo. 
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¿Qué ventajas y dificultades han identificado en 

el uso de sistemas electrónicos para el manejo del 

ciclo de vida documental (creación, uso, archivo, 

disposición final)? 

Bueno, las ventajas que yo he podido identificar 

durante mi actividad profesional son el poder acceder 

a los documentos eficazmente y estar disponibles en 

el momento que se necesiten, disminución del uso de 

papel, por ende de la necesidad de espacios para 

estantería tanto en gestión como en archivo central, 

además en estos sistemas se pueden implementar 

medidas de seguridad para el acceso de la 

información, así como poder personalizar los roles y 

permisos, en algunos casos ya hasta el nivel de 

tipología y otro puede ser el poder automatizar flujos 

de trabajo. Dificultades muchas como en cualquier 

proceso ya que la inclusión de la tecnología aveces o 

en su mayoría de veces genera resistencia sobre todo 

de funcionarios antiguos, otro es el costo ya que estas 

soluciones tecnológicas no son baratas y requieren de 

una inversión significativa y si no se cuenta con una 

correcta planeación el proyecto puede presentar 

muchos inconvenientes, además se debe contemplar 

el costo de actualizaciones y mantenimiento continuo 

para garantizar la vigencia del sistema y el acceso y 

por último la ciberseguridad, eso es preocupante y 

más teniendo en cuenta los últimos ataques que 

sufrieron otras entidades el año pasado por tal motivo 

hay que implementar herramientas que ayuden a 

resguardar la información. 

¿Ha tenido su entidad alguna experiencia previa 

con el uso de herramientas basadas en 

inteligencia artificial? Si es así, ¿cuáles han sido 

los resultados? 

Si, en la UPRA he tenido experiencias previas con el 

uso de herramientas basadas en inteligencia artificial. 

Un ejemplo notable es el proyecto piloto desarrollado 

junto al Ministerio de Tecnologías de la Información 

y las Comunicaciones (MinTIC) para la proyección 

de áreas sembradas que hace el pronóstico de 

1. Documentos disponibles 

 

 

 

2. Implementación de 

medidas de seguridad 

para acceder a la 

información mediante la 

parametrización de roles 

y permisos 

 

 

3. Inversión significativa 

para la adquisición de un 

SGDEA, mantenimiento 

y actualización. 

 

4. De vital importancia 

contar comuna correcta 

planeación. 

 

5. Ciberseguridad 

 

 

6. Resultados óptimos en el 

uso de proyecciones y 

pronósticos 

 

 

 

 

 

 

 

7. Automatización de tareas 

repetitivas, optimización 

de procesos y análisis de 

datos 
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siembras y cultivos, pronóstico de ventas, 

precipitaciones y evaluaciones agropecuarias 

municipales entre otros. Se que los resultados han 

sido óptimos, pero no podría mencionar más por que 

directamente no participo en el proyecto. 

¿Qué ventajas o beneficios considera que podría 

aportar la inteligencia artificial a la mejora de la 

eficiencia institucional o a la toma de decisiones? 

Las ventajas que aporta a la institución es que 

automatiza tareas rutinarias, optimiza procesos, 

mejora en la gestión de datos dado que facilita la 

búsqueda de información y análisis de estos, esto se 

ve reflejado en la disminución del tiempo de 

respuesta y elaboración de documentos. 

Pero asi como trae ventajes puede haber obstáculos 

como la resistencia al cambio para uso de estas 

tecnologías disruptivas, y la infraestructura 

tecnológica actual 

¿Está familiarizado con el uso de inteligencia 

artificial para la organización, clasificación o 

recuperación de documentos en su entidad? 

¿Podría describir algún ejemplo? 

Se ha explorado el uso de esta herramienta ya que se 

ha mejorado la eficiencia y el manejo de grandes 

volúmenes de información como la recuperación de 

esta un ejemplo es el proyecto de gestión documental 

inteligente el cual se puede clasificar la 

documentación automáticamente según el esquema 

documental implementado en la entidad, este 

proyecto está enfocado a la clasificación de productos 

misionales con los cuales se recolecta información de 

las diferentes regiones del país con la finalidad de 

cruzar información y generar análisis. 

¿Qué beneficios considera que aporta la 

aplicación de modelos de inteligencia artificial a 

los procesos de gestión documental electrónica en 

términos de eficiencia y precisión? 

En la gestión documental serían muchos los 

beneficios que se verían reflejados en la eficiencia 

administrativa como lo es la automatización de la 

clasificación de documentos electrónicos, la 

automatización de inventarios y el poder mediante 

los metadatos capturados generar la rotulación lo 

cual ahorra tiempo y errores humanos. Otro podría 

ser la facilidad de búsqueda y recuperación de la 

información. En cuanto a la precisión podríamos 

8. Resistencia al cambio y 

falta de la infraestructura 

tecnológica 

 

 

 

 

 

 

9. Manejo y análisis de 

grandes volúmenes de 

información 

 

10. Clasificación 

automática bajo 

esquemas establecidos 

 

 

 

 

 

 

 

 

 

11. Automatización de 

la clasificación de 

documentos y generación 

de inventarios 

 

12. Recuperación de 

información de forma 

eficiente 

13. Extracción 

automática de metadatos 

 

 

 

 

 

 

 

 

14. Utilización de 

algoritmos para análisis 

de información 
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decir que nuevamente la clasificación y extracción 

automática de metadatos como nombres y fechas o 

cualquier otro que se defina. 

¿Cómo cree que puede influir la inteligencia 

artificial en la precisión, seguridad y eficiencia de 

la gestión de archivos electrónicos en la UPRA? 

Ampliando lo mencionado en la pregunta anterior 

como la IA lo que hace es aprender para hacer las 

cosas más rápidas entre más se le pueda enseñar 

mejor podrá hacer las cosas es por esto por lo que 

podría hacer la clasificación de la documentación de 

manera precisa y rápida utilizando algoritmos que 

analizan la información para asignarlos donde 

corresponde. Este aprendizaje de la IA evita en su 

totalidad cometer errores, como se dice 

coloquialmente evitar los errores que un humano 

podría cometer…” Herrar es de humanos” En cuanto 

a seguridad estos sistemas de información como la IA 

pueden monitorear la documentación electrónica para 

detectar y responder a posibles amenazas de 

seguridad, como ciberataques, aunque todavía tengo 

mis dudas, otro puede ser la gestión de permisos para 

el acceso de la información, solo personas autorizadas 

pueden acceder a ellas. La eficiencia se evidenciaría 

en casi todo, pero para resaltar sería la búsqueda y 

recuperación de información ya que pueden utilizar 

técnicas avanzadas que disminuyen los tiempos y otro 

puede ser la optimización de procesos mediante su 

automatización, en la UPRA tenemos muchos 

procesos automatizados, lo malo es que ellos no están 

conformando expediente, pero ya se está trabajando 

en eso, falta solo el último paso de integración. 

Desde su experiencia, ¿qué papel puede llegar a 

jugar la inteligencia artificial en la automatización 

de tareas como la revisión de documentos, análisis 

de información, captura de metadatos, 

clasificación, dentro de la gestión documental? 

Una que he es super y que he usado en repetidas 

oportunidades es el OCR ya que el reconocimiento de 

los caracteres al momento de digitalizar los 

documentos en texto procesable facilita su gestión, 

búsqueda y análisis de la información. No lo conozco, 

pero he escuchado del procesamiento de lenguaje 

natural que se enfoca en la interacción entre las 

computadoras y el lenguaje humano. Este le permitirá 

a la UPRA que sus sistemas puedan comprender y 

 

 

 

 

15. Detección 

automática de posibles 

amenazas a la seguridad 

 

 

 

 

 

 

 

16. Optimización de 

procesos mediante la 

automatización de 

actividades 

 

 

 

 

 

 

 

 

17. Implementación de 

procesos como el 

reconocimiento óptico de 

caracteres OCR y el 

procesamiento de 

lenguaje natural 
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analizar el lenguaje humano, lo cual mejora la 

precisión en la búsqueda y recuperación de la 

información y más en toda la interacción que deben 

tener las áreas misionales con los campesinos de los 

diferentes regiones del país 

Al implementar estos sistemas de información como 

la IA contribuiría a una gestión de la información 

más productiva y recuperación de la información 

más efectiva. 

¿Qué recomendaciones considera prioritarias 

para una implementación efectiva de inteligencia 

artificial en los procesos de gestión documental 

electrónica de su institución? 

En mi opinión se debe iniciar con una Evaluación de 

los procesos documentales que se manejan en la 

entidad para así saber dónde se debe implementar este 

sistema de información como es la IA, luego realizar 

Pilotos y pruebas para ver cómo se comporta la IA, 

asegurarse que los sistemas implementados sean 

compatibles con los sistemas operativos de la entidad, 

Capacitar al personal involucrado para que se 

comprenda y se utilice la herramienta eficazmente y 

garantizar la privacidad de los datos. 

¿Qué riesgos éticos identifica en el uso de 

inteligencia artificial para la clasificación, 

valoración o eliminación de documentos digitales? 

Bueno, se pueden mencionar riesgos éticos 

relacionados con la transparencia, la privacidad y el 

sesgo en la toma de decisiones.  

La falta de entrenamiento de la IA o de supervisión 

humana puede generar errores en la identificación de 

documentos críticos, afectando la preservación de 

información valiosa o la eliminación incorrecta de 

datos sensibles. La privacidad también es super 

importante, ya que si no se cuenta con una correcta 

parametrización de las Tablas de control de acceso y 

roles el acceso se puede comprometer información 

personal por lo cual es fundamental garantizar 

auditorías, establecer criterios claros de clasificación 

y mantener la trazabilidad de las actividades 

ejecutadas. 

¿Qué pasos considera fundamentales al momento 

de implementar una solución de inteligencia 

artificial en procesos de gestión documental? 

Primero, se debe realizar un diagnóstico inicial para 

evaluar necesidades y definir objetivos claros, luego, 

 

 

18. Evaluación del 

contexto de la entidad 

para la aplicación de la IA 

19. Realizar pilotos de 

los procesos en los que se 

implemente la IA 

 

 

 

20. Imprescindible 

garantizar la seguridad de 

la información 

 

 

21. Posibles riesgos de 

transparencia, privacidad 

de la información y 

sesgos que se puedan 

presentar por el 

entrenamiento de la IA 

 

 

 

 

 

 

 

 

 

 

 

 

 

22. Realizar un 

diagnóstico, definir 

necesidades, seleccionar 

tecnología, verificar 

integración con sistemas 

de la entidad, establecer 

procesos de auditoría y 

evaluación 
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es super importante seleccionar la tecnología 

adecuada, considerando herramientas de 

procesamiento de lenguaje natural y aprendizaje 

automático para la clasificación y gestión eficiente de 

documentos. Siempre teniendo en cuenta la 

integración con sistemas existentes en la UPRA debe 

garantizar compatibilidad y seguridad, minimizando 

riesgos de pérdida o exposición de información. 

Además, no podemos olvidar siempre el establecer 

criterios de evaluación y auditoría, asegurando 

transparencia y precisión en la toma de decisiones 

automatizada porque lo que no se mide no se puede 

controlar y por último, la capacitación de 

funcionarios y contratista para optimizar el uso de la 

IA y mantener una supervisión humana que garantice 

un manejo ético y responsable los documentos 

digitales haciendo mención de lo preguntado 

anteriormente. 

Desde su experiencia, ¿cuáles actividades dentro 

del ciclo de vida documental considera prioritarias 

para ser automatizadas con inteligencia artificial? 

Ya los he mencionado anteriormente la clasificación, 

indexación y recuperación de documentos.  La IA 

puede optimizar la organización mediante el 

reconocimiento inteligente de contenido, 

permitiendo la asignación automática de categorías y 

etiquetas para facilitar la búsqueda eficiente, la 

indexación de datos clave y la validación de 

información agilizarían procesos de verificación y  

la gestión de acceso y seguridad, donde los 

algoritmos pueden detectar cosas raras y proteger los 

datos sensibles y finalmente, la disposición final de 

documentos, incluyendo archivado o eliminación 

segura,  para que se pueda realizar de manera 

controlada y conforme a la normatividad 

archivística, garantizando la integridad de la 

información a lo largo de su ciclo de vida. 

¿Cómo cree que los principios de autenticidad, 

fiabilidad, disponibilidad e integridad deben 

integrarse en la implementación de IA en la 

gestión documental electrónica? 

Claro la IA debe garantizar la integración de los 

principios de autenticidad, fiabilidad, disponibilidad 

e integridad para asegurar la confianza en los sistemas 

automatizados.  

 

 

 

23. Capacitación de 

funcionarios y 

contratistas 

24. Supervisión humana 

 

 

 

 

 

 

25. Actividades 

prioritarias clasificación, 

indexación y 

recuperación de 

documentos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

26. Garantizar 

autenticidad, integridad, 

fiabilidad y 

disponibilidad mediante 

la implementación de 

técnicas de validación 

firmas digitales y 

certificaciones 

electrónicas, algoritmos y 
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La autenticidad se logra mediante técnicas 

tecnologías de validación, como firmas digitales y 

certificaciones electrónicas, que garantizan la 

procedencia y legitimidad de los documentos.  

La fiabilidad depende del uso de algoritmos más 

complejos por ende mayor enseñanza para minimizar 

errores en la clasificación y procesamiento. La 

disponibilidad debe asegurarse a través de 

repositorios de almacenamiento seguros y accesibles, 

permitiendo recuperación eficiente sin comprometer 

la seguridad.  

Y la integridad exige mecanismos de protección 

contra alteraciones no autorizadas, como auditorías, 

funciones de encriptación. 

En cuanto a la clasificación y categorización 

automática, ¿qué beneficios específicos cree que 

podría generar en la administración de 

documentos? 

Bueno múltiples beneficios como ya lo he 

mencionado en la administración documental, 

optimizando tiempos y reduciendo errores humanos, 

la IA transforma la gestión documental en un 

proceso más dinámico, confiable y adaptado a las 

necesidades tecnológicas actuales. 

¿Qué oportunidades ve en la implementación de 

IA para optimizar los flujos de trabajo 

documentales en su organización, y cómo podría 

esto impactar la productividad y colaboración 

interna? 

Automatizar procesos como la clasificación, 

búsqueda y validación de documentos reduce el 

tiempo dedicado a tareas manuales, haciendo que la 

gestión documental pueda ser, confiable y adaptable, 

elevando la eficiencia organizacional y fomentando la 

innovación en nuestro proceso. 

repositorios de 

almacenamiento seguros 

 

 

 

 

 

 

 

 

 

 

 

27. Optimización de 

procesos y reducción de 

errores 

 

 

 

 

28. Menor tiempo en la 

ejecución de tareas 

manuales 

 

 

 

29. Innovación 
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¿Qué ventajas y dificultades han identificado en el 

uso de sistemas electrónicos para el manejo del 

ciclo de vida documental (creación, uso, archivo, 

disposición final)? 

Ventajas para resaltar el acceso a la información, 

seguridad de la información y la reducción en el uso 

del papel y tintas de impresora y fotocopiadora. 

Y dificultades, la resistencia al cambio por parte de 

los colaboradores, costo de los sistemas y el servicio 

postventa; es supercomplejo el tema de atención de 

incidencias, suele pasar que arreglan un cosa y dañan 

otra. 

¿Ha tenido su entidad alguna experiencia previa 

con el uso de herramientas basadas en inteligencia 

artificial? Si es así, ¿cuáles han sido los resultados? 

No hemos tenido la oportunidad de utilizar 

herramientas basadas en inteligencia artificial, en las 

actividades diarias, sin embargo, hemos estado 

revisando la posibilidad de implementar el chatbot 

para dar respuesta a preguntas comunes de la 

ciudadanía. 

Me preocupa un poco es la falta de infraestructura 

tecnológica adecuada y la falta de personas con el 

conocimiento requerido para su implementación 

.¿Qué ventajas o beneficios considera que podría 

aportar la inteligencia artificial a la mejora de la 

eficiencia institucional o a la toma de decisiones? 

Considero que nos facilitaría y aportaría muchísimo 

en la toma de decisiones basada en datos, la analítica 

de datos así como la automatización de procesos. 

¿Está familiarizado con el uso de inteligencia 

artificial para la organización, clasificación o 

recuperación de documentos en su entidad? 

¿Podría describir algún ejemplo? 

Dentro de mi proceso no he manejado ningún sistema 

con IA. 

¿Qué beneficios considera que aporta la aplicación 

de modelos de inteligencia artificial a los procesos 

de gestión documental electrónica en términos de 

eficiencia y precisión? 

1. Los sistemas electrónicos 

facilitan el acceso a la 

información y garantizan la 

seguridad de la información 

 

2. Resistencia al cambio, 

costos elevados de los 

sistemas y mal servicio post 

venta. 

 

 

3. Sin experiencia en IA 

pero le interesaría 

implementar Chatbot 

 

4. Falta de infraestructura 

tecnológica y de talento 

humano especializado 

 

 

 

 

5. Ventajas como la toma de 

decisiones basada en la 

analítica de datos y 

automatización de procesos 

 

 

 

6. La precisión en los 

procesos de búsqueda y 

recuperación de 

información, así como su 

categorización 

7. Facilidad en la 

generación de reportes 

indicadores con el fin de 
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Mayor precisión en la búsqueda y recuperación de la 

información, análisis y categorización de las 

comunicaciones oficiales a partir de su contenido, 

dado que el volumen es muy alto y se debe realizar 

una a una, adicionalmente, facilitaría el reporte de 

indicadores y la toma de decisiones. 

¿Cómo cree que puede influir la inteligencia 

artificial en la precisión, seguridad y eficiencia de 

la gestión de archivos electrónicos en la UPRA? 

Puede fortalecer la seguridad de la información 

estableciendo parámetros específicos de acceso, la 

toma de decisiones basada en análisis de datos y dada 

la misionalidad de la entidad facilitaría el acceso fácil 

y oportuno a la información desde cualquier lugar del 

país, se podría disminuir el compartir información por 

correo y poder consultar o aprobar desde el sistema 

aplicando procesos automatizados. 

Desde su experiencia, ¿qué papel puede llegar a 

jugar la inteligencia artificial en la automatización 

de tareas como la revisión de documentos, análisis 

de información, captura de metadatos, 

clasificación, dentro de la gestión documental? 

Bueno como les mencione no he tenido mayos 

experiencia con La inteligencia artificial, pero desde 

lo que he estudiado podría decir que facilitaría la 

automatización de procesos y manejo de trámites en 

las entidades, a partir del análisis semántico de los 

documentos, y extracción de metadatos durante el 

ciclo de vida de los mismos. 

¿Qué recomendaciones considera prioritarias 

para una implementación efectiva de inteligencia 

artificial en los procesos de gestión documental 

electrónica de su institución? 

Como todo proceso que requiere mejoras se debe 

iniciar con la identificación del estado actual de los 

procesos de gestión documental, infraestructura 

tecnológica y los sistemas de información que maneja 

para posteriormente identificar cual es la necesidad 

específica de la entidad, este diagnóstico y la 

definición de necesidades requiere la conformación 

de un equipo interdisciplinario y con este mismo 

trabajar la implementación, definir un marco 

normativo y ético y realizar desarrollos de acuerdo 

con las necesidades identificadas  

tomar decisiones basados en 

ellos 

8. Establecimiento de 

parámetros para garantizar 

la seguridad 

9. Acceso oportuno a la 

información 

 

 

 

 

 

 

 

 

 

10. Automatización de 

procesos y trámites a través 

del análisis semántico y la 

extracción de metadatos 

 

 

 

 

 

11. Dimensionar el estado 

actual de los procesos  

 

 

 

 

 

12. Definir un marco 

normativo y ético  

 

 

 

 

 

 

13. Vulneración en el 

manejo de la información 

sensible 
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¿Qué riesgos éticos identifica en el uso de 

inteligencia artificial para la clasificación, 

valoración o eliminación de documentos digitales? 

Bueno, riegos éticos podrían presentarse en el manejo 

de la información sensible por que podría presentarse 

una vulneración en el tratamiento de los datos, 

también podría presentarse el riesgos en la 

eliminación de documentos, por mala automatización 

de las reglas y por el sesgo en los algoritmos o 

programación de los sistemas 

¿Qué pasos considera fundamentales al momento 

de implementar una solución de inteligencia 

artificial en procesos de gestión documental? 

Como lo mencione en la pregunta anterior primero 

sería el Diagnóstico del estado actual y la definición 

de las necesidades de la entidad podría aplicarse la 

metodología de proyectos definiendo Objetivos, 

alcance, responsables, partes interesadas, 

restricciones, factores de éxito, riesgos, criterios de 

calidad, proceso de selección de la herramienta, 

establecer un cronograma de implementación por 

fases, establecer pruebas piloto y realizar monitoreo 

de riesgos  

Desde su experiencia, ¿cuáles actividades dentro 

del ciclo de vida documental considera prioritarias 

para ser automatizadas con inteligencia artificial? 

Considero que la inteligencia artificial se puede 

implementar de forma transversal en el ciclo de vida 

de los documentos, sin embargo, si tuviera que 

priorizar iniciaría desde la producción y clasificación 

de la documentación 

¿Cómo cree que los principios de autenticidad, 

fiabilidad, disponibilidad e integridad deben 

integrarse en la implementación de IA en la 

gestión documental electrónica? 

Se puede integrar a partir de las firmas digitales, las 

cuales contienen atributos que garantizan la 

autenticidad y fiabilidad de los documentos, el acceso 

controlado puede garantizar la disponibilidad de los 

mismos y para la integridad con los módulos de 

auditoría 

En cuanto a la clasificación y categorización 

automática, ¿qué beneficios específicos cree que 

podría generar en la administración de 

documentos? 

 

14. Eliminación de 

documentos por mala 

automatización de reglas 

 

 

 

 

 

 

15. Diagnóstico, 

identificación de 

necesidades. 

 

16. Implementación de la 

metodología de proyectos 

para la implementación de 

la IA   

 

 

 

 

 

 

 

 

17. Implementación de la IA 

Procesos de Producción y 

clasificación 

 

 

 

 

18. Para la integridad 

módulos de auditoría, para 

la autenticidad uso de 

firmas digitales, para la 

fiabilidad y disponibilidad 

parametrización de acceso y 

flujos documentales. 
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134 

335 

136 

137 

138 

139 

140  

141 

142 

143 

144 

145 

146 

147 

148 

149 

150  

Disminución de los tiempos en el proceso de 

ordenación y descripción  

Facilita la conformación de expedientes y la 

aplicación de los tiempos de retención. 

¿Qué oportunidades ve en la implementación de 

IA para optimizar los flujos de trabajo 

documentales en su organización, y cómo podría 

esto impactar la productividad y colaboración 

interna? 

Dado que permite la interoperabilidad con otros 

sistemas de información de la entidad, facilita el 

trabajo colaborativo con otras dependencias.  

También permite elaborar instrumentos archivísticos 

de mayor calidad, ejemplo las TRD. 

Si lo vemos desde un punto económico es posible 

reducir costos en recurso humano, el cual se puede 

dedicar a otras actividades. 

19.  Disminución de 

tiempos en los procesos de 

organización y descripción 

20.  Mayor eficiencia en el 

proceso de identificación de 

tiempos para la aplicación 

de disposiciones finales 

 

 

 

21. La interoperabilidad 

facilita el trabajo 

colaborativo 

 

 

 

22. Reducción de costos en 

recurso humano 
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Codificación axial. 

Entrevistado: EID1 

 

Codificación abierta Codificación axial 

1. Agilidad y facilidad de trámites con 

sistemas que incorporen modelos de IA. 

2. Dificultades en la administración adecuada 

de información con limitaciones en la 

organización ágil de expedientes. 

3. Interoperabilidad como un factor 

determinante que requiere inversión para que 

pueda existir ventajas en el uso de sistemas 

electrónicos de información. 

 

 

 

1. Estado actual de sistemas 

electrónicos y desafíos. 

1. Uso exploratorio de IA en análisis de datos 

agrícolas. 

2. Poco o nulo conocimiento por el uso 

limitado de la IA en procesos de gestión 

documental. 

 

 

2. Percepción y resultados del uso de 

IA. 

1. IA como herramienta vital para análisis de 

datos. 

2. Facilitar estrategias y lineamientos en 

producción agrícola. 

3. Utilidad de IA en gestión documental 

electrónica. 

4. La IA como elemento vital para la 

automatización de tareas documentales. 

5. Puede generar alternativas para la 

administración de la información. 

6. Clasificación automática para grupos 

definidos como base para procesos 

progresivos con IA.  

7. Mayor eficiencia y menor intervención 

humana. 

8. Optimización de flujos de trabajo con IA. 

 

 

 

 

 

 

 

 

 

 

3. Beneficios específicos de la IA en 

gestión y análisis documental. 
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1. La falta de infraestructura como factor 

limitante de experiencias en el uso de modelos 

de IA. 

2. Desafíos con datos volumétricos sin 

estructura documental. 

3. Potencialidad en el beneficio, pero con 

limitaciones como la falta o previa 

parametrización de los SGDEA con la IA 

4. Obstáculos para la adopción de IA: 

infraestructura, datos, 

parametrización. 

 

1. Riesgos de privacidad y seguridad de 

datos. 

 

2. Delegación de decisiones y supervisión 

humana. 

 

3. Dilema moral sobre decisiones 

automatizadas por IA. 

4. Riesgo de pérdida de información esencial. 

 

 

 

 

 

5. Riesgos y consideraciones éticas. 

1. Puede tener influencia desde la perspectiva 

de seguridad de la información, para bien o 

para mal. 

2. Propuesta de implementación a largo plazo. 

3. Integración de plataformas para un 

entrenamiento que logre el potencial de 

modelos IA en la GDE. 

6. Adopción de políticas y regulación clara 

frente a cualquier implementación de la IA. 

7. Prioridad en automatización de captura de 

información misional.  

8. Reglas o políticas en gestión documental.  

9. Se deben establecer e integrar desde el 

momento de la adopción de cualquier modelo 

de IA. 

 

 

 

 

 

 

 

 

 

 

 

 

 

6. Estrategias y pasos para la 

implementación. 
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Entrevistado: EIP1  

Codificación abierta Codificación axial 

1. Parametrización de instrumentos archivísticos 

para gestión documental. 

 

2. Dificultades: altos costos, resistencia al cambio. 

 

3. Vulnerabilidad a ciberataques. 

 

4. Facilidad en creación, almacenamiento y 

recuperación de información. 

 

5. Ahorro de recursos. 

 

 

1. Estado actual de sistemas 

electrónicos y desafíos 

 

1. Mejora en gestión documental y administrativa. 

 

2. Identificación de patrones para decisiones 

estratégicas. 

 

3. Mejora en experiencia de usuario y 

productividad. 

 

4. Desafíos: resistencia al cambio, falta de 

conocimiento, seguridad de datos. 

 

2. Percepción y resultados del 

uso de IA 

 

1. Reducción de carga laboral mediante IA. 

 

2. Optimización de tiempo y costos con análisis 

predictivo. 

 

3. Disminución de errores por intervención humana. 

 

4. Procesamiento en tiempo real y generación de 

insights. 

 

5. Anticipación de escenarios para planificación 

estratégica. 

 

3. Beneficios específicos de la 

IA en gestión y análisis 

documental. 

 

 

 

1. Falta de integridad en expedientes documentales. 

 

2. Ausencia de clasificación automática en el 

sistema. 

 

3. Uso de OCR y aprendizaje automático para 

clasificación documental. 

4.Obstáculos para la adopción de 

IA infraestructura, datos y 

parametrización. 
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4. Aplicación de NLP para recuperación por 

lenguaje natural. 

 

1. Riesgos de privacidad y seguridad de datos. 

2. Delegación de decisiones y supervisión humana. 

 

5. Riesgos y consideraciones 

éticas 

 

1. Definición clara de objetivos y problemas. 

2. Aplicación de medidas de seguridad y privacidad. 

3. Capacitación del talento humano para adopción 

tecnológica. 

4. Integración con infraestructura tecnológica 

existente. 

6. Estrategias y pasos para la 

implementación 

 

 

 

 

Entrevistado: EIP1 EID3 

 

Codificación abierta Codificación axial 

1. Falta de diagnóstico técnico previo para 

implementar sistemas. 

2. Carencia de procesos e instrumentos 

archivísticos actualizados. 

3. Necesidad de articulación entre áreas 

técnicas y de gestión documental. 

4. Herramientas no conformes con 

normatividad y estándares técnicos. 

5. Apoyo institucional y de la alta 

dirección. 

6. Relevancia de la interoperabilidad entre 

sistemas. 

1. Estado actual de sistemas electrónicos y 

desafíos 

1. Necesidad de procesos estandarizados 

para implementación de IA. 

2. Aplicaciones amplias de IA en gestión 

documental. 

3. Personalización del modelo de IA al 

entorno institucional. 

4. Eficiencia de IA depende de su 

programación y tipo de modelo. 

5. Redefinición del rol humano ante la IA. 

6. IA como herramienta para visión 

organizacional integral. 

2. Percepción y resultados del uso de IA 

1. Seguridad basada en los pilares de la 

información. 

2. IA como herramienta para estructurar 

datos y generar conocimiento. 

3. Beneficios específicos de la IA en 

gestión y análisis documental. 
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3. Clasificación automatizada apoyada por 

retroalimentación humana. 

1. Necesidad de control estricto sobre 

decisiones de la IA. 

2. Normativa y participación humana en 

automatización documental. 

3. Capacidades de IA ligadas a estructura 

tecnológica y funcional. 

4. Madurez institucional como factor 

determinante del éxito en IA. 

5. Importancia de la curva de aprendizaje 

para adopción de IA. 

6. Necesidad de capacitación y adaptación 

cultural. 

7. Aprendizaje continuo de IA debe ser 

guiado por humanos. 

 

4. Obstáculos para la adopción de IA 

infraestructura, datos y parametrización. 

1. Riesgos éticos por falta de diseño ético 

en IA. 

2. Manipulación de información como 

riesgo ético. 

 

5. Riesgos y consideraciones éticas 

1. Maduración simultánea de gestión 

documental e IA. 

2. Estrategia de implementación 

progresiva. 

3. Necesidad de controles técnicos y 

operativos para IA. 

4. Definición clara del rol de IA en el ciclo 

de vida documental. 

 

 

6. Estrategias y pasos para la 

implementación 

 

 

Entrevistado: EIP2 

Codificación abierta Codificación axial 

1. Ventajas de sistemas electrónicos: gestión 

rápida y eficiente.  

2. Reducción de tiempos en producción y 

tratamiento documental.  

3. Garantía de autenticidad, integridad, 

disponibilidad y seguridad (firmas, 

 

 

 

 

 

1. Estado actual de sistemas 

electrónicos y desafíos. 
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trazabilidad).   4. Problemas técnicos y 

dificultad de acceso remoto sin VPN.  

5. Riesgos de seguridad (ataques, falta de 

control de acceso). 

1. Uso exploratorio de IA en sistemas 

agroforestales/agricultura; no hay uso actual 

en gestión documental. 

 

2. Poca familiaridad/conocimiento con el uso 

de IA en gestión documental. 

 

 

 

2. Percepción y resultados del uso de 

IA. 

1. Agilizar tareas repetitivas en gestión 

documental.  

 

2. Podría mejorar procesos internos y manejo 

de bases de datos. 

 

3. Puede reducir tiempos, recursos físicos y 

costos, facilitaría la clasificación documental 

y disminuiría errores humanos. 

 

4. Ayudaría a identificar riesgos de seguridad, 

influye en precisión, seguridad y eficiencia. 

 

5. Aporta a la clasificación documentos, 

proporcionando datos más precisos y elimina 

errores humanos.  

6. Detecta amenazas de seguridad en archivos 

electrónicos, reduciendo vulnerabilidades en 

SGDE. 

 

7. Analiza y automatiza mayor volumen de 

información, captura metadatos. 

 

8. Beneficios de clasificación automática: 

reducción de tiempos, permitiría enfocarse en 

actualización de procesos más avanzados. 

 

9. Menos personal necesario para tareas 

repetitivas con IA, ayudaría en transferencias 

secundarias y generación de inventarios, 

aumentaría eficiencia y productividad. 

 

 

 

 

 

 

 

 

3. Beneficios específicos de la IA en 

gestión y análisis documental. 
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1. Falta de infraestructura tecnológica  

2. Problemas de datos o limitaciones de 

parametrización 

4. Obstáculos para la adopción de IA: 

infraestructura, datos, 

parametrización. 

 

 

1. Asegurar SGDE con flujos y normatividad: 

tablas de control, CCD, TRD. 

 

 

 

. 

5. Riesgos y consideraciones éticas. 

 

1. Garantizar confiabilidad de la información.  

 

2. Aplicar principios de autenticidad, 

confiabilidad, disponibilidad e integridad. 

 

3. Uso de firmas digitales, normativa 

archivística, certificados electrónicos para 

garantizar principios. 

4. Garantizar accesos y sistemas de respaldo 

(backups) para seguridad. 

 

 

 

 

 

 

6. Estrategias y pasos para la 

implementación 

 

 

 

 

 

 

Entrevistado: EIP3 

  

Codificación abierta Codificación axial 

1. Búsquedas eficientes, recuperación de 

información, reducción en el uso de 

papel, recuperación de espacio, 

trazabilidad, seguridad y respaldo. 

2. Resistencia al cambio. 

1. Estado actual de sistemas 

electrónicos y desafíos 

1. Pruebas piloto IA; análisis de texto IA, 

extracción de datos IA. 

2. Se evalúan modelos que usan aprendizaje 

automático. 

2. Percepción y resultados del uso de 

IA 

1. Mejora en la toma de decisiones, 

aumento en la productividad, reducción 

de errores. 

2. Identificación y clasificación documental 

precisa. Auditorías con alto grado de 

precisión. 

3. Mejora precisión en clasificación 

documental, fortaleza en seguridad, 

eficiencia operativa. 

3. Beneficios específicos de la IA en 

gestión y análisis documental. 
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4. Clasificación automática, identificación 

de duplicidades, captura inteligente de 

metadatos. 

5. Automatización, clasificación, 

indexación, recopilación de información; 

seguimiento a vencimientos por tiempos 

de retención. 

6. Aumento en la velocidad de 

organización, clasificación documental, 

facilidad y precisión en la búsqueda de 

información. 

7. Optimización de flujos de   aprobación, 

facilitando el trabajo colaborativo. 

1. Eliminación incorrecta que puede 

impactar en decisiones. Vulneración 

del derecho de acceso a información 

4. Obstáculos para la adopción de IA 

infraestructura, datos y 

parametrización. 

1. Vulneración del derecho de acceso a 

información. 
5. Riesgos y consideraciones éticas 

1. Definir política clara para el aspecto 

ético asociado a la normatividad en 

contexto que asegure también la 

interoperabilidad. 

2. Diagnosticar procesos actuales 

identificando tareas automatizables, 

pruebas piloto y ajustes, 

implementación progresiva con 

evaluación continua. 

3. De manera temprana, desde la misma 

etapa de diseño de cualquier modelo 

6. Estrategias y pasos para la 

implementación 

 

 

Entrevistado: EIP4 

  

Codificación abierta Codificación axial 

1. Documentos disponibles 

2. Implementación de medidas de 

seguridad para acceder a la información 

mediante la parametrización de roles y 

permisos 

3. Inversión significativa para la 

adquisición de un SGDEA, 

mantenimiento y actualización 

4. De vital importancia contar comuna 

correcta planeación 

5. Ciberseguridad 

1. Estado actual de sistemas 

electrónicos y desafíos. 
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1. Resultados óptimos en el uso de 

proyecciones y pronósticos 

2. Percepción y resultados del uso de 

IA. 

1. Automatización de tareas repetitivas, 

optimización de procesos y análisis de 

datos 

2. Manejo y análisis de grandes 

volúmenes de información 

 

3. Clasificación automática bajo 

esquemas establecidos 

4. Automatización de la clasificación de 

documentos y generación de 

inventarios 

5. Recuperación de información de 

forma eficiente 

6. Extracción automática de metadatos 

7. Utilización de algoritmos para análisis 

de información 

8. Detección automática de posibles 

amenazas a la seguridad 

9. Optimización de procesos mediante la 

automatización de actividades 

10. Implementación de procesos como el 

reconocimiento óptico de caracteres 

OCR y el procesamiento de lenguaje 

natural 

11. Actividades prioritarias clasificación, 

indexación y recuperación de 

documentos 

12. Optimización de procesos y reducción 

de errores 

13. Menor tiempo en la ejecución de 

tareas manuales 

14. Innovación 

3. Beneficios específicos de la IA en 

gestión y análisis documental. 

1. Resistencia al cambio y falta de la 

infraestructura tecnológica 

4. Obstáculos para la adopción de IA 

infraestructura, datos y 

parametrización. 

1. Posibles riesgos de transparencia, 

privacidad de la información y sesgos 

que se puedan presentar por el 

entrenamiento de la IA 

2. Garantizar autenticidad, integridad, 

fiabilidad y disponibilidad mediante la 

implementación de técnicas de 

validación firmas digitales y 

certificaciones electrónicas, algoritmos 

5. Riesgos y consideraciones éticas. 
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y repositorios de almacenamiento 

seguros 

 

1. Evaluación del contexto de la entidad 

para la aplicación de la IA 

2. Realizar pilotos de los procesos en los 

que se implemente la IA 

3. Imprescindible garantizar la seguridad 

de la información 

4. Realizar un diagnóstico, definir 

necesidades, seleccionar tecnología, 

verificar integración con sistemas de la 

entidad, establecer procesos de 

auditoría y evaluación 

5. Capacitación de funcionarios y 

contratistas 

6. Supervisión humana 

6. Estrategias y pasos para la 

implementación. 

 

Entrevistado: EIP5 

  

  

Codificación abierta Codificación axial 

1. Los sistemas electrónicos facilitan el 

acceso a la información y garantizan la 

seguridad de la información. 

2. Resistencia al cambio, costos elevados 

de los sistemas y mal servicio post 

venta. 

 

1. Estado actual de sistemas 

electrónicos y desafíos 

1. Sin experiencia en IA pero le 

interesaría implementar Chatbot 

2. Percepción y resultados del uso de 

IA 

2. Ventajas como la toma de decisiones 

basada en la analítica de datos y 

automatización de procesos 

3. La precisión en los procesos de 

búsqueda y recuperación de 

información, así como su 

categorización 

4. Facilidad en la generación de reportes 

indicadores con el fin de tomar 

decisiones basados en ellos 

5. Establecimiento de parámetros para 

garantizar la seguridad 

6. Acceso oportuno a la información 

3. Beneficios específicos de la IA en 

gestión y análisis documental. 
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7. Automatización de procesos y trámites 

a través del análisis semántico y la 

extracción de metadatos 

8. Implementación de la IA Procesos de 

Producción y clasificación 

9. Disminución de tiempos en los 

procesos de organización y 

descripción 

10. Mayor eficiencia en el proceso de 

identificación de tiempos para la 

aplicación de disposiciones finales 

11. La interoperabilidad facilita el trabajo 

colaborativo 

12. Reducción de costos en recurso 

humano 

1. Falta de infraestructura tecnológica y 

de talento humano especializado 

 

4. Obstáculos para la adopción de IA 

infraestructura, datos y 

parametrización. 

1. Vulneración en el manejo de la 

información sensible 

2. Eliminación de documentos por mala 

automatización de reglas 

 

5. Riesgos y consideraciones éticas 

1. Dimensionar el estado actual de los 

procesos  

2. Definir un marco normativo y ético  

3. Diagnóstico, identificación de 

necesidades. 

4. Implementación de la metodología de 

proyectos para la implementación de 

la IA   

5. Para la integridad módulos de 

auditoría, para la autenticidad uso de 

firmas digitales, para la fiabilidad y 

disponibilidad parametrización de 

acceso y flujos documentales. 

6. Estrategias y pasos para la 

implementación 

 

Análisis de Categorías 

 

Codificación 

axial  

Ent.  
Codificación abierta  

1 - Estado actual 

de sistemas 

FE1  1. Agilidad y facilidad de trámites con sistemas que incorporen 

modelos de IA.  
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electrónicos y 

desafíos.  

2. Dificultades en la administración adecuada de información con 

limitaciones en la organización ágil de expedientes.  

3. Interoperabilidad como un factor determinante que requiere 

inversión para que pueda existir ventajas en el uso de sistemas 

electrónicos de información.  

FE2  1. Parametrización de instrumentos archivísticos para gestión 

documental.  

2. Dificultades: altos costos, resistencia al cambio.  

3. Vulnerabilidad a ciberataques.  

4. Facilidad en creación, almacenamiento y recuperación de 

información.  

5. Ahorro de recursos.  

FE3  1. Falta de diagnóstico técnico previo para implementar sistemas.  

2. Carencia de procesos e instrumentos archivísticos actualizados.  

3. Necesidad de articulación entre áreas técnicas y de gestión 

documental.  

4. Herramientas no conformes con normatividad y estándares 

técnicos.  

5. Apoyo institucional y de la alta dirección.  

6. Relevancia de la interoperabilidad entre sistemas.  

FE4  1. Ventajas de sistemas electrónicos: gestión rápida y eficiente.   

2. Reducción de tiempos en producción y tratamiento documental.   

3. Garantía de autenticidad, integridad, disponibilidad y seguridad 

(firmas, trazabilidad).   4. Problemas técnicos y dificultad de acceso 

remoto sin VPN.   

5. Riesgos de seguridad (ataques, falta de control de acceso).  

FE5  1. Búsquedas eficientes, recuperación de información, reducción en 

el uso de papel, recuperación de espacio, trazabilidad, seguridad y 

respaldo.  

2. Resistencia al cambio.  

FE6  1. Documentos disponibles  

2. Implementación de medidas de seguridad para acceder a la 

información mediante la parametrización de roles y permisos  
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3. Inversión significativa para la adquisición de un SGDEA, 

mantenimiento y actualización  

4. De vital importancia contar comuna correcta planeación  

5. Ciberseguridad  

FE7  1. Los sistemas electrónicos facilitan el acceso a la información y 

garantizan la seguridad de la información.  

2. Resistencia al cambio, costos elevados de los sistemas y mal 

servicio post venta.  

2 - Percepción y 

resultados del 

uso de IA.  

FE1  1. Uso exploratorio de IA en análisis de datos agrícolas.  

2. Poco o nulo conocimiento por el uso limitado de la IA en 

procesos de gestión documental.  

FE2  1. Mejora en gestión documental y administrativa.  

2. Identificación de patrones para decisiones estratégicas.  

3. Mejora en experiencia de usuario y productividad.  

4. Desafíos: resistencia al cambio, falta de conocimiento, seguridad 

de datos.  

FE3  1. Necesidad de procesos estandarizados para implementación de 

IA.  

2. Aplicaciones amplias de IA en gestión documental.  

3. Personalización del modelo de IA al entorno institucional.  

4. Eficiencia de IA depende de su programación y tipo de modelo.  

5. Redefinición del rol humano ante la IA.  

6. IA como herramienta para visión organizacional integral.  

FE4  1. Uso exploratorio de IA en sistemas agroforestales/agricultura; no 

hay uso actual en gestión documental.  

2. Poca familiaridad/conocimiento con el uso de IA en gestión 

documental.  

FE5  1. Pruebas piloto IA; análisis de texto IA, extracción de datos IA.  

2. Se evalúan modelos que usan aprendizaje automático.  

FE6  1. Resultados óptimos en el uso de proyecciones y pronósticos  

FE7  1. Sin experiencia en IA pero le interesaría implementar Chatbot  

FE1  1. IA como herramienta vital para análisis de datos.  
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3 - Beneficios 

específicos de la 

IA en gestión y 

análisis 

documental.  

2. Facilitar estrategias y lineamientos en producción agrícola.  

3. Utilidad de IA en gestión documental electrónica.  

4. La IA como elemento vital para la automatización de tareas 

documentales.  

5. Puede generar alternativas para la administración de la 

información.  

6. Clasificación automática para grupos definidos como base para 

procesos progresivos con IA.   

7. Mayor eficiencia y menor intervención humana.  

8. Optimización de flujos de trabajo con IA.  

FE2  1. Reducción de carga laboral mediante IA.  

2. Optimización de tiempo y costos con análisis predictivo.  

3. Disminución de errores por intervención humana.  

4. Procesamiento en tiempo real y generación de insights.  

5. Anticipación de escenarios para planificación estratégica.  

FE3  1. Seguridad basada en los pilares de la información.  

2. IA como herramienta para estructurar datos y generar 

conocimiento.  

3. Clasificación automatizada apoyada por retroalimentación 

humana.  

FE4  1. Agilizar tareas repetitivas en gestión documental.   

2. Podría mejorar procesos internos y manejo de bases de datos.  

3. Puede reducir tiempos, recursos físicos y costos, facilitaría la 

clasificación documental y disminuiría errores humanos.  

4. Ayudaría a identificar riesgos de seguridad, influye en precisión, 

seguridad y eficiencia.  

5. Aporta a la clasificación documentos, proporcionando datos más 

precisos y elimina errores humanos.   

6. Detecta amenazas de seguridad en archivos electrónicos, 

reduciendo vulnerabilidades en SGDE.  

7. Analiza y automatiza mayor volumen de información, captura 

metadatos.  
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8. Beneficios de clasificación automática: reducción de tiempos, 

permitiría enfocarse en actualización de procesos más avanzados.  

9. Menos personal necesario para tareas repetitivas con IA, 

ayudaría en transferencias secundarias y generación de inventarios, 

aumentaría eficiencia y productividad.  

FE5  1. Mejora en la toma de decisiones, aumento en la productividad, 

reducción de errores.  

2. Identificación y clasificación documental precisa. Auditorías con 

alto grado de precisión.  

3. Mejora precisión en clasificación documental, fortaleza en 

seguridad, eficiencia operativa.  

4. Clasificación automática, identificación de duplicidades, captura 

inteligente de metadatos.  

5. Automatización, clasificación, indexación, recopilación de 

información; seguimiento a vencimientos por tiempos de 

retención.  

6. Aumento en la velocidad de organización, clasificación 

documental, facilidad y precisión en la búsqueda de información.  

7. Optimización de flujos de   aprobación, facilitando el trabajo 

colaborativo.  

FE6  1. Automatización de tareas repetitivas, optimización de procesos y 

análisis de datos  

2. Manejo y análisis de grandes volúmenes de información  

3. Clasificación automática bajo esquemas establecidos  

4. Automatización de la clasificación de documentos y generación 

de inventarios  

5. Recuperación de información de forma eficiente  

6. Extracción automática de metadatos  

7. Utilización de algoritmos para análisis de información  

8. Detección automática de posibles amenazas a la seguridad  

9. Optimización de procesos mediante la automatización de 

actividades  

10. Implementación de procesos como el reconocimiento óptico de 

caracteres OCR y el procesamiento de lenguaje natural  
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11. Actividades prioritarias clasificación, indexación y 

recuperación de documentos  

12. Optimización de procesos y reducción de errores  

13. Menor tiempo en la ejecución de tareas manuales  

14. Innovación  

FE7  1. Ventajas como la toma de decisiones basada en la analítica de 

datos y automatización de procesos  

2. La precisión en los procesos de búsqueda y recuperación de 

información, así como su categorización  

3. Facilidad en la generación de reportes indicadores con el fin de 

tomar decisiones basados en ellos  

4. Establecimiento de parámetros para garantizar la seguridad  

5. Acceso oportuno a la información  

6. Automatización de procesos y trámites a través del análisis 

semántico y la extracción de metadatos  

7. Implementación de la IA Procesos de Producción y clasificación  

8. Disminución de tiempos en los procesos de organización y 

descripción  

9. Mayor eficiencia en el proceso de identificación de tiempos para 

la aplicación de disposiciones finales  

10. La interoperabilidad facilita el trabajo colaborativo  

11. Reducción de costos en recurso humano  

4 - Obstáculos 

para la adopción 

de IA: 

infraestructura, 

datos, 

parametrización.  

   

FE1  1. La falta de infraestructura como factor limitante de experiencias 

en el uso de modelos de IA.  

2. Desafíos con datos volumétricos sin estructura documental.  

3. Potencialidad en el beneficio, pero con limitaciones como la 

falta o previa parametrización de los SGDEA con la IA  

FE2  1. Falta de integridad en expedientes documentales.  

2. Ausencia de clasificación automática en el sistema.  

3. Uso de OCR y aprendizaje automático para clasificación 

documental.  

4. Aplicación de NLP para recuperación por lenguaje natural.  

FE3  1. Necesidad de control estricto sobre decisiones de la IA.  
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2. Normativa y participación humana en automatización 

documental.  

3. Capacidades de IA ligadas a estructura tecnológica y funcional.  

4. Madurez institucional como factor determinante del éxito en IA.  

5. Importancia de la curva de aprendizaje para adopción de IA.  

6. Necesidad de capacitación y adaptación cultural.  

7. Aprendizaje continuo de IA debe ser guiado por humanos.  

FE4  1. Falta de infraestructura tecnológica   

2. Problemas de datos o limitaciones de parametrización  

FE5  1. Eliminación incorrecta que puede impactar en decisiones. 

Vulneración del derecho de acceso a información  

FE6  1. Resistencia al cambio y falta de la infraestructura tecnológica  

FE7  1. Falta de infraestructura tecnológica y de talento humano 

especializado  

5 - Riesgos y 

consideraciones 

éticas.  

FE1  1. Riesgos de privacidad y seguridad de datos.  

2. Delegación de decisiones y supervisión humana.  

3. Dilema moral sobre decisiones automatizadas por IA.  

4. Riesgo de pérdida de información esencial.  

FE2  1. Riesgos de privacidad y seguridad de datos.  

2. Delegación de decisiones y supervisión humana.  

FE3  1. Riesgos éticos por falta de diseño ético en IA.  

2. Manipulación de información como riesgo ético.  

FE4  1. Asegurar SGDE con flujos y normatividad: tablas de control, 

CCD, TRD.  

FE5  1. Vulneración del derecho de acceso a información.  

FE6  1. Posibles riesgos de transparencia, privacidad de la información y 

sesgos que se puedan presentar por el entrenamiento de la IA  

2. Garantizar autenticidad, integridad, fiabilidad y disponibilidad 

mediante la implementación de técnicas de validación firmas 

digitales y certificaciones electrónicas, algoritmos y repositorios de 

almacenamiento seguros  

FE7  1. Vulneración en el manejo de la información sensible  
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2. Eliminación de documentos por mala automatización de reglas  

6 - Estrategias y 

pasos para la 

implementación.  

   

FE1  1. Puede tener influencia desde la perspectiva de seguridad de la 

información, para bien o para mal.  

2. Propuesta de implementación a largo plazo.  

3. Integración de plataformas para un entrenamiento que logre el 

potencial de modelos IA en la GDE.  

6. Adopción de políticas y regulación clara frente a cualquier 

implementación de la IA.  

7. Prioridad en automatización de captura de información 

misional.   

8. Reglas o políticas en gestión documental.   

9. Se deben establecer e integrar desde el momento de la adopción 

de cualquier modelo de IA.  

FE2  1. Definición clara de objetivos y problemas.  

2. Aplicación de medidas de seguridad y privacidad.  

3. Capacitación del talento humano para adopción tecnológica.  

4. Integración con infraestructura tecnológica existente.  

FE3  1. Maduración simultánea de gestión documental e IA.  

2. Estrategia de implementación progresiva.  

3. Necesidad de controles técnicos y operativos para IA.  

4. Definición clara del rol de IA en el ciclo de vida documental.  

FE4  1. Garantizar confiabilidad de la información.   

2. Aplicar principios de autenticidad, confiabilidad, disponibilidad 

e integridad.  

3. Uso de firmas digitales, normativa archivística, certificados 

electrónicos para garantizar principios.  

4. Garantizar accesos y sistemas de respaldo (backups) para 

seguridad.  

FE5  1. Definir política clara para el aspecto ético asociado a la 

normatividad en contexto que asegure también la 

interoperabilidad.  
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2. Diagnosticar procesos actuales identificando tareas 

automatizables, pruebas piloto y ajustes, implementación 

progresiva con evaluación continua.  

3. De manera temprana, desde la misma etapa de diseño de 

cualquier modelo  

FE6  4. Evaluación del contexto de la entidad para la aplicación de la IA  

5. Realizar pilotos de los procesos en los que se implemente la IA  

6. Imprescindible garantizar la seguridad de la información  

7. Realizar un diagnóstico, definir necesidades, seleccionar 

tecnología, verificar integración con sistemas de la entidad, 

establecer procesos de auditoría y evaluación  

8. Capacitación de funcionarios y contratistas  

9. Supervisión humana  

FE7  10. Dimensionar el estado actual de los procesos   

11. Definir un marco normativo y ético   

12. Diagnóstico, identificación de necesidades.  

13. Implementación de la metodología de proyectos para la 

implementación de la IA    

14. Para la integridad módulos de auditoría, para la autenticidad 

uso de firmas digitales, para la fiabilidad y disponibilidad 

parametrización de acceso y flujos documentales.  

 

 

 

 


